Horingsnotat
Forskrift til verdipapirhandelloven § 15-3 annet ledd nr 3

Opplysninger om telefonnummer mv. og datatrafikk

1 Gjeldende rett

Den nye verdipapirhandelloven § 15-3 (i kraft 1. november 2007) viderefarer i all hovedsak
Kredittilsynets kompetanse til innhenting av sdkalte trafikkdata. Den nye lovens § 15-3 er
basert pa verdipapirhandelloven av 1997 (med endringer i kraft 1. september 2005) § 12-2a
Som det vil fremga nedenfor, bygger reglene pa EU-direktiver som Norge er forpliktet til a
giennomfarei nasonal rett. Trafikkdata har vist seg & veae av stor bevismessig betydning i
(straffe)saker vedragrende markedsmisbruk. Kredittilsynets kompetanse til innhenting av slike
data anses & vage viktig for arbeidet med bekjempelse av verdipapirkriminalitet, herunder
misbruk av innsideinformasjon og markedsmani pulasjon.

Fra verdipapirhandelloven § 15-3 inntas.

(1) Dersom Kredittilsynet har mistanke om overtredelse av kapittel 3, 4, 5, 8, 9, 10 eller
11, eller forskrifter gitt i medhold av disse bestemmelsene, kan enhver palegges d gi
de opplysninger Kredittilsynet krever, herunder fremlegge dokumenter, teknisk lagret
informasjon og utskrift fra lagringsmedium.

(2) Opplysningsplikten som gitt i forste ledd gjelder ikke opplysninger som vedkommende
ville veert forhindret fra a gi i straffesak. Opplysningsplikten gjelder likevel uten
hinder av:

(...)

2. taushetsplikt som nevnt i lov om elektronisk kommunikasjon § 2-9 for sd vidt gjelder
opplysninger om avtalebasert hemmelig telefonnummer eller andre
abonnementsopplysninger og elektronisk kommunikasjonsadresse, og

3. taushetsplikt som nevnt i lov om elektronisk kommunikasjon § 2-9 for sd vidt gjelder
opplysninger om trafikkdata, dersom det er gitt fritak fra slik taushetsplikt. Departementet
kan etter anmodning fra Kredittilsynet gi slikt fritak. Ved vurderingen av om fritak skal
gis skal det blant annet legges vekt pd hensynet til taushetsplikt og sakens opplysning.
Departementet kan i forskrift gi ncermere regler om Kredittilsynets og departementets
saksbehandling, klage og underretning til mistenkte og andre som rammes av pdlegget og
beslutningen om fritak fra taushetsplikt, herunder om utsatt underretning i
unntakstilfelle.”

Verdipapirhandelloven av 1997 § 12-2a gjennomferte direktiv 2003/6/EF om
markedsmisbruk (heretter " markedsmisbruksdirektivet”). Ny § 15-3 gjennomfarer i tillegg
direktiv 2004/39/EF om markeder for finansielle instrumenter (heretter omtalt som ”MiFID).
Det er fastsatt i begge direktiver at "the competent authority” i det enkelte land skal ha
kompetanse til innhenting av trafikkdata. Kredittilsynet er "the competent authority” i Norge.



§ 15-3 gjennomfarer altsd MiFID. Direktivet inneholder blant annet regler om
verdipapirforetaks og regulerte markeders organisering og virksomhet i tillegg til
bestemmel ser om tilsyn med verdipapirforetak og regulerte markeders virksomhet og
overholdelse av lovgivning. | Norge er det Kredittilsynet som farer dlikt tilsyn. | direktivet art.
50 nr. 2 oppstilles et krav om at tilsynsmyndigheten skal ha visse minimumsbefayelser. Iht.
direktivet art. 50 nr. 2 bokstav d), er en av disse minimumsbefgyel sene at tilsynsmyndigheten
skal hatilgang til eksisterende trafikkdata (" require existing telephone and existing data
traffic records’). Det falger for gvrig av direktivet art. 50 nr. 1 at tilsynsorganet skal gis den
myndighet som er nadvendig (" necessary”) for & utfere de oppgaver som falger av direktivet.
Direktivet inneholder ingen konkrete bestemmel ser om forholdet til nasjonale regler om
taushetsplikt. Det er imidlertid fastsatt i direktivet art. 50 nr. 1 d) at tilsynsorganet utever sine
befayel ser innenfor de grenser som er fastsatt i nagonal lovgivning, og at tilsynsorganets
kompetanse kan vaare betinget av at tilsynsorganet retter begjaaing til rettslig myndighet (" by
application to the competent judicial authorities’).

Saksbehandling og fremgangsmate ved Kredittilsynets innhenting av trafikkdata er, som det
fremgdr ovenfor, ikke omhandlet i verdipapirhandelloven, men forutsettes regulert i forskrift,
jf 8 15-3 annet ledd nr 3. Departementet fremsetter herved forslag om dlik forskrift.

2 Bakgrunn for departementets forskriftsforslag

Markedsmisbruksdirektivet ble gjennomfert ved verdipapirhandelloven av 1997 med
endringer i kraft 1. september 2005. Fra 12-2a annet ledd nr. 2 og 3 inntas:

"Opplysningsplikten overfor [Kreditilsynet] gjelder likevel uten hinder av (...)

2. taushetsplikt som nevnt i lov om elektronisk kommunikasjon § 2-9 for sd vidt gjelder
opplysninger om hemmelig avtalebasert telefonnummer eller andre
abonnementsopplysninger og elektronisk kommunikasjonsadresse

3. taushetsplikt som nevnt i lov om elektronisk kommunikasjon for sa vidt gjelder
opplysninger om trafikkdata, dersom det er gitt fritak fra slik taushetsplikt. Departementet
kan etter anmodning fra Kredittilsynet gi slikt fritak. Ved vurderingen av om fritak skal
gis skal det blant annet legges vekt pd hensynet til taushetsplikten og sakens opplysning.”

Det fremgar derved av § 12-2 annet ledd nr. 3 at Kredittilsynet allerede i 2005 ble gitt
hjemmel for & begjaare innhenting av trafikkdata. Regelen har imidlertid ikke fungert etter sin
hensikt. Dette beskrives naamerei Ot. prp. nr. 34 ”Om lov om verdipapirhandel
(verdipapirhandelloven) og lov om regulerte markeder (bgrsloven)” s. 259-260:

“Gjeldende vphl. § 12-2a ble, som det fremgdr ovenfor, vedtatt av Stortinget i forbindelse
med lovendringene som gjennomforte markedsmisbruksdirektivet, og bestemmelsen trddte
i kraft 1. september 2005. Bestemmelsen har imidlertid ikke fungert etter sin hensikt, og
Kredittilsynet har i praksis ikke fatt tilgang til nodvendige trafikkdata i saker med
mistanke om innsidehandel og markedsmisbruk. Arsaken til disse problemene skyldes bl.a.
noe tvil om hvilke saksbehandlingsregler som gjelder ved Kredittilsynets anmodninger i
medhold av vphl. § 12-2a annet ledd nr. 3 til departementet (Samferdselsdepartementet,
delegert til Post- og Teletilsynet) om opphevelse av taushetsplikt etter lov om elektronisk
kommunikasjon § 2-9. Disse problemene har vanskeliggjort Kredittilsynets arbeid med a
avdekke mulig alvorlig okonomisk kriminalitet. Departementet ser det som avgjorende at
Kredittilsynet far tilgang til informasjon som er nodvendig for a etterforske



verdipapirkriminalitet pa omrddet. I lys av dette foreslo departementet 11. januar 2007
endringer i gjeldende § 12-2a, ny § 15-3. Forslaget har ikke veert ute til alminnelig
horing, men departementet inviterte berarte parter til horingsmote 25. januar 2007.
Forslaget i departementets brev av 11. januar 2007 gikk i hovedtrekk ut pa at kravet om
samtykke fra departementet (Samferdselsdepartementet, delegert til Post- og Teletilsynet)
i hver enkelt sak for opphevelse av teletilbyders taushetsplikt skulle tas ut fra § 12-2a
annet ledd nr. 3, slik at Kredittilsynet alene skulle foreta helhetsvurderingen av sakens
opplysning opp mot personvernhensyn mv. i det enkelte tilfelle. Det ble samtidig foreslatt
d ta inn rettssikkerhetsgarantier i loven av hensyn til dem som trafikkdataene berorer,
herunder regler om klage, underretning, mulighet for utsatt underretning av hensyn til
sakens opplysning mv.

1 innspill pd horingsmatet tok en rekke av horingsinstansene bl.a. til orde for at
forslaget bor ses i sammenheng med gjennomforingen av datalagringsdirektivet (direktiv
2004/39/EF).

Etter en helhetsvurdering onsker departementet ikke d fremme forslag i trad med
horingsbrevet av 11. januar 2007. Departementet viser til det pdgdende arbeidet med
datalagringsdirektivet, som kan resultere i mer generelle lovendringer mht. innsyn i
trafikkdata, lagringstid med videre. Departementet mener at man bor avvente den mer
generelle utredningen av de prinsipielle sporsmadlene dette reiser.

Samtidig mener departementet at det er viktig raskt a fd operasjonalisert gjeldende
§ 12-2a, jfny § 15-3, for d folge opp Stortingets vedtak i forbindelse med
gjennomforingen av markedsmisbruksdirektivet, og for d ivareta Kredittilsynets behov for
innsyn i trafikkdata i deres arbeid med avdekking av verdipapirkriminalitet. Pa denne
bakgrunn fremmer departementet forslag om en ny forskriftshjemmel i
verdpipapirhandelloven § 15-3 annet ledd nr. 3. Forskrifishjemmelen skal legge til rette
for d fa pa plass et system som inneholder nodvendige operasjonelle regler for d ivareta
Kredittilsynets behov, og samtidig legge til rette for at det gis utfyllende
saksbehandlingsregler som vil ivareta rettsikkerhetshensyn mv. Det er nodvendig d gi
forskrifisregler om saksbehandlingen bade hos Kredittilsynet og departementet (delegert
til Post- og Teletilsynet), herunder bl.a. bestemmelser om underretning til mistenkte og
andre som trafikkdataene berorer, samt adgang til utsatt underretning i unntakstilfelle der
dette er viktig for etterforskningen mv. Utkast til slik forskrift vil bli sendt pa alminnelig
horing. I lys av eventuelle lovendringer som blir fremmet som oppfolgning av
datalagringsdirektivet, kan det bli vurdert d foreta tilplasninger i vphl. § 15-3 og i
forskriftene som gis i medhold av bestemmelsen. Eventuelle tilpasninger ma imidlertid ta
hayde for de scerskilte EOS-forpliktelsene pd verdipapiromrddet, som krever at
Kredittilsynet skal ha tilgang til eksisterende trafikkdata, og hensynet til effektiv
etterforskning av verdipapirkriminalitet.”

Forskriftshjemmelen omtales naamere under "Merknader til de enkelte bestemmel ser”,
§ 15-3, Ot. Prp. nr 34 (2006-2007) s. 443-444:

“Forskriftshjemmelen i annet ledd nr. 3 fjerde punktum vedrorende ncermere regler om
opphevelse av taushetsplikt etter lov om elektronisk kommunikasjon § 2-9, er ny. Den nye
bestemmelsen i annet ledd nr. 3 fjerde punktum gir departementet (Finansdepartementet)
hjemmel til i forskrift d fastsette ncermere regler om blant annet saksbehandling og
underretning til mistenkte og andre som rammes i saker der det er sporsmdl om
opphevelse av taushetsplikt etter lov om elektronisk kommunikasjon § 2-9. Forskriften vil
omfatte regler bade om Kredittilsynets og departementets (Samferdselsdeparttmentet,
delegert til Post- og Teletilsynet) behandling av saker med sporsmdl om opphevelse av



taushetsplikt etter ekomloven. Bestemmelsene i den planlagte forskriften vil ivareta
rettssikkerhetshensyn, samtidig som Kredittilsynets behov for operasjonelle regler i deres
arbeid med avdekking av verdipapirkriminalitet hensyntas. I forskriften vil det kunne gis
nermere regler om blant annet klage og underretning til mistenkte og andre som rammes,
herunder bestemmelser om utsatt underretning i unntakstilfelle. Slik utsatt underretning
kan veere nodvendig av hensyn til Kredittilsynets arbeid med oppklaring av saken, for
eksempel a unnga at bevis forspilles. I dette ligger ogsa at det skal kunne gis
forskrifisregler om at forhandsvarsel fra de aktuelle forvaltningsorganer (Kredittilsynet
og departementet/delegert til Post- og Teletilsynet) til mistenkte og andre som rammes av
palegget og anmodningen om opphevelse av taushetsplikt, ikke skal gis. Det er ogsd
aktuelt d gi regler i forskriften om Kredittilsynets adgang til d pdklage departementets
(Samferdselsdepartementet, delegert til Post- og Teletilsynet) avslag pd begjceringer om
opphevelse av taushetsplikten. Det vises til ncermere omtale av bestemmelsen og
bakgrunnen for denne ovenfor under punkt 12.4.6.”

3 Narmere om departementets forslag
3.1 Generelt

Kredittilsynets lovfestede kompetanse til innhenting av trafikkdata etter
verdipapirhandelloven § 15-3 annet ledd nr. 3 ma operasjonaliseres. Forslaget her er basert pa
avveininger mellom hensynet til effektivitet og sakens opplysning pa den ene siden og
hensynet til rettssikkerhet og personvern pa den andre siden. Kredittilsynet er eneste offentlig
organ i Norge utenfor politiet som er gitt kompetanse til &innhente trafikkdata. Rammene for
politiets innhenting er fastsatt i straffeprosessioven.

Departementet legger pato punkter frem alternative forslag til regulering. Dette gjelder
sparsmalet om hvilket organ som skal overprgve Post- og Teletilsynet (heretter PT) sine
avgjerelser (jf punkt 3.5) og sparsmalet om underretning (punkt 3.8). Departementet ber om
heringsi nstansenes syn pa de alternative reguleringene.

Forslaget til forskriftshestemmelser foreslas inntatt i verdipapirforskriften kapittel 13.

3.2 Kredittilsynets anmodning om fritak fra taushetsplikt - forslaget til
forskrift § 13-14

Trafikkdata som Kredittilsynet vil kunne begjaae innhentet omfatter ikke innholdet i
telefonsamtaler ellers tekstmeldinger. Kredittilsynet er gjennom 8§ 15-3 annet ledd nr. 3 ikke
gitt kompetanse til & begjaare kommunikasjonskontroll, sml. straffeprosessioven kapittel 16a.
Trafikkdata (som Kredittilsynet kan kreve utlevert) vil typisk omfatte informasjon om at det
har funnet sted en oppringning eller blitt sendt/mottatt en sms, hvilke numre som er benyttet,
nar kontakten fant sted, hvor lenge telefonsamtaler varte og hvilken basestasjon den som
ringte/sendte sms var tilknyttet pa det aktuelle tidspunkt. Hvilke data som omfattes av
Kredittilsynets kompetanse er neamere omtalt i avsnitt 3.4 nedenfor.

Innhenting av trafikkdata kan utgjere et alvorlig inngrep i privatlivet til den det gjelder. Av
hensyn til personvern og rettssikkerhet er det viktig at fremgangsmaten for innhentingen er
betryggende for den som rammes. Etter departementets syn er det sentralt at Kredittilsynets
begjaainger om fritak frataushetsplikt blir behandlet av et annet organ.



Samferdsel sdepartementet har delegert sin kompetanse til atreffe avgjerelse om fritak fra
taushetsplikt etter verdipapirhandelloven 8 15-3 annet ledd nr. 3 annet punktum til PT.
Dette er i samsvar med ordningen for politiets begjaginger, som ogsa rettes til PT etter
delegasjon fra Samferdsel sdepartementet, se straffeprosessioven § 118 farste ledd.

Grunnvilkéret for Kredittilsynets begjaging, er at det foreligger konkret “mistanke” om
overtredelse av de relevante regler i verdipapirhandelloven, jf verdipapirhandelloven § 15-3
annet ledd nr. 3. For politiets begjaainger krevesi tillegg at de aktuelle data “antas d ha
betydning som bevis” for at fritak skal kunne begjagres, jf straffeprosessioven § 203 og § 210.
Departementet har vurdert om dette vilkaret ber tasinn i forskriften. Departementet har
imidlertid kommet til at en i hovedsak samsvarende vurdering antas & feglge av det ulovfestede
forholdsmessighetsprinsippet som gjelder for forvaltningens saksbehandling. Dersom de
aktuelle dataikke ma antas & ha betydning som bevisi saken, vil det vaae uforholdsmessig a
begjaare og fa dem utlevert. Departementet har derfor ikke funnet grunn til atavilkaret inni
forskriften. Det visestil fordaget til forskrift § 13-14 farste ledd.

Grunnlaget for PTsvurdering vil i hovedsak vaare en avveining av hensynet til sakens
opplysning og hensynet til taushetsplikt, jf verdipapirhandelloven § 15-3 annet ledd nr. 3.
Vilkérene for Kredittilsynets innhenting av trafikkdata (som fastsatt i § 15-3 ogi prinsippene
for forvaltningens saksbehandling) sammenholdt med denne avveiningen som PT skal foreta
(jf punkt 3.3 nedenfor), gir etter departementets syn feringer for utarbeidel sen av og innholdet
i Kredittilsynets begjagring. Det anses derfor verken ngdvendig eller hensiktsmessig & fastsette
naarmere bestemmelser i forskriften om innholdet i begjaaingene. Heller ikke for politiets
vedkommende er det gitt searskilte regler om innholdet i deres begjaaringer.

Avveiningen av hensynet til effektivitet og personvern/rettssikkerhet leder i seg selv til at
innhenting av trafikkdata ferst og fremst vil vaare aktuelt for mistenkte. Hensynet til
personvern/rettssikkerhet vil gjennomgaende gjare seg gjeldende i enda sterre grad for vitner
enn for mistenkte. Kredittilsynet antas & matte vektlegge at innsyn i vitners trafikkdata
giennomgaende vil kreve sterkere grunner enn innsyn i mistenktes trafikkdata nar det
vurderes a begjaae fritak. Departementet mener en slik vurdering felger av det generelle
forholdsmessighetsprinsippet som Kredittilsynets saksbehandling er underlagt. Det antas
derfor at Kredittilsynet vil begjaare (og PT vil beslutte) fritak i et begrenset antall tilfeller for
andre enn mistenkte. Pa denne bakgrunn anses det ikke hensiktsmessig a presisere at
Kredittilsynet kun skal harett til & begjeare innhenting av trafikkdata for andre enn mistenkte i
enkelttilfeller. Heller ikke for politiets vedkommende er sondringen mistenkte/vitner saarskilt
regulert.

3.3 PTs behandling av Kredittilsynets anmodning om fritak fra taushetsplikt

Departementet vurderer det slik at fastsettel se av saaskilte tidsfrister for PTs avgjerelse av
Kredittilsynets begjaainger verken er nagdvendig eller hensiktsmessig. Det legges til grunn at
PT vil foreta sine vurderinger uten ugrunnet opphold og at man tar hensyn til begrunnede
haste-forespardler. PT er ikke underlagt spesifikke tidsfrister for sin behandling av
fritaksbegjaainger fra politiet.

Vurderingstemaet for PTs avgjarelse er angitt i lovteksten som” hensynet til taushetsplikt og
sakens opplysning”, |t 8 15-3 nr. 2. PT skal falgelig treffe sine beslutninger etter en avveining
av effektivitet og hensynet til sakens opplysning, herunder faren for bevisforspillelse pa den
ene siden og hensynet til personvern og rettsikkerhet pa den annen side. En slik avveining



samsvarer med PTs vurdering av politiets begjaainger, jf straffeprosessloven § 118. Det
forutsettes at PT vil begrunne sine avgjerelser av Kredittilsynets begjaainger palik linje med
dagens praksis for begrunnelse av politiets begjaainger. Departementet anser det ikke
hensiktsmessig fastsette saarskilte regler om dette i forskriften.

Finansdepartementet vil foresld at PTs avgjerelser av Kredittilsynets begjearinger om fritak fra
taushetsplikt ikke skal anses som enkeltvedtak, jf forslaget til forskrift § 13-14 annet ledd.
Dette vil fa betydning for anvendel sen av forvaltningslovens regler om partsinnsyn og klage,
samt offentlighetsloven. Etter departementets syn er det bedre & angi neamere regler om slike
forhold i forskriften, siden reglene dermed kan til passes de saalige hensyn som gjar seg
gieldendei dike saker, jf omtale nedenfor under punkt 3.5 og 3.7.

34 Teletilbyders utlevering

8§ 15-3 annet ledd nr. 3 viser til teletilbyders taushetsplikt etter ekomloven § 2-9.
Taushetsplikten er i § 2-9 farste ledd angitt & omfatte “innholdet av elektronisk
kommunikasjon og andres bruk av elektronisk kommunikasjon, herunder opplysninger om
tekniske innretninger og fremgangsmdter.” Data som utleveres av teletilbyder etter fritak fra
taushetsplikten er i 8 15-3 annet ledd nr. 3 angitt som “opplysninger om trafikkdata .

| ekomforskriften § 7-1 farste ledd annet punktum defineres “trafikkdata” som falger:

“Med trafikkdata menes data som er nodvendig for d overfore kommunikasjon i elektronisk
kommunikasjonsnett eller for fakturering av slik overforing.”

Departementet presiserer at man med uttrykket “trafikkdata’ i vphl 8 15-3 mener
“trafikkdata” som definert i ekomforskriften § 7-1. Dette skal samsvare med de data politiet
kan begjaae fritak for etter straffeprosessioven § 118.

| detilfellene der PT gir fritak frataushetsplikt, vil teletilbyderne harett, men ikke plikt, til &
utlevere de etterspurte trafikkdataene til Kredittilsynet. Tilsvarende situasjon oppstar i de
tilfellene der politiet far medhold i sine fritaksbegjaainger og tel etilbyders taushetsplikt
dermed oppheves, jf strpl § 203, jf § 204 og § 118. Sa vidt departementet har kunnet bringe pa
det rene, vil teletilbyderne dalevere ut trafikkdataene med grunnlag i PTs beslutning, som
oversendes PT frapolitiet. Unntak gjelder for Telenor, som krever en beslagsbesiutning fra
politiet, i tillegg til PTs avgjerelse, far de vil utlevere dataene.

Dersom Telenor (og eventuelt andre teletilbydere) krever en beslutning fra Kredittilsynet i
tillegg til PTsfritak som grunnlag for utlevering, kan Kredittilsynet utstede et pdlegg om
utlevering av trafikkdataene med basisi opplysningsplikten som er hjemlet i
verdipapirhandelloven 8§ 15-3 og som gjelder “enhver”, jf 8 15-3 farste ledd nr 1. Teletilbyder
som har fatt opphevet sin taushetsplikt i forhold til de aktuelle data, vil da vaae forpliktet til &
utlevere dem. Det er derfor etter departementets mening ikke nadvendig a regulere palegg om
utlevering saarskilt i forskriften. Kredittilsynets pdlegg overfor teletilbyder vil ikke vaare et
enkeltvedtak. Slike palegg kan imidlertid paklages etter de aminnelige regler i
forvaltningsoven, jf fvl § 14.

Nar politiet far utlevert trafikkdatai dag, dekker staten tel etilbyders merkostnader ved
klargjering av dataene, jf ekomloven § 2-8. Departementet legger til grunn at bestemmel sen
vil fadirekte anvendel se ved utlevering av datatil Kredittilsynet.



3.5 Overproving av PTs avslag pa Kredittilsynets begjering om fritak fra
taushetsplikt - forslaget til forskrift § 13-16

PT vil kunne avsla Kredittilsynets begjagringer om fritak fra taushetsplikt. Etter
departementets vurdering ber slike avgjerelser underlegges en toinstansbehandling. Dette er
ngdvendig for & sikre en forsvarlig vurdering av sa vel effektivitetshensyn som
rettssikkerhetshensyn.

Politiet kan bringe PTs nektelser inn for retten etter straffeprosessioven § 118.

Ett alternativ er legge opp til et forvaltningsmessig spor og fastsette i forskriften at
Kredittilsynet kan bringe PTs nektelser inn til Samferdsel sdepartementet for overpreving.
Som det fremgar ovenfor, har Samferdsel sdepartementet delegert behandlingen av
fritaksbegjaainger fra Kredittilsynet (og politiet) til PT. Samferdsel sdepartementet er ikke
involvert i PTs saksbehandling. Hensynet til effektivitet og sakens opplysning pa den ene
siden og hensynet til rettssikkerhet og personvern pa den andre siden, antas a bli varetatt ved
Samferdsel sdepartementets overpreving av PTs avgjerel ser. Forslaget innebaarer at
Samferdsel sdepartementets avgjarelse vil vaare endelig, jf forslaget til forskrift 8 13-16 femte
ledd (under aternativ 1).

Hvis man velger dette alternativet, vil Finansdepartementet foresa at heller ikke

Samferdsel sdepartementets avgjgrel ser om overprgving skal anses som enkeltvedtak, jf
fordlaget til forskrift § 13-16 fjerde ledd. Dette far betydning for anvendelsen av
forvaltningslovens regler om forhandsvarsel og partsinnsyn, jf. nedenfor under punkt 3.7. Det
foresl&s fastsatt i forskriften at reglenei forvaltningsloven kapittel 6 om klage skal gis
anvendel se for overpravingsadgangen salangt de passer, jf forslaget til forskrift § 13-16 annet
ledd.

Dersom man velger det forvaltningsmessige sporet, foreslar Finansdepartementet at
forskriften skal inneholde et vilkar om at Samferdsel sdepartementets vurdering skal innebaare
samsvarende avveining mellom hensynet til sakens opplysning og hensynet til taushetsplikt
som PT foretar, jf forslaget til forskrift § 13-16 tredje ledd. Dette er i overensstemmelse med
domstolens avveining ved overpreaving av PTs nektelser etter politiets begjaaing, jf
straffeprosessioven § 118 annet ledd.

Det anses ikke hensiktsmessig & fastsette en eksplisitt tidsfrist for Samferdsel sdepartementets
overprgving av PTs nektelser. Det leggestil grunn at Samferdsel sdepartementet vil foreta sine
vurderinger uten ugrunnet opphold. Heller ikke domstolene er gitt tidsfrister for behandling av
politiets begjaainger om overpraving av PTs nektelser. Departementet foreslar imidlertid
fastsatt i forskriften at Samferdsel sdepartementet skal sende gjenpart av Kredittilsynets
begjaainger om fritak fra taushetsplikt, samt egne avgjerelser, til Finansdepartementet, jf
fordlaget til forskrift 8 13-16 siste ledd.

Et annet alternativ er &la straffeprosesslovens regler om domstolsprgving av PTs avgjerelse
komme til anvendelse pa Kredittilsynets saksbehandling. | satilfelle vil Kredittilsynet kunne
be om domstolenes overpraving av PTs nektelser. En slik fremgangsmate vil vaare i samsvar
med reglene som gjelder for politiets begjaainger om overpraving.

Det ma etter departementets syn legges til grunn at abonnents/brukers rettsikkerhet blir
varetatt i enda sterre grad ved en dlik regulering enn ved a falge et forvaltningsmessig spor.



Pa den annen side vil en dlik Igsning kunne lede til utfordringer, bl.afordi reglenei
straffeprosessloven som da gis anvendel se pa K redittil synets saksbehandling, kun er en
mindre del av et starre rammeverk.

Departementet har ikke tatt stilling til hvilket alternativ som vil bli foresltt inntatt i
forskriften. Departementet gnsker & avvente hgringsi nstansenes syn pa de to alternativene.
Begge alternativer er inntatt i forslaget til forskrift § 13-14.

3.6 Sikring av trafikkdata hos teletilbyder - forslaget til forskrift § 13-15

Etter gjeldende regulering lagrer teletilbyderne trafikkdata av faktureringsgrunner.
Lagringstiden varierer derfor noe fratilbyder til tilbyder, men ligger mellom tre og fem
maneder (etter den aktuelle samtale/SMS). Etter dette tidspunkt kan informasjonen ikke
lenger fremskaffes.

| enkelte tilfeller vil begjaainger om fritak fremsettes kort tid far de etterspurte data slettes
hos tilbyder. Det vil dakunne vaae vanskelig for PT aforeta sine pakrevde vurderinger,
eventuelt for annen instans & foreta overpregving av en nektelse, far dataene slettes. Dette kan
lede til bevisforspillelse. For politiets vedkommende er problemet sgkt avhjulpet ved
straffeprosessloveng 215a. Regelen gir politiet hjemmel til & pdlegge teletilbyder a sikre
("fryse”) de aktuelle data — uten at det foretas utlevering til politiet. Vilkérene er etter § 215a
forste ledd at dataene “antas a ha betydning som bevis” 0g “det er grunn til d tro at det er
begdtt en straffbar handling”. Hvis dataene sikres, blir de hos teletilbyder og politiet far ikke
tilgang til dem gjennom bruken av § 215a. Dersom politiet far medhold i begjaaring om fritak
pa et senere tidspunkt, vil dataene utleveres. Dersom politiet ikke far medhold i sin begjaaing,
vil dataene dlettes.

Departementet foreslar at rammene som fastsatt i straffeprosessioven § 215a skal gjelde ogsa
for Kredittilsynet, dik at Kredittilsynet selv kan rette palegg om sikring til teletilbyder hvis
vilkarene er oppfylt. Det foresas at straffeprosessioven § 215a gis anvendelse sa langt den
passer. Det visestil forslaget til forskrift § 13-15.

3.7 Partsinnsyn og offentlighet

Utgangspunktet er at forvaltningslovens regler om partsinnsyn og offentlighetsloven kommer
til anvendel se pa Kredittilsynets, PTs og Samferdsel sdepartementets saksbehandling.

Hva gjelder Kredittil synets saksbehandling, vil partsinnsynet vaae begrenset.
Forvaltningslovens regler om innsyn (og forhandsvarsel) vil ikke komme til anvendelse fordi
forberedelse av (mulig) straffesak og anmeldel se ikke anses som et enkeltvedtak.
Departementet anser derfor at det verken er ngdvendig eller hensiktsmessig a fastsette regler
om partsinnsyn i forskriften.

Nér det gjelder Kredittilsynets saksbehandling, vil ogsarett til innsyn etter offentlighetsloven
vaae begrenset fordi opplysninger om undersekel se av mulige straffbare overtredelser og
anmel del se mot bestemte personer normalt vil vaare taushetsbel agte opplysninger i egenskap
av informasjon om “noens personlige forhold”, jf offhl 8 5aog fvl § 13 ferste ledd. Basert pa
forelgpige erfaringer, er det ikke grunn til tro at eksplisitte regler om offentlighet i
forskriften er ngdvendig eller hensiktsmessig her.



Hvis PTs (og Samferdsel sdepartementets) avgjarel ser klassifiseres som enkeltvedtak, vil
reglenei forvaltningsloven som gjelder for enkeltvedtak, herunder forhandsvarsel og
partsinnsyn komme til anvendelse. Faren for bevisforspillelse er stor hvis mistenkte/andre
berarte gjeres kjent med saken og dens dokumenter gjennom varslings- og innsynsreglene pa
dette stadiet i saksbehandlingen. Det er ikke usannsynlig at slik bevisforspillelse kan lede il at
Kredittilsynet ikke kommer i ma med saken sin og/eller at politietterforskning blir uaktuelt
pga. det endrede bevishildet. Det er derfor etter Finansdepartementets syn viktig at disse
reglene ikke kommer til anvendelse pa PTs (og Samferdsel sdepartementets) avgjarel ser.

Departementets forslag er, som nevnt, at PTs (og Samferdsel sdepartementets) avgjarelser ikke
skal anses som enkeltvedtak. Derved vil tilsvarende regler komme til anvendel se som for
Kredittilsynets saksbehandling i denne type saker, jf ovenfor. Hensynet til de berartes
rettssikkerhet kan i satilfelle sies & vaare varetatt ved regler om underretning, jf punkt 3.8
nedenfor.

Offentligheten rundt PTs (og Samferdsel sdepartementets) saksbehandling antas & bl
tilsvarende som tilfellet er for Kredittilsynets saksbehandling i dag, jf ovenfor og fvl § 13
farste ledd. Dette antas a gjel de uansett om avgjerel sene deres anses som enkeltvedtak eller
ikke.

3.8 Neermere om underretning til den som bereores - forslaget til forskrift
§ 13-17

Det kan reises spgrsma om abonnent/bruker av de aktuelle telefonnumrene som det i nnhentes
trafikkdata for, skal underrettes om dette.

Utgangspunktet er at innhenting av trafikkdata kan representere et alvorlig inngrep i
vedkommendes privatliv. Rettsikkerhetshensyn, herunder hensynet til kontradikson, tilsier
derfor at abonnent/bruker av det aktuelle telefonnummer underrettes om at det er innhentet
trafikkdata. Pa den annen side vil bevishildet i markedsmisbrukssaker gjennomgaende vaae
skjert og det er stor fare for bevisforspillelse. Dette hensynet tilsier at underretning utsettes pa
de stadier av saksbehandlingen der hensynet til bevisforspillelse anses avgjerende.

Politiet forholder seg til de aminnelige reglene i straffeprosessloven om underretning ved
bruk av tvangsmidler (her saalig vedrarende beslag, jf § 203, og utleveringspalegg, jf § 210)
ogsa hva gjelder trafikkdata. Politiet kan begjaare utsatt underretning der (bl.a) hensynet til
bevisforspillelse tilsier dette, jf straffeprosessioven § 208 aog § 210 a, pa bestemte vilkar og
for kortere tidsperioder av gangen.

Departementet legger til grunn at i de sakene der Kredittilsynet begjaarer fritak fra
taushetsplikt, vil hensynet til bevisforspillelse gjennomgaende vaare svaat viktig.
Erfaringsmessig vil slike begjaaringer farst og fremst vaae aktuelt i saker der det foreligger
mistanke om markedsmisbruk. Senere anmeldelse til politi/patalemyndighet er et sannsynlig
resultat av Kredittilsynets undersgkel ser i disse sakene. Dersom for eksempel de mistenkte
gjeres kjent med at Kredittilsynet har innhentet visse trafikkdata for dem, vil sakens beviser i
mangetilfeller forspillesi dlik grad at strafferettslig forfelgning vil veare lite aktuelt. Dette
gjelder samlig fordi Kredittilsynets innhenting av trafikkdata erfaringsmessig ofte vil finne
sted tidlig i saksbehandlingen. Etter departementets syn ber dette vektlegges ved vurderingen
av om det skal fastsettes underretningsregler for Kredittilsynets saksbehandling.



Ett alternativ er etter departementets syn at man palegger Kredittilsynet en underretningsplikt
om innhentede trafikkdata og | ar straffeprosessiovens regler om utsatt underretning komme til
anvendelse for Kredittilsynets saksbehandling s langt de passer. | satilfelle palegges
Kredittilsynet en plikt til & underrette som tilsvarer politiets plikt til & underrette.
Kredittilsynet vil videre gis rett til & begjagre domstolene om rett til & utsette underretning i en
spesifisert tidsperiode pa strengere vilkar, se staffeprosessloven § 208a. Basert paforel gpig
erfaring, ma det antas at hensynet til bevisforspillelsei en stor andel av tilfellene vil tilsi utsatt
underretning. Dette gjelder ogsa her saalig fordi Kredittilsynets begjaainger forventes a bli
utarbeidet tidlig i behandlingen av markedsmisbrukssaker. Det ma leggestil grunn at
abonnent/brukers rettssikkerhetshensyn blir godt varetatt hvis straffeprosessiovens regler gis
anvendelse. En dlik Igsning vil paden annen side kunne lede til utfordringer, bl.afordi reglene
som da gis anvendel se pa Kredittil synets saksbehandling, kun er en mindre del av
straffeprosessiovens sterre rammeverk.

Samtidig ma det tasi betraktning at strafforfalgning antas a veare mer alvorlig for den som
rammes enn forvaltningsmessige undersgkel ser. Erfaringsmessig vil Kredittilsynet selden
begjaareinnsyni trafikkdatai saker der de selv har sanksjonskompetanse (etter dagens regler).
Politiets etterforskning med tanke pa mulig strafforfaligning vil i aminnelighet anses mer
avorlig. Dette tilsier at straffeprosessiovens regler kan anses for & sette ungdvendig strenge
rammer for Kredittilsynets saksbehandling. Pa den annen side er det grunn til atro at en stor
andel av de sakene der Kredittilsynet innhenter trafikkdata, vil endei etterforskning hos
politiet og at trafikkdataene dermed blir bevisi straffesaker.

Et annet alternativ er at man ikke fastsetter searegler om underretning i forskriften. | safall
vil man métte falle tilbake pa forvaltningslovens aminnelige regler. Kredittilsynet vil daikke
haplikt til & underrette mistenkte/berarte personer og de bergrte vil heller ikke hakrav pa
innsyn i saksdokumentene, jf ovenfor under punkt 3.7.

Dersom Kredittilsynet ikke anmelder saken der trafikkdataene er innhentet, vil de som bergres
i alminnelighet ikke fa kjennskap til saken/innhentingen i det hele tatt. Dersom Kredittilsynet
anmelder saken til politi/pétalemyndighet og politiet starter etterforskning, antas mistenkte &
fakjennskap til saken og trafikkdataene (der disse er en del av saken) via
dokumentinnsynsreglene i straffeprosessioven § 242. Det er i ailminnelighet kun mistenkte (og
hans advokat) som har rett til slikt dokumentinnsyn. Det kan hevdes at de berartes
rettssikkerhet ikke varetasi tilstrekkelig grad etter dette aternativet fordi Kredittilsynet ikke
palegges plikt til & underrette om innhentingen. Pa den annen side kan man argumentere med
at forvatningsrettslig undersgkel se er mindre avorlig enn strafferettslig etterforskning og at
det sentrale er at den som bergres underrettes om politiets etterforskning, der denne finner
sted.

Et tredje alternativ er afastsette en underretningsplikt for Kredittilsynet om de innhentede
trafikkdata, men & holde spgrsmalet om utsatt underretning i et forvaltningsmessig spor i
stedet for &la domstolene avgjare saken. | safall vil det etter Finansdepartementets mening
vage naturlig at Samferdsel sdepartementet vurderer om det er grunnlag for utsatt underretning
(i stedet for domstolene). Departementet antar at det vil vaare mer praktisk for Kredittilsynet a
forholde seg til et forvaltningsmessig spor og at saksbehandlingen derved kunne bli mer
effektiv. Hensynet til kontradiksjon antas & bli varetatt ved Kredittilsynets underretningsplikt.
Hensett til inngrepets potensielle alvor ville det etter departementets mening vaae naturlig at
Samferdsel sdepartementet i safall treffer sine avgjarelser etter en vurdering av tilsvarende
vilkar som domstolene gjar i forbindelse med politiets begjaginger, jf straffeprosessioven
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§ 208 a. Det generelle forvaltningsmessige forhol dsmessighetsprinsipp antas 8 kommetil
anvendelse. En dlik regulering méa antas & vareta rettssikkerhetshensyn. Det vil imidlertid
kunne by pa utfordringer atilpasse anvendelsen av straffeprosessiovens regler til
forvaltningens saksbehandling. Det ville for eksempel oppsta spersma om hvorvidt og
hvordan straffeprossioven § 100 a om oppnevnelse av ”hemmelig” forsvarer skulle anvendes
pa Samferdsel sdepartementets behandling av saker om utsatt underretning. | forslaget til
forskrift er det ikke lagt til grunn at 8§ 100a skal komme til anvendelse.

Etter en forel gpig vurdering anser departementet at det ferste alternativet (dvs. at domstolene
behandler saken etter straffeprosessiovens regler) gir en mer helhetlig |@sning, hvor hensynet
til effektivitet og rettssikkerhetshensyn allerede er varetatt — innen kjente rammer —paen
balansert méte.

Bade farste alternativet (anvendel se av straffeprosesslovens regler) og det tredje alternativet
er inntatt i forslaget til forskrift, se § 13-17. Det andre alternativet vil ikke medfare saaregler
I forskriften (jf ovenfor).

4 Okonomiske og administrative konsekvenser

Det legges til grunn at departementets forslag som gjennomgatt ovenfor ikke vil lede til
gkonomiske og/eller administrative konsekvenser som fordrer bestemte tiltak.

Forslaget antas ledetil at hhv. PT, Samferdsel sdepartementet og Kredittilsynet far noe
merarbeid. Basert pa forel gpige erfaringer og forventninger, antas imidlertid dette a bli av
begrenset omfang og det forventes ikke & lede til behov for ekstraressurser i noen av
organene. Teletilbyderne far dekket sine driftskostnader i forbindelse med politiets
begjaaringer om utlevering av trafikkdata etter ekomloven § 2-8 annet ledd, jf forslaget til
forskrift § 13-14 siste ledd.

Pa et tidligere tidspunkt i arbeidet med operasjonalisering av Kredittilsynets kompetanse, ble
det fraen av hgringsinstansene (Telenor) uttrykt bekymring for at Kredittilsynets hjemmel
ville kunne lede til en " smitteeffekt” i forhold til andre tilsyns- og kontrollorganer.
Departementet viser her til bakgrunnen for at Kredittilsynet er gitt slik kompetanse til
innhenting av trafikkdata. Norge er forpliktet til & gjennomfare EU-direktivene (MAD og
MiFID) som ligger til grunn for innfaringen av reglene. Sa vidt departementet kjenner til,
foreligger ikke tilsvarende forpliktelser pa andre tilsyns- eller kontrollomrader.

5 Forslag til forskrift til verdipapirhandelloven § 15-3 annet ledd nr 3

§ 1 3-14 Anmodning om fritak fra taushetsplikt
Kredittilsynet kan rette anmodning om teletilbyders fritak fra taushetsplikt for trafikkdata, jf
ekomforskriften § 7-1 farste ledd annet punktum, nar det foreligger mistanke om overtredelse
av verdipapirhandelloven som angitt i § 15-3 farste ledd nr 1 og opplysningene antas & ha
betydning som bevisi saken. Anmodningen skal rettestil Post- og Teletilsynet.
Post- og Teletilsynets avgjarelse skal ikke anses som enkeltvedtak.

§ 13-15 Sikring av trafikkdata
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Kredittilsynet kan gi teletilbyder pdlegg om sikring av trafikkdata som antas a ha betydning
som bevisi saken. Straffeprosessloven § 215a kommer til anvendelse sa langt den passer.

§ 13-16 Overproving av Post- og Teletilsynets avgjorelser
Alternativ 1:
(1) Dersom Post- og Teletilsynet ikke gir samtykke til fritak fra taushetsplikt, kan
Kredittilsynet begjaare Samferdsel sdepartementets overpraving av Post- og Teletilsynets

avgjarelse.

(2) Reglenei forvaltningsloven kapittel VI om klage kommer til anvendelse for
K redittilsynets begjearinger salangt de passer.

(3) Ved sin avgjarelse skal Samferdsel sdepartementet blant annet legge vekt pa hensynet til
taushetsplikt og sakens opplysning, jf 8 15-3 annet ledd nr 3.

(4) Samferdsel sdepartementets avgjarelser skal ikke anses som enkeltvedtak.
(5) Samferdsel sdepartementets avgjarelser etter denne paragraf kan ikke angripes.

(6) Samferdsel sdepartementet skal sende gjenpart av Kredittilsynets begjaainger om fritak,
samt av egne avgjerelser, til Finansdepartementet.

Alternativ 2:

(1) Dersom Post- og Teletilsynet ikke gir samtykke til fritak fra taushetsplikt, kan
Kredittilsynet begjaae domstolspreving av Post- og Teletil synets avgjarel se.

(2) Straffeprosessioven § 118 kommer til anvendelse sd langt den passer.
§ 13-17 Underretning
Alternativ 1

(1) Nar Kredittilsynet har hentet inn trafikkdata, plikter de & underrette dem som rammes av
innhentingen.

(2) Straffeprosessloven § 208a om utsatt underretning kommer til anvendelse salangt den
passer. Utsatt underretning kan begjaaes av direktaren for Kredittilsynet, jf kredittilsynsloven
8§ 2. Begjagingen rettestil kompetent domstol.

(3) Straffeprosessloven § 100a kommer til anvendelse sa langt den passer.

Alternativ 2 i hgringsnotatet krever ingen forskriftsregulering

Alternativ 3

(1) Nér Kredittilsynet har hentet inn trafikkdata, plikter de & underrette dem som rammes av
innhentingen.
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(2) Kredittilsynet kan begjaae utsatt underretning dersom det er strengt nadvendig for
Kredittilsynets undersgkel ser at underretning ikke gis. Utsatt underretning kan begjaares av
direktaren for Kredittilsynet, jf kredittilsynsloven § 2. Begjaaingen rettestil

Samferdsel sdepartementet.

(3) Ved sin avgjarel se skal Samferdsel sdepartementet blant annet legge vekt pa hensynet til
taushetsplikt og sakens opplysning, jf § 15-3 annet ledd nr 3. Samferdsel sdepartementet skal i
tillegg vurdere om det er strengt nadvendig a utsette underretning.

(4) Samferdsel sdepartementet kan bedlutte at underretning kan utsettes for inntil 8 uker av
gangen.

(5) Samferdsel sdepartementet kan pal egge besitteren a bevare taushet overfor den mistenkte
om begjaainger og beslutninger etter denne bestemmel sen og om innhentingen av trafikkdata.

(6) Samferdsel sdepartementets avgjarel ser skal ikke anses som enkeltvedtak.

(7) Samferdsel sdepartementets avgjarel ser etter denne paragraf kan ikke angripes.
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