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1 Direkterens beretning

1.1 Resultater, maloppnaelse og ressursbruk

Statsforvalterens samfunnsoppdrag favner en rekke ulike oppgaver og roller. For at
statsforvalterne skal kunne lgse sine samfunnsoppdrag, er det en forutsetning at
Statsforvalterens fellestjenester (STAF) leverer gode og kostnadseffektive digitale tjenester og IKT-
lgsninger.

1 2022 leverte vi vare tjenester i stor grad som planlagt, og vi nddde vare mal. Den lgpende
tjenesteleveransen til statsforvalterembetene er fortsatt i positiv utvikling ogsa fordi
samhandlingen mellom oss blir stadig tettere og bedre. | tillegg ble det gjennom 2022 merkbart
at STAF fremstar som tydeligere pa akterkartet bade blant oppdragsgivere, samarbeidspartnere
og leverandgrer. Vi har skaffet oss en rolle i markedet som en viktig utviklingsakter for
statsforvalterne. Dette gir oss fordelen av a bli invitert inn i viktig samhandling for & bedre
informasjonsutveksling og digitalisering pa fagomrader som er sentrale for embetene. Det sagt,
bed ogsa 2022 pa saerskilte utfordringer.

STAF lgser sine oppgaver med stadig faerre ressurser. Nar det i tillegg oppstar uforutsette
hendelser som krever reallokering av ressursbruk fgrer det tidvis til noen uheldige situasjoner.
Mye av produksjonen i STAF har gjensidige avhengigheter. Nar oppgaver konkurrerer om de
samme ressursene oppstar det forsinkelser i den planlagte produksjonen som far ringvirkninger
for andre prosjekter.

Sykefraveaeret i STAF gkte fra 2021 til 2022. Med feerre folk og heayere sykefravaer krever dette en
enda stegrre innsats fra de som er pa jobb, og vi merket gijennom aret en tretthet i deler av
organisasjonen. Vi har hatt et godt samarbeid med de tillitsvalgte ogsa i 2022. Oppfelging av
sykefravaeret har vaert tema i hvert samarbeidsmeate bade med de tillitsvalgte og
arbeidsmiljgutvalget gjennom aret.

1.2 Viktigste prioriteringer

God informasjonssikkerhet til statsforvalterne i STAFs tjenester, infrastruktur og fagsystemer er
blant vare viktigste oppdrag og leveranser. Krigen i Ukraina har medfert enda tettere oppfelging
av informasjonssikkerheten da omfanget av fiendtlig cyberaktivitet det siste aret har gkt
vesentlig. Vi har brukt mer ressurser pa informasjonssikkerhet i 2022 enn i 2021, og vi ser at
dette behovet vokser fra ar til ar.

Vi leverte stabile og sikre datatjenester og hadde god tilgjengelighet for tjenestene bade fra
kontorsteder og fjernaksess gjennom hele 2022. Vi satt personvernomradet tydeligere pa
agendaen ved blant annet utarbeidelse av egen tjenestebeskrivelse pa personvern.

Overgangen fra ePhorte til Elements skapte saerskilte utfordringer for oss. En viktig la&erdom fra
arbeidet med innfering av store nye saksbehandlingssystem er at vi ma fa tilrettelagt bedre
testmilje hos leverander der vi selv kan teste vare lgsninger for de settes i produksjon. For a
frigjore kompetanse til feilsgking og -retting i Elements innfgrte vi endringsfrys i infrastrukturen



en periode. Omdisponering av ressurser medfgrte forsinkelser i noen av vare
utviklingsprosjekter.

@kt produksjon i embetene medfgrer gkte forventninger og kostnader i STAF. Dette gjelder bade
IKT-utstyr, lisens- og FDV-kostnader, anskaffelser og opplaering. Antall henvendelser til
brukerstgtte og antall journalposter til dokumentforvaltning gkte ogsa i 2022. Vi gjennomfarte
alle anskaffelser som bade embetene og STAF hadde behov for. Samlet verdi pa anskaffelsene
gjennomfert av STAF i 2022 er pa om lag 437 mill. kroner.

Vi har gjennom 2022 styrket var kompetanse pa tjenestedesign som metode, jf. anbefalinger i
Digitaliseringsrundskrivet. Tjenestedesign vil benyttes i det STAF-ledede Stimulab-prosjektet
"Klagebehandling av skonomisk sosialhjelp”. Malet med arbeidet er at brukeren skal oppleve
bedre sammenhengende tjenester pa tvers av forvaltningsnivaer i det offentlige, og kortere
saksbehandlingstid giennom enklere informasjonsutveksling. STAFs Stimulab-prosjekt ble hgsten
2022 valgt som Kommunal- og distriktsdepartementets pilotprosjekt pa Tillitsreformen.
Prosjektet har formell oppstart i 2023.

1.3 Sentrale forhold

| 2022 utarbeidet vi var farste virksomhetsstrategi for perioden 2023-2026. Prosessen ble
gjiennomfert i samarbeid med embetene, og med bred medvirkning internt. God forankring og
involvering av embetenes ledelse og STAFs egne ansatte gir strategien legitimitet og bidrar til en
omforent forstdelse av de langsiktige utfordringene og malene vi mater i tiden fremover.

Vi har forhandlet frem ny organisering av dokumentforvaltningsavdelingen med de tillitsvalgte.
Malet er a tilpasse organisasjonsstrukturen til vare navaerende og kommende utfordringer.
Gjennom & jobbe mer stedsuavhengig og mer standardisert vil vi bruke vare ressurser innenfor
dokumentforvaltning mer effektivt.

Arendal, 1. mars 2023

Margot Telnes
direkter (sign.)



2 Introduksjon til STAFs hovedtall

2.1 STAF og samfunnsoppdraget

Statsforvalternes fellestjenester ble opprettet 1. januar 2019. STAF er et ordinzert statlig
forvaltningsorgan underlagt Kommunal- og distriktsdepartementet (KDD). Virksomhetens
malgrupper er statsforvalterne, KDD og andre departementer, direktorater og tilsyn som
embetene har oppdrag og oppgaver for.

Til grunn for vart arbeid i 2022 13 malene i tildelingsbrevet fra KDD:

Hovedmal

STAF leverer gode administrative tjenester som understatter statsforvalternes
samfunnsoppdrag og realiserer gevinster.

Delmal 1 Delmal 2

Tjenestene er kostnadseffektive og STAF er en padriver for digitalisering og
tilpasset brukernes behov. standardisering.

STAF skal legge til rette for effektive arbeidsprosesser og gevinstrealisering i embetene.
Tilretteleggingsansvaret operasjonaliseres gjennom vare tre roller:

OO0
QUP

~w

Tjenesteleverandor Veileder og radgiver Padriver og
utviklingsakter

STAF leverte i 2022 tjenester innenfor tjenesteomradene dokumentforvaltning, IKT, informasjons-
sikkerhet, personvern og anskaffelser. STAF driver forvaltning, drift og vedlikehold (FDV) og
videreutvikling av en rekke ulike produkter, systemer og tjenester, ogsa innenfor embetenes
fagomrader. STAF serger for at alle tjenester og lgsninger er stabile, forutsigbare og
kostnadseffektive.

Innenfor IKT-omradet utferes alle tjenester av STAF, og IKT-aktiviteter er en viktig del av naer sagt
alle STAFs tjenester. IKT-omradet favner blant annet:

e brukerstatte og kompetanseutvikling for ansatte i embetene og STAF

e innkjgp, forvaltning, drift og vedlikehold (FDV) av lisenser, infrastruktur, klientutstyr,
datasystemer og tjenester - inkludert Elements og fagsystemer (produktforvaltning)

e standardisering og modernisering av infrastruktur, klientutstyr, materomsutstyr, sikker
utskrift, datasystemer og tjenester

e videreutvikling av eksisterende og utvikling av nye produkter, systemer og tjenester
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Innenfor dokumentforvaltningsomradet utferes alle tjenester av STAF. Dokumentforvaltnings-
omradet favner blant annet:

e brukerstatte og kompetanseutvikling for ansatte i embetene og STAF
e forvaltning, drift og vedlikehold av embetenes og STAFs arkiver
e standardisering, digitalisering og videreutvikling av dokumentforvaltningsomradet

P informasjonssikkerhetsomradet har STAF et overordnet ansvar for veiledning og
kompetanseheving for ansatte i embetene, mens embetene selv er ansvarlige for a ivareta
informasjonssikkerheten i egen virksomhet. STAF ivaretar informasjonssikkerheten i alle vare
tjenester, bade beskyttelse av data og sikring av systemer og infrastruktur. STAF ivaretar ogsa
personvernombudstjenesten for embetene og STAF.

STAF gjennomferer anskaffelser som er felles for alle embetene og anskaffelser over terskelverdi
som dekker behovet til ett eller flere embeter. Vi inngar videre avtaler som er ngdvendige bade
for egen drift og for tjenesteyting til embetene, som for eksempel multifunksjonsmaskiner og PC-
utstyr. STAF tilbyr radgivning og veiledning nar embetene selv giennomferer anskaffelser.

STAF har ikke et samfunnssikkerhets- eller beredskapsansvar pa linje med statsforvalterne, men
har ansvar for & understette embetenes oppgaver innen omradet, ogsa under kriser og
beredskapshendelser. STAF har knyttet seg til krisestatte- og beredskapsverktgyet CIM for &
kunne ivareta kommunikasjons- og varslingsrutiner pa en god mate. STAF har ansvar for a
koordinere utplassering og drift av nasjonalt begrenset nett (NBN og NBN VTC) pa vegne av
embetene.

Figur 1 Viktige sammenhenger i STAFs resultatkjede

Samfunns-

Innsatsfaktorer Aktiviteter Brukereffekter
effekter
+ 178 utferte &rsverk  + Brukerstatte « Dokument- * @kt sikkerhet * @kt tillit til offentlig
« 244,7 millioner « Arkivdrift forvaltning - Bedre arbeids- forvaltning
kroner i samlet « IKT-drift < IKT hverdag * @kt kvalitet pa
forbruk pa alle - Overvaking og « Informasjons- « Enklere offentlige tjenester
kapitler og poster oppfalging av sikkerhet saksbehandling og * Mer effektiv offentlig
informasjons- * Personvernombud samhandling sektor
sikkerhet « Anskaffelser * Mer tid til andre * Enklere kontakt med
+ Standardisering av arbeidsoppgaver det offentlige
utstyr og lgsninger + Raskere
+ Digitalisering saksbehandling
+ Utvikling
+ Radgivning



STAFs organisasjon og ledelse

STAF ledes av direkter Margot Telnes. Virksomheten er samlokalisert med statsforvalterne pa 17
kontorsteder. Ved utgangen av 2022 hadde STAF 204 ansatte fordelt pa seks avdelinger.
Ledergruppen bestar av direktgren og avdelingsdirektgrene.

Figur 2 Organisasjonskart per 31.12.2022

Ledelse

Direkter
Margot Telnes

Styring og utvikling

Avdelingsdirekter
Benedicte Hoff

Tjenester og radgivning Brukerservice Digitalisering Infrastruktur og drift Dokumentforvaltning

Avdelingsdirekter Avdelingsdirektor Fungerende avdelingsdirekter Avdelingsdirekter Avdelingsdirekter
Francoise Bratland Bjern Thomas Bergsaker Cecilie Njos Hogheim Eldar Hovda Michael Baumann

Figur 3 STAFs kontorsteder
Kontorsted Ansatte

Vadse 6
Tromsg 7
Bodg 13
Steinkjer 6
Trondheim 11
Molde 8
Leikanger 26
Lilehammer 8
Hamar 7
Bergen 15
Oslo 23
Drammen 13
Moss 11
Teonsberg 10
Skien 6
Stavanger 11
Arendal 23
Totalt 204




2.2 Utvalgte nokkeltall

Se Arsregnskap 2022 for detaljerte regnskapstall.
Se Vedlegg: Tabeller og tall 2022 for flere tall og detaljer.

Tabellene viser tall for 2022 og endring fra 2021.
Tabell 1 Nokkeltall for tjenesteleveranser

Brukerstotte

Andel forngyde

Antall saker Antall forngyde tilbakemeldinger tilbakemeldinger

58 331 +7155 5660 + 88 93,5% +0,7

Dokumentforvaltning

Antall journalposter Antall arsverk Antall ansatte
1484148 +132 657 94,9 -6,3 110 -14

Andre tjenesteleveranser

Antall brukere pa IKT Antall giennomfgrte anskaffelser

2913 -10 30 +11

Tabell 2 Tildeling og budsjettavvik

Tildeling og budsjettavvik

Samlet tildeling Budsjettavvik
(1000 kroner) (1000 kroner)

241 821 +1049 3643 - 1606 1.5% -0,7 98,8 % +0,3

Budsjettavvik Utnyttelsesgrad

Budsjettavviket skyldes blant annet:

e lavere lgnnskostnader enn budsjettert, blant annet pa grunn av
rekrutteringsutfordringer, hayere refusjon av foreldrepenger, hayere sykefraveer, flere
medarbeidere i ulannet permisjon og endring i beregning av pensjonspremie til SPK.

e 2,2 millioner kroner i ubrukte investeringsmidler til ny lgsning for tilskuddsforvaltning.

o forsinkelser pd leveranser av IKT-utstyr.

Tabell 3 Driftsutgifter og lann
Driftsutgifter og lonn kap. 525/3525

Driftsutgifter Lennsutgifter Lennsandel Lennsutgifter per

(1000 kroner) (1000 kroner) (prosent) arsverk (1000 kroner)
237 598 + 2075 140 902 - 4296 59,3 % -23 791 +19




STAF belaster lannskostnader ogsa pa andre utgiftskapitler enn 0525. Lennsutgifter per utfert
arsverk er hgyere i 2022 pa grunn mer kostbar kompetanse blant ansatte. Samlede
lennskostnader for alle kapitler er 3,9 millioner kroner lavere i 2022 enn i 2021 pa grunn av
endring i beregning av pensjonspremie (ca. 3,5 millioner) og noe hayere sykefraveer (ca. 0,4
millioner).

Det er stor konkurranse om kvalifiserte IKT-medarbeidere i markedet. Dette har store
konsekvenser for prisen pd kompetansen. IKT-ansatte har hgy lenn ved oppstart, og dette far
felger for lgnnsutviklingen til vare ansatte. | 2022 gjennomfearte vi flere forhandlinger der vi lgftet
vare IKT-ansatte i lgnn for a8 beholde dem

Tabell 4 Husleie

Husleie

Husleie Husleieandel av driftsutgifter
(1000 kroner) (prosent)

____________________________________________________________________________________________________________________________|
@kte felleskostnader pa grunn av hayere stremkostnader sto for sterstedelen av husleiegkningen

med i overkant av 1,1 millioner kroner.

Tabell 5 Regnskapstall sortert pd poster

Regnskapstall sortert pa poster (1000 kroner)

Post 20-29
Post 01 Sum alle kapitler

Post 525.01 Post 525.21 (unntatt (unntatt :
525.01) 525.21) 0g poster

241 242 § + 3950 0 -3182 f§ 3493 §+1732 4130 j + 1645 248865 § +4145

Tabell 6 Turnover

Turnover

Gjennomsnittlig antall Totalt antall faste ansatte
Turnover
ansatte som sluttet

214 -14 1.4% +0,5 16 +4

Turnoveren i 2022 var lav, selv om den gkte noe fra 2021. Det er utfordrende for oss at turnover i
stgrst grad rammer kjernekompetanse pa IKT-omradet.

Tabell 7 Sykefraveer

Sykefravaer

Totalt Sykefraveer Sykefraveer Legemeldt Egenmeldt
menn kvinner sykefraveer sykefraveer

sykefraveer




Bade egenmeldt og legemeldt sykefravaer gkte fra 2022 til 2021. Vi hadde flere langtids-
sykemeldte ansatte. Andelen egenmeldt fravaer er nesten doblet siden 2021, og utgjgr om lag en
tredjedel av sykefravaeret. Det er ikke meldt inn arbeidsrelatert sykefraveer.

Sykefravaersstatistikken er jevnlig tema med ledere, i AMU og SAMU, hvor vi har vurdert ulike
tiltak for a fa redusert sykefraveeret. Vi har oppfordret ansatte til & benytte seg av treningstid i
arbeidstiden, arrangert digitale foredrag med helserelaterte temaer, meldt oss pa «Sykle til
jobbenx-aksjonen, og gjennomfert ulike arrangementer pa tvers av kontorstedene for a bygge et
godt arbeidsmiljg. Lederne har ogsa fatt opplaering i hvordan de skal felge opp ansatte som er
sykemeldte. STAF inngikk i 2022 en avtale om bedriftshelsetjeneste som vil gi oss mulighet til a fa
bistand i sykefravaersoppfalgingen. Vi utviklet ogsa en kulturplakat, jf. omtale i kapittel 4.2.2.

Tabell 8 Likestilling

Likestilling

. Andel kvinners
Andel kvinner Andel menn Arslenn kvinner Arslenn menn lgnn av menns
(1000 kroner) (1000 kroner) lonn

Det er god kjgnnsbalanse i direktgrgruppen: 3 kvinner og 3 menn. Blant seksjonssjefene er det
noe skjev fordeling mellom kjgnnene med 11 kvinner og 4 menn.

Under de lokale lgnnsforhandlingene i 2022 ble det lagt vekt pa a lafte de lavest lannede,
beholde kritisk kompetanse og utjevne uberettigede lgnnsforskjeller. Vi forhandlet frem ny
minimumslgnn for ansatte i STAF i 2022.

Vi jobber for a rekruttere flere kvinner til IKT-stillingene, men erfarer at det er forholdsvis fa
kvinnelige sgkere, jf. omtale under tabellen «Driftsutgifter og lgnn» over.

STAFs redegjerelse for tilstanden i virksomheten nar det gjelder kjgnnslikestilling og
aktivitetsplikt som likestillings- og diskrimineringsloven stiller krav til, er samlet i en egen rapport.
Rapporten blir lagt ut pa STAF.no.

Tabell 9 HR

Kjennsfordeling

Antall kvinner Antall menn
Antall ansatte Antall kvinner Antall menn (deltid og (deltid og
midlertidig) midlertidig)

STAFs sterste tjenesteomrade, dokumentforvaltning, har hay kvinneandel. Vi har i STAF redusert
antall midlertidig ansatte og deltidsstillinger pa omradet. Ansatte som jobber deltid gjer dette
etter eget gnske, og som oftest midlertidig i kombinasjon med en delvis ufgregrad eller gnske om
mer tid sammen med sma barn. Det blir ikke kunngjort deltidsstillinger i STAF.
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Tabell 10 Utfarte drsverk

Utforte arsverk

Midlertidige
stillinger

1784 | o6 J 1098 ) 72 | 686 | 24 J1746 ] -72 | 38 | -24

Totalt Kvinner Menn Faste stillinger

Utferte arsverk per avdeling

Digitaliserin Dokument- Brukerservice Infrastruktur f Tjenester og Styring og
& & forvaltning og drift radgivning utvikling

| 2022 ble avdelingen Intern administrasjon avviklet, og oppgavene og medarbeiderne ble overfart
til Tjenester og radgivning (fire medarbeidere) og Styring og utvikling (en medarbeider). | tillegg ble
en medarbeider overfart fra Infrastruktur og drift til Digitalisering. Tabellen viser heldrsvirkning av
bemanningen per 31.12.
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3 Arets aktiviteter og resultater

3.1 Samlet vurdering av prioriteringer, ressursbruk, resultater

og maloppnaelse
A levere gode, forutsigbare, sikre og kostnadseffektive tjenester pa alle vare fagomrader er et fast
mal for STAF. Stabil drift og tett oppfelging av informasjonssikkerheten var ogsa i 2022 heyt
prioritert. Det samme var innfaringen av Elements, organisasjonsendringen pa
dokumentforvaltningsomradet og ikke minst arbeidet med var virksomhetsstrategi.

Vi lgste ogsa i 2022 vare oppgaver med faerre ressurser enn tidligere, til tross for at
arbeidsmengden gkte. Dette gjorde oss sarbare for uforutsette hendelser som krevde ekstra
innsats fra vare medarbeidere, med det resultat at noen planlagte aktiviteter ble forsinket.

Til tross for enkelte forsinkelser oppnadde vi gode resultater og nadde vare mal giennom a levere
og forbedre vare tjenester til embetene i 2022. Vi styrket informasjonssikkerheten, forenklet og
automatiserte arbeidsprosesser, utviklet nye digitale tjenester, giennomferte anskaffelser og
leverte stabile IKT- og dokumentforvaltningstjenester.

3.2 Rapporteringspunkter fra tildelingsbrevet

3.2.1 Styringsparametere 2022

Styringsparameter 1: Brukertilfredshet pa dokumentforvaltning og IKT. Totalvurdering av
tjenesteleveranser i brukerundersokelsen
Resultatmdl: Opprettholde brukertilfredshet pa 4,3 eller bedre

Tabell 11 Styringsparameter 1

Brukertilfredshet

Dokumentforvaltning Samlet

Resultatene fra brukerundersgkelsen er neermere beskrevet i kapittel 3.3.8.

Styringsparameter 2: Oppetid for kritiske IKT-systemer
Resultatmdl: 98,0 %, justert for planlagt service/nedetid

Tabell 12 Styringsparameter 2
Oppetid

Elements Styringsportalen FM-nett RiskManager
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Styringsparameter 3: Ressursbruk til drift av IKT-systemer og infrastruktur, malt ved
kostnad per bruker

Resultatmdl: Kostnaden skal ikke overstige kostnaden i 2021

Tabell 13 Styringsparameter 3
Ressursbruk til IKT-drift (1000 kroner)

Antall aktive Samlet Driftskostnader § Driftskostnader
Lennskostnader
brukere ressursbruk eks. lgnn per bruker

2913 -10 75130 § -3609 § 23668 | +949 § 51463 § - 4558 17,7 -1,5

STAF utferer flere og sterre oppgaver pa IKT-omradet enn tilfellet var far 2019 da oppgavene a til
embetene. For & kunne sammenligne tall fra ar til ar, er styringsparameteren beregnet pa
grunnlag av regnskapstall for avdelingen Infrastruktur og drift, som drifter embetenes
«grunnmur» av IKT-systemer og infrastruktur. Ved a holde ressursbruk til brukerstgtte og drift av
vare egenutviklede systemer utenfor regnestykket vektlegges ressursbruken til drift av de
tekniske kjerneoppgavene pa IKT-omradet. Ved a holde lgnnskostnader utenfor beregningen av
driftskostnader per bruker synliggjgres ressursbruk til blant annet lisenser, maskinvare,
infrastruktur og konsulentbruk.

Reduksjon i driftskostnad, eksklusive Ignn, fra 2021 til 2022 skyldes at vi i 2021 brukte
mindreforbruk til a kjgpe ut leasingavtaler for PCer, skjermer og datasenter hgsten 2021. Dette
ga oss et stgrre handlingsrom innenfor IKT-drift i 2022. Vare varige FDV-kostnader vil ikke
pavirkes av reduksjonen fra 2021 til 2022. Den reelle reduksjonen i kostnader pa lang sikt er
derfor noe mindre.

«Aktive brukere» er brukere som er registrert i brukerdatabasen, og som vi ma betale ulike
lisenser for. Antall aktive brukere inneholder ogsa ansatte i permisjon og ansatte som nylig har
sluttet (sistnevnte slettes etter 30 dager). Antall aktive brukere er derfor alltid hgyere enn antall
ansatte.

Styringsparameter 4: Journalfering av inngdende post: Antall merknader i RiskManager fra
statsforvalterne pa at tjenestebeskrivelsen ikke er oppfylt pd omradet
Resultatmdl: Kvalitativ vurdering av innholdet i avvikene

Det er mottatt to avviksmeldinger i RiskManager som handler om etterslep i journalfgring.
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Styringsparameter 5: Ressursbruk Dokumentforvaltning: Antall journalposter per arsverk
Resultatmdl: @kning sammenlignet med 2021.

Tabell 14 Styringsparameter 5

Ressursbruk dokumentforvaltning

. . Antall journalposter per
Totalt antall journalposter Antall utfgrte arsverk ) érsveFr)k P

1484 148 +132 657 94,9 -6,3 15639 +2284

| 2022 behandlet hver medarbeider pd dokumentforvaltning nesten 2300 flere journalposter enn
i 2021 og over 4000 flere enn i 2019. Dette er en gkning pa over 17 % siste ar, og pa nesten 40 %
siden 2019.

Styringsparameter 6: Andel av anskaffelser over terskelverdi som gjennomfores av
Statsforvalterens fellestjenester
Resultatmal: 100 %

STAF har ikke avvist noen forespgrsler om anskaffelser med verdi over 1,3 millioner i 2022.
Resultatmalet pa 100 % er innfridd.

Styringsparameter 7: Andel saker besvart av brukerstgtte innen to timer

Resultatmdl: 80 %

Tabell 15 Styringsparameter 7

Saker besvart innen to timer

IKT Dokumentforvaltning Samlet

Andel saker besvart innen to timer har gkt siden 2021.

Styringsparameter 8: Antall digitaliserte tjenester i drift
Resultatmdl: @kning fra 2021

| 2022 laget STAF fire nye digitale skjemaer for statsforvalterne innenfor fagomradene
kommunalt rusarbeid, klage pa helsehjelp, somatisk helsehjelp og barnevernsbarns klagerett.
Det er nd totalt 41 nasjonale e-skjemaer i produksjon og alle disse ble i 2022 tilpasset for mer
effektiv importering til ePhorte/Elements.

NESTOR styringspanel og regnskapssystem for politiske parti ble lansert i starten av 2022. NESTOR
styringspanel gir Helsetilsynet en visuell fremstilling av statsforvalternes arbeid med tilsynssaker
pa helseomradet. Lasningen benyttes i Helsetilsynets overordnede faglige styring av
statsforvalterne. Regnskapssystem for politiske partier er en lgsning der politiske partier kan fere
regnskapet etter kravene i partiloven.
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Styringsparameter 9: Antall digitaliserte og/eller automatiserte arbeidsprosesser i
dokumentforvaltningen i 2022

Resultatmdl: @kning sammenlignet med 2021 og kvalitativ vurdering av utviklingen
STAF automatiserte tre stgrre prosesser i 2022.

| samarbeid med Miljgdirektoratet opprettet STAF en integrasjonslgsning mellom Elektronisk
Sgknadssenter (ESS) og embetenes arkivbaser. Statsforvalterne benytter ESS til saksbehandling
av forskjellige statte- og erstatningsordninger, fra rovviltskader til truede naturtyper. Tidligere ble
seknader og rapporter sendt fra Miljgdirektoratet pa e-post til statsforvalternes postmottak. Til
sammen er det snakk om opp til 4 000 sgknader i aret. Hver e-post som ble sendt
statsforvalterne krevde manuell journalfgring i STAF. Den nye integrasjonslgsningen sgrger for at
overfgringen skjer automatisk, og sak og journalpost opprettes uten tidsforsinkelse. STAFs
medarbeidere sparer tid, og saksbehandlere i embetene far umiddelbart tilgang til seknaden i
Elements. STAF far feerre manuelle registreringsoppgaver og kan i stedet bruke tiden pa
kvalitetssikring. Det er etablert et godt samarbeid med Miljgdirektoratet for & handtere endringer
og uforutsette hendelser. Integrasjonen med ESS danner et godt erfaringsgrunnlag for et
fremtidig arbeid med Landbruksdirektoratet.

| samarbeid med Sikri har STAF jobbet frem to automatiseringsprosesser med RPA-teknologi’
som skal lette kvalitetssikringen i Elements. Den fgrste prosessen vil automatisere
journalferingen av utgdende brev for utvalgte fagomrader, den andre bistar i kvalitetssikringen
av ferdigbehandlete saker i Elements og oppdaterer saksstatus til avsluttet nar kontrollen gir
riktig resultat. Prosessene ble levert til testing i slutten av 2022.

Integrasjonslgsningen med Miljgdirektoratet og utviklingen av de fgrste RPA-prosessene er
viktige milepaeler for STAF, og er gode eksempler pa hvordan vi vil videreutvikle
dokumentforvaltningsomradet.

Styringsparameter 10: Antall standardiserte arbeidsprosesser i dokumentforvaltningen
(eksklusive digitaliserte/automatiserte)
Resultatmdl: @kning sammenlignet med 2021 og kvalitativ vurdering av utviklingen

STAF har i 2022 jobbet frem flere nye standardiserte arbeidsprosesser.

| arbeidet med & forberede ny organisering av Dokumentforvaltningsavdelingen (med virkning fra
2023) er mange rutiner og skriveregler giennomgatt pa nytt. Omorganiseringen ferer med seg
store muligheter for standardisering av oppgavelgsningen. Dette arbeidet ble pabegynt i 2022.

Det har veert et behov for a forenkle journalferingen fra inngaende elektroniske skjemaer. Alle
digitale skjemaer som STAF tilbyr embetene ble i 2022 gjennomgatt for & oppdatere og forbedre
titler og andre metadata som fglger med til Elements. Dette har forenklet journalfgringen.

Overgangen fra ePhorte til Documaster som arkivigsning pa vergemalsomradet har krevd mye
oppfelging fra STAF. Vergeregnskapene som mottas og kontrolleres hvert ar medferer mye

T Robotic process automation (RPA) - Wikipedia
15



https://en.wikipedia.org/wiki/Robotic_process_automation

arbeid med mottak, skanning og innregistrering. Overgangen til Documaster ville medfgrt mer
manuelt arbeid for STAF dersom etablerte rutiner hadde blitt viderefgrt. Vi utarbeidet derfor nye
rutiner som forenklet skanning og innregistrering, og sarget i samarbeid med Statens
sivilrettsforvaltning for at kvaliteten pa registreringen ble viderefort.

3.2.2 Oppdragi tildelingsbrev 2022

Oppdrag 1: Statsforvalterens fellestjenester skal sarge for giennomforing av
inntrengningstest fra tredjepart, eksempelvis NSM
Frist: 31.12.2022

Hgsten 2022 gjennomfgrte NSM en inntrengingstest mot STAFs infrastruktur. Rapporten ble
oversendt STAF i desember 2022. Funnene i testen viser at det er fa, men potensielt alvorlige
svakheter i STAFs infrastruktur. Rapporten avsluttes med en rekke anbefalinger med bade
kortsiktige og langsiktige tiltak. Avslutningsvis i rapporten skriver NSM: «STAF virker G ha en god
sikkerhetskultur, og et godt forhold til sikkerhet i nettverket sitt. Tiltakene presentert i denne rapporten
vil kunne bidra til d lafte sikkerheten ytterligere.»

STAF falger opp NSMs anbefalinger i 2023.

Oppdrag 2: Statsforvalterens fellestjenester skal etablere ny lesning for FM-nett, som del
av Styringsportalen, og tilrettelegge for at styringsetatene tar i bruk lesningen
Frist: 30.06.2022

Prosjektet «Nytt FM-nett» fikk utsatt oppstart da det tok lengre tid enn forventet a fa pa plass
prosjektdeltakere fra embetene. Sluttleveransen er utsatt til 2023.

Gjennom 2022 har prosjektet jobbet med kartlegging av behov og lgsningens
informasjonsarkitektur. Ved utgangen av 2022 var fgrste utkast til skisser for lgsningen klar og
utviklingsarbeidet startet opp januar 2023. Vi har etablert kontakt med styringsetatene slik at de
kan veere med pa pilotering av lasningen.

Oppdrag 3: Statsforvalterens fellestjenester skal fornye IKT-strategien for
statsforvalterembeta (2017-2022) for en ny periode

Statsforvalterne ma delta i dette arbeidet som en likeverdig part. Dette ma koordineres med arbeidet
med virksomhetens egen strategi.

Frist: 31.12.2022

STAFs virksomhetsstrategi (2023-2026) ble ferdigstilt i 2022. Strategien viser retning for alle STAFs
ansvarsomrader: dokumentforvaltning, anskaffelser, informasjonssikkerhet og IKT-omradet.
STAFs strategi erstatter dermed tidligere IKT-strategi. Strategiens mal operasjonaliseres i STAFs
arlige virksomhetsplan.

Alle embetene har deltatt i arbeidet med STAFs virksomhetsstrategi. Det ble giennomfart
intervjuer med den enkelte statsforvalter eller assisterende statsforvalter, og det ble gjennomfeart
arbeidsverksteder med den enkelte ledergruppe. Noen av arbeidsverkstedene for innspill til
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malbilde ble gijennomfart med to embeter samtidig. Strategien var tema pa metene for Strategisk
forum gjennom 2022

Oppdrag 4: | forbindelse med etableringen av et helhetlig internkontrollsystem, skal
Statsforvalterens fellestjenester ga giennom kravene i sikkerhetsloven for a sikre at de
ivaretas pa en hensiktsmessig mdte og integreres i internkontrollsystemet

Som en del av giennomgangen skal virksomheten ogsa vurdere sarbarhetene knyttet til opprettholdelse
av IKT-systemene i lys av ny sikkerhetslov og oppdatere risikovurderingene sine.

Frist: 30.04.2022

STAF har gjennomgatt kravene i sikkerhetsloven og kartlagt de krav som kan gjelde for STAFs
virksomhet og tjenester. Kartleggingen er innarbeidet som del av STAFs internkontrollsystem og
vil ogsa veere en del av felles ledelsessystem for informasjonssikkerhet.

3.2.3 Qvrige krav til seerlig rapportering

Responstid for brukerstotte
Tabell 16 Responstid for brukerstatte

Median behandlingstid (timer)

Dokumentforvaltning

STAF mottok totalt 58 331 henvendelser til brukerstette i lgpet av 2022, hovedsakelig pa
fagomradene IKT og dokumentforvaltning. Til sammenligning mottok vi 51 176 henvendelser i
2021. Vi ser en nedgang i median saksbehandlingstid for tjenesteomradene samlet sett. |
forbindelse med overgangen til Elements og utfordringer i lasningen hgsten 2022 har
saksbehandlingstiden vaert noe hgyere pa dokumentforvaltningsomradet i 2022 enn i 2021.
Tabellen viser saksbehandlingstid i giennomsnitt og median for 2021 og 2022.

Se vedlegg for mer detaljert tabell.

IKT-utviklingsprosjekter
Se kapittel 3.3.4 og tabell 21 i vedlegget.

Gjennomgang av sikkerhetstilstanden i IKT-systemene
Se kapittel 3.3.2.

Fellesforing: Konsulentbruk
Se kapittel 4.2.7.



Fellesfaoring: Leerlinger

STAF har hatt fire laerlinger i 2022. To av disse ble tatt inn i 2021, og to nye laerlinger ble tatt inn i
juni 2022. Leerlingene er tilknyttet opplaeringskontoret OK Stat, og alle jobber innenfor
fagomradet IKT. Vi vurderte a ta inn flere laerlinger i 2022, men pa grunn av begrenset kapasitet
til oppfelging besluttet vi a ikke ta inn flere. Det er viktig at de leerlingene vi har far best mulig
oppfelging og at de far gjennomfart lereplanen.

STAF bidrar ogsa med opplzring innenfor dokumentforvaltningsfaget i tilfeller der
statsforvalterne tar inn leerlinger i kontorfag. | 2022 var det to lzerlinger fra embetene som ogsa
fikk oppleering i STAF.

3.3 Redegjorelse per tjenesteomrade

3.3.1 Dokumentforvaltning

Produksjonssettingen av Elements ble den viktigste og mest ressurskrevende oppgaven pa
dokumentforvaltningsomradet i 2022. Innferingen var godt forberedt og planlagt i god dialog
med statsforvalterembetene. En viktig suksessfaktor ble det elektroniske opplaringsverktayet,
som STAF jobbet mye med for a fa tilpasset statsforvalternes behov. STAF fulgte opp
produksjonssettingen i hvert embete med & tilby dpne Teams-meater og folge opp lokale
spersmal, noe som bidro til at det ble et vellykket utrullingsprosjekt.

Etter produksjonssettingen ble det avdekket en kritisk feil i programvaren som medfarte risiko
for tap av dokumenter under arbeid. En oppdatering til ny Elements-versjon skulle Igse feilen og
samtidig sikre videre funksjonalitet for digital forsendelse etter lanseringen av eFormidling 2.0 fra
Digitaliseringsdirektoratet. Oppdateringen av Elements i slutten av august lgste feilen i
dokumentproduksjonen. Dessverre fikk STAF og embetene samtidig store problemer med
eFormidling og digital forsendelse. Arsaken til problemene 13 i endringer hos
Digitaliseringsdirektoratet og funksjonalitet i Elements. STAF brukte store ressurser pa
handteringen av situasjonen. | slutten av 2022 er digital forsendelse tilgjengelig for embetene
som normalt. Vi er likevel ikke ferdige med a felge opp Digitaliseringsdirektoratet og Sikri for a
lgse de siste feilene.

| 2022 forberedte STAF en sterre organisasjonsendring pa dokumentforvaltningsomradet. For &
maete utviklingsbehov og krav til gevinstrealisering og for a sikre gode tjenesteleveranser ble det
besluttet & organisere avdelingen i fire jevnstore seksjoner. Endringen gjelder fra 1. januar 2023,
og er ogsa et svar pa et tidligere oppdrag om a legge til rette for sterre stedsuavhengighet i
dokumentforvaltningen.

For & kunne utvikle tjenesteleveransen, gi bedre tjenester til brukerne og realisere gevinster ma
STAF jobbe for bedre sammenhengende tjenester mellom statsforvalterne, kommuner, statlige
og private virksomheter og innbyggerne. Darlig tilrettelagte lasninger og sektorbaserte
utviklingsprosjekter medfgrer merarbeid for STAF, der de i teorien skulle digitalisere og forbedre
prosesser. STAF er i dialog med viktige premissleverandgrer som Digitaliseringsdirektoratet,
Arkivverket og KS. STAF har fatt tildelt midler til et Stimulab-prosjekt om samhandlingen mellom
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statsforvalteren og kommunal NAV i klagebehandling av saker om gkonomisk sosialhjelp.
Prosjektet starter i 2023.

Arkivverket valgte i 2022 a gjennomfere stedlig tilsyn om oppfalgingen av arkivlov og forskrifter
med fire embeter: Oslo og Viken, Trgndelag, Troms og Finnmark og Agder. Tilbakemeldingene
har veert veldig positive, og arkivverket konkluderer med at arkivdanningen, arkivplanen, sentrale
internkontrolldokumenter og samhandlingen mellom embetene og STAF er god. Arkivverket
bemerket at det mangler god nok dokumentasjon om delegasjon til STAF og internkontrollrutiner
i embetene for a etterleve arkivansvaret som ligger i arkivioven.

STAF bistar embetene i arbeidet med a avlevere papirarkiver eldre enn 1997, omfattet av en
avleveringsavtale med Arkivverket. For a felge opp dialogen med Arkivverket og leverandgren
som klargjer papirarkivene for avlevering har STAF en dedikert prosjektleder som sikrer god
fremdrift i arbeidet.

[ 2022 utviklet STAF sammen med Arkivverket en metode for d kunne ta digitale uttrekk fra
statsforvalternes historiske arkivdatabaser for overfgring av historiske data til Arkivverket. Dette
har tidligere veert et krevende manuelt arbeid for embetene, og behovet for ekstern bistand fra
leverandgren av Elements har kostet STAF 100-150 000 kroner per uttrekk.

3.3.2 IT-sikkerhet, informasjonssikkerhet og personvern

IT-sikkerhet

Vi etablerte i 2022 tvungen verifikasjon for bruk av PC og mobil i STAFs nettverk. Alle ansatte i
STAF og embetene ma bruke multifaktorautentisering (MFA) enten gjennom en verifikasjonsapp
eller en kodebrikke for a verifisere at enheten de @nsker & koble til nettverket er godkjent.
Ansatte kan ogsa ta i bruk ansiktsgjenkjenning og fingeravtrykk for enklere og smidigere
palogging til sine PCer. Med tvungen verifikasjon har sikkerheten blitt vesentlig styrket for alle
systemer og tjenester som krever MFA. Enkelte eksterne tjenester har andre autentiserings- og
sikkerhetstiltak som vi vurderer Igpende.

For a styrke deteksjons- og hendelseshandtering i STAF, etablerte vi i 2022 en egen gruppe med
dedikerte ressurser som jobber med a forhindre og handtere sikkerhetsrelaterte utfordringer.
DHH-teamet Igser oppgaver giennom logg-monitorering, lapende feilretting og videreutvikling av
sikkerhetssystemene. DHH-teamet rapporterer jevnlig pa sikkerhetsnivaet for & pase at STAF
opprettholder forsvarlig sikkerhetsniva i den lgpende driften av STAFs tjenester.

Logg-monitorering giennom Microsofts E5-avtale lar oss logge store mengder data uten haye
ekstrakostnader. Tjenesten gir oss svaert gode muligheter for a veere proaktive i
sikkerhetsarbeidet og ikke minst kunne observere eventuelle trusler og sarbarheter. Tjenesten ga
DHH-teamet god oversikt over NSMs handlinger under deres inntrengingstest, og vi ville agert og
stoppet forsgkene raskt hadde de kommet fra en ugnsket akter. Vi har startet et arbeid med a
strukturere logger og etablere dashboards for a effektivisere overvakningen og redusere STAFs
responstid ved hendelser.
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Informasjonssikkerhet - dokumentasjon, kompetanse og bevisstgjoring

STAF og embetene har i 2022 etablert et rammeverk for felles ledelsessystem for
informasjonssikkerhet, herunder felles maler og rutiner for godkjenning av dokumentasjon.
Arbeidet med felles policyer, retningslinjer og rutiner startet i 2022 og vil fortsette i 2023. En felles
tilnarming til informasjonssikkerhet vil gjere alle virksomhetene bedre i stand til 8 meote trusler
knyttet til tekniske lgsninger, og a legge til rette for en god sikkerhetskultur blant de ansatte.

STAF og alle embetene er representert i SFAUs fagutvalg for informasjonssikkerhet. Gjennom
fagutvalget soker STAF & bidra til & klargjere ansvarsfordelingen mellom STAF og statsforvalterne
og arbeide for en felles forstaelse av informasjonssikkerhet.

STAF iverksetter ulike tiltak for gkt bevissthet og kompetanse hos ansatte i embetene, gjennom
konferanser, foredrag for enkeltembeter og artikler pa Ekstranett.

| desember 2022 satte vi i gang en kampanje for & gke bevisstheten og kompetansen om
phishing og falske e-poster. Kampanjen retter seg mot alle ansatte i STAF og i embetene, og vil
vare ut 2023. Forelgpige tall viser at kampanjen er tatt vel imot blant brukerne.

Personvern

Personvernombudet la i 2022 vekt pa veiledning og radgivning, og hadde gjennom aret jevnlige
meter med embetenes personvernradgivere. Personvernombudets arsrapport er publisert pa
Ekstranett og inneholder detaljer om personvernombudets arbeid i 2022. For a tydeliggjore
STAFs tjenesteleveranse og embetenes ansvar pa personvernomradet, ble det utarbeidet en
tjenestebeskrivelse for omradet. STAF har ogsa utarbeidet et grunnkurs i personvern som er
tilgjengelig for alle ansatte hos STAF og statsforvalterne. Personverndagen ble markert med et
webinar apent for alle ansatte, med temaet “De registrerte sine rettigheter".

Et hovedtema i foredrag og rapportering har vaert avvikshandtering. STAF kartla i 2022
awvikshandteringen innenfor personvern, og resultatene vil brukes til a sette i gang tiltak i 2023.

3.3.3 IKT-drift
Moderniseringsarbeidet pa lokasjonene, som i hovedsak ble giennomfeart i 2020, ble ferdigstilt i
2021. Tabell 20 i vedlegget viser status i 2022.

| juni 2022 sluttfgrte vi flytteprosjektet for Statsforvalteren i Troms og Finnmark, kontorsted
Vadsg. Embetet flyttet inn i nye, velfungerende lokaler som planlagt. STAF har tidligere bidratt til
a etablere embetets infrastruktur og systemer pa to midlertidige lokasjoner i Vadse, og utstyr og
komponenter fra disse lokasjonene ble i stor grad gjenbrukt i de nye lokalene.

Patching og oppdateringer

STAF legger ned betydelige ressurser i programvareoppdateringer for applikasjoner og
komponenter. Minst en gang i uken distribueres oppdateringer, feilrettinger og
sikkerhetsprogramvare til alt utstyret som er i bruk. Dette er et omfattende arbeid, og det er
sveert viktig at alt utstyr er oppdatert for & kunne ivareta tilfredsstillende sikkerhet og en god
brukeropplevelse.
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Konsolidering av filservere

STAF konsoliderte filservere pa tvers av alle kontorsteder i 2022. Dette er gjort for & redusere
behovet for investering i servere, lisenser og tilhgrende infrastruktur per kontorsted. Arbeidet
med 4 tilpasse og oppdatere tilganger og sikkerhet i store filstrukturer er ivaretatt per embete i
det nye datasenteret pa Hamar. Konsolideringen gjor ogsa at det blir enklere og raskere a
tilpasse den nye filstrukturen til navneendringsprosjektet.

Filomradene inneholdt 30 TB med data fordelt pa over 12,8 millioner filer og mapper. Gjennom
konsolideringen ble antallet servere redusert fra ca. 30 til 10, og antall nettverksdisker brukerne
ma forholde seg til er redusert fra flere til én. Dette letter bade arbeidshverdagen for brukerne
og arbeidet med forvaltning og brukerstatte for STAF. For & redusere ulempene og
utilgjengeligheten for ansatte i embetene, ble arbeidet utfgrt i helgene fra januar og frem til
sommeren.

Standardisering av dokumentskanning og avvikling av Branch Office

STAF innrullerte i 2022 de to siste embetene i felles standardisert oppsett for dokumentskanning.
Som felge av dette kan vi benytte oss av programvare som effektiviserer
dokumentbehandlingsprosessen. Behandlingen av innskannede dokumenter gar na seks ganger
raskere enn tidligere. Med alle skannere i det standardiserte oppsettet har vi avviklet
serverlisenser og gjenstaende Branch Office-installasjoner i sin helhet.

Materom

STAF forvalter 163 videomaterom for Statsforvalterne. Disse mgterommene inneholder blant
annet lyd- og videokomponenter, programvare og infrastruktur. | starten av september ble STAF
gjort oppmerksom pa at leveranderen StarLeaf var slatt konkurs og at utstyret i mgterommene
ville slutte a virke 15. oktober. For a sikre at embetene kunne bruke mgterommene ogsa etter 15.
oktober etablerte vi en midlertidig lasning bestdende av en lydenhet og en HDMI-kabel fra skjerm
til bord pa alle 163 materom. Ansatte kunne da gjennomfere meter ved & bruke sin egen PC
koblet til den midlertidige lgsningen.

| oktober startet STAF et anskaffelsesprosjekt sammen med representanter fra alle embeter med
formal & komme til enighet om en kravspesifikasjon for en ny, felles mgteromslgsning.

Nytt datasenter

Vart datasenter i Fylkeshuset pa Hamar ble avviklet i mai 2022 etter patrykk fra fylkeskommunen.
En midlertidig lasning ivaretok vare behov, inntil nytt utstyr ble levert far sommeren. | august ble
alle tjenester flyttet til nytt datasenter pa Hamar. De nye datasentrene har to lokasjoner med full
redundans. Sekundeert datasenter i Drammen skal kunne overta alle tjenester fra primaert
datasenter ved et totalt, langvarig utfall pa primaerlokasjonen pa Hamar. Det gjenstar fremdeles
en del arbeid med lokal infrastruktur pa begge lokasjoner.
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Telefoni

| mars 2022 ble Skype for business avviklet og erstattet av Microsoft Teams som
fasttelefonilgsning for alle ansatte. STAF hadde god dialog med embetene i forkant, og
tidspunktet for omlegging var godt annonsert. Ansatte var godt kjent med Teams som
samhandlingsverktey pa forhand, sa omleggingen skapte sveert fa brukerproblemer. STAF fikk i
forbindelse med omleggingen etablert en arlig fasttelefonavtale som sikrer faste kostnader og
god tilgjengelighet pa bistand fra telefonleveranderen. Ved a legge om fra Skype til Teams
reduserte vi kompleksiteten pa den interne infrastrukturen og reduserte antall datalinjer, servere
og tilh@rende infrastruktur.

1 2022 la STAF til rette for kobling mellom fast- og mobiltelefon i var infrastruktur slik at embeter
som gnsker det kan settes opp med en slik kobling. Dette innebaerer at ansatte mottar fast- og
mobiltelefonsamtaler bade i Teams, pa mobiltelefon og gjennom headset. Brukeren kan velge
hvilken enhet som skal besvare hvilke numre, og hvilke numre som skal vaere visningsnummer
utad.

Navneendringsprosjektet

Delprosjektet «Nytt AD i nytt domenet» hadde oppstart i begynnelsen av dret. Hovedarbeidet har
veert a tilrettelegge nytt Active Directory? (AD) og Azure AD (Microsofts skylasning for AD). Det
gamle AD har blitt ryddet og omorganisert slik at all brukerinformasjon, med tilgangsroller og
grupper, kan flyttes til nytt AD i 2023. Det er lagt ned mye arbeid i & teste og legge grunnlaget for
flytting av alle PCer til Azure AD.

En synlig endring for brukere, er nye navn pa megterom og distribusjonslister, fra FMxx til SFxx.
Arbeidet med reduksjon og omstrukturering av filservere har ogsa vaert viktig a fa gijennomfart
for flytting til nytt AD.

Vi har gnsket a giennomfare delprosjektet med mest mulig intern arbeidskraft. Dette har gjort
oss sarbare for ikke-planlagte hendelser.

Vi utarbeidet en detaljert risiko- og sdrbarhetsanalyse for delprosjektet hgsten 2022. Den storste
sarbarheten i prosjektet er tilgang til ressurser. Vi har gnsket & giennomfaere delprosjektet med
mest mulig intern arbeidskraft. Dette har gjort oss sarbare for ikke-planlagte hendelser. Pa grunn
av problemene med digital forsendelse i Elements, innferte STAF «endringsfrys» i vare systemer.
NSMs inntrengningstest hasten 2022 krevde ogsa ressurser og nekkelpersoner fra prosjektet i en
lengre periode. Prosjektets planlagte aktiviteter ble utsatt, og etter dialog med KDD er ny frist satt
til 1.9.2023.

Drift av ePhorte og Elements

Driftsteamets hovedoppgave er a sgrge for at ePhorte/Elements er tilgjengelig, og a levere
lepende driftstjenester. En viktig del av arbeidet er 8 oppdatere tjenesten med elementer fra
Digdir og Sikri. 1 2022 opplevde vi at en stor del av oppdateringene var for ufullstendig testet av

2 Microsofts katalogtjeneste for handtering av brukere, brukerrettigheter og ressurskontroll
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Digdir og Sikri, noe som forarsaket en rekke utfordringer med integrasjonstjenester som «digital
forsendelse». STAF bidro til at produsentene etablerte egne testmiljger der vi skal kunne teste
oppdateringene fgr produksjonssetting, men testmiljgene er enna ikke modne for & avdekke alle
feil. Testingen er sveert ressurskrevende for STAF, og det mangler ofte tilstrekkelig
dokumentasjon om oppdateringene til & giennomfere en risikovurdering. Samarbeidet
viderefgres i 2023.

Til tross for driftsutfordringene leverte STAF god tilgjengelighet giennom 2022. Det ble produsert
i gilennomsnitt 14,2 GB data hver dag i form av 14 100 filer og 7500 dokumenter. Dette utgjer et
totalt produksjons-dokumentlager pa 35 000 GB data fordelt pa over 39 millioner dokumenter.

3.3.4 Utvikling av digitale tjenester

STAF utvikler digitale tjenester bade gjennom a utvikle nye og ved a forvalte eksisterende digitale
lasninger. | 2022 jobbet vi totalt med elleve utviklingsprosjekter rettet mot embetene og eksterne
oppdragsgivere. | tillegg forvalter vi i underkant av 30 ulike digitale lgsninger.

| det videre felger en kort status av prosjektene. De fleste IKT-utviklingsprosjektene gar som
planlagt, men noen er forsinket. Se ogsa tabell 21 i vedlegget.

Nytt FM-nett og Felles intranett (forsinket)
Jf. oppdrag 2 over. Prosjektet ferdigstilles i 2023.

Ny felleslgsning for tilskudd (forsinket)

| mars 2022 sendte vi var anbefaling om a ga videre med Miljedirektoratets l@sning Elektronisk
seknadssenter (ESS) som ny felleslgsning for tilskudd til KDD. Oppstart av prosjektet har blitt
utsatt i pavente av avklaringer knyttet til FDV-kostnader. Som en konsekvens av dette har drift av
en midlertidig lasning for kommunalt kompetanse- og innovasjonstilskudd blitt forlenget med ett
ar. Prosjektet starter opp i 2023.

Ny saksbehandlingslesning for separasjon og skilsmisse (forsinket)

Arbeidet med ny saksbehandlingslasning for separasjon og skilsmisseomradet (SepSkil) ble
viderefart i 2022. Saksbehandlingslgsningen vil vaere den fgrste lgsningen som gjennom bruk av
felleskomponenter forenkler og automatiserer saksbehandlingsprosessen for statsforvalterne.
Lasningen vil kommunisere med dagens sak- og arkivlgsning ved at dokumentene i lasningen
automatisk blir sendt til arkivering. Tilsvarende vil eventuelle papirsgknader bli hentet inn i den
nye saksbehandlingslgsningen fra Elements. Leveranseplanen har blitt utsatt flere ganger, i
hovedsak pa grunn av turnover blant utviklerne.

Tilsynskalenderen

STAF fikk i 2021 et oppdrag om a lage en meldingsfunksjon til Tilsynskalenderen. Det ble tidlig klart
at statsforvalterne gnsket a prioritere andre behov fremfor meldingsfunksjonen. Etter dialog
med KDD ble det derfor besluttet at meldingsfunksjonen ikke skulle utvikles. STAF hadde et godt
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samarbeid med Statsforvalteren i Nordland, som leder embetenes nettverk for ssmordnere, og
forbedringspunktene i Tilsynskalenderen ble lansert hgsten 2022.

Tros- og livssynssamfunn

STAF fikk to oppdrag fra Barne- og familiedepartementet hasten 2022. Det ene var a videreutvikle
den digitale lgsningen for tros- og livssynssamfunn. Det andre oppdraget var a giennomfgre en
behovskartlegging og behovsanalyse med forslag til kvalitative og effektiviserende tiltak i
lgsningen. Bade rapporten fra sistnevnte og utviklingsarbeidet fra ferstnevnte oppdrag ble
ferdigstilt til arsskiftet.

Felles intranett

Arbeidet med felles intranett for embetene og STAF startet i august 2022. Det nye intranettet skal
ogsa erstatte innholdet pa dagens Ekstranett. | lapet av hgsten ble alt innhold som i dag
eksisterer pa intranettene kartlagt, og vi utarbeidet forslag til ny menystruktur og skisser for
hvordan det nye intranettet skal se ut. Bdde menystruktur og skissene er brukertestet av ansatte
i embetene og i STAF. Prosjektet er noe forsinket som fglge av redusert bemanning hos ekstern
konsulent. Lanseringen av nytt felles intranett er planlagt tidlig hast 2023.

Kommunebilde

Kommunebilde ble videreutviklet i 2022. Alle statsforvalterne har tatt i bruk verktayet, og det ble
etablert et brukerforum - et nettverk av representanter fra alle statsforvalterne. Utviklingstiltak
ble prioritert etter innspill fra brukerforumet. Falgende tiltak ble giennomfart i 2022:

e Administrering av indikatorer (automatisering og effektivisering)

e Historikk (informasjon blir lagret over tid)

e Forbedret arbeidsflyt mellom funksjoner (samhandling og automatisering)
e Funksjoner som gir overordnet styring og innsikt (gkt nytteverdi)

NESTOR styringspanel

STAF utviklet i 2022 et styringspanel med visuell fremstilling av styringsdata fra NESTOR.
Styringspanelet gir en oversikt over de ulike statsforvalternes arbeid med tilsynssaker pa
helseomradet, og blir benyttet i Helsetilsynets overordnede faglige styring av statsforvalterne.

Datavarehus

Etter at selvbetjeningslgsningen til datavarehuset ble lansert har STAF videreutviklet Igsningen,
basert pa innmeldte brukerbehov. Vi har lagt til nye indikatorer knyttet til blant annet
Kommunebilde og Ressursportalen.

Partiportalen - arsrapportering og bidragsmodul

Gjennom 2022 har STAF jobbet med to moduler knyttet til regnskapssystemet for politiske
partier: En modul for partienes arsrapportering til SSB og en modul for & rapportere bidrag i
valgar. Disse to modulene blir lansert i starten av 2023.
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Felles rapporteringslasning for beredskapshendelser

Lgsningen startet som et rapporteringsverktgy under covid-19 pandemien. | 2022 er lgsningen
tatt i bruk av flere styringsetater for rapportering om ulike spgrsmal knyttet til handtering av
flyktningestremmen fra Ukraina. Helsedirektoratet har koordineringsansvar pa tvers av
styringsetatene.

3.3.5 Brukerstotte og kompetanseutvikling

STAF tilbyr brukerstgtte pa fagomradene IKT og dokumentforvaltning og utvikler
kompetansemateriell for alle vare tjenester.

STAF mottok 58 331 henvendelser gjennom 2022, dette er en oppgang pa 14 % fra 2021. En av de
viktigste arsakene til gkningen er overgangen til nytt saksbehandlingssystem (Elements). Enkelte
tiltak som bidrar til & eke sikkerheten i systemene vare har ogsa fert til gkning i antall saker, blant
annet innfgring av tvungen multifaktorautentisering (MFA) for alle brukere og etablering av
passordles palogging med Windows Hello.

Hovedinngangen til bistand fra STAF er via STAFs hjelpesenter. Ansatte i STAF og embetene har
enkel tilgang til STAFs hjelpesenter via «Hjelp-knappen» som ligger pa Ekstranett og pa
embetenes intranett. | hjelpesenteret far brukerne tilgang til driftsmeldinger, nyttige lenker og en
rekke veiledninger, i tillegg til muligheten for & sende inn henvendelser. | 2022 publiserte STAF 84
sma og store hjelpeartikler som gir brukerne mulighet til & hjelpe seg selv i stedet for & sende inn
en henvendelse.

De aller fleste henvendelser til STAFs brukerstgtte sendes inn digitalt, enten via hjelpesenteret
eller via e-post. Brukerstatte mottar saker som gjelder alt fra flytting av en sak eller journalpost i
Elements, installasjon av MFA pa mobilen eller rad og veiledning innenfor STAFs tjenester.

For a gke forstdelsen for hvilke tjenester STAF tilbyr utarbeidet vi i 2022 en liten animasjonsfilm3.
Filmen gir nye og etablerte brukere i embetene og STAF nyttig informasjon om klientutstyr,
programvare, Hjelp-knappen, e-leering og informasjonssikkerhet.

Vi har gjiennom aret vaert opptatt av 8 heve kompetansen og a gke kompetansedeling i Avdeling
for brukerservice. Pa slutten av 2022 etablerte vi kompetansegrupper for a gjare
spisskompetanse mer attraktivt for ansatte, samtidig som vi ogsa sikrer gkt
generalistkompetanse giennom samhandling pa tvers mellom gruppene. Kompetansegruppene
skal ha faglig ansvar for sitt fagfelt og bista med sin kompetanse der det er behov.

STAF utarbeider og samarbeider internt for a sikre at oppdatert kompetansemateriell er
tilgiengelig. | 2022 har STAF bade utarbeidet materiell knyttet til egne tjenester og bistatt
embetene innenfor deres fagomrader.

Varen 2022 innfgrte STAF Elements. Dette medferte sterre endringer for saksbehandlere i
embetene og ansatte i STAF. STAF utarbeidet en kompetansepakke i Kurs- og
kompetanseportalen for a sikre n@dvendig kompetanseheving. Kurs- og kompetanseportalen ga

3 Animasjonsfilmen ble utviklet i 2022, med lansering farste kvartal 2023
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flere fordeler. Blant annet fikk ledere mulighet til 8 melde pa og felge opp egne medarbeideres
progresjon i kurset, og STAF fikk mulighet til & kontrollere at brukere faktisk giennomferte kurset.

Bruken av Teams utviklet seg i 2022, fra & brukes primeert til videometer, til & bli ett av de
viktigste samhandlingsverktgyene internt og eksternt. | forbindelse med avviklingen av Skype
varen 2022 utarbeidet STAF bade hjelpeartikler, videoer og en digital hdndbok for bruk av Teams.
Materiellet ble sluppet gradvis slik at brukerne tidlig kunne gjgre seg kjent med kommende ny
funksjonalitet.

3.3.6 Anskaffelser

STAF inngikk 30 avtaler for ulike tjenester i 2022. Tabell 19 i vedlegget viser en fullstendig
oversikt. Noen av avtalene er parallelle rammeavtaler som i tillegg er inndelt geografisk. Det er
stor spennvidde i avtalene som inngas mellom hva som skal kjgpes, geografi og kompleksitet.
Dette gir stor variasjon i hvor mye ressurser en anskaffelse krever.

3.3.7 Gjennomfarte brukerundersokelser og evalueringer
Brukerundersgkelsen i 2022 viser at tilfredsheten med STAFs tjenesteleveranser holder seg pa et
stabilt og hayt niva. Samlet vurdering av STAFs tjenester gkte til 4,334 2022.

Tabell 17 Brukerundersokelsen

Brukerundersokelsen

Brukerstgtte og Dokument- Anskaffelser Samlet

kompetanse forvaltning

Tilfredsheten har gkt pa tre av de fire fagomradene som males i brukerundersgkelsen. Endring i
tilfredshet med brukerstatte og kompetanse skyldes hovedsakelig en gkning i hvor forngyde
ansatte er med veiledningene og selvhjelpsartiklene som STAF produserer (fra 3,9 til 3,97).
Tilfredsheten med hjelpen statsforvalteransatte far nar de sender inn saker via Hjelp-knappen
holder seg pa et hayt niva (4,83).

Tilfredsheten med tjenestene vare innen anskaffelser gkte betydelig i 2022, fra 3,62 til 4,17

Vi ser en liten tilbakegang i brukertilfredshet med dokumentforvaltningsomradet (fra 4,33 til
4,16). Brukerundersgkelsen ble giennomfart samtidig som det oppsto st@rre utfordringer med
Elements. Resultatene gjenspeiler disse utfordringene. Statsforvalteransatte er likevel godt
forngyde med hjelpen de far pa omradet (4,76). Undersgkelsen viser ogsa at ansatte synes det er
enklere 4 finne dokumenter i Elements enn i ePhorte. For flere detaljer, se tabell 17 vedlegget.

STAFs brukerstattelgsning sender ut en kort brukerundersgkelse for hver tredje henvendelse
som blir sendt inn til STAF. | 2022 ble det sendt ut nesten 19 000 undersegkelser. Vi fikk svar pa
6052 av disse - en svarprosent pa 32 %. Ett av spgrsmalene i brukerundersgkelsen er «Hvor

4Undersgkelsen bestar av pastander, hvor rangeringen gar fra 1 (helt uenig) til 6 (helt enig) med et
alternativ for «Vet ikke».
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fornayd er du med den samlede opplevelsen?» Tabellen oppsummerer tilbakemeldingene pa dette
spersmalet for 2021 og 2022. Tabellen viser en gkning i tilfredsheten hos brukerne.

Tabell 18 Brukertilfredshet brukerstatte

Brukertilfredshet brukerstotte

Sveert forngyd eller forngyd M|sforn.@yd eller sveert
misforngyd

2,6 % -0,6

93,5 % +0,7

39% +0
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4 Styring og kontroll i STAF

4.1 Overordnede vurderinger av opplegget for styring og
kontroll

STAF benytter mal- og resultatstyring i sin interne styring. Samlet maloppnaelse for 2022
vurderes som god, jf. kapittel 3. Tildelingsbrevet og V@I fra KDD operasjonaliseres i var arlige
virksomhetsplan.

Overordnet, intern styring og kontroll og gkonomioppfelging ivaretas av avdelingen Styring og
utvikling (STYR). STYR jobber tett med direktgren i oppfaelging av avdelingenes vurdering av
gjennomfering, maloppnadelse og risiko gjennom dret. Direktgrens behov for styring og kontroll
av virksomheten ivaretas pa en tilfredsstillende mate.

| 2022 har vi arbeidet med STAFs virksomhetsstyringsverktgy som passer til var egenart og vare
behov. Arbeidet involverte alle avdelinger og er godt forankret i ledergruppen. Vi ser at arbeidet
med styringsverktayet gir en felles forstdelse for styring og planlegging som bedrer bade
bevissthet og kompetanse om styring og internkontroll i virksomheten. Sammen med
strategiarbeidet som har gatt parallelt i 2022 gjor dette oss i stand til & drive helhetlig og
langsiktig planlegging i STAF for arene fremover, og ha god styring innenfor rammeverket for var
internkontroll.

4.2 Redegjorelse for vesentlige forhold ved STAFs planlegging,
gjennomfering og oppfelging

Planlegging, giennomfering og oppfalging av STAFs aktiviteter skjer giennom

virksomhetsstrategien, virksomhets- og avdelingsplaner prosjektplaner og i ledermgater. Budsjett-

og skonomistyring er integrert i planleggings- og rapporteringsarbeidet. STAF farer regnskap
etter statlige regnskapsstandarder (SRS).

| 2022 ble STAFs virksomhetsstrategi for 2023-2026 utarbeidet med god involvering av embetene
og bred involvering internt i virksomheten. Regjeringens Plan for gevinstrealisering i
fylkesmannsembetene, styringssignaler fra KDD, krav og forventninger fra omgivelsene rundt oss
og utviklingstrekkene som ligger foran oss har veert fgrende for strategien, som setter kursen for
STAFs aktiviteter frem mot 2026. Virksomhetsstrategien erstatter /KT-strategi for
statsforvalterembeta (2017-2022), jf. kapittel 3.2.2.

Pandemien har pavirket STAFs aktiviteter i 2022. Vi har blant annet gjennomfert faerre reiser enn
planlagt, og deltakelse pa (eksterne) kurs og konferanser har i stgrre grad blitt avholdt digitalt.

Krigen i Ukraina har pavirket STAF gjennom aret. Vi har blant annet opprettholdt forhgyet
beredskap og arvakenhet gjennom aret, i trdd med myndighetenes anbefalinger. Krigen har ogsa
medvirket til at vi har tatt i bruk ulike sikkerhetsverktgy og etablert logg-monitorering, jf. kapittel
3.3.2.
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For & opprettholde vare tjenester og na vare mal, hadde vi et betydelig overtidsforbruk. Videre
har vi hatt utfordringer knyttet til fornying av utstyr, som fglge av internasjonal
komponentmangel ogsa i 2022. Vare tjenester ble likevel i stor grad levert som planlagt og uten
sterre awvik.

Etter en preveordning med hjemmekontor besluttet vi hgsten 2022 & innfgre fast
hjemmekontorordning for medarbeidere som gnsker det. Hensynet til at det alltid skal veere
ansatte til stede pa kontorstedene er fgrende for ordningen.

4.2.1 Risikostyring og internkontroll

STAF er en produksjonsvirksomhet som utvikler og forvalter tjenester for embetene. Oppgaver
ma leses fortlepende for at produksjonen ikke skal stoppe opp, og avdelingene har pa
tjenesteomradene utviklet rutiner for a sikre produksjon og minimere nedetid.

STAFs rammeverk for internkontroll ligger til grunn for arbeidet med planlegging og risikostyring i
virksomheten. Rammeverket ligger ogsa til grunn for STAFs nye virksomhetsstyringsverktay som
ble utviklet i 2022.

| tillegg til overordnet styring og kontroll dekker internkontrollsystemet omradene:

¢ Informasjonssikkerhet og personvern

e HMS

e Personalhdndtering

e @konomi oginnkjop

e Dokumentforvaltning

e Nasjonale sikkerhetsinteresser

e STAFs tjenesteleveranser til statsforvalterne

Figur 4 Styring i STAF

*Tildelingsbrev, V@I,
+ Virksomhetsstrategi supplerende tildelingsbrev,
+ Overordnede Operasjonalisering andre styrende dokumenter.
styringsdokumenter* |
+ Arlig overordnet
risikoanalyse

Virksomhetsplan

Manedligstatus- Status
og risikorapport og + Tjenestebeskrivelser
fra avdelingen tiltak « Utviklingsoppgaver

Jevnlig oppfelging

Status og tiltak

Jevnlig status- og Avdelingenes Operasjonalisering
risikovurdering planer

Nokkelrall for HR og
ekanomi Aktiviteter, tiltak
og prioriteringer
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Ledelsen vurderer at det giennomgaende er tilfredsstillende styring og kontroll i virksomheten,
som sikrer:

e STAFs evne til 3 nd de mal og resultat som er gitt i tildelingsbrevet
e STAFs evne til effektiv ressursbruk innenfor tildelte midler

e god oversikt og kontroll pa skonomistyringen i STAF

e kontroll med at risiko er innenfor akseptabelt niva

4.2.2 Bemannings-, kapasitets- og kompetansesituasjon
Vi har kapasitets- og bemanningsutfordringer pa alle vare tjenesteomrader.

Innfering av Elements og (de tekniske) utfordringene som fulgte etter innfgringen, har medfert
en stgrre belastning pa vare medarbeidere pa bade dokumentforvaltnings- og IKT-omradet. @kt
saksmengde, arbeidet med omorganisering og okt sykefravaer medfert en tilleggsbelastning pa
vare ansatte i Dokumentforvaltningsavdelingen.

Perioden med endringsfrys hasten 2022 gjorde at flere planlagte prosjekter og andre aktiviteter
matte utsettes. Leveransene i utviklingsprosjektene vare har ogsa mett utfordringer, som folge
av at flere utviklere sluttet i 2022. Oppdragsmengden krevde i utgangspunktet stgrre ressurser
enn STAF har tilgjengelig internt, sa det har veert ngdvendig a bruke konsulentbistand for & kunne
opprettholde fremdriften. Pa grunn av kraftig ekt pris pa IKT-kompetanse er det vanskelig a
rekruttere nye medarbeidere og kostbart & beholde eksisterende.

Pa anskaffelsesomrddet har ressursbruken til & giennomfere anskaffelser gatt pa bekostning av
videreutvikling og forbedringsarbeid, til tross for bruk av overtid og konsulentbistand.

STAF har gjennom nye verktgy gkt muligheten til & avdekke, male og logge sarbarheter og
uenskede hendelser i var infrastruktur. Dette styrker informasjonssikkerheten betraktelig, men
gir oss paradoksalt nok utfordringer knyttet til & felge opp og handtere den gkte mengden funn
siden dette kommer i tillegg til ordineere driftsoppgaver.

I tillegg til styrking for & dekke gkte kostnader og gkt ressursbehov er vi er avhengige av at vare
medarbeidere gjores i stand til 4 utfere flere og andre oppgaver gjennom gkt kompetanse.

4.2.3 Prosjekter og igangsatte tiltak knyttet til STAFs systemer
Dette punktet handler om STAFs interne systemer. @vrige utviklingsprosjekter er omtalt i
kapittel 3.

STAF har utarbeidet en retningslinje som sikrer riktig handtering og lagring av intern
dokumentasjon og at rett versjon er tilgjengelig STAFs nye styringsverktay til enhver tid.
Verktgyet inneholder ogsa et grensesnitt for ordning og presentasjon av dokumentasjonen. Dette
styrker STAFs internkontroll ved a sikre systematisk oppfelging av dokumentasjonen, og at
oppdatert informasjon blir lett tilgjengelig for alle fra styringsverktayet.

STAF utviklet i 2022 en Igsning (IRIS) for enklere formidling av driftsinformasjon til de digitale
tjenestene vi leverer. IRIS er koblet mot brukerstgttesystemet slik at informasjon kan legges ett
sted, men likevel bli oppdatert flere steder.
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| 2022 utviklet vi felles kompetanseplaner som alle ansatte skal giennomfgre. Pa den maten vil vi
serge for at alle har den samme grunnleggende kompetansen, bade nar det gjelder digitale
verktegy og det a vaere ansatt i en statlig virksomhet. Kompetanseplanene er lagt inn i HR-
verktgyet vart slik at det gir oss god oversikt over hvem som har gjennomfert de ulike planene.

Vi fikk ogsa pa plass en kulturplakat i 2022. Denne gir et malbilde for hvordan vi skal ha det i
STAF. Kulturplakaten tar for seg hva som skal kjennetegne kulturen var, hvilke krav vi stiller til
ledelse og hva vi forventer av ansatte.

4.2.4 Forvaltning av egne eiendeler og innkjepsrutiner

STAF forvalter alt IKT-utstyr som er anskaffet av STAF og benyttes av statsforvalterne. Vi har god
kontroll og oppfelging pa inventar i STAF, som inkluderer utstyr til klientplattform, infrastruktur
og datarom. Bestilling av IKT-utstyr til ansatte skjer gjennom hjelpesenteret, mens rutiner for
mindre innkjap som gaver, bevertning, reiser og rekvisita er tilgjengelig pa vart intranett.

4.2.5 Avvik i STAFs tjenesteleveranser og merknader fra Riksrevisjonen
Riksrevisjonen hadde ingen merknader til STAF etter revisjonen i 2022 for regnskapsaret 2021.

4.2.6 Arbeidet med informasjonssikkerhet

Avslutningen av 2021 og starten av 2022 var preget av sarbarheter i Log4j°. Handtering av
sarbarheten krevde mye merarbeid for STAF. Informasjonssikkerheten er sveert viktig for STAF og
embetene og er vart hovedmal 2 i virksomhetsstrategien. Vi falger nasjonale fgringer og beste
praksis innen informasjonssikkerhet, og vi er det sentrale fagmiljget og radgiveren innen
informasjonssikkerhet for embetene.

Russlands invasjon av Ukraina medferte en sikkerhetspolitisk situasjon som ogsa preget STAF. Vi
gkte beredskapen iht. det generelt gkte trusselbildet i Europa. | juni 2022 angrep hackergruppen
«Killnet» flere norske nettsider, men STAF og embetenes domener ble ikke bergrt av angrepene.
STAF har flere ganger tatt kontakt med embetene om det store antall nettsider som embetene
drifter selv. Nettsidene skannes manedlig og kommer ofte hgyt opp pa listen over tjenester som
inneholder sarbarheter. STAF jobber for at embetene skal forvalte nettsidene pa en sikker mate
og har foreslatt ulike alternativer til lasninger overfor embetene. @kt bevissthet i forhold til at vi
alle jobber i samme infrastruktur, og at en sarbarhet, eller et angrep, mot en del av
infrastrukturen vil ramme hele infrastrukturen er oppadgaende.

Som nevnt i kapittel 3.3.2 har embetene og STAF kommet til enighet om et felles ledelsessystem
for informasjonssikkerhet. Det felles ledelsessystemet er en forutsetning for at STAF kan bidra til
samarbeid pa tvers og ha felles prosesser, internkontroll og avviksinstitutt hos STAF og
embetene.

DHH-teamet hadde oppstart i sommer. Det vil kreve mye arbeid far DHH-teamet sine oppgaver
er godt organisert, og med rette verktay. Utfordringen er den enorme tilgangen pa data gjennom

5 Kritiske sarbarheter i Statsforvalternes tjenester — hva gjgr STAF? (fylkesmannen.no)
Spgrsmal og svar om Log4j - Nasjonal sikkerhetsmyndighet (nsm.no)
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logger. Loggene ma bearbeides og sorteres, og vi ma gjgre gode valg for a luke vekk falske
positiver og ungdvendig «stay». Samtidig vil var ekte digitalisering, og var ekte kapasitet til
detektere sarbarheter, medfgrer gkt ressursbruk fra driftsfolkene vare. Alle sarbarheter som
avdekkes krever jobb for a gjere lgsningene vare sikre. Det i sin tur skaper kapasitetsproblemer
for deler av drift og sikkerhetsarbeidet til STAF.

NSM gjennomferte hgsten 2022 en inntrengningstest i infrastrukturen til STAF. Rapporten
anbefaler en rekke tiltak STAF kan gjennomfgre for & bedre informasjonssikkerheten.

STAF startet arbeidet med penetrasjonstest av infrastruktur-komponentene
Digitaliseringsavdelingen bruker for bygge de ulike tjenestene STAF utvikler for
embetene/direktorat/departement. Tanken er at vi ved a teste komponentene far mer kost-nytte
enn ved 3 en teste alle tjenestene som bygges. Testingen startet i slutten av 2022 og fortsetter i
starten av 2023.

Vi tar stadig i bruk flere verktgy for 8 male informasjonssikkerheten var opp mot beste praksis.
Ledelsen orienteres minimum to ganger i aret giennom «ledelsens gjennomgang». En tilpasset
versjon av STAFs ledelsens gjiennomgang pa informasjonssikkerhet presenteres for embetene i
SFAUs fagutvalg for informasjonssikkerhet.

Etter innfering av multifaktorautentisering (MFA) pa vare tjenester, jf. kapittel 3.3.2, kan vi lettere
handheve ngdvendige policyer og retningslinjer.

Trusselbildet og nye sarbarheter som stadig oppdages innebaerer at oppgavene knyttet til
informasjonssikkerhet i tienestene vare har ekt i kompleksitet og omfang. Knapphet pa ressurser
til 8 avbote sarbarheter samtidig som vi skal drifte og utvikle/ herde infrastrukturen er sveert
krevende.

Vi har bade gjennomfart interne avelser i STAF og deltatt som observater i @velser i embetene i
2022.

4.2.7 Bruk av konsulenttjenester

STAFs bruk av konsulenttjenester i 2022 gjaldt i all hovedsak bistand til utvikling av digitale
tjenester og programvare, bistand til organisasjonsutvikling, bistand til giennomfaering og
juridiske problemstillinger i anskaffelser og bistand til drift av infrastruktur og nettverk. Pa grunn
av bemannings-, kapasitets- og kompetansesituasjonen nevnt i kapittel 4.2.2 har det veert
nedvendig a benytte seg av konsulenttjenester for & kunne levere vare tjenester. | tillegg har
arbeidet med virksomhetsstrategi og kulturplakat krevd ekstern bistand.

Vi har behov for a styrke virksomheten som en attraktiv arbeidsgiver og fa kommunisert vart
samfunnsoppdrag pa en pedagogisk og forstdelig mate. | 2022 brukte vi derfor i underkant av en
halv million kroner pa bistand til profileringsarbeid som grafisk utforming, fotografier og
produksjon av informasjons- og rekrutteringsfilmer.
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5 Vurdering av framtidsutsikter

Statsforvalterne har en betydelig rolle i offentlig forvaltning. De er del av statlig sektor og
samhandler med alle nivaene i offentlig forvaltning og med innbyggerne. STAF og
statsforvalterne er derfor saerlig opptatt av bedre tilrettelegging og utvikling av
sammenhengende digitale tjenester med andre offentlige virksomheter og innbyggerne. Dette
svarer pa utfordringen i tillitsreformen om a gi mer velferd og bedre tjenester til innbyggerne, og til
rett tid.

Den teknologiske utviklingen skjer i et forrykende tempo, og det teknologiske trusselbildet endrer
seg like raskt. Som ansvarlig for a levere stabile tjenester og sikre store mengder samfunnskritisk
informasjon ma STAF holde falge med utviklingen. Ny teknologi skaper nye behov og nye
muligheter for samhandling og saksbehandling, samtidig som at cyberangrep blir mer
sofistikerte. STAF ma ha kompetanse bade til & utnytte potensialet i ny teknologi og til & avverge
og handtere ugnskede hendelser.

Den teknologiske utviklingen og trusselbildet krever stadig mer av STAF. For at vi skal kunne
levere pa vart samfunnsoppdrag ogsa i fremtiden er det avgjerende at STAF har tilstrekkelige
midler til forsvarlig forvaltning, drift og vedlikehold av vare tjenester.

IKT-utstyr har begrenset levetid. For a8 kunne mgte kravene til informasjonssikkerhet og benytte
mulighetene for salg av utstyret for gjenbruk (sirkuleergkonomi), planlegger vi for oppstart av ny
modernisering fra 2023.

Flere av statsforvalternes fagsystemer er bygget pa gammel teknologi. Dette innebaerer en
betydelig teknisk gjeld for STAF. Vi jobber kontinuerlig med a lage felleskomponenter som vi
benytter i videreutvikling og modernisering av disse fagsystemene. Malsettingen for var digitale
utvikling er at vi gjenbruker felleskomponenter, for & forenkle forvaltningen og videreutviklingen
av fagsystemer for statsforvalterne.
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6 Arsregnskap

Se vedlegg.
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