beredskapsdepartementet

Justis- og

Skjulte politimetoder

Justis- og beredskapsminister Anders Anundsen

Oslo, 11. mars 2016
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Hvorfor lovendringer?

HVORFOR:

e Kriminalitetsbildet har endret seg
e Behov for utvidet adgang til skjulte tvangsmidler

HVA:
 Oppfelging av Metodekontrollutvalgets
utredning

FORMAL:
e Beskytte borgerne mot alvorlig kriminalitet (EMK, art. 2)
o Effektiv kriminalitetsbekjempelse

ﬁ Justis- og beredskapsdepartementet
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INTERVJUET

PST-direkteren om kampen
mot ekstremistene
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Vil hacke terror-mistenktes PC-er

" TERROR: Exterretningssjef

PST-sjefen vil ha tillatelse til 4 lese av alle tastaturtrykk. Kijell Grandbagen il ha anled-

mingg til 4 koatrollere all tele- og

datarmafikk til og fra Norge of

. iller ball il politikerne.

%’ Justis- og beredskapsdepartementet Vi ha spesifikbe melcanis.

mier som gar det mulig foross

avdekke de mest abvorlige trs-
lene, sier Grandhagen g1 NTE.

Han simlle gerne st at -

arrrmtrirroreteruseiert ho s #31

DATA: For 4 kunna avdakka om tarroraksjoner er uncar planieg-
ging vl ettarratningssjafen ha full tigang ti din g min apostta-
P, Lstasonsiotn: Kacper Pempel, MTH Scanpi

Vil ha frie toyler
til A overvake all

datatrafikk

oppidage datirafikk som repee-

senterer tnsler mot Morge, men
det betyr selvagt ikl at vi mi
lese alle menneskers epost of
Iyttepd alle muligemobibamea-
ler. Men vi mi ba spesifikke me-
kanismer som gjor det mulig for
oss 8 awdekke de mest alvorlige
traslene, dSerhan.

CHMATI CN - SKANCD

— Vi vet blant annet
at mye av
kommunikasjonen
skjer kryptert.
Derfor trenger vi
tilgang til

dataavlesning.
Beate Gangas, PST



Grunnleggende hensyn:

Hvordan skal vi som demokrati
ivareta verdiene vi holder
hgyest samtidig som vi
beskytter oss mot dem som
truer disse verdiene?




| Hva er skjulte
politimetoder?

e Lovregulerte tvangsmidler

i
| hI
-

e Brukes uten at malet kjenner til det
e Hemmelig eller utsatt underretning
e Etterforskning

e Avverging
Forebygging

?&? Justis- og beredskapsdepartementet



Hva gar forslaget ut pa?

« Utvidet adgang til kommunikasjonskontroll, ransaking,
romavlytting, teknisk sporing, kameraovervaking og
tvangsmiddelbruk pa avgrensede omrader.

* Avvergende og forebyggende.
* Nytt tvangsmiddel: Dataaviesning

Foto: Politidirektoratet




Fremdeles strenge grunnvilkar

Kriminalitetskrav

* Forholdsmessighetskrav

Indikasjons- og subsidiaritetskrav

e Domstolskontroll

Foto: Politidirektoratet

?,E Justis- og beredskapsdepartementet




Utvidet adgang - styrket kontroll

« Kontrollmekanismer og rettssikkerhetsgarantier

« EOS-utvalget: Stortingets kontrollutvalg for etterretnings-,

overvakings- og sikkerhetstjenestene

« Kontrollutvalget for kommunikasjonskontroll

Foto: Politidirektoratet

?,E Justis- og beredskapsdepartementet




Kommunikasjonsavlytting

Adgangen utvides:
¢ Grov._menneskesmugling
« Menneskehandel
e Frihetsbergvelse

e Barnepornografi

Foto: PresentationLoad

- o
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- Kameraovervaking

- el 1.;
% |

" Adgangen utvides:
F . Overvaking fra offentlig mot privat
sted

N . Overvaking pa privat sted som
portrom, bakgard, bod o.l hvor en

ikke kan forvente seg a bevege seg
uten a bli iaktatt av andre.

Foto: ep jhu/Flickr

'1? Justis- og beredskapsdepartementet




Romavlytting

Snever adgang | dag
 Terrorhandlinger,

* Drap ved org.krim. /
motarbeiding av retten

e Grov narko og ran ved org.krim

Foreslar utvidet adgang ved
drapsetterforskning uavhengig
av om det er organisert
Kriminalitet

Foto: Jergen Schyberg/Flickr



Dataavlesning

— et nytt selvstendig
tvangsmiddel.

«Avlesning av opplysninger | et
Informasjonssystem, for
eksempel en datamaskin, ved
hjelp av programmer eller
annet utstyr.»

Tilsvarende
anvendelsesomrade som for
kommunikasjonskontroll




Hvorfor er
dataavlesning
ngdvendig?

« Effektiv tilgang til lagret og
kommunisert informasjon

* Teknologisk utvikling
(Kryptering)

» Rettslig adgang — uten
faktisk tilgang

 Fglge med over tid




.

Avvergende metoder

Seerskilte lovbrudd

 Terrorhandlinger
 Drap ved org.krim./motarb. av retten
« Grov narko og ran ved org.krim.

PST utvidet myndighet

Etterforskningsvilkar

Foto: slagheap/Flickr

'1? Justis- og beredskapsdepartementet



Avverging

JDs forslag til utvidelse
— Generell hjemmel drap
— Oppleering terror

ﬁ Justis- og beredskapsdepartementet



Forebyggende metoder etter gjeldende rett

« Politiloven
 Tidlig stadium — personvern

o Strengt kriminalitetskrav
— Terrorhandlinger
— Ulovlig etterretning
— Attentat

e Unntak: ransake/romavlytte hjem

ﬁ Justis- og beredskapsdepartementet



Forebyggende metoder — vare forslag

e Forbud eller adgang ransaking/romavlytting hjem?
e JD — en mellomlgsning

e Utvidelse
— Massegdeleggelsesvapen
— Hastekompetanse: ogsa forebygging av terror

ﬁ Justis- og beredskapsdepartementet
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