Lillehammer
kommune

Dat0:09.10.2023

Var ref.. ESPJOH 23/8344-1
Arkivkode:

Lgpenum: 23/28295

Deres ref:

LILLEHAMMERREGIONENS INNSPILL TIL LANGTIDSPLANEN FOR
FORSVARSSEKTOREN

I anledning Forsvarsministerens dialogmete om arbeidet med ny langtidsplan for forsvarssektoren vil
kommunene i1 Lillehammer-regionen benytte anledningen til & komme med et skriftlig innspill. Vi
viser til hgringssvar som ble avgitt til NOU 2023:14, Forsvarskommisjonen av 2021, Forsvar for fred
og frihet, og vil utdype folgende:

Lillehammerregionen, som bestar av de tre kommunene Lillehammer, Qyer og Gausdal er
vertskommune for Cyberforsvaret, som har sitt hovedsete pd Jorstadmoen.

Vi mener den nye langtidsplanen ma ivareta tre viktige poeng innen cybersikkerhet nar den legges

fram:

- Det er et stort behov for ekt kapasitet og kompetanse innenfor cyberomréadet

- Det ber bygges en sterkere kultur og motivasjon for innovasjon, nytenking og
samarbeid i Forsvaret, og i totalforsvaret.

- Og operasjonell teknologi (OT) og informasjonsteknologi (IT) mé utvikles parallelt
0g veves sammen.

Det siste forst:

Cyberteknologi brukes 1 daglig drift i alle typer virksomheter, 1 smé bedrifter og 1 store
multinasjonale selskaper. Nar teknologiene veves sammen ogker verdiskapingen, men det kan ogsé
oke sérbarheten. For eksempel kan et cyberangrep fa store konsekvenser.

Det er viktig at OT og IT veves sammen nar man skal forbedre etatsstyringen og utvikle og
omorganisere IKT-funksjonene 1 forsvarssektoren.

I Forsvarets er OT i stor grad det samme som CIS-operasjoner. En utvikling der OT og IT veves
sammen er et argument for & holde disse miljgene og kapasitetene samlet 1 én organisasjon. Med
andre ord mener vi Cyberforsvaret bor beholde, utvikle og styrke sine miljoer og kapasiteter innen
IKT-virksomhet (IT) og CIS-operasjoner (OT).

I forrige langtidsplan ble det bestemt at Cyberforsvaret skulle styrkes betydelig med blant annet flere
ansatte og sterre miljo til Cybersikkerhetssenteret pa Jorstadmoen. Teknologisk integrasjon er et
argument for det.

Vart andre poeng, er at for 4 lykkes innen cyberomradet mé vi ha mere innovasjon og nytenking i
Forsvaret. Innovasjon skjer ofte 1 skjeringspunktet mellom ulike miljeer. Naeringsklynger er en
viktig arena for samarbeid mellom forskning- og utdanningsmiljeer. Og naringslivet bidrar til &
styrke koblingen mellom utdanning, forskning og innovasjon. Det trenger ogsé Forsvaret. Dette kan
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Lillehammer-regionen tilby. Cyberklyngen er etablert og det er tett kobling mot akademia og sarlig
NTNU-miljeet pa Gjovik.

Det er sterke faglige synergieffekter mellom NTNU pé Gjeovik og Cyberforsvaret pd Jorstadmoen.
NTNU har et stort, kompetent og innovativt fagmilje innenfor cyber- og informasjonssikkerhet.

De har sterke fagmiljeer pa biometri, krypto og digital etterforskning.

I tillegg til Cyberforsvaret er ogsa Forsvarets hagskole representert pa Jorstadmoen med
Cyberingenierhggskolen. Gjennom mange ar har det vert et meget tett samarbeid mellom
Cyberingenierhagskolen, NTNU og Cyberforsvaret. Det er kort veg mellom den erfaringsbaserte
kunnskapen, forskningen ved fagmiljgene pA NTNU og undervisningen som skjer for studentene pa
Cyberingenierhagskolen.

For 2 uker siden var Utenriksministeren pa Lillehammer der hun blant annet fikk here om HINNs
studier og arbeid knyttet til beredskapshindtering opp mot Totalforsvaret.

Vart siste poeng er:

Langtidsplanen ma sikre okt kapasitet og utvikling innen cyberomradet. Forsvaret, Totalforsvaret og
nasjonen har et stort behov for gkt kapasitet og kompetanse innenfor cyberomradet. Innlandet
representerer Norges ledende gkosystem innenfor cyber- og informasjonssikkerhet, fordi bade
akademia, naringsliv og offentlig sektor samarbeider. Ved & bygge videre pa utviklingen i
Lillehammer-regionen og Innlandet vil man f4 mest ut av en satsning slik Forsvarskommisjonen
anbefaler.

Var region kan tilby alt det Forsvaret og Totalforsvaret trenger for a lykkes. Forsvarskommisjonen
sier at vi trenger rask handling og ekt satsning for & styrke samfunns- og statssikkerheten. Vi mener
den riktige og sannsynligvis eneste maten 4 oppna dette malet pa er 4 konsentrere kraft og
oppmerksomhet rundt de allerede etablerte miljoer, organisasjoner og kapasiteter.

I Innlandet har vi allerede et stort antall cybervirksomheter og samarbeidsarenaer, og det er det beste
utgangspunktet for & realisere Forsvarskommisjonens anbefalinger.

Lillehammer-regionen stiller seg bak bade Forsvarskommisjonens og forsvarssjefens argumentasjon
og anbefaling om et presserende behov for a satse pa utvikling av kapasiteter og kompetanse
innenfor cyberomradet. Vi anbefaler mer innovasjon og nytenking i samspillet mellom viktige
militere og sivile miljoer, og til slutt vil jeg understreker perspektivet om at OT og IT veves
sammen.

Sa na, som for, mé det folges opp det som tidligere Storting og regjeringer allerede har vedtatt om &
styrke Cyberforsvaret pa Jorstadmoen og tilherende miljo i Innlandet ytterligere.
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