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Tilrdding fra Justis- og beredskapsdepartementet 20. mars 2013,
godkjent i statsrdd samme dag.
(Regjeringen Stoltenberg 1)

1 Innledning

Angrepene 22. juli viste at Norge ikke var godt
nok forberedt pa terroranslag. Regjeringen
begynte umiddelbart jobben med & bedre bered-
skapen og ventet ikke med & sette i gang nedven-
dige tiltak. Med denne stortingsmeldingen legger
regjeringen fram nye viktige beredskapstiltak og
en overordnet strategi mot terror.

Terrorister og voldelige ekstremister har ofte
som mal 4 skape alvorlig frykt i en befolkning og
legge press pa offentlige myndigheter. Angrepene
22. juli 2011 viser hvilke enorme skader pa sam-
funnet og enkeltindivider slike handlinger kan for-
arsake.

Hendelsene 22. juli 2011 var et angrep pa
Arbeiderpartiet og dets ungdom. Det var et angrep
pa landets demokratiske institusjoner og de
ansatte i departementene. Det ble utfert av en til-
regnelig person, for 4 hindre en framtid som ligner
pa natiden. Sorgen ble delt av hele det norske folk,
fordi det var vére felles verdier som ble rammet.

Statsminister Jens Stoltberg ensket & fa alle
fakta pa bordet, usminket og erlig. For 4 lare,
men ogsa for & gi samfunnet svar. Derfor opp-
nevnte regjeringen 22. juli-kommisjonen til a
foreta en ekstern gjennomgang av alle sider ved
hendelsesforlepet den dagen.

Den 13. august 2012 la kommisjonen fram sin
rapport, NOU 2012: 14 Rapport fra 22. juli-kommi-
sjonen. Kommisjonens konklusjon er Kklar: For
mye gikk galt, og viktige deler av myndighetenes
beredskap og evne til krisehandtering var ikke
god nok. Samtidig understreker kommisjonen at
22. juli 2011 ogsé er historien om enkeltmennes-
kers innsats. Enkeltmennesker spilte en avgjo-
rende rolle og forhindret at enda flere ble rammet.

Gjennom kommisjonens rapport har regjerin-
gen fatt den grundige gjennomgangen den ba om.
Rapporten har blitt samfunnets felles forstielse av
hva som skjedde.

Lardom er avgjerende for & kunne rette opp
det som sviktet, slik at samfunnet kan sti best
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mulig rustet til & mete nye kriser. Likevel vil det
ikke vaere mulig & forberede seg sa godt at vi unn-
gar enhver krise. Total trygghet er ikke mulig.

I arbeidet med 4 bekjempe terrorisme ma det
gjores avveininger mellom ulike rettigheter, inter-
esser og malsettinger. Likevel ma visse grunnleg-
gende verdier ligge til grunn for alt arbeid med
terrorbekjempelse. Vi skal fremme rettsstatsprin-
sipper, ivareta menneskerettighetene og utvise
respekt for enkeltindividers krav pa rettssikkerhet
og forutsigbarhet.

Befolkningen skal oppleve trygghet for liv,
helse og viktige verdier — men tryggheten ma ikke
g4 pa bekostning av det dpne samfunn. Tvert i mot
ma vi arbeide for apenhet, toleranse og delaktig-
het. Det innebaerer & utvise dpenhet om de trusler
og den risiko samfunnet star overfor. Det innebae-
rer ogsa apenhet om tiltakene som iverksettes for
4 mete truslene, i den grad dette ikke skader hen-
synet til rikets sikkerhet, kriminalitetsforebyg-
gende virksombhet eller enkeltindivider.

Virkemidlene vi tar i bruk ma vaere ressurs- og
kostnadseffektive, og de ma sté i forhold til trus-
selbildet. Samtidig mé& vi vere fleksible for &
kunne mete et trusselbilde i stadig endring. Alle
tiltak ma basere seg pé et velfungerende samvirke
mellom nasjonale myndigheter og andre bered-
skapsakterer, slik at vi far mest mulig trygghet ut
av samfunnets samlede beredskapsressurser.

I Norge er det politiet som har ansvaret for 4
forebygge og bekjempe alle terrorhandlinger pa
norsk jord som ikke er 4 anse som et vapnet
angrep. Politiets forebyggende innsats, beredskap
og krisehandteringsevne er avgjerende for 4 lyk-
kes. Men politiet har ikke ansvaret alene. Bekjem-
pelse av terrorisme og handtering av terrorangrep
krever en koordinert innsats fra flere akterer,
blant andre Forsvaret, helsesektoren og utlen-
dingsmyndighetene.

Vi ble nylig smertelig pdminnet om at terror-
trusselen ikke kjenner noen grenser. En ny krise
rammet Norge 16. januar 2013. Norske interesser
og nordmenn ble utsatt for internasjonal terro-
risme da gassanlegget i In Amenas i Algerie ble
angrepet av gisseltakere. Aksjonen pagikk over
flere degn. Flere titall mennesker, blant dem fem
nordmenn, ble drept. Dette er det verste angrepet
i fredstid pa norske ekonomiske interesser uten-
for Norge, og angrepet rammet lovlig og legitim
neeringsvirksomhet.

Ved trusler og angrep mot norske interesser i
utlandet spiller Utenriksdepartementet en avgjo-
rende rolle. Hovedansvaret for & hiandtere angre-
pet 1a imidlertid hos algeriske myndigheter. Nor-
ske myndigheter arbeidet i denne situasjonen tett

sammen med de norske gislenes arbeidsgiver Sta-
toil og andre lands myndigheter for 4 mete krisen.
Sentralt i krisehandteringen var tiltak for & bista
gislene og deres parerende. I samsvar med fast-
satte retningslinjer vil det bli foretatt en helhetlig
evaluering av krisehandteringen.

Regjeringen tar ansvaret for 4 skape et enda
tryggere Norge pa det dypeste alvor. Men ogsa
andre myndigheter, samfunnet, bedrifter og vi
som enkeltindivider har et felles ansvar — bade for
beredskapen og for a bidra til et inkluderende
samfunn der voldelig ekstremisme har darlige
vekstvilkar.

1.1 Rammene for meldingen

I denne meldingen legger regjeringen fram en
overordnet strategi for a forebygge og héandtere
terror i Norge og mot norske interesser og nord-
menn i utlandet. Gjennom strategien folger regje-
ringen opp vedtak 406 fra Stortingets behandling
av innstillingen fra Den sarskilte komité:

Vedtak 406, 8. mars 2012

Stortinget ber regjeringen legge frem for Stortin-
get en videreutviklet og forsterket overovdmet
plan for d forebygge og hdndtere mulige terrorvan-
grep i Norge.

I Prop 77 S (2012-2013) Endringer i statsbudsjettet
for 2013 under Justis- og beredskapsdepartementet
(Tiltak for a styrke samfunnssikkerheten og politibe-
redskapen) som legges fram samtidig med meldin-
gen, fremmer regjeringen forslag til budsjettved-
tak for 4 finansiere enkelte av tiltakene i strategien.

Strategien bygger pa fem mal.

Regjeringen vil:

— Forebygge radikalisering og voldelig ekstre-
misme

— Samarbeide internasjonalt om forebygging og
bekjempelse av terrorisme

— Avverge og avdekke terrorhandlinger for de far
sjansen til 4 finne sted

— Beskytte samfunnet og gjore det godt rustet
mot terrorangrep

— Handtere terrorangrep pa best mulig mate

Malene og regjeringens tiltak for 4 n&d dem, pre-
senteres naermere i hvert sitt kapittel (kap. 4-8).
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Forst presenteres imidlertid utviklingstrek-
kene i trusselbildet vi star overfor (kap. 3).

22. juli-kommisjonen hadde ikke i sitt mandat 4
vurdere den psykososiale oppfelgingen av skadde,
parerende og etterlatte. Dette beklager blant
annet Nasjonal stettegruppe etter 22. juli-hendel-
sene i sin heringsuttalelse. En overordnet strategi
for & forebygge og handtere terror ma ogsa
omfatte oppfelging av bererte. Dette er tema i
meldingens kapittel 8.

Tiltak og ressurser er ikke nok i seg selv. 22.
juli-kommisjonens oppfatning er at det som
grunnleggende skilte det som gikk godt fra det
som gikk darlig 22. juli 2011, i hovedsak var knyt-
tet til holdninger, kultur og lederskap, og hvordan
mennesker og organisasjoner utevet den myndig-
het de var gitt.! Kommisjonens hovedanbefaling
er grunnleggende endringer pa disse omradene.
Den uttaler pa s. 16: «Leerdommene [handler] i
storre grad om ledelse, samhandling, kultur og
holdninger — enn mangel pa ressurser, behov for
ny lovgivning, organisering eller store verdivalg».

Regjeringen deler denne oppfatningen. De til-
tak som gjennomferes for a forebygge og hand-
tere terror skal, sammen med et malrettet arbeid
for a styrke ledelse, kultur og holdninger, gjore
det norske samfunnet tryggere.

Tiltak for & endre ledelse, kultur og holdnin-
ger presenteres i denne meldingens del II, kapittel
10.

Kommisjonen uttaler pa s. 15 at «Tragedien
22/7 avdekker behov for mange slags endringer: i
planverk og regler, i disponering av kompetanse
og ressurser, i organisasjonskultur, prioriteringer
og fokus, ja, til og med i samfunnets holdninger.
Noen av disse endringene vil kunne vedtas av en
myndighet. Det er de enkleste endringene 4 f til,
hvis bare den politiske viljen er til stede. Andre og
mer grunnleggende endringer — i holdninger,
lederskap og kultur — mé utvikles over tid. Nett-
opp derfor kan det veere disse som fortjener opp-
merksombhet forst».

Noen endringer gjennomferes raskt, andre vil
ta tid. Det tar tid 4 endre holdninger og bygge kul-
turer. Mange tiltak for 4 forebygge og handtere
terror krever investeringer og solid planlegging,
som ogsé vil ta tid. Derfor har regjeringen bade et
kortsiktig og et langsiktig perspektiv i arbeidet
med & styrke terrorberedskapen. Dette arbeidet
startet umiddelbart etter 22. juli 2011. I denne
meldingen omtales bade nye tiltak og initiativ og
en rekke tiltak som allerede er iverksatt eller
under arbeid.

1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.

I Stortingets mete 10. november 2011 rede-
gjorde justisministeren og forsvarsministeren om
terrorangrepene pa regjeringskvartalet og AUFs
sommerleir pa Utegya 22. juli 2011. Stortinget ned-
satte en sarskilt komité for 4 behandle saken
videre. I forbindelse med behandlingen av komité-
ens innstilling, Innst. 207 S (2011-2012), fattet
Stortinget 14 vedtak.

22. juli-kommisjonen fremmer i sin rapport 31
anbefalinger til tiltak.

Meldingen gjennomgér Stortingets vedtak av
8. mars 2012 og 22. juli-kommisjonens anbefalin-
ger. Vedlegg 1 og 2 gir oversikt over anbefalin-
gene og vedtakene, med henvisninger til omtale i
meldingen.

1.2 Oversikt over innholdet
i meldingen

I del I av meldingen, kapittel 4 til 8, presenteres
regjeringens overordnede strategi for 4 forebygge
og héandtere terror.

I kapittel 3 gis en oversikt over trusselbilder
og utviklingstrekk.

I kapittel 4 Forebygge redegjores det for regje-
ringens tiltak for & styrke tidlig forebygging.

Regjeringen vil:

— Styrke samarbeidet mellom politi, kommunale
myndigheter og andre lokale akterer

— Utarbeide ny handlingsplan for kriminalitetsfo-
rebygging

— Styrke kunnskapsgrunnlaget

— Kriminalisere trusler pa internett

— Styrke arbeidet med & forhindre tilvekst til
ekstreme miljoer

— Styrke bruken av dialog i det forebyggende
arbeidet

I kapittel 5 Samarbeide omtales regjeringens tiltak
for & styrke det internasjonale samarbeidet om
forebygging og bekjempelse av terrorisme.

Regjeringen vil:

— Fortsette arbeidet for a styrke og samordne
den norske innsatsen pa det internasjonale
omradet mot terrorisme og voldelig ekstre-
misme, ogsd i lys av andre globale sikkerhets-
trusler

— Se Norges internasjonale innsats i sammen-
heng med var innsats her hjemme og trekke
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veksler pa nasjonale erfaringer og prioriterin-
ger der dette er naturlig

Styrke FNs overordnede og koordinerende
rolle i arbeidet mot internasjonal terrorisme
gjennom & styrke arbeidet for en helhetlig kon-
vensjon mot terrorisme, gkt oppslutning om
FNs globale strategi mot terrorisme, og styrke
FNs koordineringsmekanismer

Fremme respekten for menneskerettighetene
og for rettsstatsprinsippene som en viktig del
av arbeidet mot terrorisme

Fremme demokrati, styresett og sikkerhets-
sektoren i svake statsdannelser og andre land
som er serlig truet av terrorisme

Se innsatsen for & bekjempe internasjonal ter-
rorisme i sammenheng med arbeidet mot
annen organisert kriminalitet

Viderefore arbeidet for fred og forsoning som
en del av det langsiktige arbeidet i forebygging
av terrorisme

Styrke arbeidet mot terrorfinansiering i samar-
beid med FN, Financial Action Task Force
(FATF), International Monetary Fund (IMF)
og Verdensbanken

Bidra til 4 hindre spredningen av massegdeleg-
gelsesvapen

I kapittel 6 Avverge gjores det rede for regjerin-
gens tiltak for & styrke arbeidet med & avdekke og
avverge terror.

Regjeringen vil:

Foreta nedvendige endringer og avklaringer i
lov- og regelverk slik at PST kan innhente,
behandle og formidle informasjon

Sikre PST tilgang til blant annet passregister
og fererkortregister

Fremme en lovproposisjon om oppfelging av
Metodekontrollutvalget og PSTs forslag til
endringer av reglene om skjulte tvangsmidler
og anonym vitneforsel

Opprettholde en sterk og relevant Etterret-
ningstjeneste

Etablere felles kontraterrorsenter, mellom
Etterretningstjenesten og PST

Videreutvikle samordnet risiko- og trusselvur-
dering fra Etterretningstjenesten, NSM og PST
Aktivt opprettholde og bygge ut det internasjo-
nale samarbeidet mellom politi, sikkerhets- og
etterretningstjenester som Norge deltar i
Fremme en lovproposisjon om styrking av den
rettslige adgangen til 4 straffeforfelge forbere-
delser til terrorrelaterte handlinger

Foresla endringer i utlendingsloven for 4 gi
bedre mulighet til & utvise utlendinger som
utgjer en alvorlig sikkerhetstrussel.

I kapittel 7 Beskytte omtales regjeringens tiltak for
a styrke beskyttelsen av terrorangrep.

Regjeringen vil:

Prioritere arbeidet med utpeking og beskyt-
telse av skjermingsverdige objekter mot spio-
nasje, sabotasje og terrorhandlinger

Revidere sikkerhetsloven

Styrke det generelle arbeidet med & sikre kri-
tisk infrastruktur og kritiske samfunnsfunksjo-
ner

Forbedre samfunnets IKT-sikkerhet gjennom
oppfelging av den nye nasjonale strategien for
informasjonssikkerhet og den tilherende hand-
lingsplanen

Gjennomga regelverket for sikkerhetssoner
for petroleumsinstallasjoner offshore

Revidere havnesikringsforskriften for 4 gjore
regelverket mer hensiktsmessig nar det gjel-
der sikringstiltak i havner

Ivareta hensynet til sikkerhet i planleggingen
og oppbyggingen av nytt regjeringskvartal og i
de midlertidige lokalene til departementene
Serge for a bistd nordmenn i utlandet i krisesi-
tuasjoner, herunder terrorangrep, og serge for
at sikkerheten til norske diplomater og annet
personell ved norske utenriksstasjoner er godt
ivaretatt

Serge for at politiet og Forsvaret har et koordi-
nert planverk for beskyttelse av objekter ved
bruk av sikringsstyrker

Stramme inn vapenlovgivningen og bedre kon-
trollen og oppfelgingen av personer som inne-
har eller ensker a erverve skyteviapen

Innfore strengere regulering av og kontroll
med bombekjemikalier, og forby privatperso-
ners tilgang til en rekke slike stoffer

I kapittel 8 Handtere gjores det rede for regjerin-
gens tiltak for 4 styrke evnen til 4 handtere terror-
angrep.

Regjeringen vil:

Styrke politiets evne til 4 lose skarpe oppdrag
ved okt kapasitet, kompetanse og tilgjengelig-
het

Styrke kompetansen til alle stabsfunksjoner i
politiet
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— Viderefore det hoye opptaket ved Politihegsko-
len

— Styrke politiets informasjons- og kommunika-
sjonslesninger

— Styrke politidistriktenes operasjonssentraler

— Be Politidirektoratet vurdere konkrete krav til
responstid

— Iverksette nytt system for varsling i politiet

— Iverksette planlegging av nasjonal politiopera-
tiv sentral

— Gjennomfere planene om et senter for politiets
nasjonale beredskapsressurser

— Tydeliggjore krav og standarder for politiets
nasjonale beredskapsressurser

— Forankre bistandsinstruksen i en ny lov om
Forsvarets bistand til politiet

— Etablere militeer helikopterberedskap med
Bell 412 helikopter i Nord-Norge som kan yte
alminnelig bistand til politiet

— Legge fram en langsiktig plan for videreutvik-
ling av politiet

— Legge til rette for et godt oppfelgingstilbud til
berorte og rammede etter 22. juli 2011 og
andre katastrofer og kriser

— Vurdere & fastsette en kongelig resolusjon for
redningstjenesten

— Vurdere behovet for et nasjonalt register for
redningsressurser

— Fastsette retningslinjer for nedetatenes samar-
beid i usikre omrader

— Serge for at nedetatene i sine innferingsplaner
har rutiner og systemer som sikrer kommuni-
kasjon frem til landsdekkende Nadnett er fer-
dig utbygget

— Serge for at landsdekkende Nednett kommer
pa plass inne utgangen av 2015, og sikre at
Nodnett i drift er et trygt og effektivt verktoy
for alle nedetatene

— Innlemme frivillige redningsorganisasjoner
som brukere i Nodnett

— Utarbeide en nasjonal strategi for handtering
av angrep med kjemiske, biologiske, radiolo-
giske og nukleare midler (CBRN)

— Forsterke innsatsen mot terrorangrep utfert
ved hjelp av IKT

I del II av meldingen, kapittel 10 Ledelse holdnin-
ger og kultur blir det foretatt en gjennomgang av
hvordan regjeringen folger opp 22. juli-kommisjo-
nens hovedanbefaling.

Regjeringen vil:

— Videreutvikle ledelse i staten, fra toppleder-
konferanser med samfunnssikkerhet og bered-

skap pa dagsorden til utdanningsprogram i kri-
seledelse og samvirke pé skadested for perso-
nell i forstelinjen.

— Hajevnlige moter pa regjeringsniva hvor spers-
mal som gjelder samfunnssikkerhet og bered-
skap dreftes seerskilt

— Ha faste periodiske meter i Kriserddet hvor
overordnede beredskaps- og krisehdndterings-
utfordringer dreftes

— Styrke Justis- og beredskapsdepartementets
samordnings- og padriverrolle, krisehindte-
ringsevne og etatsstyring

— Gjennomfore interne endringsprogrammer og
-prosjekter i justissektoren

— Formidle kunnskap om trusler, risiko og sar-
barheter

— Styrke mél- og resultatstyring innenfor sam-
funnssikkerhets- og beredskapsomradet

— Gjennomga det nasjonale beredskapsplanver-
ket

— Gjennomfere mélrettede og bedre ovelser med
prioritert deltakelse pa alle niva

- Forsterke tilsyn med departementenes arbeid
med samfunnssikkerhet og beredskap i sivil
sektor

— Fremme samvirke og samhandling

— Utvikle laeringskultur og leering pa tvers av sek-
torer

— Satse pa bruk av IKT bade i politiet og hos
andre sentrale akterer innenfor samfunnssik-
kerhet og beredskap

— Etablere gradert samband for departementene
og Fylkesmannen.

I meldingens del III, kapittel 11 gjores det rede for
okonomiske og administrative konsekvenser av
tiltak som er omtalt i meldingen.

1.3 Ambisjonsnivaet for
samfunnssikkerhet og beredskap
i Norge

Meld. St. 29 (2011-2012) Samfunnssikkerhet,
Prop. 73 S (2011-2012) Et forsvar for var tid og
denne meldingen utgjor regjeringens politikk pa
samfunnssikkerhetsomradet.

I Meld. St. 29 (2011-2012) fastsatte regjerin-
gen malene for alt samfunnssikkerhetsarbeid:

Befolkningen skal oppleve stor grad av trygghet
Jor liv, helse og viktige verdier. I tillegg er det et
madl at samfunnets grunnleggende funksjonsevne
skal gjenopprettes nar alvorlige hendelser inn-

treffer.
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Den neste store krisen vil ikke nedvendigvis veere
et terrorangrep, og det er nedvendig med robuste
systemer som kan forebygge og handtere ulike
trusler og scenarier.

Malet om & skape stor grad av trygghet har
bade betydning for hvordan offentlige myndighe-
ter innretter det forebyggende samfunnssikker-
hetsarbeidet og for hvilken kapasitet vi bygger
opp for & kunne handtere hendelser nar de forst
inntreffer.

22. juli-kommisjonen papeker pa s. 335: «Politi-
ets beredskapsevne og oppgavelosning er i dag
ikke tilstrekkelig tilpasset samfunnets forventnin-
ger og den risikoen samfunnet stir overfor».
Dette reiser spersmal om risiko og hvor stor grad
av sikkerhet det er rimelig a forvente.

Dilemmaer og avveininger

Tiltak som skaper sikkerhet og trygghet kan sjel-
den etableres uten noen form for omkostninger.
Det kan vaere demokratiske omkostninger i form
av inngripen i det enkelte individs rettigheter, per-
sonvern eller bevegelsesfrihet. Kommisjonen
omtaler dette slik pa s. 450: «I begynnelsen av
arbeidet forventet vi at kommisjonens diskusjoner
ville dreie seg mye om dilemmaer knyttet til sam-
funnets verdier; om balansen mellom &penhet og
sikkerhet, mellom tillit og kontroll, og mellom
storsamfunnets behov for overviking og enkelt-
personers frihet og individuelle rettigheter. Dette
er grunnleggende avveininger i et demokrati.
Dilemmaene er der. De er reelle, og ma alltid tas i
betraktning nar samfunnet tar stilling til nye lover
og tiltak for 4 styrke samfunnssikkerhet og bered-
skap. Kommisjonen oppfatter blant annet at de
demokratiske omkostninger knyttet til systemer
som har som ambisjon 4 eliminere enhver risiko
for terrorangrep er for store. En viss risiko mé vi
leve med».

A finne balansen mellom for eksempel dpenhet
og beskyttelse eller mellom personvern og over-
vaking, kan veere krevende. Dette er ikke vurde-
ringer som kan gjores én gang for alle. Det er en
del av den lepende politiske styringen. Endringer
i trusselbilder og samfunnsutviklingen kan tilsi at
vurderinger som ble gjort for noen ar siden vil fa
en annen konklusjon i dag.

Bruken av for eksempel skonomiske ressur-
ser og arbeidskraft ma balanseres mot behovet for
4 benytte de samme begrensede ressurser til
andre samfunnsoppgaver. Det ma vurderes hvor
store ressurser samfunnet ber bruke pa i gjore

oss mindre risikoutsatt, og hvordan ressursene
som brukes pad samfunnssikkerhet skal fordeles
innbyrdes. I arbeidet med samfunnssikkerhet og
beredskap ma vi i tillegg akseptere omkostninger
ved forhold som enné ikke har inntruffet, og som
kanskje ikke kommer til & inntreffe.

Aksept av risiko

En viktig oppgave som tilligger offentlige myndig-
heter, og i siste instans regjering og Storting, er a
definere hvilken grunnleggende sikkerhet og
trygghet offentlige myndigheter skal ta ansvaret
for & ivareta, og hvilken risiko og usikkerhet sam-
funnet og den enkelte ma vere villig til 4 aksep-
tere.

Det vil sjelden veere enskelig eller riktig, og i
enkelte tilfeller heller ikke mulig, & iverksette til-
tak som eliminerer enhver form for risiko. For &
kunne gjore kvalifiserte vurderinger av hva som
er 4 anse som en akseptabel risiko veid opp mot
andre viktige hensyn, ma man bade ha kunnskap
om de sarbarheter og trusler samfunnet star over-
for, og evne til 4 erkjenne og forsta risikobildet.
Det er lettest 4 se for seg hendelser man har erfa-
ring med. Men det er ogsd nedvendig &4 ha til-
strekkelig framsynthet til & kunne foregripe en
mulig framtidig utvikling.

Det folger av den politiske plattformen for fler-
tallsregjeringen at mélet er & gi alle mennesker i
landet mulighet til & utvikle sine evner og leve
gode og meningsfylte liv. Regjeringen vil at alle
skal ha reell frihet til & bosette seg der de vil, og
regjeringen vil fore en aktiv distrikts- og regional-
politikk for & legge til rette for likeverdige levekar
over hele landet og opprettholde hovedtrekkene i
bosetningsmensteret.

I dette ligger det en forpliktelse til & ivareta et
offentlig tjenestetilbud over hele landet, herunder
4 serge for en grunnleggende sikkerhet og trygg-
het. Dette inkluderer blant annet et sterkt lokalt
forankret politi, tilgang til helsetjenester og
robuste ned- og redningstjenester.

Hvordan beredskapen faktisk innrettes, ma
derfor ogsd ta utgangspunkt i lokale forhold.
Befolkningstetthet og statistisk sannsynlighet for
hvor, nar og hvordan hendelser inntreffer, vil
pavirke hvilken daglig grunnberedskap vi ber ha.
Samtidig vil topografi, store geografiske avstander
og tilgjengeligheten av grunnleggende infrastruk-
tur sette grenser for hva som er et realistisk niva
for en grunnberedskap, ut fra en forsvarlig forvalt-
ning av samfunnets totale ressurser.



2012-2013

Meld. St. 21 13

Terrorberedskap

Planlegging for det sannsynlige versus det
ekstraordinaere

Samfunnet skal veere godt rustet til & mote ekstra-
ordinzre hendelser som et terrorangrep. Samti-
dig er det krevende & dimensjonere beredskapen
for hendelser som med liten sannsynlighet kan
inntreffe, men som kan ha dramatiske konsekven-
ser hvis de faktisk skjer. Den daglige grunnbered-
skapen kan sjelden bygges opp til et slikt nivé at
den enkelte enhet, for eksempel ett sykehus eller
ett politidistrikt, skal kunne handtere de ekstraor-
dinaere hendelser alene, ved bruk av sine ordi-
neere ressurser. Dette betyr imidlertid ikke at vi
kan la vaere 4 planlegge for at slike hendelser kan
inntreffe.

Samvirke

Ekstraordinaere hendelser, enten de er natur-
skapte, forarsaket av terrorisme eller er konse-
kvenser av en sikkerhetspolitisk krise, mé fore-
bygges uavhengig av etatsgrenser og forvalt-
ningsnivéer. Samlet sett finnes det store ressurser
i det norske samfunnet i form av personell og
utstyr. Samfunnets evne til & forebygge og hand-
tere alvorlige hendelser blir bedre néar de totale
ressursene ses i sammenheng. Regjeringen leg-
ger derfor vekt pa at virksomheter og etater tar
selvstendig ansvar for 4 samarbeide om & utnytte
disse ressursene. Dette er blant annet bakgrun-
nen for at regjeringen i Meld. St. 29 (2011-2012)
innforte samvirkeprinsippet som et fijerde og
generelt prinsipp i samfunnssikkerhets- og bered-
skapsarbeidet, i tillegg til prinsippene om ansvar,
narhet og likhet.

Forberedelser for samvirke mé vare en inte-
grert del av planleggingen. Hvordan et samvirke
operasjonaliseres vil kunne variere fra sektor til
sektor. Det vil ogsa matte ta utgangspunkt i lokale
forhold. Hvilke spesifikke risikoer og sarbarheter
som gjor seg gjeldende i det geografiske omradet,
og hvilke ressurser som ellers er tilgjengelig i den
aktuelle regionen, vil ha betydning. Nabohjelps-
ordninger og bistand pa tvers av politidistrikter,
oppbygging av sentrale nasjonale beredskapsres-
surser og kapasiteter, bistand fra andre offentlige
etater og samarbeid med frivillige organisasjoner
er eksempler pa former for supplering av den
enkelte politienhets daglige grunnberedskap i kri-
ser.

Ved omfattende kriser som involverer flere
sektorer, som foregar over storre geografiske
omrader, eller som krever ekstraordinaere ressur-
ser, vil det ofte bli behov for sentral krisehandte-

ring, koordinering og ledelse. Etater, direktorater
og departementer mé veere forberedt pa & hand-
tere og samvirke alle typer kriser.

1.4 Meldingens tilknytning til andre
dokumenter og prosesser

Justisministerens og forsvarsministerens redegjorelse i
Stortinget 10. november 2011 og Stortingets vedtak
8.mars 2012

Den 10. november 2011 redegjorde justisministe-
ren og forsvarsministeren i Stortinget for angre-
pene 22. juli 2011 og oppfelgingen. Stortinget ned-
satte en sarskilt komité som behandlet redegjo-
relsene. I forbindelse med behandlingen av komi-
téens innstilling, Innst. 207 S (2011-2012), fattet
Stortinget 14 vedtak.

Vedlegg 1 gir en oversikt over vedtakene og
henvisning til omtale i meldingen.

Statsministeren og justis- og beredskapsministerens
redegjorelse i Stortinget 28. august 2012 og Innst. 210
$(2012-2013) fra Kontroll-og konstitusjonskomiteen

I Stortingets mete 28. august 2012 redegjorde
statsministeren og justis- og beredskapsministe-
ren for regjeringens oppfelging av 22. juli-kommi-
sjonens rapport. Stortinget vedtok a sende rede-
gjorelsene til Kontroll- og konstitusjonskomiteen
for videre behandling.

Den 19. februar 2013 avga Kontroll- og konsti-
tusjonskomiteen sin innstilling. Den ble behandlet
i Stortinget 5. mars 2013.

Komiteens flertall, medlemmene fra Frem-
skrittspartiet, Hoyre, Kristelig Folkeparti og Ven-
stre, peker pa at bade 22. juli-kommisjonen og
kontrollheringene har pévist at det var omfattende
svikt 1 beredskapen og i ivaretakelsen av befolk-
ningens sikkerhet den 22. juli 2011.

Komitéens medlemmer fra Arbeiderpartiet,
Sosialistisk Venstreparti og Senterpartiet peker pa
at 22. juli-kommisjonen har pavist at hindteringen
av terrorangrepene ble for svak, at manglene som
ble papekt viste at samfunnet var for darlig i stand
til & avdekke og avverge planer, og ikke i stand til
4 beskytte seg mot trusler sa effektivt som det kan
gjores.

Komiteen mener det er alvorlig og kritikkver-
dig at:

— Grubbegata ikke raskere ble stengt

— Midlertidige tiltak for stenging av Grubbegata
ikke ble iverksatt

— Bemanningen av politiets operasjonssentraler
har veert for darlig
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— Politihelikopteret ikke hadde beredskap

— Nasjonalt varslingssystem ikke fungerte

— Viktig planverk ikke ble iverksatt og ufullsten-
dig benyttet

— Anmodning om bistand fra Forsvaret kom for
sent

— Sikring av sentrale bygninger som bl.a. Stortin-
get kom sent

— Politidirektoratet ikke i tilstrekkelig grad ble
malt pa sitt arbeid med tanke pd samfunnssik-
kerhet og beredskap

— Risikoerkjennelsen ikke synes & ha veert heyt
nok pa dagsorden verken hos politiske myndig-
heter eller hos politiet

— Evnen til 4 leere av gvelser har veert for liten

Komiteen mener det er sveert viktig at de erfarin-
ger, evalueringer og forslag til tiltak som er kom-
met etter terrorangrepet, blir neye gjennomgétt
og vurdert.

Meld. St. 29 (2011-2012) Samfunnssikkerhet

Regjeringen la fram Meld. St. 29 (2011-2012) den
15. juni 2012. I meldingen er regjeringens
utgangspunkt et bredt spekter av alvorlige hendel-
ser, bade tilsiktede og utilsiktede. Naturkatastro-
fer som flom kombinert med svikt i telenettet,
ekstremveer, spredning av vulkanaske, alvorlig
sykdomsutbrudd som pandemi og terrorangrep
er alle alvorlige hendelser som kan medfere store
skader pa samfunnet og enkeltmennesker.

I meldingen redegjor regjeringen for ulike til-
tak som bidrar til 4 styrke arbeidet med samfunns-
sikkerhet og beredskap:

— Styrket sentral krisehandtering

— Styrking og tydeliggjoring av Justis- og bered-
skapsdepartementets samordningsrolle

— Store tverrsektorielle hendelser med gjensi-
dige avhengigheter, med vektlegging av sam-
virke og samordning

— Innfering av samvirkeprinsippet, som et fijerde
prinsipp for samfunnssikkerhets- og bered-
skapsarbeidet

— Styrket sivilt-militaert samarbeid

— Reduksjon av sarbarhet i kritisk infrastruktur
og kritiske samfunnsfunksjoner

Prop. 73S (2011-2012) Et forsvar for vdr tid

Forsvarets langtidsplan, Prop. 73 S (2011-2012),
ble lagt fram 23. mars 2012 og ferdigbehandlet i
Stortinget 14. juni samme ar. Prop. 73 S (2011-
2012) trekker opp overordnede linjer for forsvars-
politikken og fastsetter framtidig forsvarsstruktur.

Pa bakgrunn av terrorhandlingene 22. juli
2011 fikk forsvarssjefen et seerskilt palegg om &
vurdere Forsvarets beredskap og evne til bistand
til det sivile samfunn i sitt fagmiliteere rad. Dette
ble fulgt opp i Prop. 73 S (2011-2012), der det ble
lagt premisser og rammer for den videre utviklin-
gen av Forsvarets bidrag til ivaretakelse av sam-
funnssikkerhet og oppfelging etter terrorhandlin-
gene.

Prop. 73 S (2011-2012) fastslar at en av regje-
ringens hovedprioriteringer er a videreutvikle for-
svarssektorens evne til 4 bistd det sivile samfun-
net i krisesituasjoner pa en smidig og effektiv
mate. I utgangspunktet er hovedelementene i For-
svarets struktur dimensjonert for 4 lose Forsva-
rets primaeroppgaver. Samtidig skal stetten til det
sivile samfunn tas med i vurderingen av innret-
ning og dimensjonering av de enkelte kapasite-
tene i Forsvaret. Dette er relevant blant annet ved
utforming av dedikerte oppdrag, beredskapspa-
legg, lokalisering, krav til oppleering, eving og tre-
ning, samt evne til samvirke med akterer utenfor
forsvarssektoren.

Prop. 73 S (2011-2012) redegjor for videre
utvikling av Forsvarets struktur generelt, og ulike
tiltak for a styrke Forsvarets bidrag til samfunns-
sikkerhet spesielt, herunder:

— Gjennomgang av bistandsinstruksen

— Arbeidet med ny instruks om politiets og For-
svarets objektsikring med sikringsstyrker og
en ny instruks om Forsvarets bistand til andre
sivile myndigheter enn politiet

— Tydelig innretting av Heimevernet mot vakt-
hold og sikring, herunder okt eving og trening

— Tydeliggjoring av Gardens oppgaver knyttet til
objektsikring i hovedstaden

— Militeer helikopterberedskap pa Rygge

— Videreutvikling av spesialstyrkenes evne til &
bista politiet innen kontra-terror

— Vurdering av hvordan Forsvarets kapasitet for

CBRN-vern kan styrkes, og dermed ogsé

evnen til 4 bistd sivile myndigheter med slike

kapasiteter

— Okt vekt pad malrettet trenings- og gvingssam-
arbeid mellom Forsvaret og politiet

— Styrking av Nasjonal sikkerhetsmyndighets

(NSM) kapasitet til a4 varsle og koordinere

héndtering av digitale angrep
— Videreutvikling av NSM som det sentrale

direktorat for beskyttelse av informasjon og
infrastruktur av betydning for samfunnskri-
tiske og andre samfunnsfunksjoner

Langtidsplanen fokuserte ogsa pé det sivile sam-
funns stette til Forsvaret innen rammen av total-
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forsvaret, og at det er nedvendig a serge for til-
fredsstillende planlegging og ordninger ogsé for
denne stotten.

Ekstern evaluering av PST

Justis- og beredskapsdepartementet nedsatte i
april 2012 et utvalg under ledelse av ambassader
Kim Traavik. Utvalgets mandat var:

— Vurdere om PSTs interne organisering — bade
ved DSE og det enkelte politidistrikt-, arbeids-
prosesser og interne prioriteringer er hensikts-
messige i forhold til tillagte oppgaver

— Vurdere om PSTs ansatte besitter rett faglig
kompetanse og om det er en hensiktsmessig
vekting mellom de ulike fagmilje

— Vurdere om PSTs utnyttelse av egne ressurser
er optimal

— S& langt som mulig foreta en sammenlikning
mellom PST og en annen nordisk sikkerhets-
tjeneste vurdert opp mot nasjonalt trusselbilde,
oppgaver, oppgavelgsning og ekonomiske ram-
mer de fem siste ar

— Pa denne bakgrunn samlet vurdere om PST
har tilstrekkelige ressurser sett i forhold til den
aktuelle trusselsituasjon

— PSTslegale grunnlag skal ikke gjennomgas

Utvalget avga rapporten Ekstern giennomgang av
Politiets sikkerhetstjeneste 1. desember 2012. Utval-
get har 56 forslag for & bedre PSTs evne til 4 lose
sitt samfunnsoppdrag

Rapporten har vart pa hering med frist 17.
januar 2013, og felges na opp av Justis- og bered-
skapsdepartementet og PST. For ytterligere
omtale av Traavik-utvalgets rapport, henvises det
til kapittel 6.

Politianalyseutvalget

Justis- og beredskapsdepartementet nedsatte i
november 2012 et utvalg som skal analysere utfor-
dringene i norsk politi. Utvalget skal blant annet
vurdere politiets ressursbruk, oppgaveportefolje,
prioriteringer, kompetanse, ledelse og organise-
ring. Utvalget skal ogsd vurdere om sentrale
administrative ressurser kan omdisponeres for a
gi mer politikraft ute i distriktene. Den skal vur-
dere hvilke endringer som kan gjeres for at politi-
ets oppgaver kan lgses bedre og mer effektivt.
Politianalysen skal danne grunlag for en lang-
siktig plan for norsk politi, og leveres som en
offentlig utredning (NOU) i juni 2013. Regjerin-
gen vil i forbindelse med statsbudsjettet for 2014

legge fram forslag til videre utvikling av norsk
politi.

Regjeringen vil i den forbindelse ogsé vurdere
endringer i distriktsstruktur. Den desentraliserte
og publikumsnaere forstelinjetjenesten i politiet
forsterkes vesentlig.

1.5 Sammendrag av 22. juli-
kommisjonens mandat, hovedfunn
og anbefalinger

Ved kongelig resolusjon 12. august 2011 opp-
nevnte regjeringen en uavhengig kommisjon (22.
juli-kommisjonen) for 4 gjennomgé og trekke laer-
dom fra angrepet pa regjeringskvartalet og massa-
kren pa Uteya 22. juli 2011.

Kommisjonens mandat var & foreta en gjen-
nomgang og evaluering for i trekke leerdom fra
hendelsene med sikte pa at det norske samfunnet
skal kunne sti best mulig rustet til 4 avverge og
mote eventuelle framtidige angrep, samtidig som
en tar vare pa sentrale verdier i det norske sam-
funnet som apenhet og demokrati.

Kommisjonen fikk i oppdrag a kartlegge alle
relevante sider ved hendelsesforlepet og foreta de
underseokelser den mente var nedvendig. Det inn-
gikk ikke i kommisjonens arbeid 4 ta stilling til
straffeansvar eller annet rettslig ansvar, ei heller &
vurdere politiets og patalemyndighetenes etter-
forskning av anslagene. Det inngikk heller ikke i
kommisjonens arbeid & ansld det ekonomiske
omfanget av skader eller tap.

Pa denne bakgrunn ble kommisjonen bedt om
4 se nermere pa samfunnets og myndighetenes
evne til:

— & avdekke planer om og avverge angrep

— & beskytte seg mot og redusere konsekven-
sene av angrep

— 4 héandtere situasjonen under og etter slike
hendelser, herunder ivaretakelse av skadede
og parerende. Kommisjonen skulle ogsa se
hen til at mange av de bererte var unge.

Kommisjonen skulle fremme forslag om de tiltak
den mener er nedvendige for 4 fi en bedre fremti-
dig beredskap. De skonomiske og administrative
konsekvensene av tiltak skulle, s& langt det er
hensiktsmessig og mulig innenfor tidsfristen for
kommisjonens arbeid, utredes i samsvar med
reglene i utredningsinstruksen.

Det ble forutsatt at kommisjonen tok i mot
synspunkter fra alle parerende som ensket det og
fra andre personer som direkte ble berert av hen-
delsene.
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Kommisjonen ble ledet av Alexandra Bech
Gjorv. De andre medlemmene var Ragnar Line
Auglend, Laila Bokhari, Einar Skaarseth Enger,
Stefan Gerkman, Torgeir Hagen, Hanne Bech
Hansen, Guri Hjeltnes, Linda Motreen Paulsen og
Karin Straume. Kommisjonen la fram sin rapport,
NOU 2012: 14 Rapport fra 22. juli-kommisjonen,
13. august 2012.

22. juli-kommisjonen avdekket alvorlig svikt i
samfunnssikkerheten, beredskapen og krisehand-
teringen. Kommisjonen konkluderer med fol-
gende péa s. 449:

— Angrepet pa regjervingskvartalet 22/7 kunne ha
veert forhindret gjennom effektiv iverksettelse av
allerede vedtatte sikringstiltak.

—  Myndighetenes evne til a beskytte menneskene pd
Utaya sviktet. En raskere politiaksjon var reelt
mulig. Gjerningsmannen kunne ha veert stanset
tidligere 22/7.

— Flere sikrings- og beredskapstiltak for é vanske-
liggjore nye angrep og redusere skadevirkningene
burde veert iverksatt 22/7.

— Helse- og redningsarbeidet ivaretok de skadde og
paroarende i akuttfasen pd en god madte.

— Regjeringens kommunikasjon til befolkningen
var god. Departementene maktet a viderefore sitt
arbeid pa tross av skadene.

— Med en bedre arbeidsmetodikk og et bredere fokus
kunne PST ha kommet pa sporet av gjernings-
mannen for 22/7. Kommisjonen har likevel ikke
grunnlag for a si at PST dermed kunne og burde
ha avverget angrepene.

Kommisjonen har trukket fram fem forutsetnin-
ger som den mener var avgjorende for etatenes
prestasjoner. Der det sviktet skyldtes det primaert
at:

— Evnen til a erkjenne risiko og ta leerdom av ovel-
ser har veert for liten.

— Evnen til ¢ gjennomfore det man har bestemt seg
for, og til @ bruke planene man har utviklet, har
veert for svak.

— FEvnen til a koordinere og samhandle har veert
mangelfull.

— Potensialet i informasjons- og kommunikasjons-
teknologi har ikke veert godt nok utnyttet.

— Ledelsens evne og vilje til a klargjore ansvar, eta-
blere mal og treffe tiltak for d oppnd resultater
har veert utilstrekkelig.

Kommisjonen fremmer 31 anbefalinger til tiltak.

Vedlegg 2 inneholder en oversikt over anbefalin-
gene og henvisning til omtale i meldingen.

1.6 Horingsuttalelser

22. juli-kommisjonens rapport ble 17. august 2012
sendt pad hering til aktuelle organisasjoner og
akterer, med frist for uttalelse 7. september 2012.
Horingsbrevet ble sendt til 61 instanser.

Hoeringsinstansene ble bedt om & forelegge
heringsbrevet for bererte underliggende orga-
ner, samt organisasjoner og foreninger innenfor
eget ansvarsomriade som ikke var oppfert pa
adressatlisten. Fylkesmennene ble bedt om 4 se til
at berorte kommuner i deres omrader ble kjent
med heringen. I tillegg ble det vist til at ogsa
andre instanser eller privatpersoner kunne delta.

Heringsinstansene ble spesielt bedt om 4 kom-
mentere kommisjonens hovedfunn og 31 anbefa-
linger.

Justis- og beredskapsministeren besluttet &
fravike ordinaer heringsfrist og satte fristen til tre
uker, jf. Utredningsinstruksen punkt 1.3. Beslut-
ningen ble tatt av hensynet til at rask framdrift i
arbeidet med oppfelgingen av rapporten fra 22.
juli-kommisjonen matte veie tyngre enn lengre
heringsfrist.

Det er mottatt totalt 115 skriftlige uttalelser.
Horingsuttalelsene er gjengitt i sin helhet pa
hjemmesiden til Justis- og beredskapsdeparte-
mentet (Www.regjeringen.no).

I meldingen vil de ulike heringsuttalelsene
underveis bli referert til for & belyse de temaene
som meldingen tar opp.



Del I
Regjeringens overordnede strategi for a forebygge
og handtere terror
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2 Innledning til Del | - Regjeringens overordnede strategi
for a forebygge og handtere terror

I denne delen av meldingen presenteres regjerin-
gens overordnede strategi for 4 forebygge og
héndtere terror.

Flere land som har opplevd terrorens adeleg-
gelser, har utarbeidet planer og strategier for a
gjore samfunnet best mulig rustet mot terror.
Storbritannia har for eksempel en antiterrorstra-
tegi som er bygget opp rundt de fire hovedomré-
dene pursue, prevent, protect og prepare.l EU har
en antiterrorstrategi basert pa de fire pilarene pre-
vention, protection, pursuit og response.z Regjerin-
gen har sett hen til erfaringer fra andre land i
arbeidet med egen strategi.

Eventuelle justeringer og tilpasninger av stra-
tegien vil bli gjort ved behov og strategien vil bli
vurdert i forbindelse med samfunnssikker-
hetsmeldinger som hvert fijerde ar blir lagt fram
sammen med Forsvarets langtidsproposisjon.
Strategien bygger pa fem mal.

Regjeringen vil:

— Forebygge radikalisering og voldelig ekstre-
misme

— Samarbeide internasjonalt om forebygging og
bekjempelse av terrorisme

— Avverge og avdekke terrorhandlinger for de far
sjansen til 4 finne sted

— Beskytte samfunnet og gjore det godt rustet
mot terrorangrep

— Handtere terrorangrep pa best mulig méate

Dette er omfattende méal. De rommer Kjernen i
regjeringens politiske prosjekt om & understotte
et samfunn med sma forskjeller, der folk opplever
trygghet, deltakelse og tilherighet, der ekstrem
voldsideologi har trange kar. Malene er basert pa
tanken om et godt fungerende samvirke, der vi

1 CONTEST - The United Kingdom’s Strategy for Counte-
ring Terrorism. http://www.homeoffice.gov.uk/counter-
terrorism/uk-counter-terrorism-strat/.
http://europa.eu/legislation_summaries/
justice_freedom_security/fight_against_terrorism/
133275_en.htm.

skal ha mest mulig ut av samfunnets samlede
beredskapsressurser, slik at helheten blir sterre
enn summen av delene.

Mailene og regjeringens tiltak for & nd dem
presenteres naermere i hvert sitt kapittel (kapit-
lene 4-8). Forst presenteres imidlertid utviklings-
trekkene i trusselbildet vi star overfor (kapittel 3).

Regjeringen har hele veien veert opptatt av a
ikke utsette nedvendige tiltak for 4 styrke sam-
funnssikkerheten og beredskapen. Dermed var
flere tiltak satt i verk eller under arbeid allerede
for 22. juli-kommisjonen la fram sin rapport.
Regjeringen styrker innsatsen og presenterer
flere nye tiltak i denne delen av meldingen. Fler-
tallet av tiltakene er en direkte respons pa de 31
anbefalingene til kommisjonen og Stortingets ved-
tak i forbindelse med behandlingen av innstillin-
gen til Den sarskilte komité. Samtidig blir tilta-
kene sett i sammenheng med noe mer: En helhet-
lig strategi for & forebygge og handtere terror.

Begreper og avgrensning

Terrorisme er alvorlig kriminalitet som ofte har
forgreninger pa tvers av landegrenser. Det finnes
ikke en allment akseptert definisjon av terro-
risme. I Norge er det straffeloven og sikkerhetslo-
ven som definerer hva som kan regnes som en
terrorhandling. I straffeloven § 147a defineres ter-
rorisme som lovbrudd begétt i den hensikt & for-
styrre alvorlig en funksjon av grunnleggende
betydning i samfunnet, & skape alvorlig frykt i en
befolkning eller & urettmessig tvinge offentlige
myndigheter eller en mellomstatlig organisasjon
til 4 gjore, tale eller unnlate noe av vesentlig betyd-
ning for landet eller organisasjonen, eller for et
annet land eller en annen mellomstatlig organisa-
sjon. I sikkerhetsloven § 3 defineres terrorhand-
linger som ulovlig bruk eller trussel om bruk av
makt eller vold mot personer eller eiendom, i et
forsek pa & legge press pa landets myndigheter
eller befolkning eller samfunnet for evrig for &
oppna politiske, religiose eller ideologiske mal.
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Det er ikke et tydelig skille mellom terrorisme
og andre former for voldskriminalitet. Attentat,
sabotasje, gisseltaking og andre situasjoner der
vold benyttes for 4 oppné politiske mal, faller inn
under fenomenet politisk vold, som er et langt
mer omfangsrikt fenomen enn terrorisme. 22. juli-
kommisjonen trekker fram at gjerningsmannens
angrep pa Uteya har enkelte fellestrekk med sko-
leskyting.? Regjeringens mal og tiltak for 4 fore-
bygge og héndtere terror, vil ogsd bidra til &
styrke innsatsen i kampen mot beslektet alvorlig
kriminalitet.

Arbeidsdeling mellom sivil og militzer side

Sivile myndigheter har primeransvaret for & iva-
reta samfunnssikkerheten, mens Forsvarets pri-
meeroppgaver er 4 hevde Norges suverenitet og
suverene rettigheter, og forsvare landet mot ytre
angrep (statssikkerhet). Denne arbeidsdelingen
har solide politiske og konstitusjonelle rotter i

3 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 45.

Norge. Det er videre en lang tradisjon for at For-
svaret yter bistand til sivile myndigheters krise-
héndtering. Terrorhandlingene 22. juli 2011 syn-
liggjorde behovet for at Forsvaret er beredt til a
yte slik bistand.

Det kan veere glidende overganger mellom ter-
rorisme som en form for Kkriminalitet, og ter-
roranslag som tar former som medferer at de blir
4 anse som vapnede angrep pa nasjonen i hen-
hold til FN-pakten. Politiet har hovedansvaret for
a forebygge og bekjempe terror. Forsvaret har
ansvaret for & handtere et vapnet angrep pa
Norge. Det er regjeringen som avgjer om et ter-
rorangrep skal konstateres & vaere et vapnet
angrep.

Forsvaret har ogsi et selvstendig ansvar for a
héandtere situasjoner hvor et sivilt fly gjennom sitt
operasjonsmenster reiser mistanke om at det kan
bli brukt som et vipen i et terrorangrep (sakalt
«renegade»). Slike situasjoner er tidskritiske, og
det er kun Forsvaret som besitter kapasiteter til 4
héandtere disse truslene.
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3 Trusselbilder - utviklingstrekk

For & kunne erkjenne at det foreligger en risiko,
ma trusselbildet veere kjent og forstatt. Dette
omfatter bade kunnskap om hvilke akterer som
kan ha motivasjon og kapasiteter til 4 utfore
angrep, hvilke metoder som kan veere aktuelle og
hvilke méal som kan vaere utsatt.

I 22. juli-kommisjonens rapport settes terror-
angrepet 22. juli inn i en bredere sammenheng,
ved at det i kapittel 4 gis en gjennomgang av sen-
trale utviklingstrekk i terrorisme som et transna-
sjonalt fenomen de siste 20-30 arene. Kommisjo-
nen gjennomgar bade utviklingen i trusselbildet
og de mal som har blitt rammet av angrep. Justis-
og beredskapsdepartementet mener at det trus-
selbildet som Norge mé forholde seg til og forbe-
rede seg pa, er noe mer omfattende og bredere
sammensatt enn det hovedbildet som tegnes i
kommisjonens rapport.

I dette kapitlet gis det en oversikt over mulige
terrorakterer, deres ideologiske stasted, mal og
metoder. Nar det gjelder risiko for hendelser som
utleses av organisasjoner, personer eller staters
bevisste valg, er det ikke mulig & estimere sann-
synligheten for at hendelser faktisk vil inntreffe pa
bakgrunn av erfaringsdata. Framstillingen fokuse-
rer derfor pa utviklingstrekk, ulike akterers inten-
sjoner, muligheter og kapasiteter og samfunnets
sarbarheter, fremfor sannsynligheten for at hen-
delser vil inntreffe.

Framstillingen i dette kapitlet er basert pa
Politiets sikkerhetstjeneste (PST), Etterretnings-
tjenesten og Nasjonal sikkerhetsmyndighets
(NSMs) arbeid med en samordnet risiko- og trus-
selvurdering for 2013, PSTs &pne trusselvurde-
ring for 2013 og tidligere ar, Etterretningstjenes-
tens apne vurdering Fokus 2013 og TE-SAT 2012
fra Europol (om terrorsituasjonen og trendrap-
port).

Beskrivelsen som er gitt i dette kapitlet er ikke
uttemmende.

Det til enhver tid foreliggende trusselbildet er
avhengig av en rekke faktorer, og det kan raskt
skje endringer eller foreligge ny informasjon som
kan pévirke bildet. Dette gjor at vurderingen av
trusselbildet blir mer komplisert. I dette kapitlet
gis det derfor innledningsvis en oversikt over

mulige forhold og utviklingstrekk som vil kunne
pavirke terrortrusselen mot Norge og norske
interesser framover.

3.1 Forhold og utviklingstrekk som
kan pavirke terrortrusselen mot
Norge, norske borgere og norske
interesser

Verdenssamfunnet stir overfor en vedvarende og
alvorlig terrortrussel. Terrorisme har ofte inter-
nasjonale forgreninger. Angrepet 22. juli 2011
viser at terrorisme ogsa kan oppsta i Norge, utfort
av en nordmann og med bakgrunn i norske for-
hold. Trusselbildet som Norge méa forholde seg
til, pavirkes bade av samfunnsutviklingen i Norge
og av globale utviklingstrekk.

3.1.1

Verden opplever omfattende skonomisk uro. Den
pagaende skonomiske krisen, som sarlig rammer
en rekke land i Europa hardt, gir ringvirkninger
pa mange mater.

Jkningen av arbeidsledigheten og en stigende
fattigdom i land — ikke bare i EU, men ogsé i
andre land som har utstrakt handel med EU - kan
fore til okt folelse av hapleshet og gjore serlig
unge mennesker mer apne for propaganda fra
forskjellige politiske retninger. Tilstremmingen til
for eksempel hoyreekstreme partier har okt i flere
europeiske land, og disse partiene har til dels fatt
parlamentarisk fotfeste. En ekt rekruttering til
ekstreme miljeer kan medfere at motivasjonen og
kapasiteten til 4 begé terrorhandlinger i Europa
oker.

Slike virkninger av den gkonomiske krisen har
vi s langt ikke sett i Norge. Norge har solide
offentlige finanser og for tiden god ekonomisk
utvikling sammenlignet med andre land. Vi har et
heyt inntektsniva og vi kommer godt ut pa inter-
nasjonale malinger av livskvalitet. Velstanden er
jevnere fordelt enn i de fleste andre land, og inn-
tektsforskjeller gar i mindre grad i arv.

Utviklingen i verdensgkonomien



22 Meld. St. 21

2012-2013

Terrorberedskap

Norsk skonomi pavirkes imidlertid av utviklin-
gen pa verdensmarkedet og hos vare handelspart-
nere. Jkonomiske nedgangstider i andre land kan
fore til lavere ettersporsel etter norske varer og
tjienester og dermed ogsi ramme den norske gko-
nomien. I Meld. St. 12 (2012-2013) Perspektivmel-
dingen 2013 dreftes utviklingstrekk og utfordrin-
ger for norsk ekonomi framover.

3.1.2 Endret styresettiland og regioner

En globalisert verden er preget av rask og omfat-
tende flyt av varer, kapital, personer og informa-
sjon over landegrensene. Nedbygging av grense-
hindringer skaper muligheter for verdiskapning,
velferd og utvikling. Samtidig vil det veere land og
grupper som ikke far ta del i en slik positiv utvik-
ling.

Midtesten og Nord-Afrika representerer i dag
et belte av ustabilitet. Siden varen 2011 har flere
land i dette omradet gjennomgéatt omveltninger i
form av folkelige opprer og regimeskifter. Utvik-
lingen mot mer demokratiske styreformer vil
imidlertid kunne ta tid. Tilbakefall i form av mer
totaliteere regimer kan tenkes. Udemokratiske og
undertrykkende regimer kan lede til hat og
ekstremisme, som igjen kan fore til radikalisering
og gi okt oppslutning om terrorisme som virke-
middel.

Terroristers mulighet til 4 operere med base i
sakalt svake statsdannelser er en utfordring. Erfa-
ringer fra Afghanistan for et tidr siden, sa vel som
deler av Pakistan, Jemen og Sahel-beltet, viser at
ekstreme grupper raskt etablerer seg der statenes
styringsevne er svekket. At terrorister pd denne
maten finner en frihavn, er problematisk for hele
verdenssamfunnet. Stater med en svak sentral-
myndighet gjor det mulig for terroristgrupper &
operere mer eller mindre fritt. Vipen er ofte lett
tilgjengelig og myndigheter kan ha begrensede
ressurser til rettshandhevelse eller vaere pavirket
av korrupsjon. Konfliktsoner kan ogsa brukes til
lokalisering av treningsleire og gir mulighet til &
erverve praktisk kamperfaring. Terrorister kan
oppna stette i lokalbefolkningen ved 4 tilby tjenes-
ter som ikke lenger tilbys av myndighetene.

3.1.3 Internasjonalt engasjement og

politiske enkeltsaker

Myndighetenes politiske standpunkter i enkeltsa-
ker vil kunne pavirke terrortrusselen bade nasjo-
nalt og internasjonalt. En mer framtredende inter-

1 Kilde: European Union Counter-Terrorism strategy

nasjonal rolle — utenrikspolitisk, skonomisk eller
pa annen mate — vil ogsd kunne gjore de enkelte
nasjoners interesser mer eksponert for trusler
globalt.

Norsk engasjement internasjonalt og i poli-
tiske enkeltsaker har tidligere gitt Norge negativ
oppmerksomhet fra militante islamister lokalt og
internasjonalt. Det er saerlig temaer som militante
islamister oppfatter som krenkende mot religio-
nen islam, eksempelvis Kkarikatursaken, som
synes a veere en viktig motivasjonsfaktor i den
grad disse planlegger angrep. Vestlig, og serlig
norsk, militeer deltakelse i muslimske land brukes
i propagandavirksomhet for & gke rekrutteringen
til ekstreme miljeer i Norge.

Tidligere har szrlig forhold knyttet til Midt-
osten-konflikten utlest reaksjoner blant venstre-
ekstremister. PST forventer i sin trusselvurdering
for 2013 at enkeltsaker i asylpolitikken og forhold
ved den skonomiske utviklingen vil kunne péavirke
de venstreekstreme miljgene i Norge.

3.1.4 Reise-, bosettings- og
etableringsmgnstre

I Meld. St. 12 (2010-2011) Bistand til nordmenn i
utlandet anslas det at nordmenn arlig foretar mer
enn syv millioner overnattingsreiser til andre
land, mens naermere 80 000 norske borgere er
registrert som fast bosatt? utenfor Norge.

@kt handel og internasjonalt samarbeid, bedre
okonomi, rimeligere flybilletter og okt satsing pa
turisme mange steder har bidratt til bade flere og
lengre utenlandsopphold og reiser til nye destina-
sjoner. Denne utviklingen forventes a fortsette
ogsd i drene som kommer. Mange norske selska-
per og arbeidstakere etablerer seg i land hvor risi-
koen er hoyere enn i Norge.

@kt internasjonal reisevirksomhet og etable-
ring av norsk virksomhet i andre land gjer at nor-
ske borgere og norske interesser i storre utstrek-
ning eksponeres for internasjonal terrorisme.
Norske borgere, ambassader eller naeringslivsin-
teresser kan etter omstendighetene utgjore selv-
stendige mal, eller mal pé linje med andre vestlige
interesser. Det er ogséa en risiko for at norske bor-
gere som befinner seg i utlandet, kan bli tilfeldige
ofre for aksjoner der.

Pa verdensbasis utferes flertallet av terror-
angrepene i konfliktomrader utenfor Europa.

2 Tallet er usikkert grunnet ulik registreringspraksis i ulike

land og fordi mange nordmenn ikke registrerer seg ved
norsk utenriksstasjon.
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3.1.5

Utviklingen av IKT og framveksten av internett
har skapt store endringer i samfunnet de siste tia-
rene. Stadig nye tjenester og produkter utvikles
og anvendes pa nye omrader.

Utbredelse av internett og bruk av mobile
enheter og sosiale medier er skende. Antallet
websteder pa verdensbasis vokser kraftig. I folge
Netcraft Survey har antall websteder med nettak-
tivitet okt fra 136 millioner i juli 2007 til 670 millio-
ner websteder i april 2012. Veksten er enorm, og
forventes a oke kraftig ogsa i de naermeste arene.
Antallet brukere av internett eker ogsé over hele
verden. I folge Internet World Stats har det veert
en vekst fra ca. 370 millioner brukere i 2001 til ca.
2,2 milliarder brukere i januar 2012. De fleste bru-
kerne er i Asia, Europa og Amerika.

Internett er i dag en viktig arena for offentlige
diskusjoner og framsettelse av ytringer. Internett
brukes imidlertid ogsa som verktey av terrorister
til & spre sin ideologi ved & bruke nettsteder for &
distribuere propaganda og rettferdiggjore aktivite-
ter. Saledes er internett en viktig arena for kontakt
med eksisterende medlemmer og bidragsytere,
for rekruttering og for radikalisering. Samtidig
kan planlegging av terroraksjoner gjores vanskeli-
gere 4 oppdage for sikkerhetsmyndighetene ved
at personer kan sitte pa svaert forskjellige steder i
verden og kommunisere kryptert, finne informa-
sjon om mal og gi instrukser til medvirkende uten
fysisk 4 matte motes.

Internett kan videre brukes som et verktey til
a tilegne seg nedvendig kunnskap for 4 kunne
begi terrorhandlinger. Det finnes nettsteder som
fungerer som virtuelle treningsleirer der det gis
opplysninger om Kkrigfering og instruksjoner om
bruk av vapen og framstilling av bomber. Betyde-
lig informasjon om mulige mél som kan utnyttes
av terrorister, er tilgjengelig over internett. Det
kan for eksempel vare tegninger av offentlige
bygg eller hayoppleselige satellittbilder.

Internett

3.1.6 Radikalisering

Radikalisering er prosessen der en person i
okende grad aksepterer bruk av vold for & na sine
politiske mal. Radikaliseringsprosesser kan skje
innenfor alle typer livssyn, politiske retninger og
ideologier.

Radikalisering og rekruttering til terroristnet-
tverk forekommer i mange land. Det er en rekke
forhold i et samfunn som kan bidra til at det dan-
nes et miljo hvor individer lettere blir radikalisert.
Forhold som gjerne trekkes fram inkluderer et

svakt eller autokratisk styresett, rask modernise-
ring underlagt manglende styring, mangel pa
utsikter til politisk eller ekonomisk deltakelse
eller manglende muligheter til utdanning.

Ogsa i Norge ser man en utvikling hvor flere
unge norske borgere stotter en ekstrem og volde-
lig ideologi. Det finnes et rekrutteringsgrunnlag i
Norge som bestir av unge personer som enni
ikke er ekstreme. Mange av disse har et polarisert
verdensbilde, og enkelte er trolig lett pavirkelige.
Andre soker selv aktivt mot tilherighet i ekstreme
miljeer. PST forventer derfor en utvikling der
flere unge norske borgere stotter en ekstrem og
voldelig ideologi.

En sentral del av regjeringens strategi mot ter-
rorisme er forebygging av radikalisering. Dette
omtales naermere i kapittel 4. Bedre kunnskap om
akterer, rammebetingelser og forklaring av fakto-
rer som forer til at unge mennesker radikaliseres
er nedvendig, og forskning og kunnskapsinnhen-
ting er en viktig del av denne strategien. Selv om
de ideologiske bakgrunnene og malene til de
radikaliserte personer i utgangspunktet kan virke
sveert forskjellige, ser en likevel visse fellestrekk.

Ensaks-ekstremistene konsentrerer seg tilsy-
nelatende om en enkelt sak; dyrevern, miljo eller
lignende. Imidlertid vil det svaert ofte vaere slik at
disse mener at saken de kjemper for er en konse-
kvens av dagens samfunnsform som de er uenige
i. Slik uenighet vil man ogsé finne hos venstre-
ekstreme og hos islamistiske ekstremister. Et
annet trekk man finner igjen hos mange av de
ekstreme grupperingene, er troen pa at det fore-
ligger en stor konspirasjon rettet mot dem og
deres interesser, eller ideen eller folkegruppen
grupperingen mener a representere.

Europeiske undersekelser papeker at en eta-
blert personlig relasjon til en sentral skikkelse
innenfor et radikalt milje, for eksempel en karis-
matisk opinionsleder eller annen type autoritets-
person, ser ut til & veere viktig for a pavirke perso-
ner til § stotte eller utfere politisk motivert vold.
Etter hvert som personen trekkes naermere sin
nye omgangskrets, har man sett tendenser til at
han velger & isolere seg fra sitt opprinnelige miljo.

De siste arene har det i folge PST vokst fram
et voldelig multietnisk islamistisk miljg som
bestar av unge personer oppvokst i Norge. De av
opinionsformerne i miljoet som er oppvokst her,
synes i skende grad & vaere opptatt av & formidle
ekstremistisk retorikk der Norge er sentral i fien-
debildet. Fokus pd naere og konkrete fiender i
ekstremisters propagandaformidling kan ha
appell til ungdom her i landet. Nar mye av propa-
gandavirksomheten skjer i offentlighet, innebee-
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rer det at mange blir eksponert for ekstreme
ideer.

Europeiske analyser viser ogsd en sammen-
heng mellom det & ha foretatt en eller flere uten-
landsreiser til omrader hvor radikalisering og vol-
delig ekstremisme star sterkt, og stette til voldelig
ekstremisme. Underseokelsene viser imidlertid at
motivasjonen for  reise varierer. Noen reiser med
en bevisst tanke om a delta pa treningsleire eller
for & hente inspirasjon og komme i kontakt med
ekstreme miljger i utlandet. For andre er bakgrun-
nen for & foreta reisen i utgangspunktet legitime
formal som & besgke familien eller studere. I lopet
av utenlandsoppholdet pavirkes imidlertid perso-
nen i retning av en voldsorientert overbevisning.
PST har det siste aret registrert at flere personer
enn tidligere har reist fra Norge til konfliktomra-
der.

Europeiske undersgkelser tyder videre pa at
internett i seg selv, og det & veere aktiv pa ekstre-
mistiske nettsider og diskusjonsfora, ikke er til-
strekkelig til & bli radikalisert. Internett er imid-
lertid en ideell plattform for & spre konspirasjons-
teorier for & begrunne et politisk syn.

3.2 Organisering av terrorisme

Personer og grupper med kapasitet til & begé ter-
rorhandlinger eller andre omfattende voldshand-
linger kan organisere seg pa forskjellige mater —
fra enkeltpersonen som agerer pa eget initiativ, og
som planlegger og handler helt alene uten tilknyt-
ning til en organisasjon eller struktur — til perso-
ner som er medlemmer av terrororganisasjoner
som al-Qaida eller PKK.?

Selv om man fortsatt har terrororganisasjoner
med en strengt hierarkisk struktur som PKK,
viser utviklingen at andre mer uavhengige nett-
verk oppstar.

Etterretningstjenesten péapeker i Fokus 2013
at al-Qaidas organisasjon er blitt gradvis svekket,
forst og fremst som folge av at internasjonale kon-
tra-terrortiltak har redusert kjerneorganisasjonen
og dens evne til & rekruttere, kommunisere og
drive operasjonsplanlegging.

I dag vurderes al-Qaida a veere et samlebegrep
for kjerneorganisasjonen, som fremdeles har til-
holdssted i stammeomradene mellom Pakistan og
Afghanistan. Dette sentrale lederskapet fungerer
som inspirator for samarbeidende grupper, som
har fatt sterre innflytelse og betydning. Al-Qaida

3 Kurdistans Arbeiderparti - Partiya Karkeren Kurdistan

har i dag fire anerkjente filialer: Al-Qaida i Irak
(AQI), al-Qaida i det islamske Magreb (AQIM), al-
Qaida pa den arabiske halvey (AQAP) og al-Sha-
baab. I tillegg til de offisielle filialene er det en
rekke organiserte grupper som er sterkt inspirert
av al-Qaidas ideologi, og som har varierende grad
av tilknytning til nettverket, blant annet i Nigeria,
Mauretania og Syria. Den arabiske varen har ogsa
gitt ideologien en oppsving i blant annet Libya,
Tunisia og Egypt. I lopet av 2012 har en rekke
grupper brutt ut av AQIM. En av disse, al-
Mulathman-bataljonen, gjennomferte terroran-
grepet mot gassinstallasjonen i In Amenas i Alge-
rie i januar 2013.

Til tross for svekkelsen er al-Qaidas propa-
gandavirksombhet et effektivt middel for & opprett-
holde organisasjonens posisjon og definisjons-
makt. Al-Qaida som politisk-religigs ideologi lever
videre selv om den sentrale organisasjonen er
svekket. Et eksempel er den naveerende leder
Ayman al-Zawabhiris oppfordring i oktober 2012 til
kidnapping av vestlige borgere.

Dagens terrortrussel mot Vesten og Norge er
derfor ytterligere fragmentert og uoversiktlig.

Europol papeker ogsd at svekkelsen av al-
Qaida og dermed av deres evne til 4 gjennomfere
sterre angrep, vil fore til at de vil forseke a rekrut-
tere individuelle stottespillere i vestlige land til &
planlegge og gjennomfere angrep. Al-Qaida har
ifelge Europol ogsa oppfordret til individuell jihad
gjennom gjennomfering av sméskala angrep. Al-
Qaida-fraksjonen i Jemen har i internettpublika-
sjoner? oppfordret enkeltpersoner i vestlige land
til & bega forskjellige typer terrorhandlinger pa
egenhind uten kontakt med andre. Europol antar
i en europeisk sammenheng at det er sannsynlig
at angrepstrusselen fra voldelige «homegrown»
og selvstendige jihadist-celler vil passere trusse-
len fra de organiserte gruppene som har forbin-
delse til al-Qaida.

I de senere ar har flere utforte eller avbrutte
terrorangrep i Europa og den vestlige verden blitt
utfert av personer som har agert pa egenhénd.
Bakgrunnen kan variere. Det kan dreie seg om
gjerningsmenn som har forbindelser til etablerte
terrororganisasjonsformer, men som bevisst vel-
ger a agere alene for & unngd 4 bli oppdaget. Det
kan imidlertid ogsd dreie seg om personer som
agerer pa eget initiativ uten naermere interaksjon
med andre grupper eller nettverk. Risikoen for
slike angrep gjor at trusselbildet blir mer kom-
plekst og vanskelig & bedomme.

4 Al Qaida (Jemens) Online magasin «Inspire» mai 2012
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3.3 Mal for terror

3.4 Angrepsmetoder

22. juli-kommisjonen viser i Kkapittel 4 til at
omtrent hvert tiende terrorangrep hittil har veert
rettet mot et myndighetsmal. Angrep pa sentrale
og symboltunge myndighetsmal er attraktive mal
for terrorister fordi det framstir som angrep mot
«statens hjerte». Det er ikke bare sentrale regje-
ringsapparater som har veert mal for terroran-
grep, men ogsd en rekke andre myndighetsmal,
som ambassader.

22. juli-kommisjonen peker videre pé at for 22.
juli 2011 hadde de store terrorangrepene i Europa
forst og fremst veert rettet mot sivile mal og tett
befolkede omrdder. 1 den senere tid har seerlig
angrep fra islamistiske terrorister veert séikalte
simultane angrep. Det vil si at flere angrep har
veert gjennomfert innenfor et kort tidsrom.
Eksempler er angrepene i USA 11. september
2001, i Madrid 11. mars 2004, i London 7. juli 2005
og i Mumbai 26. — 29. november 2005.

I tillegg til tett befolkede passasjertransport-
midler, har det forekommet terrorangrep mot sko-
ler. Eksempler pé slike angrep finner man bade i
USA, Tyskland, Russland, Frankrike og Finland.
Ogsa angrepet pa Uteya 22. juli 2011 var et angrep
pa et begrenset omrade hvor det befant seg
mange personer pa samme tid.

I Norge ser en at antall trusler mot norske
myndighetspersoner har okt vesentlig etter ter-
rorhandlingene 22. juli 2011. Ytringene og trus-
lene har ogsa blitt grovere og mer alvorlige. PST
forventer et vedvarende heyere niva nar det gjel-
der trusselaktivitet og negativ oppmerksomhet
rettet mot enkelte myndighetspersoner. PST
peker imidlertid ogsid pa at majoriteten av dem
som framsetter trusler mot norske myndighets-
personer anses a vare psykisk ustabile. Det er
generelt lite samsvar mellom truslene og den fak-
tiske viljen og evnen til & utfere handlingen det
trues med.

Det ma ogsa tas heyde for at terrorister i fram-
tiden vil seke nye mal. Etter hvert som IKT-syste-
mer er blitt stadig viktigere, mer integrert i alle
deler av samfunnet og utgjer en stadig sterre del
av det som er kritisk for at samfunnet skal fungere
normalt, vil ogsé disse veere i sterre fare for & bli
utsatt for angrep. Dersom en angriper kan bryte
seg inn i eller sdelegge prosess- og styringssyste-
mer, kan angriperen ta kontroll over eller lamme
for eksempel Kkraftproduksjon, kraftoverfering,
raffinerier, vannforsyning, renseanlegg, samferd-
sel eller kommunikasjon.

Det finnes en rekke forskjellige framgangsmater
og angrepsmidler en person som ensker & bega
terrorhandlinger kan benytte seg av. Ofte vil gjer-
ningspersonen(e) benytte en kombinasjon av
angrepsmidler. I 22. juli-kommisjonens rapport
kapittel 4 er det en omfattende gjennomgang av
terrorangrep hvor sarlig skytevapen, sprengstoff
eller begge deler har veert benyttet. Et viktig utvi-
klingstrekk har veert at terrorister i skende grad
velger slike enkle og konvensjonelle angrepsme-
toder, selv om det ikke kan utelukkes at terroris-
ter vil benytte ikke-konvensjonelle metoder.

Det mé imidlertid ogsa tas heyde for at hittil
ukjente metoder og angrepsmidler brukes. Selv
om flykapringer var et velkjent fenomen, var
angrepene i USA 11. september 2001, med bruk
av kaprede passasjerfly som vapen til 4 edelegge
bygninger, en overraskende angrepsform. 22. juli-
kommisjonen skriver pa s. 65: «Teknologiske
nyvinninger som for eksempel innenfor kyber-
eller droneteknologi kan fore til at hittil ukjente
varianter av terrorangrep iverksettes». Det er vik-
tig 4 felge den teknologiske utviklingen for a
kunne identifisere hva vi skal veere pa vakt over-
for.

De siste arene har NSM héandtert et sterkt
okende antall saker i det digitale rom, fra neer-
mere 1500 i begynnelsen av 2011 til om lag 2500 i
slutten av 2012. Spesielt bekymringsfullt er det
kraftige ekende antall malrettede spionasjeopera-
sjoner mot norsk industri og norske interesser.

Fra andre land i Europa har vi eksempler pa at
det er iverksatt dpenbart velorganiserte angrep
mot store deler av et lands IKT-infrastrukturer
med sikte pa 4 lamme viktige samfunnsfunksjo-
ner. Iran opplevde i 2010 at deres infrastruktur i
tilknytning til urananrikningsanlegg ble angrepet.
Programmene som ble benyttet (Stuxnet) var i
folge media saerlig rettet mot en type kommersiell
styringsprogramvare som ble benyttet av iranske
myndigheter i urananrikningsanlegget. Samme
kommersielle programvare er i bruk verden over.
Etterretningstjenesten viser ogsa til opprullingen
i 2011 av den sakalte Operasjon Night-Dragon,
som rettet seg mot et knippe internasjonale ener-
giselskaper, hvor en statlig akter gjennom flere ar
systematisk hadde utnyttet sikkerhetshull for til
slutt & skaffe seg muligheten til 4 hente ut sensitiv
informasjon fra selskapene. I dag synes ikke ikke-
statlige akterer 4 ha kapasitet til & gjennomfere
slike cyberangrep. Pa sikt vil ogsa ikke-statlige
akterer kunne utvikle slike kapasiteter. Det er
allerede i dag en utfordring at statlige akterer ofte
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bruker stedfortredere (hacktivistgrupper®, uni-
versitetsmiljoer, halvstatlige bedrifter og andre) til
a utfere handlinger som gjor det vanskelig & spore
operasjonen tilbake til en statlig myndighetsstruk-
tur.

CBRN®midler har til nd i liten grad veert
benyttet i terrorangrep. Angrepet i undergrunns-
banen i Tokyo i 1995, der nervegassen Sarin ble
benyttet, er et eksempel.” Bruk av gass og/eller
andre giftige kjemikalier pa storre ansamlinger av
mennesker — sarlig i offentlig kommunikasjon
eller offentlige bygninger — er del av dagens trus-
selbilde. Forgiftning av vann/matvareforsyningen
med kjemikaler eller biologiske midler kan heller
ikke avskrives fra trusselbildet.

Til na har biologiske angrep i liten grad veert
benyttet av terrorister, men fra tid til annen omta-
les hendelser der noen har mottatt det man fryk-
ter skal veere miltbrannbakterier (Antrax). Milt-
brannbakterier ble benyttet i biologisk krigfering
allerede i forste verdenskrig. En uke etter angre-
pene 11. september 2001 i USA ble flere senats-
kontorer utsatt for antraxangrep, hvorpéa fem per-
soner dede og en rekke ble skadet. Antraxangre-
pene i USA viste at selv begrensede biologiske
anslag vil kunne medfere betydelige beredskaps-
utfordringer.

Biologiske angrep kan tenkes benyttet bade
mot befolkningen og mot matvareforsyningen.
Det ma antas at det i forskningsinstitusjoner for-
skes bade pa virus og bakterier som kan settes
inn som angrepsmiddel mot en befolkning. Det
kan fa store folger om slike substanser kommer
pa avveie og benyttes til angrep.

«Skitne bomber» er konvensjonelle sprengle-
gemer som ved eksplosjon sprer radioaktivt mate-
riale over storre eller mindre omréader. En slik
bombe detonert i et tett befolket omride kan
gjore sveert stor skade, badde pa mennesker som

5 «Hacktivisme» er resultatet av ordene «<hacking» og «akti-

visme» og oppsto i slutten av 1990-darene. Fenomenet er
knyttet til bruk av datamaskiner og datanettverk som et
middel til protest for & fremme politiske mal. Det kan ogsa
defineres som «ikke-voldelig» bruk av ulovlig digitale verk-
toy i jakten pa 4 pavirke samfunnet og oppné politiske mal.
Hacktivisme kan uteves i form av skadeverk og driftsstans
pa websteder, omdirigeringer av trafikk, «denial-of-service»
angrep, informasjonstyveri, websted parodier eller manipu-
lering. Mal er ofte offentlige myndigheter, politiske organi-
sasjoner, storre bedrifter og internasjonale virksomheter.
Det har veert en rekke hendelser rundt om i verden som
har péafert ofrene betydelige ekonomiske tap og lammet
virksomheter.

Chemical, Biological, Nuclear and Radiological

Dette medferte 13 dede, 50 alvorlig skadde og naermere
1000 lettere skadde. Sarin-gassen som ble benyttet hadde
gruppen som utferte angrepet produsert selv.

blir direkte utsatt for radioaktivt materiale og ved
at omradet blir radioaktivt forurenset.

3.5 Naermere om trusselen fra ulike
grupperinger og aktorer

Framstillingen av trusselen fra ulike grupperinger
og akterer internasjonalt er i dette kapitlet basert
pa Fokus 2013 og TE-SAT 2012 fra Europol.

Framstillingen av trusselbildet fra ulike grup-
peringer og akterer i Norge og mot norske inter-
esser er basert pa den dpne samordnede risiko- og
trusselvurdering fra Etterretningstjenesten, NSM
og PST, samt PSTs apne trusselvurderinger for
2013 og tidligere ar.

3.5.1 Politisk-religios motivert vold -

islamistisk inspirert terrorisme

Samordnet risiko- og trusselvurdering fra Etter-
retningstjenesten, NSM og PST for 2013 sier at
trusler fra personer inspirert av ekstrem islamis-
tisk ideologi anses 4 utgjere den mest alvorlige
terrortrusselen mot Norge og norske interesser i
2013. Truslene forventes 4 komme fra akterer
som befinner seg i og utenfor Norge.

I Norge er det et multietnisk ekstremt islamis-
tisk milje som utgjer den sterste terrortrusselen.
Miljeet bestar hovedsakelig av unge menn opp-
vokst i Norge. Miljget har flere handlingsorien-
terte ledere, og de formidler en ekstremistisk
retorikk der blant annet Norge er sentral i fiende-
bildet. Det forventes at dette miljeet fortsatt vil
veere aktivt med pé a radikalisere, rekruttere, spre
voldelig propaganda og samle inn penger.

Noen av personene i miljeet som anses a
utgjere en trussel, er uforutsighare og framstar
som impulsive. Usikkerheten forsterkes ytterli-
gere ved at pagiende radikalisering og rekrutte-
ring medferer at nye trusselakterer kommer til.
Dette kan veaere akterer som er vanskelig &
avdekke, og som dermed forblir ukjente fram til
en eventuell terrorhandling.

I 2012 ble det registrert at flere personer fra
kjernen i det voldelige multietniske islamistiske
miljeet i Norge reiste til konfliktomrader. Samti-
dig som flere foretok slike reiser enn tidligere, ble
reisevirksomheten mer organisert. Noen av disse
har sluttet seg til militante islamistiske grupper og
kan ha vert involvert i kamphandlinger. Reise-
virksomheten kan veere med pa 4 oke trusselen.
Dette fordi de som reiser kan fa okt vilje og evne
til 4 gjennomfere terrorhandlinger pa norsk jord,
eller mot norske interesser i utlandet. Pa slike



2012-2013

Meld. St. 21 27

Terrorberedskap

utenlandsopphold fiar de ideologisk skolering,
kamperfaring og utvider kontaktnettet til
ekstreme islamister. Personer med kamperfaring
fra utlandet far okt status i de norske ekstreme
miljeene og vil kunne ha en mobiliserende effekt i
disse miljgene. Viktigst er at de ved & ta del i
krigshandlinger kan fa okt mental evne og vilje til
& utfere vold og drap. Voldspotensialet i deler av
miljoet forventes derfor & kunne oke.

Militant islamisme utgjor fremdeles den mest
alvorlige terrortrusselen mot norske interesser i
utlandet. Dagens terrortrussel framstar som sta-
dig mer fragmentert og uoversiktlig. Trusselen
springer ikke lenger ut av en enhetlig og klart
definert al-Qaida-organisasjon, men er snarere
preget av en rekke ulike organisasjoner og nett-
verk, som ikke er avhengig av sentral styring for &
utfore terrorangrep. Flere av grupperingene har
uklar tilknytning til hverandre og til al-Qaidas
kjerneorganisasjon. Al-Qaidas regionale filialer far
stadig okt betydning for a iverksette ledelsens
intensjon om & utfere angrep i Europa.

Utviklingen der ekstreme islamister med til-
knytning til Norge reiser til konfliktsoner og knyt-
ter seg til militante islamistgrupper, kan bidra til 4
oke terrortrusselen mot Norge. Norske borgere
som oppholder seg hos militante islamistgrupper i
utlandet, anses & bidra til et sterkere fokus pa nor-
ske interesser internasjonalt. I hovedsak anses
imidlertid terrortrusselen i utlandet forst og
fremst 4 vaere en konsekvens av militante islamis-
ters fiendebilde mot Vesten generelt, og ikke mot
norske interesser i utlandet spesielt.

3.5.2 Annen politisk motivert vold, herunder
hayre- og venstreekstremisme

Samordnet risiko- og trusselvurdering fra Etter-
retningstjenesten, NSM og PST for 2013 viser til
at det har veert en gkning i politisk ekstremistisk
og voldelig aktivitet i Europa de siste arene. Det
er imidlertid lite som tyder pa at politiske ekstre-
mister har ambisjoner om & gjennomfere terroran-
grep pa tvers av landegrenser. Jkningen i politisk
aktivitet i Europa har forelopig ikke pavirket trus-
selbildet i Norge.

De hoyreekstreme og islamfiendtlige miljeene
i Norge er sma og bestar av lose nettverk. Perso-
nene deler et sterkt hat mot myndighetene og
motstand mot innvandring. Det er ogsi smé ven-
streekstreme miljeer i Norge, hovedsakelig i de
sterste byene. Miljeene evner a mobilisere et hun-
dretalls aktivister ved enkelte demonstrasjoner og
markeringer. Hovedutfordringen er potensielle
ekstremister som ikke inngdr i de organiserte

heyre- og venstreekstreme miljgene. Slike perso-
ner kan ha en ekstrem overbevisning, uten ned-
vendigvis & kommunisere denne. Ogsa her er hat
mot myndighetene, ofte kombinert med konspira-
sjonsteorier, et fellestrekk. Slike individer og mil-
joer er vanskelige & avdekke.

Gjerningsmannen bak angrepene 22. juli 2011
vil fortsatt vaere en inspirator for enkeltpersoner i
Norge og internasjonalt. Det er flere eksempler pa
at utenlandske sympatiserer har planlagt terrorak-
sjoner inspirert av hans handlinger, eksempelvis i
Polen og Tsjekkia. Det er mulig at ogsa norske
sympatiserer kan forsgke 4 gjennomfere voldelige
handlinger. Disse kan vaere inspirert bade av gjer-
ningsmannen som person, hans ideologiske bud-
skap og hans handlinger. Selv om de fleste sympa-
tisorer i Norge synes 4 ta avstand fra terroraksjo-
nen pa Uteya, er det flere som stetter angrepet
mot regjeringskvartalet og regjeringen.

En tiltakende polarisering vil eke sannsynlig-
heten for voldelige sammenstet mellom ulike
ekstreme grupper. Demonstrasjoner og provoka-
sjoner fra heyreekstreme eller islamfiendtlige vil
kunne fore til voldelige konfrontasjoner med ven-
streekstreme og ekstreme islamister. Voldshand-
linger i Norge utfort av ekstreme islamister, vil
utlese trusler og okt fare for voldsbruk fra islamfi-
endlige miljoer.

Det vurderes som mest sannsynlig at eventu-
elle terrortrusler fra hoyreekstreme eller islamfi-
endtlige akterer, rettet mot Norge eller norske
interesser i utlandet, vil komme fra enkeltindivi-
der eller sméa grupper.

Hoyreekstrem terrorisme

Europol mener ogsa at trusselen i Europa fra hey-
reekstrem terrorisme i storre grad kommer fra
uoppdagede «soloakterer» eller smé grupperinger
enn fra etablerte heyreekstreme grupperinger.
Det er en bekymring for at statlige innsparings-
programmer som felge av den ekonomiske kri-
sen, immigrasjon og innvandringsdebatten kombi-
nert med en desillusjonisme over det politiske
miljeet, kan fore til en ekning i voldelig heyreek-
strem aktivitet. Rekruttering til miljeet og distri-
busjon av voldelig heyreekstrem propaganda er
en alvorlig bekymring, ifelge Europol.

PST sier i sin trusselvurdering for 2012 at det i
2010 og 2011 har veert en viss ekning i aktivitetsni-
vaet i de tradisjonelle heyreekstreme miljeene i
Norge. Aktiviteten preges imidlertid fortsatt av
fraveer av sterke lederskikkelser og mangel pa en
samlende ideologisk plattform. Dette forventes
ikke 4 endre seg i 2013. Miljgene har ikke en klart
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definert felles ideologi, men forenes i ulik grad av
fremmedfrykt, antisemittisme, norren og/eller
nazistisk symbolikk og voldsromantikk. Antall vol-
delige heyreekstreme personer er fortsatt lavt,
men ekstreme islamisters deltakelse i den offent-
lige debatten kan bidra til ekt gjensidig radikalise-
ring og oppslutning om og rekruttering til heoyre-
ekstreme og serlig antiislamske miljeer. Eksem-
pler fra andre europeiske land viser at det seerlig
er enkeltpersoner, eller smi grupper pé to eller
tre personer, som gjennomferer heyreekstreme
voldshandlinger. En betydelig del av den heyreek-
streme aktiviteten i Norge er uorganisert. Den
foregér blant annet pa sosiale medier og nettste-
der hvor deltakerne utveksler heyreekstreme
ytringer og ideer. Selv om det forventes at den
generelle trusselen fra de organiserte heyreek-
streme miljgene forblir lav, utgjer sma grupper og
enkeltpersoner en potensiell trussel.

Antiislamsk terrorisme

PST sier i sin trusselvurdering for 2012 at anti-
islamske miljoer i Norge onsker & fremsta med
kulturell og politisk bredde. Det ligger imidlertid
en klar fremmedfiendtlig ideologi til grunn for
virksomheten. Ifelge antiislamsk tankegods er
Europa og Norge i ferd med & bli islamisert, og
islams utbredelse ma derfor stanses. Norske myn-
digheter, samt enkelte profilerte offentlige perso-
ner, holdes ansvarlig for den pastatte islamiserin-
gen av samfunnet.

Antiislamske organisasjoner i Norge synes &
ha et bredere rekrutteringsgrunnlag enn de tradi-
sjonelle heyreekstreme miljeene, men gruppene
er relativt sma. Medlemmene assosieres i
utgangspunktet ikke med nynazistiske eller hoy-
reekstreme symboler og holdninger. Til forskjell
fra tradisjonell heyreekstremisme, er det anti-
islamske fiendebildet basert pa kulturell fremfor
biologisk rasisme. Videre uttrykker flere anti-
islamske aktorer stotte til Israel.

Det er stor aktivitet pa flere antiislamske nett-
sider. De fleste nettsidene fremmer ikke et volde-
lig budskap. De formidler imidlertid konspira-
sjonsteorier kombinert med sterk samfunnspoli-
tisk misneye. Dette kan virke radikaliserende pa
utsatte personer. Det er ogsa flere enkeltpersoner
i de virtuelle miljgene som publiserer ytringer
med et eksplisitt voldelig budskap.

De etablerte antiislamske organisasjonene i
Norge tar avstand fra bruk av politisk motivert
vold og opererer innenfor ytringsfrihetens gren-
ser. Samtidig tiltrekker organisasjonene seg vol-
delige enkeltpersoner. Flere av dem har veert til-

knyttet tradisjonelle heyreekstreme miljeer. Det
forventes at enkelte av disse personene vil forseke
4 utnytte de antiislamske organisasjonenes
rekrutteringsgrunnlag til & etablere undergrup-
per som har en mer voldelig profil.

Det er mange personer som blir inspirert av
de antiislamske miljgenes fremmedfiendtlige bud-
skap. Antall personer som oppfordrer til eller
truer med bruk av vold med henvisning til anti-
islamsk retorikk, synes i vaere gkende.

Ensaksterrorisme

Europol skriver i TE-SAT 2012 at det er en ekning
i aktiviteten av voldelige dyrerettighetsekstremist-
grupper og voldelige miljeekstremistgrupper. Det
er et lavt antall alvorlige hendelser forarsaket av
slike ensaks-grupperinger, men gruppenes aktivi-
teter gir grunn til bekymring. Aktiviteter utevd av
slike grupper gar fra enkelt skadeverk til alvorlig
odeleggelse og bruk av brannbomber til improvi-
serte eksplosiver. Det finnes ingen prototype av
voldelige ensaks-ekstremistgrupper, men enkelte
grove fellestrekk finnes. Majoriteten er forholds-
vis unge og kan bli funnet i en gruppe av idealis-
tiske, ofte fremmedgjort ungdom som ikke er
enig med den retningen samfunnet tar og derfor
er villig til & seke 4 oppnd sine mal med voldelige
handlinger. Grupperingene har ifelge Europol lik-
hetstrekk med voldelige venstreekstremistiske
grupper, noe som ogsa kan vere en forklaring pa
et okt samarbeid mellom voldelige venstreekstre-
mistiske grupper og voldelige miljoekstremistiske
grupper. Gruppene er profesjonelle og har ofte
medlemmer med hey kapasitet til & utnytte inter-
nett for rekruttering og propaganda. Dette gjor at
trusselen fra slike grupper i Europa eker.

I Norge har det veert utfert voldelige aksjoner
fra ekstreme dyreverngrupperinger, og et nett-
verk sier pa sin nettside at de stotter sabotasje-
brann.8

Venstreekstrem terrorisme

Europol peker pa at det ved siden av voldelige
(mot)demonstrasjoner mot  heyreekstremes
moter, de siste drene har vert en rekke tilfeller av
koordinert utsendelse av brevbomber til flere mal.
Bruk av brannsatser er ikke noe nytt fra den ven-
streekstreme siden, men det at spesifikke svake
punkter i jernbanestrukturen utsettes for angrep
er nytt. Slike sabotasjeangrep ble i 2011 utfert i
Tyskland, Italia og Finland.

8 hittp://www.dyrenesfrigjoringsfront.com (pr. 1.1.13)
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I flere europeiske land har voldelig venstreek-
strem aktivitet okt betydelig de siste arene.
Jkningen sees i sammenheng med voksende
sosial uro som felge av ekonomisk nedgang i
Europa.

Aktivitetsnivaet innenfor voldelige venstreek-
streme miljeer i Norge har veert stabilt de siste
arene. Miljgene er smé og befinner seg hovedsa-
kelig i de storste byene. I miljgene inngar en del
aktivister som er i stand til 4 bega voldelige hand-
linger. De venstreekstreme miljoenes malsetting
er i folge PST forst og fremst & stoppe framveks-
ten av heyreekstreme grupper og personer i
Norge. Norske venstreekstremister har hovedsa-
kelig gjennomfert voldelige demonstrasjoner og
markeringer rettet mot heyreekstremister, kon-
flikter i Midtesten og klima- og globaliserings-
spersmal.

Norske venstreekstreme miljger har utstrakt
kontakt med likesinnede miljeer i utlandet. Det er
likevel lite sannsynlig at utviklingen i enkelte
europeiske land i seg selv vil fore til okt voldelig
aktivitet i Norge.

3.5.3 Separatistiske/nasjonalistiske
grupperinger

I Europa finnes det fortsatt separatistbevegelser i
Spania (ETA) og Nord-Irland. ETA annonserte i
2011 en permanent vapenhvile og slutt pa utpres-
sing for & kreve inn penger, men grupperingen
fortsetter i folge TE-SAT a rekruttere nye med-
lemmer og samle inn informasjon om nye mal. I
Nord-Irland har man sett en gkning i volden fra
dissenterende republikanske grupper. Mange av
disse gruppene er sterkt involvert i organisert kri-
minalitet. I Frankrike fortsetter korsikanske terro-
rister & utfere angrep. PKK er fortsatt aktive i
Europa og da serlig med rekruttering og penge-
innsamling. En militant fraksjon av LTTE opere-
rer i Europa for 4 fi stette til finansiering og logis-
tikk blant eksiltamiler. (Europol anser trusselen
om angrep fra disse i Europa som lav). En del av
denne virksomheten er organisert kriminalitet for
a tjene penger.

Nar det gjelder separatistiske/nasjonalistiske
grupperinger er det ingen slike sett i forhold til
staten Norge. Det er imidlertid klart at slike grup-
peringer fra flere verdensdeler har stettespillere
og antakelig medlemmer i Norge. Det har veert
drevet innsamlinger til slike grupperingers aksjo-
ner i Norge. Det kan heller ikke utelukkes at slike
grupperinger kan tenkes a ville sla til mot mal i
Norge. Enten fordi de mener at Norge stotter
deres motstander, eller fordi representanter eller

borgere fra staten de ensker & losrive seg fra
befinner seg i Norge eller har virksomhet i Norge.
En slik modus er vel kjent fra Europa. PKK har for
eksempel begitt flere anslag mot tyrkiske interes-
ser i Tyskland.

3.5.4 Trusleridetdigitale rom

Norsk sikkerhet er utfordret av trusler knyttet til
bruk av digital teknologi og muligheten for & spre
og kontrollere informasjon. Angrep i det digitale
rom, ogsa benevnt «cyberspace», er en av de ras-
kest voksende truslene mot privatpersoner,
neaeringsvirksomhet og offentlige institusjoner. En
utfordring er at det kan veere vanskelig & vite
hvilke akterer som stir bak angrep. Angrepene
kan komme fra bade statlige og ikke-statlige akto-
rer, eksempelvis fra andre lands militeere forsvar,
etterretningstjenester, organisert kriminalitet, ter-
rorist- og ekstremistgrupper, konkurrerende for-
retningsvirksomheter og individuelle hackere.
Den mest alvorlige trusselen kommer fra stater.

Stater kan ogsd benytte ikke-statlige akterer
som opptrer pa vegne av seg. De kan gjennomfere
maélrettede og virkningsfulle datanettverksopera-
sjoner som ofte er vanskelige & avdekke. Slike
akterer og maten de opererer pa er derfor lite
kjent for offentligheten. Den senere tid har det
likevel kommet informasjon som tyder pa at
omfattende og avanserte operasjoner har pagatt
over flere ar. Flere stater utvikler avanserte ond-
sinnede dataprogrammer som har som mal 4 ede-
legge infrastruktur, forstyrre viktige samfunnsak-
tiviteter eller pavirke beslutnings- og informa-
sjonsprosesser. Et formal er & skape forvirring og
svekke tilliten til egne systemer, noe som igjen
kan péavirke politiske beslutninger. Dette er opera-
sjoner som har et globalt nedslagsfelt. Flere stater
bygger opp, eller har allerede etablert, sékalte
militeere cyberkommandoer, nasjonale cybersen-
tra og dedikerte enheter forst og fremst for &
beskytte nasjonal infrastruktur. Disse elementene
kan imidlertid ogsa veere en selvstendig plattform
for offensive handlinger mot andre stater.

3.6 Oppsummering

Gjennomgangen viser at det foreligger et kom-
plekst trusselbilde hvor informasjon, kapital,
varer og mennesker beveger seg over landegren-
sene. Sikkerhets- og etterretningstjenestenes vur-
dering er at den mest alvorlige trusselen mot
Norge og norske interesser i 2013 vil komme fra
personer og grupper som har et al-Qaida-inspirert
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verdensbilde. Selv om de organiserte heyre- og
venstreekstreme miljoene framstir som mindre
truende, kan de utfere vold mot enkelte politiske
motstandere eller religiose og etniske miljoer.
Enkeltpersoner og smé miljger som opererer uav-
hengig av de organiserte miljgene representerer
en stor utfordring.

Gjennomgangen viser ogsa at trusselbildet er i
stadig utvikling, bade néar det gjelder de ulike
akterers intensjoner og kapasiteter, mal og meto-
der. For 4 kunne erkjenne og forstd den risiko
Norge og norske interesser vil std overfor fram-
over, er det nedvendig med kunnskap. Et styrket
samarbeid mellom sikkerhets- og etterretningstje-
nestene nasjonalt, en videreutvikling av arbeidet
med felles vurderinger av trusler og sarbarheter
og et velfungerende internasjonalt samarbeid med
andre lands tjenester, vil veere sentralt i arbeidet
med 4 framskaffe et godt kunnskapsgrunnlag.

Oppfelging av den kunnskapen om trusler
som sikkerhets- og etterretningstjenestene gir

oss, fordrer et bredt sett av virkemidler bade

nasjonalt og internasjonalt. Dette er tema for del I,

regjeringens overordnede strategi for a forebygge

og héandtere terror. Her redegjores det blant annet
for:

— Tiltak for 4 kunne motvirke og forhindre kjente
utviklingstrekk som kan lede til framvekst av
radikalisering og ekstremisme

— Tiltak for 4 styrke det internasjonale samarbei-
det om forebygging og bekjempelse av terro-
risme

— Tiltak for & kunne avdekke planlegging eller
utforelse av terrorhandlinger

— Tiltak for 4 kunne beskytte mulige terrormal

— Tiltak for 4 redusere tilgangen til mulige kapa-
siteter som kan brukes i et terrorangrep

— Beredskap for 4 kunne héndtere mulige terror-
angrep gjennomfert med bade kjente og nye
metoder og midler
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4 Forebygge

4.1 Malsettinger

Evnen til 4 handtere konsekvensene av terror-
handlinger skal forsterkes, men regjeringen ser
det som enda viktigere & forebygge slik kriminalitet
nasjonalt og internasjonalt. Av serlig betydning er
det & forebygge at grupper eller miljoer utvikler
en virkelighetsforstaelse og en ideologi som kan
legitimere eller oppmuntre til voldsbruk og i ver-
ste fall terrorisme. Det er riktignok krevende a
forebygge radikalisering og voldelig ekstre-
misme hos enkeltpersoner, men erfaring viser at
ogsa soloterrorister oftest er pavirket av framher-
skende holdninger i sosiale nettverk, eksempelvis
gjennom internett.

22. juli-kommisjonen hadde ikke i sitt mandat &
se pa samfunnets tiltak mot tidlig forebygging av
radikalisering og voldelig ekstremisme. Den pre-
siserte imidlertid at disse spersmaélene er viktige
og vil fortjene mer oppmerksomhet. Kommisjo-
nen viser blant annet til spersmélet om hva som
kan gjores for 4 motvirke at ekstremister bruker
internett som et redskap for radikalisering og
rekruttering.

4.2 Tiltak for a styrke tidlig
forebygging

Forebygging av radikalisering og voldelig ekstre-
misme ma baseres pa et bredt spekter av virkemid-
ler. P4 mange felt er det ikke forst og fremst myn-
dighetenes innsats som er viktig, men like mye at
vi alle, som enkeltpersoner og samfunn, bidrar til
4 opprettholde felles holdninger og verdier som
avviser vold som politisk vapen. Et inkluderende
samfunn som verdsetter mangfold, som har en
apen og kritisk samfunnsdebatt der hatefulle ytrin-
ger imotegds og som hegner om viktige humane
og demokratiske fellesverdier, virker generelt
forebyggende pa radikalisering. Samtidig har myn-
dighetene et ansvar for 4 legge til rette for et sam-
funn med like muligheter for alle, uavhengig av
sosialt og etnisk opphav eller bosted, med gode
oppvekstsvilkar, barnehagedekning, god utdan-
ning for alle, hoy sysselsetting og dekkende vel-

ferdsordninger. Et samfunn som oppleves som
godt 4 leve i med hey grad av tillit og samhold, er
et samfunn der ekstrem voldsideologi har trange
Kkar.

P4 individplan mé vi ha evne til tidlig interven-
sjon ved skjevutvikling blant barn og unge, for &
hindre at noen faller utenfor eller opplever at de er
plassert pé sidelinjen og ikke deltar aktivt i sam-
funnet. Det krever blant annet et hoyt fungerende
barnevern og god oppfelging av ungdom med til-
pasningsutfordringer. Dette er ikke minst viktig
for & fange opp enkeltpersoner som radikaliseres
uten & vaere del av ekstremistiske sosiale miljoer.

Det kan likevel utvikles subkulturer som opp-
fatter seg i opposisjon til felleskapet og som utvi-
kler en voldsforherligende kultur. Overfor slike
miljeer mé det settes inn malrettede virkemidler.

Regjeringen vil:

— Styrke samarbeidet mellom politi, kommunale
myndigheter og andre lokale aktorer

— Utarbeide ny handlingsplan for kriminalitetsfo-
rebygging

— Styrke kunnskapsgrunnlaget

— Kriminalisere trusler pa internett

— Styrke arbeidet med & forhindre tilvekst til
ekstreme miljoer

— Styrke bruken av dialog i det forebyggende
arbeidet

4.3 Samarbeid mellom politi,
kommunale myndigheter og andre
lokale aktgrer

Regjeringen mener at et lokalt forankret, tilstede-
veerende og sterkt naerpoliti er en forutsetning for
a forebygge bedre. Det er sarlig viktig at det utvi-
kles gode relasjoner mellom politiet, lokale akto-
rer og befolkningen. For 4 legge grunnlaget for
styrket innsats mot radikalisering, terrorisme og
hatkriminalitet, vil regjeringen videreutvikle og
styrke samarbeidslesninger mellom politi- og
lensmannsetaten og kommunale myndigheter,
som politirdd og samordning av lokale rus- og kri-
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minalitetsforebyggende tiltak (SLT). Begge disse
samarbeidsmodellene er innrettet mot kriminali-
tetsforebyggende innsats i bred forstand. Regje-
ringen ensker at det gjennom disse etablerte
modellene ogséd arbeides med tidlig forebygging
av radikalisering og voldelig ekstremisme.

I forbindelse med behandling av innstilling fra
Den serskilte komité vedtok Stortinget blant
annet:

Vedtak 404, 8. mars 2012:

Stortinget ber regjeringen evaluere etableringen
av politirdd i kommunene og deves betydning for
forebyggende arbeid, hevunder betydningen for
den lokale terrorberedskapen.

Vedtak 405, 8. mars 2012:

Stortinget ber regjevingen utrede bedre mdter d
belonne velfungerende SLT-samarbeid pa, med
sikte pa d styrke det lokale kriminalitetsforebyg-
gende arbeidet og samfunnsberedskapen.

4.3.1 Politirad

Politirdd er et formalisert samarbeid mellom
lokalt politi og kommunale myndigheter som skal
bidra til kriminalitetsforebygging og trygghet i
lokalsamfunnet. Det er regjeringens méalsetning at
politirddene skal veere strategiske organ for det
lokale kriminalitetsforebyggende arbeidet og
sikre utveksling av kunnskap og erfaring mellom
politi og kommune. Samarbeidet gjennom politi-
rad skal bidra til & involvere og ansvarliggjere
lokalpolitikere i det kriminalitetsforebyggende
arbeidet, og samtidig stette opp under maélsetnin-
gen om et lokalt forankret politi.

Politirddene er forankret i en egen instruks fra
Politidirektoratet (POD). Det er politimesteren i
det enkelte politidistrikt som har ansvar for at poli-
tiet tar initiativ til opprettelse av politirdd med
kommunene i eget distrikt. Ordningen er frivillig
for kommunene, men det forventes at kommu-
nene er positive til et slikt samarbeid.

En kartlegging utfert av POD viser at flere
politirad allerede har satt radikalisering og volde-
lig ekstremisme pd dagsorden. Dette har blant
annet skjedd gjennom at lokale representanter fra
Politiets sikkerhetstjeneste (PST) har blitt invitert
til moter om dette temaet.

Som en oppfelging av Stortingets vedtak har
Justis- og beredskapsdepartementet bedt POD
vurdere hvordan politirdd innen forebygging og
lokal terrorberedskap, kan forsterke innsatsen.

POD framhever i sitt svar at styrket lokalt forvalt-
ningssamarbeid er en heyt prioritert oppgave i
videreutviklingen av det kriminalitetsforebyg-
gende arbeidet og for beredskapen i politidistrik-
tene og kommunene. POD trekker ogsa fram at
politirddene er en velegnet arena for initiering av
arbeid med lokale beredskapsplaner. Direktoratet
viser ogs til at politirdidene som tverrsektorielt
forum har en viktig funksjon i informasjons- og
erfaringsutvekslingen péa strategisk niva. POD vil
folge opp dette i styringsdialogen med politidis-
triktene.

POD publiserte i april 2012 en evaluering av
politiets arbeid i politirad.! Evalueringen viste at
det siden innferingen av ordningen hesten 2006 er
etablert et politirdidssamarbeid i 389 av landets
429 kommuner.

Det er et mal at alle kommuner skal ha et poli-
tirad. Det vil arbeides med & styrke utbredelsen av
og kvaliteten pa samarbeidet. Justis- og bered-
skapsdepartementet har i tildelingsbrevet til POD
for 2013 satt som mal at samarbeidsmodellen skal
vaere landsdekkende innen utgangen av 2014.

Departementet vil ta initiativ til en evaluering
av politirdd sett bade fra politisiden og kommune-
siden. Dette vil bidra til ytterligere kunnskap i
arbeidet med 4 styrke samarbeidet i politirad. I
denne sammenheng vil man se neermere pa beho-
vet for klarere rammer og formalisering av samar-
beidet. Disse initiativene er varslet gjennom Prop.
1S (2012-2013) Justis- og beredskapsdepartementet
og vil bli fulgt opp gjennom en ny handlingsplan
for kriminalitetsforebygging som lanseres i 2013.

4.3.2 Samordning av lokale rus- og
kriminalitetsforebyggende tiltak (SLT)

SLT startet pa 1990-tallet som et prosjekt i syv nor-
ske kommuner med mal om & styrke samordnin-
gen mellom ulike offentlige etater, profesjoner og
frivillige organisasjoner. Det er i dag i underkant
av 200 kommuner i Norge som har organisert det
kriminalitets- og rusforebyggende arbeidet over-
for barn og unge etter SLT-modellen.

Justis- og beredskapsdepartementet deler
hvert ar ut stimuleringsmidler til etablering og
viderefering av SLT-modellen. De siste drene har
det totale, arlige stottebelopet veert 5 mill. kroner.
Fra 2010 ble disse midlene sett i sammenheng
med 8 mill. kroner i tilskudd til rusforebyggende
arbeid, sremerket av Helse- og omsorgsdeparte-
mentet. Totalt er det dermed 13 mill. kroner som

1 Ppolitidirektoratet (2012). Evaluering av politirddene: Politi-
ets oppfatning av samarbeidet.
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tildeles rus- og kriminalitetsforebyggende arbeid
etter felles utlysning og saksbehandling ved Hel-
sedirektoratet og Det kriminalitetsforebyggende
rad (KRAD).

Som en oppfelging av Stortingets vedtak har
Justis- og beredskapsdepartementet bedt om
PODs vurdering av hvordan man kan styrke det
lokale kriminalitetsforebyggende arbeidet og
samfunnsberedskapen gjennom SLT. Samarbeid
mellom politi og kommune pé strategisk niva gjen-
nom politirdd, er slik POD vurderer det avgjo-
rende ogsa for 4 fa til et godt SLT-samarbeid over-
for malgruppen barn og unge. Det er fornuftig at
det i mange kommuner, hvor begge samarbeids-
strukturene er etablert, har blitt slik at politiradet
fungerer som styringsgruppe for SLT.

POD mener at det kriminalitetsforebyggende
arbeidet pd en rekke felt ma sees uavhengig av
type kriminalitet og aldersavgrenset malgruppe.
Forebygging av radikalisering og voldelig ekstre-
misme trekkes fram som et eksempel pa dette.
Direktoratet mener at dette kan veaere et argument
for & vurdere aldersavgrensningen knyttet til SLT-
samarbeidet, samt & se naermere pa forholdet mel-
lom politirad og SLT.

Justis- og beredskapsdepartementet vil i sam-
arbeid med berorte departementer og underlig-
gende etater se pa hvordan man kan styrke samar-
beidet gjennom SLT-modellen. Det er i denne
sammenheng nedvendig ogsé & vurdere forholdet

mellom samarbeidsstrukturene politirdd og SLT.
Dette vil felges opp gjennom den nye handlings-
planen for kriminalitetsforebygging. I denne for-
bindelse er samarbeidende departementer, POD
og KRAD trukket inn i arbeidet.

4.4 Kunnskapsgrunnlag

Bred kunnskap om akterer, rammebetingelser og
forklaringsfaktorer er helt nedvendig for 4 kunne
forebygge radikalisering og voldelig ekstre-
misme. Flere samfunnsakterer sitter pa relevant
kunnskap. Derfor mé det innhentes kunnskap pa
tvers av sektorer.

4.4.1 @kt kunnskap om ekstremisme og

terrorisme

Handlingsplanen Felles trygghet — felles ansvar —
handlingsplan for a forebygge radikalisering og vol-
delig ekstremisme ble framlagt i 2010 (se tekstboks
4.1). Okt kunnskap om feltet var en sentral malset-
ting i arbeidet med handlingsplanen. Utviklingen
etter framleggelsen, angrepene 22. juli 2011 og
den senere tids ekte profilering av radikale isla-
mistiske miljger, bekrefter behovet for lepende
kunnskapsoppdatering som grunnlag for & utvikle
og sette inn maélrettede forebyggende tiltak.

I desember 2010 la regjeringen fram Felles
trygghet — felles ansvar — handlingsplan for a
forebygge radikalisering og wvoldelig ekstre-
misme.

Malsettingen er & sikre et mer helhetlig
grunnlag for koordinering av samfunnets tiltak
for & motvirke radikalisering og voldelig ekstre-
misme, samtidig som hensynet til demokrati,
rettssikkerhet og et inkluderende samfunn iva-
retas. Vekten legges pa tiltak pa et tidlig stadium
for voldelige holdninger blir til handlinger. En
grunnleggende forutsetning er at ingen virk-
somhet alene favner alle virkemidler som er
nedvendige for en effektiv forebygging. Det er
derfor behov for tverrsektoriell innsats i fore-
byggingsarbeidet. Videre legges det til grunn at
radikalisering kan finne sted innenfor alle poli-
tiske retninger, og planen skal kunne brukes
overfor ulike grupper med ulike mal.

Boks 4.1 Handlingsplan for a forebygge radikalisering og voldelig ekstremisme

Planen gjelder for perioden 2010 til 2013 og
har fire innsatsomrader:
— Okt kunnskap og informasjon
Styrke myndighetenes samhandling
Styrket dialog og ekt involvering
Stette til sarbare og utsatte personer

Oversikt over status pa planens 30 tiltak publise-
res pa Justis- og beredskapsdepartementets
nettsider samt pa nettsiden www.radikalise-
ring.no. Sistnevnte er en nettside som skal bidra
med kunnskap om radikalisering og voldelig
ekstremisme og gi informasjon om hva man kan
gjore dersom man er bekymret for at noen er i
ferd med 4 bli radikalisert.

Lardommene fra angrepene 22. juli 2011
samt Stortingets vedtak i forbindelse med
behandlingen av innstillingen fra Den saerskilte
komité vil vaere retningsgivende for det videre
arbeidet pa feltet.
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Forskning

Norge har internasjonalt anerkjente forsknings-
miljeer innen voldelig ekstremisme og terrorisme,
blant annet ved Forsvarets forskningsinstitutt (FFI)
og Politihegskolen (PHS). FFI har siden 1999 for-
sket pa terrorisme, blant annet gjennom TERRA-
prosjektet. Formalet med TERRA-prosjektet er a
frambringe kunnskap om transnasjonale ikke-stat-
lige trusselakterer og 4 gi beslutningstagere et
bedre planleggingsgrunnlag for & mete trusselen
fra slike akterer. TERRA skal ogsa utgjere en kunn-
skapsbase for statsforvaltningen, sivile institusjo-
ner og offentligheten. Forskningen har utover i
prosjektserien blitt spisset mot militante islamis-
tiske nettverk som opererer over landegrenser.
Etter 22. juli 2011 har FFI lagt opp til 4 utvide opp-
merksomheten til ogséd & omfatte sakalt «anti-jiha-
disme» som er en variant av heyreekstremisme.
Studier under arbeid inkluderer blant annet radikal
islamisme i Norge, soloterrorisme, jihadisters bruk
av internett, muslimske fremmedkrigere og anti-
jihadisme i Vest-Europa. Videre har TERRA gitt fra
a studere terroristers ideologi til 4 fokusere mer pa
terroristers taktikker, teknikker og prosedyrer.

I 2002 etablerte Norsk Utenrikspolitisk Insti-
tutt (NUPI) og FFI et konsortium for & samle fors-
kningsressurser innenfor feltet terrorisme og
internasjonal kriminalitet. Fra 2004 har PHS vaert
en del av samarbeidet. Dette er et av de tyngste og
mest anerkjente forskningsmiljgene i Europa pa
disse omradene. Konsortiet har etablert kompe-
tanse pa forebygging av voldelig ekstremisme,
islamistisk terrorisme i Europa, heyreekstre-
misme/kontrajihadisme, terroristers malutvel-
gelse og metodebruk, terrorberedskap og inter-
nasjonalt politiarbeid.

Justis- og beredskapsdepartementet har i 2012
tildelt 400 000 kroner til PHS til et forskningspro-
sjekt. Prosjektet skal foreta en kunnskapsgjen-
nomgang som skal resultere i en rapport om radi-
kalisering og voldelig ekstremisme pa internett.
Prosjektet skal gjennomga eksisterende forskning
pa feltet, med henblikk pé & skaffe grunnlag for &
konkretisere utfordringer og muligheter for politi-
metodisk innsats som utnytter internett i forebyg-
gende og avvergende syemed. Departementet vil
pd bakgrunn av rapporten vurdere videre fors-
kningsinnsats pa feltet.

Justis- og beredskapsdepartementet deltar i et
pan-europeisk forskningsprosjekt som skal bidra
til & styrke kunnskapen om effektive tiltak for &
forebygge og motvirke heyreekstremisme. Pro-
sjektet, som finansieres av EU-kommisjonen, gjen-
nomfores i fellesskap av det svenske Justitiedepar-

tementet og Institute for Strategic Dialogue i peri-
oden 2012-2014. Prosjektet vil blant annet ta for
seg forekomsten av heyreekstremisme i ti euro-
peiske land (Norge, Sverige, UK, Nederland, Fin-
land, Danmark, Tyskland, Polen, Ungarn og Slo-
vakia) og se pa tiltak myndigheter og frivillige
organisasjoner har iverksatt. Det skal utarbeides
en rapport med blant annet forebyggende tiltak og
«best practice». Videre skal det utarbeides en
handbok for ferstelinjen samt internettbaserte
kunnskapsverktoy, og det tas sikte pa a etablere et
nettverk av eksperter for utveksling av kunnskap.

Norge har i flere ar veert en stottespiller i
arbeidet med & fremme avradikalisering og reinte-
grering av terrorister i samfunnet. Norges kompe-
tanse om avradikalisering bygger pa oppfelgings-
arbeid av heyreradikale miljger i Norge. Denne
kompetansen er senere kommet til nytte i fors-
kningsarbeid som har kartlagt tilsvarende pro-
grammer i muslimske land. Tidligere var det stor
sensitivitet knyttet til slike programmer. Norge
har bragt kunnskap om disse programmene inn i
FN og har bidratt til at det nd kan snakkes mer
apent om dem enn tidligere. Norge har videre
bidratt til at land med slike programmer far en
meteplass der erfaringer om avradikaliseringspro-
gammer kan utveksles.

4.5 Arbeidet med a forhindre tilvekst
til ekstreme miljoer

Det er viktig & forebygge en utvikling der unge
personer trekkes til eller stotter opp om ekstreme
ideologier som legitimerer bruk av vold. Sentralt i
arbeidet er bade & forhindre rekruttering til slike
miljeer og 4 yte bistand til personer som ensker a
tre ut av etablerte miljoer.

4.5.1 Politiets erfaringer med forebygging
av radikalisering og rekruttering til

ekstreme miljoger

Politiets erfaringsgrunnlag med forebygging av
radikalisering og rekruttering til ekstreme miljoer
bygger i stor grad péa tiltak rettet mot heyreek-
streme miljeer, herunder «Exit-prosjektet».2 PST
og politiet har gode erfaringer med forebygging
av rekruttering til heyreekstrem virksomhet og
med & hjelpe personer ut av slike miljeer. Flere

2 Exit-prosjektet ble etablert etter at det p& 1990-tallet var en
betydelig framvekst av nye rasistiske miljoer flere steder i
Norge. Prosjektets formdl var & utvikle strategier og tiltak
som skulle bidra til at ungdom som var involvert i slike mil-
joer, kom seg ut av disse og tilbake til «<normale» nettverk.
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Boks 4.2 Samarbeid mot
ekstremisme

PST samarbeider med landets politidistrikter

for & forebygge og bekjempe de ekstremis-

tiske islamistiske miljeene i Norge. PST og

Oslo politidistrikt presenterte i november

2012 en strategi for hvordan de skal samar-

beide om & bekjempe de islamistiske miljeene.
Oslo politidistrikt vil felge tre spor i kam-

pen mot ekstremisme:

— Forebygging

— Avradikalisering

— Straffeforfolging

Hovedinnsatsen rettes mot forebygging, der
maélet er 4 hindre tilveksten til de ekstremis-
tiske miljeene i samarbeid med lokalt politi,
skoler, foreldre, barnevern og moderate tros-
samfunn.

Avradikaliseringen har som formal 4 hjelpe
personer ut av miljgene. Ett av tiltakene her er
Exit-programmet, som tidligere ble brukt i
innsatsen mot heyreekstreme miljoer.

faktorer kan bidra til & forklare det gode resultatet
man har hatt. Av stor betydning er et godt samar-
beid mellom PST og det avrige politiet. Videre har
bruk av bekymringssamtaler veert viktig, som
igjen har veert fulgt opp gjennom oppfelgingssam-
taler og tilbud om hjelp til & etablere nye sosiale
nettverk, fullfere skolegang eller jobbtilretteleg-
ging. Det har ogsa veert viktig 4 etablere et naert
samarbeid med foreldre til aktive medlemmer.

Mye av det arbeidet som tidligere inngikk i
Exit-prosjektet er viderefert i ordinaert arbeid i
politiet og andre etater. Erfaringene er ogsa rele-
vante for andre former for radikalisering, og en
videreutvikling av dette vil veere sentralt i det
videre arbeidet pa feltet.

4.5.2 Forebygging og bekjempelse av
hatkriminalitet

Hatkriminalitet er et samlebegrep som brukes om
kriminalitet som har rasistiske, fremmedfiendtlige
og homofobiske motiver, eller som er begrunnet i
fordommer mot en person eller en gruppe av per-
soner pa grunnlag av deres faktiske eller oppfat-
tede gruppetilherighet.

Lovbruddene som faller inn under begrepet vil
ha stor variasjon med hensyn til handlingens

karakter og alvorlighetsgrad. Felles for dem vil
vaere at de framstar som motivert av hat eller for-
dommer pa grunnlag av gruppetilherighet.

Hosten 2006 ble det innfert en funksjon i politi-
ets straffesaksregister for koding av motiv knyttet
til hat og fordommer. Politiet registrerer alle saker
der motivet for den kriminelle handlingen vurde-
res av offeret 4 veere hatrelatert, for & kunne gi
disse sakene nedvendig prioritet og framdrift. Fra
og med 2012 har POD inkludert tall for hatkrimi-
nalitet i sine ars- og halvarsrapporter om den
anmeldte kriminaliteten.

Justis- og beredskapsdepartementet vil i sam-
arbeid med POD utrede hvordan man kan f3 til et
mer detaljert system for rapportering av hatkrimi-
nalitet. Blant annet vil det bli rapportert pa anti-
semittisme. Malet er & f& mer kunnskap om type
motiv og hvilke grupper som er utsatt, for a bli
bedre i stand til 4 forebygge og bekjempe denne
kriminaliteten.

Det har veert iverksatt flere tiltak for a styrke
kunnskapen og bevisstheten om hva hatkriminali-
tet er, samt for 4 bedre mottaket og handteringen
av slike anmeldelser. Dette ma sees i sammen-
heng med den generelle mangfoldssatsingen i
politiet.

Riksadvokatens rundskriv om maél og priorite-
ringer for straffesaksbehandlingen i 2013 fastset-
ter at vold og overgrep som rammer personer
med utgangspunkt i deres troskjennelse, hud-
farge, nasjonale eller etniske opprinnelse, seksu-
elle legning, leveform eller orientering skal vises
seerskilt oppmerksomhet. Det er avholdt et eget
seminar i regi av Riksadvokaten for 4 styrke kunn-
skapen og eoke politietatens oppmerksomhet om
problemstillinger pa dette saksfeltet.

4,5.3 Kriminalisering av trusler pa internett

Ytringsfriheten stir og skal st sterkt i Norge,
men den er ikke og skal ikke veere ubegrenset.
Ytringer som er hatefulle eller oppfordrer til
straffbare handlinger, og som framsettes offentlig,
er straffbare.

Internett er en viktig arena for offentlige dis-
kusjoner og ytringer. Tidligere skjedde dette i avi-
ser og andre trykksaker, og derfor angir og
begrenser straffeloven 1902 §7 nr. 2 offentlig
handling pd denne maéten. Hoyesteretts ankeut-
valg kom i den sdkalte «bloggersaken» sommeren
2012 til at oppfordring til drap pa polititjeneste-
menn i en blogg pa internett ikke var straffbare
fordi de ikke var framsatt «offentlig» i straffelo-
vens forstand.
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Regjeringen mener at ytringer som er straff-
bare i sitt innhold, mé kunne forfelges i Norge ogsa
nar de er framsatt pd internett. Regjeringen frem-
met derfor 14. desember 2012 et lovforslag som
innebeerer at hatefulle ytringer og oppfordring til
straffbar handling kan straffeforfelges uavhengig
av hvilket medium de er framsatt gjennom.

4.6 Brukavdialogidetforebyggende
arbeidet

Nerhet, tilstedeveerelse og dialog er vesentlig i
det tradisjonelle forebyggende arbeidet for a sikre
nedvendig kunnskap om trender og utviklings-
trekk, samt for & sikre tillit i de gruppene forebyg-
gingen retter seg mot.

4.6.1

Dialog som metode er viktig for & kunne fange
opp trender i spesifikke miljeer som gir grunn til
bekymring. Et eksempel pa dette var den systema-
tiske bruken av bekymringssamtaler i etterkant av

Dialog som metode

Figur 4.1
Foto: Erik Thallaug.

oppteyene i Oslo i forbindelse med Gaza-demon-
strasjonene vinteren 2009. Opptoyene resulterte i
flere voldshendelser og betydelig skadeverk pa
eiendom i Oslo sentrum. Et heyt antall unge per-
soner var involvert i oppteyene. I etterkant av hen-
delsen valgte politiet i Oslo a kalle inn ungdom-
mer som var involvert til bekymringssamtale for &
forhindre videre eskalering av situasjonen. Bru-
ken av dette verktoyet ga politiet kunnskap om
ungdommenes motivasjon for 4 delta i oppteyene.
Dette gjorde politiet bedre i stand til & sette inn
malrettede tiltak sammen med egvrige samarbeids-
partnere.

Bekymringssamtaler

Politiets bekymringssamtaler er et viktig forebyg-
gende verktoy i oppfelgingen av mindrearige nar
det avdekkes lovbrudd og uensket adferd som
kan fore til en kriminell utvikling. Bekymrings-
samtalen benyttes ogsd overfor ungdom under
kriminell lavalder. Bekymringssamtaler er et fore-
byggende tiltak, og ikke en del av straffesaksbe-
handlingen. Maélet er tidlig intervensjon for 4 hin-
dre videre lovbrudd. Det er to hovedspor for
bekymringssamtalen. Det er det pliktige oppme-
tet til samtale som felger av politiloven § 13, og det
frivillige oppmetet til samtale jf. politiloven §§ 1 og
2. I tillegg kan bekymringssamtalen benyttes som
oppfelging av en tidligere samtale.

Gjennom bekymringssamtalen Kkartlegges
ungdommens situasjon og nettverk, arsaker til
lovbruddet og risikoen for gjentatt kriminalitet.
Det legges vekt pa & ansvarliggjere den unge og
dens foresatte og diskutere tiltak for 4 forhindre
en kriminell utvikling.

Erfaringer tyder pd at bekymringssamtalen
kan veere et viktig verktoy i forbindelse med exit-
prosesser fra ulike grupperinger som begar krimi-
nalitet eller skaper sosial uro. Justis- og bered-
skapsdepartementet onsker & styrke politiets
bruk av bekymringssamtaler og eke kvaliteten i
gjennomferingen. POD har utarbeidet en revidert
veileder for arbeidet med bekymringssamtalen.
Det er viktig at kunnskapen formidles ut til politi-
distriktene. Departementet ensker ogsa & styrke
formidlingen av kunnskap om bekymringssamta-
len i utdanningen pa PHS, bade gjennom grunnut-
danningen og muligheten for videreutdanning.

Dialog blir ogsd benyttet overfor bade ung-
dommer og voksne i forebygging av rekruttering
til kriminelle grupperinger.
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4.6.2 Mangfoldssatsingi politiet

Det er en sentral maélsetning at publikums mete
med politiet skal oppleves trygt, rettferdig og til-
litsvekkende, uavhengig av publikums etniske
eller sosiale forankring. Denne malsettingen er
ikke minst viktig i et radikaliseringsperspektiv.
Innen grupper der radikalisering er en utfordring,
framheves det til tider at storsamfunnet og politiet
opptrer nedlatende og lite respektfullt overfor
minoritetsgrupper, noe som skaper en folelse av
ydmykelse, avstand og motsetning. Dette kan i sin
tur styrke radikaliseringstendenser og benyttes
for 4 legitimere voldsbruk. Manglende tillit i
minoritetsmiljoer kan ogséa skape utfordringer for
forebygging, informasjonsinnhenting, etterfors-
kning og andre former for kriminalitetsbekjem-
pelse.

I 2008 initierte POD prosjektet Trygghet og til-
lit for & se pa forbedringsomrader i metet mellom
politiet og innvandrerbefolkningen. En rekke til-

tak har veert prevd ut gjennom prosjektet. Alle
disse har lagt vekt pa bruk av dialog.

I forlengelsen av dette prosjektet er bevisstgjo-
ringsprogrammet Bevissthet gir trygghet etablert
for ansatte i politiet. Malet har veert & styrke
bevisstheten rundt hvordan politiet meter repre-
sentanter fra ulike minoriteter samt utvikle meto-
der og tiltak med fokus pa dialog.

Oslo politidistrikt opprettet hesten 2007 en stil-
ling som mangfolds- og minoritetsradgiver. Radgi-
veren bistar politiet i Oslo i spersmél som angér
mangfold og minoriteter, og opprettholder
lopende kontakt og dialog med en rekke ulike
minoritetsmiljeer. Det er gode erfaringer med
denne ordningen.

PHS har et eget program Kulturforstdelse og
mangfold som har som formal 4 styrke studente-
nes bevissthet og kompetanse om mangfold samt
kriminalitet knyttet til hat og fordommer. Pro-
blemstillingen er ogsa et sentralt tema i PHS sin
grunnutdanning i forebyggende polititjeneste.
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5 Samarbeide

5.1 Malsettinger

Jkt globalisering innebaerer at handlinger i en del
av verden kan fa konsekvenser helt andre steder.
Det er etablert transnasjonale terrornettverk.
Flere steder er det koblinger mellom internasjo-
nal terrorisme og lokale eller regionale konflikter.
En serlig utfordring er terroristers mulighet til &
operere med utgangspunkt i sikalte svake stats-
dannelser. Det er ogsé stadig flere eksempler pa
koblinger mellom terrorisme og annen organisert
kriminalitet.

Styrket internasjonalt samarbeid er derfor en
forutsetning for & redusere trusselen fra interna-
sjonal terrorisme mot Norge og norske interesser.
FN, NATO, EU og andre internasjonale organisa-
sjoner er viktige samarbeidspartnere i dette arbei-
det, i tillegg til bilateralt samarbeid med enkelt-
land eller grupper av land.

Arbeidet mot terrorisme krever en helhetlig
og langsiktig tilnaerming innenfor rammen av fol-
keretten. Dersom vi ikke tenker langsiktig nar vi i
dag bekjemper terrorgrupper, kan vi i morgen sti
overfor nye grupperinger med sterre kraft og
komme i fare for 4 undergrave vare egne malset-
tinger og verdier.

Regjeringens maélsetting er at respekt for retts-
statsprinsipper, demokrati, menneskerettigheter
og folkeretten skal vaere utgangspunkt for alt
arbeid i kampen mot terrorisme nasjonalt og inter-
nasjonalt.

5.2 Tiltak for a styrke det
internasjonale samarbeidet om
forebygging og bekjempelse av
terrorisme

Verdenssamfunnet stir overfor en sammensatt
utfordring. Internasjonal terrorisme har flere sett
av arsaker. Akterer, metoder og motiver endres
ogsé over tid. Regjeringens arbeid for & styrke det
internasjonale arbeidet med forebygging og
bekjempelse av terrorisme er derfor basert pa en

langsiktig tilneerming og et bredt sett av virkemid-
ler.

Regjeringen vil:

— Fortsette arbeidet for 4 styrke og samordne
den norske innsatsen pd det internasjonale
omréadet mot terrorisme og voldelig ekstre-
misme, ogsi i lys av andre globale sikkerhets-
trusler

— Se Norges internasjonale innsats i sammen-
heng med var innsats her hjemme og trekke
veksler pa nasjonale erfaringer og prioriterin-
ger der dette er naturlig

— Styrke FNs overordnede og koordinerende
rolle i arbeidet mot internasjonal terrorisme
gjennom 4 styrke arbeidet for en helhetlig kon-
vensjon mot terrorisme, gkt oppslutning om
FNs globale strategi mot terrorisme, og styrke
FNs koordineringsmekanismer

— Fremme respekten for menneskerettighetene
og for rettsstatsprinsippene som en viktig del
av arbeidet mot terrorisme

— Fremme demokrati, styresett og sikkerhets-
sektoren i svake statsdannelser og andre land
som er serlig truet av terrorisme

— Se innsatsen for 4 bekjempe internasjonal ter-
rorisme i sammenheng med arbeidet mot
annen organisert kriminalitet

— Viderefore arbeidet for fred og forsoning som
en del av det langsiktige arbeidet i forebygging
av terrorisme

— Styrke arbeidet mot terrorfinansiering i samar-
beid med FN, Financial Action Task Force
(FATF), International Monetary Fund (IMF)
og Verdensbanken

— Bidratil & hindre spredningen av masseodeleg-
gelsesvapen

Norsk politi- og patalemyndighets deltakelse i
internasjonale samarbeidsfora for bekjempelse av
kriminalitet og terrorisme samt samarbeid med
andre land er omtalt neermere i kapittel 6.8 i mel-
dingen.
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5.3 Internasjonalt rammeverk

FN har et serlig ansvar for a koordinere den glo-
bale innsatsen mot terrorisme. Styrking av FNs
rolle er viktig for a sikre at den internasjonale inn-
satsen er forankret i og folges opp av alle verdens
land. Anti-terror stir pa dagsorden bade i General-
forsamlingen og Sikkerhetsradet.

FNs globale anti-terrorstrategi ble vedtatt av
generalforsamlingen i 2006 ved konsensus. Den
brede oppslutningen om strategien er et godt
utgangspunkt og forplikter FNs medlemsland i
arbeidet mot terrorisme. Strategien bygger pa fire
hovedtemaer: 1) de grunnleggende arsaker til ter-
rorisme, 2) bekjempelse av terrorisme, 3) kapasi-
tetsbygging og styrking av FNs anti-terrorarbeid
og 4) respekt for menneskerettighetene og retts-
statsprinsippene.

Generalsekreteeren opprettet FNs Counter
Terrorism Implementation Task Force (CTITF) i
2006 for a4 samordne 31 FN-institusjoners og
andre internasjonale organisasjoners arbeid mot
terrorisme. CTITF arbeider ogsa med a skape okt
oppslutning om den globale strategien, samt med
& utarbeide regionale og nasjonale anti-terrorstra-
tegier. Norge har bidratt til & finansiere CTITFs
arbeid med en regional strategi for Sentral-Asia.
Videre stotter Norge CTITFs arbeid med 4 sam-
ordne FNs aktiviteter pa landniva gjennom tilnaer-
mingen Integrated Assistance to Counter-Terro-
rism (I-ACT). Erfaringene fra de to pilotlandene
Nigeria og Burkina Faso er gode, og CTITF ser pa
muligheten til 4 utvide ordningen til flere land.

FNs anti-terrorsenter, UN Counter-Terrorism
Centre (UNCCT) ble opprettet i 2011 innen ram-
men av CTITE. UNCCT har et serlig ansvar for &
bidra til kapasitetsutvikling i FNs medlemsland og
styrke FNs egen ekspertise pd omradet. Norge
statter UNCCTs arbeid og har sittet i styret siden
opprettelsen. I FN-systemet er det vedtatt en
rekke rettslig bindende instrumenter for bekjem-
pelse av terrorisme. FNs rammeverk bestar av 13
konvensjoner som spenner over et bredt felt. Et
viktig siktemal ved & inng4 slike folkerettslige for-
pliktelser, er & oppné enighet om at slike handlin-
ger ikke skal kunne anses som «politiske» forbry-
telser. Dette innebaerer samarbeid om straffefor-
folgning av terrorister gjennom nasjonale domsto-
ler. Statspartene palegges enten & straffeforfelge
de skyldige selv, eller a utlevere dem til en annen
stat for straffeforfolgning der. De internasjonale
avtalene er bygd pd konsensus og angir min-
stestandarder for medlemsstatenes lovgivning.
Utover disse standardene har stater et vidt hand-
lingsrom for vedtak av nasjonale strafferegler og

for a tilpasse avtalenes innhold til nasjonal lovgiv-
ning.

FNs anti-terrorkomité (Counter-Terrorism Com-
mittee) overviker gjennomferingen av FNs sik-
kerhetsradsresolusjon 1373 om tiltak mot terro-
risme. Norge folger aktivt opp resolusjon 1373 om
4 forhindre finansiell stotte til terroristgrupper,
forhindre at terroristgrupper seker tilflukt innen-
for landets territorium, fryse midler som tilherer
terrorister, dele informasjon om terroristgrupper,
samarbeide om etterforskning og rettsforfolgelse,
kriminalisere all deltagelse og stette til terro-
risme, samt tilslutning til FNs terrorismekonven-
sjoner.

1267-komiteen under Sikkerhetsradet forer lis-
ter over personer, grupper, foretak eller enheter
med tilknytning til Osama bin Laden, Taliban og
al-Qaida. Norge har gjennomfert Sikkerhetsra-
dets liste med forskrift av 22. desember 1999 nr.
1374 om sanksjoner mot Usama bin Laden, al-
Qaida og Taliban. Forskriften angir de sanksjoner
som gjelder mot de listeforte. Dette gjelder frys av
midler, forbud mot 4 gjere midler tilgjengelige for
de listeforte, reiseforbud samt vapenembargo.
Det er viktig at det utvikles klare og rettferdige
prosedyrer for 4 styrke effektiviteten til sanksjons-
systemet.

Norge har ratifisert Europaradets konvensjon
om forebygging av terrorisme og deltar i Europa-
radets ekspertkomité om terrorisme (CODEX-
TER). Arbeidet i ekspertkomiteen inkluderer
utarbeidelse av landprofiler med fokus pa kapasi-
tet innen forebygging av terrorisme, utveksling av
informasjon om ofre for terrorisme, overvikning
og evaluering av land som har ratifisert Europaréa-
dets konvensjon om forebygging av terrorisme,
og utveksling av erfaringer om konkrete saker
knyttet til terrorisme.

USA tok i 2011 initiativ til opprettelsen av et
globalt anti-terrorforum (Global Counterterro-
rism Forum). Formalet er 4 styrke den internasjo-
nale anti-terrorarkitekturen og bidra til ekt koor-
dinering, serlig nar det gjelder kapasitetsbyg-
ging. Forumet bestéir av 29 land og EU. Norge er
ikke medlem, men deltar pa enkelte meter pa
ekspertnivd. Norge er opptatt av at forumet i
sterst mulig grad samordner sine aktiviteter med
FN-systemet.

5.4 Rettsstatsprinsippene og
menneskerettigheter

Brudd pa rettsstatsprinsippene og menneskeret-
tigheter kan i seg selv bidra til misneye som gir
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okt oppslutning om terroristorganisasjonenes
budskap, og bidra i enkeltindividers radikalise-
ringsprosess.

Stette til demokrati, rettssikkerhet og respekt
for menneskerettighetene er et viktig forebyg-
gende tiltak i den langsiktige kampen mot terro-
risme. Norge har lenge understreket at ingen kan
falle utenfor folkerettens beskyttelse. Folkeretten
slar fast at det gjelder visse grunnleggende, ufravi-
kelige folkerettslige regler som forplikter alle sta-
ter og beskytter alle personer pagrepet i vaepnet
konflikt, herunder plikten til & behandle alle fan-
ger humant, beskytte mot tortur, umenneskelig
behandling og et krav om at ingen kan holdes fan-
get uten rettslig grunnlag eller pa ubestemt tid.

FNs Hoykommissaer for menneskerettigheter
(OHCHR) spiller en helt sentral rolle nar det gjel-
der beskyttelse av menneskerettigheter globalt.
Det er derfor positivt at Hoykommissaeren priori-
terer arbeidet med 4 beskytte menneskerettighe-
ter 1 kampen mot terrorisme. Videre er det, slik
Hoykommisseren har understreket, viktig at de
antiterrortiltak medlemslandene innferer, er
under kontroll av rettsvesenet. Menneskerettig-
hetskommisjonen utnevnte i 2005 en spesialrap-
porter for beskyttelse av menneskerettigheter ved
bekjempelse av terrorisme. Mandatet har blitt
viderefort flere ganger, sist for en periode péa tre
ar gjennom et vedtak i menneskerettighetsradet i
2010. Det er viktig at spesialrapporterens mandat
viderefores og funksjonen sikres tilstrekkelig
finansiering.

Det internasjonale arbeidet mot terrorisme
skal ikke utfordre humaniteere prinsipper. I en
vaepnet konflikt ma FNs humanitaere organisasjo-
ner og andre humanitaere akterer, som Den inter-
nasjonale Rode Kors-komitéen, ha dialog med alle
vaepnede aktorer uansett bakgrunn og politisk til-
knytning for 4 sikre at humaniteerretten etterfol-
ges og at beskyttelse og assistanse nér sivilbefolk-
ningen. I enkelte konflikter har vi sett forsek pa a
legge restriksjoner pa slik kontakt under henvis-
ning til kampen mot terrorisme. For Norge er det
derfor viktig & sikre at tiltak mot terrorisme, ogsa
de som vedtas av FNs sikkerhetsrad, ikke under-
graver humanitere organisasjoners evne til a
arbeide etter humaniterretten og humanitere
prinsipper.

5.5 Motstandsdyktige samfunn

Alle FNs medlemsland er forpliktet til 4 forebygge
og bekjempe terrorisme. Arbeidet mot terrorisme
krever forst og fremst politisk vilje, men ogsa res-

surser og faglig kompetanse. Utviklingsland, seer-
lig sakalte svake statsdannelser, kan ha behov for
bistand. Ved & bidra til 4 sette andre land i stand til
4 handtere egen terrortrussel og etterleve sine
internasjonale forpliktelser, vil man ikke bare
bidra til sikkerhet og sosial og ekonomisk utvik-
ling i disse landene, men ogsa til beskyttelse av
Norge og norske interesser i utlandet. Dette kre-
ver en langsiktig innsats hvor man ser utviklings-
og sikkerhetsaspekter i sammenheng. Det inter-
nasjonale arbeid med & forebygge og bekjempe
terror ma ogsé sees i sammenheng med bekjem-
pelse og forebygging av annen internasjonal orga-
nisert kriminalitet.

Et viktig aspekt ved slik innsats er 4 bidra til
styrking av demokratiske institusjoner, serlig i
justis- og sikkerhetssektoren. En velfungerende
og uavhengig rettskjede (etterforskning, patale,
domstols- og fengselsvesen) er avgjerende. Gjen-
nom bidrag til CTITF, Counter-Terrorism Com-
mittee Executive Directorate (CTED) og FNs
kontor mot narkotika og kriminalitet (UNODC)
og til sivilt samfunn bidrar Norge til kapasitets-
bygging i medlemslandenes justissektor, blant
annet gjennom stette til oppleering av nekkelper-
sonell i rettsstatsprinsipper og ved tiltak som ska-
per sterre kunnskap om betydningen av respekt
for menneskerettigheter 1 antiterrorarbeidet.
Videre vil bilateralt samarbeid og stette til regio-
nale akterer veere viktige kanaler for norske
bidrag til dette omrédet.

A begrense terroristers muligheter til 4 ope-
rere pa tvers av landegrenser fordrer styrket regi-
onalt samarbeid stottet av det internasjonale sam-
funn. P4 bakgrunn av dagens trusselbilde vil det
seerlig veere aktuelt 4 se pd mulighetene for &
svekke grunnlaget for terrorisme i land i det nord-
lige Afrika og Sahel-beltet. Bade enkeltland i regi-
onen og regionale organisasjoner som African
Union (AU) og Economic Community of West
African States (ECOWAS) kan her vere aktuelle
samarbeidspartnere. Fra norsk side vil vi ogsa
seke 4 samordne var innsats med andre naersta-
ende land.

Norges innsats for fred og forsoning represen-
terer et selvstendig bidrag til kampen mot interna-
sjonal terrorisme, selv om motivasjonen for inn-
satsen vanligvis er bredere. I sdkalt asymmetriske
konflikter kan vi oppleve at den svakere parten —
en opprersgruppe eller terrorgruppering — gjor
bruk av terrorhandlinger for a4 nd egne mal eller
for & tvinge den sterke parten til forhandlinger.
Ofte vil dette imidlertid lede til at situasjonen laser
seg i en vedvarende voldsspiral som vanskelig kan
stanses uten ekstern medvirkning.
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Norge arbeider generelt for at vi sa langt som
mulig apner opp for dialog med grupper som er
involvert i veepnede konflikter, samtidig som vi
ikke gar pa tvers av vare folkerettslige forpliktel-
ser og grunnleggende verdier i norsk utenrikspo-
litikk.

For 4 lykkes er det en forutsetning at akterene
i freds- og forsoningsprosesser avstar fra terror-
handlinger og viser reell vilje til dialog og politiske
losninger. Enkelte grupper er det derfor ikke
mulig & forhandle med. Samtidig ma Norge gi
anerkjennelse til personer og grupperinger som
endrer kurs, forkaster videre bruk av terror og
velger legitime virkemidler. Vi er derfor opptatt av
a fa pa plass prosedyrer for & slette slike akterer
fra FNs terrorlister.

Norge deltar i en rekke internasjonale opera-
sjoner for 4 bidra til internasjonal fred og sikker-
het. Bekjempelse av terrorisme er bare i unntaks-
tilfeller det direkte formélet med disse operasjo-
nene. Mens terrorisme var det avgjerende grunn-
laget for de militeere operasjonene i Afghanistan,
har dette aspektet ikke veert fremtredende i de
fleste andre operasjoner.

Samtidig er sammenhengen mellom ustabile
samfunn og terrorisme velkjent. Vare operative
bidrag — enten de er kanalisert gjennom FN,
NATO, Organisasjon for sikkerhet og samarbeid i
Europa (OSSE) eller EU - bidrar derfor ogsa til &
svekke grunnlaget for terrorisme. Var operative
innsats er dessuten et uttrykk for solidaritet med
det internasjonale samfunn og stette til verdier og
normer som terroristene sgker a undergrave.

Norge er en aktiv bidragsyter til internasjonale
fredsoperasjoner, bade med militeere og sivile
bidrag. Norge har betydelig kapasitet ogsa til a
bidra med sivil innsats — med blant annet politi,
jurister fra hele rettskjeden, eksperter innenfor
forvaltning, ingenierer og sa videre. Denne innsat-
sen er med og fremmer demokrati og mer velfun-
gerende samfunn.

Fra norsk side er vi opptatt av 4 arbeide for et
styrket samarbeid mellom sivile og militeere akto-
rer, hvor det legges searskilt vekt pd samarbeid
med lokale myndigheter hvor dette er mulig.
Dette gjelder bade innenfor rammen av FN,
NATO og EU.

Gjennom vart NATO-medlemskap er vi ogsa
tett integrert i det brede samarbeidet mot terro-
risme i Alliansen. Dette innebaerer bade praktisk
og politisk samarbeid mellom medlemslandene,
herunder for & kunne forsvare alliert territorium i
henhold til Atlanterhavspaktens artikkel 5. I til-
legg er det et bredt utviklet samarbeid mot terro-
risme med NATOs partnerland, hvor det blant

annet inngar praktisk samarbeid, konsultasjoner
og informasjonsdeling, sa vel som med internasjo-
nale og regionale organisasjoner.

Arbeidet mot terrorisme er et saerskilt sats-
ningsomréde i partnersamarbeidet mellom NATO
og Russland, hvor det i tillegg til en rekke ekspert-
seminarer for 4 utveksle erfaringer om kampen
mot internasjonal terrorisme, ogsd er utviklet et
nyttig praktisk samarbeid. Blant annet har man
gjennom prosjektet Cooperative Airspace Initia-
tive utviklet et operativt samarbeid om informa-
sjonsdeling av sanntidsinformasjon for 4 hindre at
sivile luftfartey brukes til terrorformal. Norge er
en aktiv deltaker i dette samarbeidet.

5.6 Samarbeid mot radikalisering

Deltakelse i internasjonale fora er svert nyttig for
oppfelgingen av arbeidet mot radikalisering.
Norge deltok under EU-kommisjonens oppstarts-
mote for RAN-nettverket! i september 2011. RAN
skal veere et paraplynettverk for praktikere og
lokale akterer som jobber med radikalisering og
voldelig ekstremisme. Hensikten med nettverket
er 4 dele erfaringer fra praktisk arbeid og &
komme med anbefalinger til politiske beslutnings-
takere. Siden opprettelsen av RAN er det etablert
atte undergrupper, hvor praktikere og ressursper-
soner fra ulike europeiske land deltar. Arbeids-
gruppene dekker omradene: Forebygging, deradi-
kalisering, fengsel og friomsorg, internett og sosi-
ale medier, politi, helse, ofre for voldelig ekstre-
misme og indre/ytre dimensjoner og utenriksret-
tet arbeid. Norske representanter deltar i flere av
gruppene. I januar 2013 ble det arrangeret en fel-
les samling for hele RAN-nettverket.

5.7 Internasjonalt
etterretningssamarbeid

Etterretningstjenesten er Norges utenlandsetter-
retningstjeneste. Den er i lov om Etterretningstje-
nesten § 3 gitt som oppdrag & «innhente, bear-
beide og analysere informasjon som angér norske
interesser sett i forhold til fremmede stater, orga-
nisasjoner og individer, og pad denne bakgrunn
utarbeide trusselanalyser og etterretningsvurde-
ringer, i den utstrekning det kan bidra til & sikre
viktige nasjonale interesser». Blant oppgavene
som spesifiseres i loven er «tilveiebringelse av
informasjon om internasjonal terrorisme». Det

1 (Radicalisation Awareness Network»
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heter ogsa i loven at «etterretningstjenesten kan
etablere og opprettholde etterretningssamarbeid
med andre land».

Etterretningstjenesten har over tid utviklet et
bilateralt kontraterrorsamarbeid med en rekke
land, bade tradisjonelle partnere og nye land. Sist-
nevnte omfatter ogsa land i regioner der interna-
sjonale terrornettverk er serlig aktive. Samarbei-
det sikrer at viktig informasjon om terrornettver-
kenes organisasjon, trening, metoder og operasjo-
ner deles hurtig og systematisk. Dermed sikres
Norge et langt bredere informasjonstilfang enn
om man skulle basert seg pa egeninnhenting av
informasjon.

Etterretningstjenesten deltar ogsa i NATOs
sivile og militeere etterretningssamarbeid der kon-
traterrorarbeidet er en viktig del av virksomheten.
Det er ogsé etablert andre typer forpliktende mul-
tinasjonalt etterretningssamarbeid med grupper
av utvalgte nasjoner som tilferer Norge sveert vik-
tig informasjon.

5.8 Internasjonalt samarbeid for a
hindre finansiering av terror

Et sentralt element i FNs anti-terrorstrategi er det
internasjonale samarbeidet for & forhindre finansi-
ering av terror. Videre har Sikkerhetsradet vedtatt
resolusjon 1373 og 1267 som omfatter tiltak mot
finansiering av terrorisme, og det er opprettet
komiteer som falger opp resolusjonene.

I lopet av det siste tidret har det utviklet seg et
tett og neert samarbeid mellom FNs komité for
bekjempelse av terror og FATE. FATF er det
ledende internasjonale organet for bekjempelse
av hvitvasking av utbytte fra straffbare handlinger
og terrorfinansiering, og ble opprettet av G-7-lan-
dene i 1989. De fleste OECD land, samt blant
annet Russland, Kina og India er medlemmer av
FATF. Til sammen er neer 180 land tilknyttet
FATF gjennom ulike samarbeidende regionale
organisasjoner.

FATF har utarbeidet 40 anbefalinger med til-
tak mot hvitvasking av penger, terrorfinansiering
og finansiering av spredning av masseodeleggel-
sesvapen, og disse anerkjennes som de ledende
internasjonale standarder pd omradet. Anbefalin-
gene, som er rettet mot medlemsstatene, oppstil-
ler minstekrav til tiltak som landene skal gjennom-
fore. Det skal blant annet stilles krav til finansinsti-
tusjonene om identifikasjon av kunder og rappor-

tering av mistenkelige transaksjoner. Hvitvasking
og terrorfinansiering skal veere straffbart, og det
stilles ogséa krav til justis- og politisamarbeid over
landegrensene. Anbefalingene skal bidra til & for-
hindre at terrorister og deres stottespillere far
adgang til det internasjonale finansielle systemet
og at eventuelle midler bandlegges.

FATFs 40 anbefalinger er ikke folkerettslige
bindende, men de er anerkjent som gjeldende og
forpliktende internasjonale standarder for
bekjempelse av hvitvasking og terrorfinansiering.
Fordi terrorister og andre kriminelle vil utnytte
det svakeste ledd, er det viktig med konsistent
gjennomfering i alle land. Oppfelgingen av lande-
nes faktiske gjennomfering av anbefalingene,
gjennom omfattende landevalueringer, er derfor
en sentral del av FATFs arbeid.

FATFs mandat ble sist fornyet i 2012 for en
periode pa atte ar. I forbindelse med forberedel-
sen av det nye mandatet var det bred enighet om &
bevare den fleksibiliteten som ligger i 4 vaere en
«task force». 1. juli 2012 overtok Norge president-
skapet i FATF for en periode pa ett ar.

Anbefalingene ble sist revidert i februar 2012,
og en krevende oppgave under presidentskapet
har veert 4 forberede et nytt metodegrunnlag for a
gjennomfere evalueringen av medlemslandenes
gjennomfering av de reviderte anbefalingene. En
ny metodologi ble vedtatt pd plenumsmetet i
februar 2013. Metodologien legger i storre grad
enn den tidligere opp til & male effektiviteten i lan-
denes systemer for 4 bekjempe hvitvasking og ter-
rorfinansiering. Under presidentskapet har det
veert lagt vekt pé & utvikle det globale nettverket i
kampen mot hvitvasking og terrorfinansiering,
gjennom blant annet tettere dialog mellom FATF
og de tilknyttede regionale organisasjonene. Det
er ogsa arbeidet med & styrke kommunikasjon og
samarbeid med privat sektor og det sivile sam-
funn.

Ved siden av det internasjonale samarbeidet,
samarbeider norske myndigheter med utenland-
ske myndigheter fra sak til sak. USA driver et sys-
tem for & bekjempe terrorfinansiering (TFTP -
Terrorist Financing Tracking Program). Informa-
sjon til dette systemet kommer blant annet fra
SWIFT.2 USA har delt informasjon fra systemet
med samarbeidspartnere i Europa, herunder
Norge.

2 Society of Worldwide Interbank Financial Telecommunica-

tion (SWIFT)
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5.9 Spredning av
massegdeleggelsesvapen

En hovedutfordring for det internasjonale samfun-
net er a forhindre at terroristorganisasjoner far til-
gang pa massepdeleggelsesvipen og materiale for
framstilling av slike vapen. Det internasjonale
samarbeidet og avtaleverket pa dette omradet méa
derfor styrkes. Seerlig i arbeidet med kjernefysisk
nedrustning og ikke-spredning er Norge en padri-
ver.

Irreversible kutt i kjernevapenarsenalene er i
seg selv den beste garanti mot at Kkjernevapen
kommer pa avveie. Samtidig er koblingen mellom
nedrustning og ikke-spredning ogsé politisk, og
utgjor sammen med retten til fredelig bruk av
atomteknologi grunnlaget for Ikke-spredningsav-
talen (NPT). Denne avtalen er i dag under sterkt
press. Dette er noe av grunnlaget for at man fra
norsk side i senere ar har arbeidet sterkt for &
styrke engasjementet for nedrustning og ikke-
spredning, bade ved & engasjere et bredere sett
akterer og en bredere gruppe land. Utfordringene
er globale, og vi har ikke minst fremholdt det fel-
les humaniteere grunnlaget for & arbeide for ned-
rustning, ikke-spredning og kjernefysisk sikker-
het, som gjelder alle land.

FN-konvensjonen om kjernefysisk terrorisme
og styrking av konvensjonen om fysisk sikring av
kjernefysisk materiale er viktige for 4 hindre at
terrorister kan anskaffe kjernevapen. FNs Sikker-
hetsradsresolusjon 1540 palegger medlemslan-
dene 4 hindre ikke-statlige akterer i 4 anskaffe
materiale som kan brukes til masseedeleggelses-
vapen. Norge arbeider for at resolusjonen blir
gjennomfert og bistar FN og en rekke utviklings-
land med dette.

Norge arbeider ogsé for at si mange land som
mulig slutter opp om den nye konvensjonen mot
kjernefysisk terrorisme og den reviderte IAEA-
konvensjonen om beskyttelse av kjernefysisk
materiale.? Videre fokuserer IAEAs handlingsplan
mot terrorisme pa hvordan byriet kan bidra til
bedre kjernefysisk sikkerhet i medlemslandene
for & redusere faren for terrorhandlinger med
kjernefysisk materiale. Norge stotter dette arbei-
det og samarbeider naert med IAEA om tiltak som
kan styrke kjernefysisk sikkerhet.

De multilaterale avtalene er av grunnleggende
betydning i det internasjonale ikke-spredningsar-
beidet. Som supplement til disse har en de senere
ar ogsa sett en rekke initiativer mot spredning av
massegdeleggelsesvapen. Det globale initiativet

3 Det internasjonale atomenergibyraet (IAEA)

for & hindre nukleaer terrorisme (GICNT) ble lan-
sert av USA og Russland i 2006. Initiativet favner
bredt ved a oppfordre til gkt internasjonal innsats
og koordinering for a hindre terrorister tilgang til
kjernefysisk materiale og for 4 bekjempe terrorak-
sjoner. Spredningssikkerhetsinitiativet (Prolifera-
tion Security Initiative — PSI) er et praktisk rettet
samarbeid som tar sikte pd & forhindre og
avskjaere ulovlig transport av masseodeleggelses-
vapen. Norge deltar i PSI og er med i gruppen av
land som utgjer kjernen i samarbeidet. Videre
engasjerer vi oss aktivt i det internasjonale samar-
beidet om eksportkontroll. Gjennom de multilate-
rale eksportkontrollregimene Nuclear Suppliers
Group (NSG), Missile Technology Control
Regime (MTCR), Zangger-komiteen, Australia-
gruppen og Wassenar-samarbeidet arbeider vi
sammen med andre leveranderland for & fremme
heye internasjonale eksportkontrollstandarder
nar det gjelder utforsel og handel med strategiske
varer og teknologi. Innenfor disse regimene
utveksles ogsa betydelig informasjon om blant
annet bekymringsfulle oppkjopsaktiviteter, skjulte
vapenprogrammer og fraktruter. Utenriksdeparte-
mentet samarbeider neert med PST, Etterretnings-
tienesten og tollvesenet for & sikre en effektiv
gjennomfering av kontrollen nasjonalt.

Norge deltar aktivt i Nuclear Security Summit-
prosessen, som ble lansert av president Obama i
2010 for & styrke den internasjonale innsatsen mot
kjernefysisk terrorisme. Toppmetet samlet over
50 stats- og regjeringssjefer og vedtok en erklee-
ring og arbeidsprogram for & oppna malet om a
sikre alt kjernefysisk materiale innen fire é&r.
Norge mener at IAEA m3 styrkes, og har i perio-
den 2010-13 bidratt med 28 millioner kroner til
IAEAs arbeid med Kkjernefysisk sikkerhet i utvi-
klingsland. Videre har Norge i prosessen fremhe-
vet sammenhengen mellom kjernefysisk nedrust-
ning, ikke-spredning og kjernefysisk sikkerhet.

Norge har de siste ti drene lagt ned betydelig
innsats for atomsikkerhet i Russland. De enorme
mengdene radioaktivt avfall og brukt brensel i
Nordvest-Russland er bade en trussel mot miljeet
i nord og en spredningstrussel. Skulle materialet
falle i hendene pé terrorister kunne det utnyttes til
4 framstille stralingsvapen. Norge har over de
siste femten arene brukt over 1,5 mrd. kroner pa
bedring av atomsikkerheten, ferst og fremst i
Nordvest-Russland, og vil viderefere dette arbei-
det.

Norge legger stor vekt pid & styrke IAEAs
inspeksjonsordninger. Den sterste utfordringen
er 4 fi flere land til & gjennomfere IAEAS tilleggs-
protokoll, som gir organisasjonen langt sterkere
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virkemidler til 4 uteve sin kontrollfunksjon.
Videre er en fra norsk side opptatt av 4 fa pa plass
styrket internasjonal kontroll med produksjon av
spaltbart materiale, for serlig a fierne muligheten
for at uran kan anrikes for vipenformal under
dekke av sivile kjernefysiske programmer. Norge
arbeider for snarlige forhandlinger om en avtale
om stans i produksjon av spaltbart materiale og
styrket sikkerhetsarbeid innenfor IAEA, for &
begrense antall kilder til spaltbart materiale som
kan falle terrorister i hende.

FN, OSSE, NATO og andre organisasjoner
arbeider ogsa for a forhindre at terroristgruppe-
ringer far tilgang til konvensjonelle vapen. Norge
deltar aktivt i dette. Et prioritert omrade er arbei-

det for bedre kontroll med handvépen. Norge stot-
ter utvikling av en konvensjon som regulerer han-
delen med konvensjonelle vapen (ATT).

Etterretningstjenesten har som en av sine lov-
palagte oppgaver «tilveiebringelse av informasjon
om ulike former for spredning av massegdeleggel-
sesvapen og utstyr og materiale for fremstilling av
slike vapen». Etterretningstjenestens virksomhet
pa dette omradet retter seg seerlig mot & innhente
informasjon om nye statlige aktorer som forseker
a tilegne seg kompetanse og materialer for fram-
stilling av masseodeleggelsesviapen. Tjenesten
deltar i s vel bilateralt som multilateralt samar-
beid innenfor dette omradet.
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6 Avverge

6.1 Malsettinger

Samfunnet kan komme til kort i arbeidet med tid-
lig forebygging av radikalisering. Derfor m& myn-
dighetene vaere i stand til & avdekke planer om ter-
rorhandlinger og gjennomfere tiltak som kan
avverge at planene blir gjennomfert. For 4 kunne
oppna dette er vi avhengige av robuste og effek-
tive sikkerhets- og etterretningstjenester. Tjenes-
tene mé ha god oversikt over trusselakterene og
veere proaktive i metet med et trusselbilde i stadig
utvikling.

Regjeringen er opptatt av at sikkerhetstjenes-
tene kan arbeide under tydelige rettslige ramme-
betingelser. Ved utforming av lov og forskrifter mé
hensynet til en effektiv bekjempelse av terrorisme
balanseres mot enkeltindividenes krav pa person-
vern.

Terror og terrorplanlegging foregar ofte over
landegrensene. Tidlig forebygging i Norge hin-
drer ikke at terrorister som kommer utenfra kan
gjennomfere terrorhandlinger i Norge eller mot
norske interesser i utlandet. Personer som har
blitt rekruttert til ekstreme miljeer i Norge, vil
kunne ha forbindelser til ekstreme miljger i andre
land og motta trening i utlandet. Derfor fordrer
effektiv bekjempelse av terror et styrket samar-
beid mellom vére sikkerhets- og etterretningstje-
nester, serlig Politiets sikkerhetstjeneste (PST)
og Etterretningstjenesten.

Personer som planlegger eller utferer terror-
handlinger ma kunne straffeforfelges effektivt.
Regjeringen vil ogsa arbeide for 4 hindre at uten-
landske borgere med tilknytning til terror, krigs-
forbrytelser mv. far opphold i Norge.

6.2 Tiltak for a avdekke og avverge
terror

Regjeringen vil forsterke sikkerhets- og etterret-
ningstjenestenes arbeid med & avdekke og
avverge terror. PST ma ha hjemmel og tekniske
muligheter til 4 innhente og behandle informa-

sjon, og tjenesten ma ha kompetanse og kapasitet
til 4 handtere den.

Samarbeidet mellom PST, Etterretningstjenes-
ten og Nasjonal sikkerhetsmyndighet (NSM) skal
videreutvikles. Verdifull informasjon péa tvers av
tjenestenes ansvarsomrader mé fanges opp, settes
i system og brukes til & avdekke terrortrusler og
avverge terrorhandlinger.

For effektivt & forhindre enkeltindivider og
grupper fra 4 gjennomfere terrorhandlinger, vil
regjeringen kriminalisere enkelte forberedelses-
handlinger.

Det er viktig at norske myndigheter effektivt
kan benytte hjemlene for utvisning og nektelse av
innreise/oppholdstillatelse overfor utlendinger
som utgjer en sikkerhetstrussel. Landets legitime
sikkerhetsinteresser og utlendingens rettssikker-
het ma sikres pa best mulig mate.

Regjeringen vil:

— Foreta nodvendige endringer og avklaringer i
lov- og regelverk slik at PST kan innhente,
behandle og formidle informasjon

— Sikre PST tilgang til blant annet passregister
og forerkortregister

— Fremme en lovproposisjon om oppfelging av
Metodekontrollutvalget og PSTs forslag til
endringer av reglene om skjulte tvangsmidler
og anonym vitneforsel

— Opprettholde en sterk og relevant Etterret-
ningstjeneste

— Etablere felles kontraterrorsenter mellom
Etterretningstjenesten og PST

— Videreutvikle samordnet risiko- og trusselvur-
dering fra Etterretningstjenesten, NSM og PST

— Aktivt opprettholde og bygge ut det internasjo-
nale samarbeidet mellom politi, sikkerhets- og
etterretningstjenester som Norge deltar i

— Fremme en lovproposisjon om styrking av den
rettslige adgangen til 4 straffeforfolge forbere-
delser til terrorrelaterte handlinger

— Foresla endringer i utlendingsloven for a gi
bedre mulighet til & utvise utlendinger som
utgjer en alvorlig sikkerhetstrussel
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6.3 22. juli kommisjonens vurderinger
og hgringsuttalelser

PSTs primare ansvar er a forebygge og etterfor-
ske straffbare handlinger rettet mot rikets sikker-
het. Kommisjonen har vurdert om PST kunne ha
oppdaget og avverget gjerningsmannens terror-
planer. Kommisjonen konkluderer pa s. 15: «Med
en arbeidsmetodikk og et bredere fokus kunne
PST ha kommet pa sporet av gjerningsmannen for
22/7. Kommisjonen har likevel ikke grunnlag for
4 si at PST dermed kunne og burde ha avverget
angrepene.» Samtidig konstaterer kommisjonen
pa s. 395 slik: «Innledningsvis konstaterte vi at det
er urimelig & forvente at en sikkerhetstjeneste
skal kunne avverge alle angrep».

22. juli-kommisjonen har flere anbefalinger
som omhandler PST og samarbeid med andre.

I dette kapitlet gjennomgas anbefalingen om at
PST maé ta mer initiativ og vise sterre vilje til sam-
arbeid og informasjonsdeling med andre etater,
herunder det ordinaere politi og Etterretningstje-
nesten. Videre at taushetspliktbestemmelsene i
lovgivningen ber harmoniseres med det etablerte
regelverket for PSTs arbeid, slik at PST kan f3 til-
gang til relevant informasjon fra andre etater i de
tilfeller der de selv har lov til a registrere opplys-
ninger eller opprette sak. Kommisjonen pépeker
ogsd at taushetsbestemmelser ikke ber vere til
hinder for at andre offentlige etater kan tipse PST
der disse oppfatter at det er grunn til 4 underseke
om det foregér terrorplanlegging.! Videre anbefa-
ler kommisjonen at i de tilfeller der PST selv har
anledning til 4 bruke skjulte metoder i Norge, ma
det avklares at lovgivningen ogsi gjor det mulig
for PST 4 be Etterretningstjenesten om bistand til
innhenting av informasjon om norske og uten-
landske borgere i utlandet. Tilsvarende ma Justis-
og beredskapsdepartementet avklare at lovgivnin-
gen tillater PST & utlevere informasjon fra kom-
munikasjonskontroll og andre innhentingsmeto-
der til Etterretningstjenesten der dette er nedven-
dig for a stette opp om de to tjenestenes lovlige
arbeid.2 Kommisjonen anbefaler ogsa at det eksis-
terende regelverket for nar inngripende metoder
som ransaking og avlytting er tillatt, ber fi sin
parallell i et regelverk for PSTs antiterrorarbeid i
det digitale rom.3 Ved terroranslag eller terror-

1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 27.

2 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 28.

3 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 29.

trusler mot norske interesser ma PST veere seg
bevisst sitt saerlige ansvar for proaktivt & infor-
mere nasjonale myndigheter og relevante etater
om sin vurdering av trusselbildet slik at tiltak kan
treffes i tide. I tillegg ma PST ta storre selvstendig
initiativ til 4 avdekke og avverge ytterligere
anslag.*

Kommisjonen anbefaler ogsd & viderefore
dagens straffelov §161 i den nye straffeloven, slik
at det vil vaere ulovlig 4 bygge opp kapasitet i hen-
sikt 4 bega alvorlig kriminalitet.” Den anbefaler
ogsi at det skal gjores straffbart & motta terrortre-
ning.

PST har kommentert kommisjonens funn og
anbefalinger i sin heringsuttalelse. Riksadvoka-
ten, Kripos, Politiets Fellesforbund, KRAD, Antira-
sistisk senter, Norsk Folkehjelp, Kontaktutvalget
mellom innvandrere og norske myndigheter
(KIM) og noen enkeltpersoner har ogsd merkna-
der til elementer i rapporten.

PST mener at dersom tjenesten skal overvake
oppbygging av kapasitet i hensikt 4 bega alvorlig
kriminalitet, ber dette utredes naermere. PST
papeker at det er behov for lovregulering av infor-
masjonsutvekslingen mellom PST og Etterret-
ningstjenesten. Tjenesten deler kommisjonens
bekymring for at dagens regelverk ikke tar ned-
vendig heyde for behovet for effektive metoder
innenfor IKT-basert innhenting av informasjon.
Ogsa nér det gjelder innhenting og lagring av
informasjon fra apne kilder, er reguleringen man-
gelfull og ikke tilpasset dagens situasjon, mener
PST. Tjenesten understreker at dersom en fritt
skal kunne ga inn og avhere, ha samtaler med
eller ransake objekter som etterforskes av andre i
en dpen terrorsak, ma dette Kklart formidles i et
regelverk.

Riksadvokaten papeker at Etterretningstjenes-
tens adgang til & yte bistand til PST for 4 innhente
informasjon om personer i utlandet, krever en
avklaring av ansvarsforholdene. Riksadvokaten
mener dette bor utredes neermere.

Kripos er av den oppfatning at det er for lav
spanings- og metodekapasitet i Norge, og mener
det er helt nedvendig med en grundig vurdering
av det onskede ambisjonsnivaet pa dette omradet
innen politiet og ved PST.

4 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 460.
Anbefaling 30.

5 NOU 2012: 14, Rapport fra 22. juli-kommisjonen, s. 460.
Anbefaling 8.

6 NOU 2012: 14, Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 9.
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Politiets Fellesforbund mener PSTs rolle
umiddelbart etter at en terrorhendelse har
skjedd, ma klargjeres.

KRAD mener PST bor ta storre ansvar for &
styrke lokale akterers kompetanse innen radikali-
sering, terrorisme og ekstremisme.

Norsk Folkehjelp foreslar monitorering av
ekstreme heyremiljeer og et bredt holdningsska-
pende arbeid hvor de frivillige organisasjonene
ma ha en nekkelrolle. Antirasistisk senter er Kkri-
tisk til PST's innsats for 4 felge med pa de hoyreek-
streme, og mener tjenesten i sterre grad ber gis
hjemmel til & registrere informasjon om heyreek-
streme. Kontaktutvalget mellom innvandrere og
norske myndigheter (KIM) mener PST har under-
vurdert trusselen fra heyreradikale ekstremister,
og ensker at kommisjonsrapporten felges opp
med en tilsvarende grundig gjennomgang av
rasisme og fremmedfrykt i Norge.

6.4 PST

PST har et saerlig ansvar for a forebygge, avdekke
og etterforske angrep mot demokratiet, norske
borgere og vitale samfunnsinteresser. Tjenesten
skal gi politiske myndigheter og andre beslut-
ningsgrunnlag i form av trusselvurderinger, samt
rad om og innspill til oppfelgingstiltak, jfr. politilo-
ven §§ 17b og 17c.

I forbindelse med behandlingen av innstillin-
gen fra Den sarskilte komite, traff Stortinget fol-
gende vedtak:

Vedtak 413, 8. mars 2012:

Stortinget viser til at regjevingen har varslet en
ekstern gjennomgang av PST og ber om at regje-
ringen i den forbindelse legger vekt pd kompe-
tanse- og ressurssituasjonen for d sikre at PST
har tilstrekkelig ressurser og kompetanse til blant
annet d overvike ulike miljoer i et bredt forebyg-
gende perspektiv.

Det eksterne utvalget (Traavik-utvalget) ble satt
ned i april 2012 og avga 1. desember 2012 rappor-
ten Ekstern gjennomgang av Politiets sikkerhetstje-
neste. Det er redegjort nermere for utvalgets
mandat i kapittel 1.4.

22. juli-kommisjonen anbefaler at PST ma utvi-
kle ledelse, organisasjonskultur, arbeidsproses-
ser og mal som er bedre tilpasset tjenestens opp-
gaver, og utvise storre pagdenhet, kreativitet og
vilje til 4 identifisere nye trusler.”

I kapittel 10 omtales PSTs interne endrings-
prosjekt, PSTs IKT-strategi og Justis- og bered-
skapsdepartementets styring og faglige oppfoel-
ging av PST.

6.4.1

Bade 22. juli-kommisjonen og Traavik-utvalget
diskuterer om PST har nok ressurser til 4 lase
samfunnsoppdraget.

Bevilgningene til PST er styrket. I Prop. 1 S
(2011-2012) ble bevilgningen ekt med 46,6 mill.
kroner for a styrke livvakttjenesten, utvikling av
en avansert sekemotor for apent nett, okt spa-
ningskapasitet og materiell. Stortinget bevilget
videre i Prop. 79 S (2011-2012) 30,4 mill. kroner til
investeringer i materiell og utstyr for livvakttjenes-
ten. I forbindelse med revidert nasjonalbudsjett
2012 ble bevilgningen okt med ytterligere 21 mill.
kroner til engangsinvesteringer og utviklingskost-
nader innen omradene cybersikkerhet, kommuni-
kasjonskontroll, spaning og tilgang til visumdata-
basen VIS. I Prop. 1S (2012-2013) er bevilgningen
til PST ekt med 30 mill. kroner til gkt innsats mot
politisk motivert vold, trusler mot myndighetsper-
soner, cybersikkerhet, kommunikasjonskontroll,
mv. slik at totalbudsjettet i 2013 er pa 475,1 mill
kroner. I tillegg kommer utgiftene til lonn, kontor-
hold mv. for PST-ansatte i politidistriktene som
dekkes over budsjettet til det enkelte politidistrikt.

Regjeringen foreslar & oke bevilgningen til
PST med ytterligere 11,5 mill. kroner til bedre
informasjonshandtering og kommunikasjonslas-
ninger, jf. Prop. 77 S (2012-2013). Det vises i den
forbindelse til omtale i kapittel 11.

Traavik-utvalget foreslar at PST behandles i et
eget budsjettkapittel i statsbudsjettet, og hevder at
dette vil vaere bade i tjenestens og i offentlighe-
tens interesse. Regjeringen er enig i at det ma
vaere mest mulig dpenhet om PSTs arbeidsbetin-
gelser og resultater. Justis- og beredskapsdeparte-
mentet vil komme tilbake til oppfelgningen av
Traavik-utvalgets anbefaling i forslag til statsbud-
sjett for 2014.

PSTs ressurssituasjon

6.4.2 EtterforskningiPST

PSTs oppgaver og hjemler for & lose oppgavene,
er angitt i politiloven. Loven skiller mellom &pen
og lukket etterforskning. Lukket etterforskning
innebarer at det ikke er apenhet om selve etter-
forskningssaken, og at en del av informasjonsinn-

7 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 25.
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hentingen skjer ved hjelp av skjulte tvangsmidler.
Politiloven bestemmer at PST har ansvar for luk-
ket etterforskning av sabotasje og politisk moti-
vert vold eller tvang, herunder mistanke om over-
tredelse av alle terrorrelaterte straffebud, mens
apen etterforskning av slike saker skal skje i det
politidistrikt hvor handlingen har skjedd, dersom
ikke heyere patalemyndighet bestemmer noe
annet. I en rekke saker der PST har hatt ansvaret
for lukket etterforskning, har Det nasjonale stats-
advokatembetet bestemt at ogsd den dpne etter-
forskningen skal skje i PST.

Kommisjonen stiller spersmal om PST har res-
surser til 4 lose sine oppgaver. Den papeker blant
annet pa s. 393:

«Etterforskningsarbeidet synes ikke & veere til-
strekkelig dimensjonert» og «Problemet kan
loses enten ved at etterforskning i perioder
styrker samarbeidet med ordineert politi eller
fra sarorganene, eller mer permanent ved at
saker der det pagar apen etterforskning, over-
tas av ordinaert politi.»

Traavik-utvalget kan ikke se at det er framkom-
met avgjerende argumenter for at PSTs etterfors-
kningsansvar skal overferes til en annen del av
politiet. Utvalget fremhever at PST har den beste
kompetansen og den mest sentrale posisjonen i
politiet til 4 handtere etterforskningsansvaret i
saker som bergrer rikets sikkerhet, og foreslar at
bemanningen ved etterforsknings- og rettsavde-
lingen ber styrkes.

Riksadvokaten ensker & opprettholde praksi-
sen med at PST kan beholde etterforskningsan-
svaret nar saker gar fra lukket til dpen etterfors-
kning, blant annet fordi det er problematisk &
skifte etterforskningsansvarlig underveis.

Justis- og beredskapsdepartementet deler
Traavik-utvalget og Riksadvokatens syn. Ogséa
apen etterforskning krever sarskilt kompetanse,
som PST besitter. Disse sakene er searlig ressurs-
krevende. Ressursbruken vil ikke bli mindre ved
etterforskning i det evrige politi. Tvert imot vil
selve overferingen av sakene ved overgang fra
lukket etterforskning i PST til dpen etterforskning
i lokalt politidistrikt kunne vaere ressurskrevende.
En overforing vil dessuten innebaere risiko for tap
av kunnskap og for fremdriften i etterforskningen.
Behovet for fenomenkompetanse, kulturkompe-
tanse og sakskunnskap vil dessuten med stor
sannsynlighet medfore at PST vil matte avgi etter-
forskere til den dpne fasen hvis saken skal etter-
forskes et annet sted. Disse etterforskningssa-

kene tilferer dessuten PST kunnskap som er ver-
difull for den helhetlige situasjonsforstielsen, og
som legger grunnlag for gode analyser. Den kon-
takt PSTs etterforskere og pétalejurister har med
politi, etterretnings- og sikkerhetstjenester som
arbeider med terrorbekjempelse i andre land, vil
dessuten i de fleste saker om terror ha stor betyd-
ning ettersom de fleste terrorsaker har forgrenin-
ger til andre land.

Justis- og beredskapsdepartementet finner pa
denne bakgrunn ikke grunn til & endre adgangen
den heyere patalemyndighet har til i det enkelte
tilfelle 4 beslutte hvor etterforskningsansvaret
skal ligge.

6.5 PSTs behov for a innhente,
behandle og formidle informasjon

Kommisjonens vurdering er at hensynet til
beskyttelse mot terror rettferdiggjor enkelte nye
bestemmelser som gir PST tilgang til informa-
sjonsinnhenting og informasjonsdeling. Den
understreker imidlertid at rammer satt av hensyn
til demokrati og personvern fortsatt mé respekte-
res.8 Regjeringen er enig i behovet for en gjen-
nomgang av regelverket for & sikre en riktigere
balanse mellom hensynene i en tid der faren for
terror ogsa i Norge har vist seg reell og gkende.

I en slik gjennomgang ma hensynet til tilgang
til informasjon for & kunne bekjempe terrorisme
og andre angrep pa demokratiet, veies mot hensy-
net til personvernet. Den europeiske menneske-
rettighetskonvensjonen (EMK) innleder artikkel
8 med & uttrykke i nr. 1 at enhver «har rett til
respekt for privatliv, sitt hjem og sin korrespon-
danse.» Beskyttelsen av den private sfeere innebae-
rer frihet mot inngrep og frihet fra innsyn, og er et
baerende prinsipp i et fungerende demokrati.

EMK artikkel 8 apner likevel for unntak. Det
heter i artikkel 8 nr. 2 at:

«Det skal ikke skje noe inngrep av offentlig
myndighet i utevelsen av denne rettighet unn-
tatt nar dette er i samsvar med loven og er ned-
vendig i et demokratisk samfunn av hensyn til
den nasjonale sikkerhet, offentlige trygghet
eller landets skonomiske velferd, for & fore-
bygge uorden eller kriminalitet, for & beskytte
helse eller moral, eller for a4 beskytte andres
rettigheter og friheter.»

8 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 25.
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Béade hovedregelen i artikkel 8 nr. 1 som beskyt-
ter personvernet, og unntakene i nr. 2 som hjem-
ler inngrep i personvernet, ma sees i lys av EMK
artikkel 2 som gir staten en plikt til & beskytte bor-
gernes liv mot alle former for trusler, herunder
livstruende kriminelle handlinger. Beskyttelse
mot terrorangrep er serlig sentralt fordi terro-
rens hensikt er & spre frykt i tillegg til den kon-
krete odeleggelse.

Regjeringen mener at hensynet til demokrati
og personvern krever grundige avveininger for
PST gis hjemler for tilgang til opplysninger om
enkeltpersoner. Dette gjelder bade nar PST inn-
henter informasjonen ved hjelp av skjulte tvangs-
midler, og nar den innhentes fra andre offentlige
organer.

Ved ethvert inngrep i personvernet ma hensy-
nene veies noye. Personvernhensyn er sterkt gjel-
dende for opplysninger som skriver seg fra kon-
takt og dialog med prester, helsepersonell og
andre yrkesgrupper som er underlagt seerskilt
taushetsplikt, og der profesjonsuteveren er avhen-
gig av tillit fra den enkelte for & kunne fylle sine
oppgaver.

Ved tilgang til informasjon om enkeltpersoner
vil det videre veere behov for begrensninger i form
av fullmakter og tilgangsstyring, gode interne og
eksterne kontrollmekanismer, og tilstrekkelige
tekniske muligheter for & gjennomfere kontroll.
Justis- og beredskapsdepartementet viser i denne
forbindelse til NOU 2009: 15 Skjult informasjon —
apen kontroll, <Metodekontrollutvalget», hvor fol-
gende framgér:

«Det er sentralt for et godt kontrollsystem at
politiets lopende interne kontroll organiseres
og gjennomfores slik at den fungerer forsvar-
lig. Viktige verktey i denne forbindelse er per-
sonelle kompetanseregler som medforer best
mulig rettslig og faglig kvalitetskontroll
internt, opprettelse og lepende utvikling av
interne saksbehandlingsregler, instrukser,
rutinebeskrivelser og kontroll med etterlevel-
sen av disse. De interne retningslinjene ma for
eksempel omfatte alle forhold av betydning for
kontroll og evaluering. Det er videre viktig at
de dataprogrammene som stetter saksbehand-
lingen innrettes slik at de legger til rette for en
best mulig internkontroll. Av hensyn til all-
mennhetens tillit ma imidlertid ogsa organer
utenfor politi og pétalemyndighet foreta en
effektiv kontroll. Det er derfor viktig at

eksterne kontrollmuligheter for & etterpreove
kontrollen ivaretas.

Béade EOS-utvalget og Det nasjonale stats-
advokatembetet, som foretar kontroll blant
annet med PST, har understreket overfor utval-
get at PST synes 4 ha gode kontrollrutiner.»

6.5.1 Forvaltningens taushetsplikt overfor

PST

PSTs tilgang til informasjon fra offentlig forvalt-
ning er i stor grad knyttet til regelverket om taus-
hetsplikt. Flere av bestemmelsene som apner for
gi andre organer tilgang til taushetsbelagt infor-
masjon, tar i stor grad utgangspunkt i avgiveror-
ganets behov for d gi informasjon for & fremme sin
oppgavelosning, ikke i mottakerorganets behov
for informasjon for & fremme sin oppgavelesning.
Dette vil i mange tilfeller hindre forvaltningsorga-
net fra & kunne gi PST informasjonen som etter-
sporres.

Videre er det slik at det enkelte forvaltningsor-
gan ma ha opplysninger fra PST om hvorfor infor-
masjonen etterspeorres, slik at det kan vurdere om
det har rett til 4 gi fra seg informasjonen. PST vil i
mange tilfeller ikke ha hjemmel til & gi forvalt-
ningsorganer slike opplysninger, pd grunn av de
strenge taushetspliktreglene som gjelder for infor-
masjon PST har innhentet ved bruk av skjulte
tvangsmidler. I mange tilfeller vil tjenesten heller
ikke kunne gi opplysninger, fordi det vil kunne
skade forebyggingen eller etterforskningen.

22. julikommisjonen anbefaler at taushets-
pliktbestemmelsene i lovgivningen ber harmoni-
seres med det etablerte regelverket for PSTs
arbeid, slik at PST kan f4 tilgang til relevant infor-
masjon fra andre etater i de tilfeller da de selv har
lov til & registrere opplysninger eller opprette
sak.?

Justis- og beredskapsdepartementet foretar en
gjennomgang av forvaltningens taushetsplikt, for
4 identifisere og vurdere de lovmessige hindre for
hensiktsmessig informasjonsutveksling mellom
forvaltningsorgan og PST. I gjennomgangen vil
det bli vurdert om eventuelle unntak fra taushets-
plikt ber reguleres i den enkelte szrlov, i forvalt-
ningsloven eller i politiloven. Andre berorte
departementer vil bli involvert i arbeidet.

9 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 27.
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6.5.2 Sczerskilt om adgang for ansatte
i forvaltningen til a gi PST informasjon
ved bekymring for at noen planlegger

en terrorhandling

Forvaltningsloven

Forvaltningslovgivningen gir bare i begrenset
grad offentlig ansatte hjemmel til 4 informere PST
eller politiet forevrig om forhold de mener disse
ber kjenne til for 4 kunne forebygge terror. Etter
forvaltningsloven § 13b nr. 5 kan et forvaltningsor-
gan gi andre forvaltningsorganer opplysninger
om en persons forbindelse med organet, om
avgjorelser som er truffet og ellers slike opplys-
ninger som er ngdvendige for & fremme avgiveror-
ganets oppgaver etter lov, instruks eller oppnev-
ningsgrunnlag. Muligheten for deling av informa-
sjon er saledes begrenset, men det kan etter det
forste alternativet for eksempel veere aktuelt & gi
informasjon om personer som gjennom kontakt
med organet har opplyst 4 inneha sveert mange
eller spesielle vapen, har uttrykt trusler eller
ekstreme meninger eller pd annen maéte har
utmerket seg pa dette omradet. Dette forutsetter
at organet ikke er underlagt strengere taushets-
plikt enn de vanlige reglene i forvaltningsloven.
Strengere taushetsplikt avhenger av hvilke oppga-
ver det aktuelle organet har. Det vil derfor variere
sterkt hvilke muligheter som foreligger for a gi
informasjon.

Etter forvaltningsloven § 13b nr. 6 kan et for-
valtningsorgan anmelde eller gi opplysninger om
lovbrudd til patalemyndigheten eller vedkom-
mende kontrollmyndighet, nir dette er onskelig
av allmenne hensyn eller forfelgning av lovbrud-
det har en naturlig sammenheng med avgiveror-
ganets oppgaver. Pa visse felter vil politiet eller
PST vare «kontrollmyndighet», og bestemmelsen
apner da for & gi opplysninger om lovbrudd. Det
kan i noen tilfelle vaere vanskelig a fastsla nar man
er innenfor PSTs kontrollomrader. Videre er det
noe uklart om bestemmelsen ogsa kan brukes nar
det gjelder informasjon om lovbrudd som er
under planlegging, eller bare omfatter utforte lov-
brudd. Utgangspunktet er at bestemmelsen retter
seg mot sistnevnte tilfeller. Mye tilsier at ogsa lov-
brudd under planlegging er omfattet, men dette
kan ikke uten videre legges til grunn. Besittelse
av ulovlige vapen er lovbrudd og derfor omfattet.

Justis- og beredskapsdepartementet vil vur-
dere forvaltningslovgivningens regler om adgang
for ansatte i forvaltningen til 4 gi PST informasjon
ved bekymring for at noen planlegger en terror-

handling, i forbindelse med gjennomgangen av
forvaltningens taushetsplikt.

Tolloven

Tolloven § 12-1 annet ledd bokstav f slar fast at
tollvesenet uten hinder av taushetsplikt kan gi
opplysninger til politiet nar det foreligger «rimelig
grunn til mistanke» om straffbar handling som
kan medfere hoyere straff enn fengsel i seks
maéaneder. Loven stilte tidligere krav til «skjellig
grunn til mistanke» for slik informasjonsutveks-
ling, og det fremgér av forarbeidene til endringslo-
ven at kravet «rimelig grunn» bevisst er valgt fordi
mistankegrunnlaget skal vaere det samme som
nar det kan iverksettes etterforskning etter straf-
feprosessloven § 224. I forarbeidene er det uttalt
at det ma foreligge en form for begrunnet inter-
esse for at opplysninger skal kunne utveksles. Det
skal saledes ikke s& mye til for beviskravet anses
oppfylt. Finansdepartementet uttalte i forarbei-
dene til loven at skatte- og avgiftsmyndighetenes
adgang til 4 formidle informasjon til politi og pata-
lemyndighet, bor forstas slik at det ikke er noe
krav om mistanke om en allerede begatt straffbar
handling. S3 lenge det kan veere mistanke om
ulovlig tilvirkning av eksplosiver, eller terrorisme,
kan det derfor veere at det er adgang til 4 varsle
politiet etter dagens regelverk. Kommisjonen utta-
ler likevel: «Det kan reises spersmél om det er
adgang til 4 oversende slik informasjon uten at det
er knyttet noen konkret mistanke». Det kan ogsa
reises spersméal om beviskravet kan gjere det pro-
blematisk for tolltjenestemenn & rapportere en
eventuell bekymring. Det ber etter Justis- og
beredskapsdepartementets oppfatning vurderes
om kravet «grunn til & underseke», som er benyt-
tet i politiloven vedrerende forebyggende arbeid,
kan veaere et bedre alternativ enn kravet om «rime-
lig grunn til mistanke».

Justis- og beredskapsdepartementet vurderer i
samrdd med Finansdepartementet en endring av
taushetspliktreglene i tolloven pa dette omradet.

6.5.3 Plikt til a avverge terrorhandlinger
- unntak fra taushetsplikten

I Norge er det ingen alminnelig plikt til 4 anmelde
straffbare forhold. Straffeloven § 139 palegger
likevel alle en plikt til 4 seke 4 avverge visse alvor-
lige straffbare handlinger eller folgende av dem -
om nedvendig ved 4 anmelde til politiet. Det pri-
meere hensyn er ikke 4 straffe gjerningspersonen,
men & hindre det straffbare forholdet eller &
avverge folgene av det. Det er straffbart 4 unnlate
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a seke a avverge, og avvergingsplikten gar foran
en eventuell taushetsplikt, ogsa for leger, prester
eller tilsvarende yrkesgrupper. Avvergingsplikten
omfatter blant annet de forbrytelser som inngér i
terrorbestemmelsen, som drap, mordbrann, fly-
kapring og adeleggelse av anlegg for energiforsy-
ning.

6.5.4 Seerskilt om tilgang til
helseopplysninger

22. juli-kommisjonen anbefaler at taushetsbestem-
melsene i helsepersonelloven ber gjennomgas for
a sikre at politiet og parerende kan fa nedvendig
informasjon i katastrofesituasjoner. Det er bare i
seerskilte situasjoner at helsepersonell kan for-
midle opplysninger om enkeltpersoner til politiet.
Dette ivaretas i lovverket. Tett samarbeid mellom
helse- og politimyndighetene er viktig for & fore-
bygge trusler og angrep mot myndighetsperso-
ner. Enkelte personer representerer pa grunn av
sine psykiske lidelser en trussel mot andre.

PST mottar sjelden informasjon fra helseper-
sonell. Det kan stilles spersmal om det er dagens
regelverk eller praktiseringen av det som er arsak
til dette. Det forekommer blant annet ulike tolk-
ninger av de regler om taushetsplikt og opplys-
ningsplikt som gjelder. Helsepersonell har, jf. hel-
sepersonelloven § 31, plikt til & varsle politiet der-
som det er «nedvendig for & avverge alvorlig
skade péa person eller eiendom.» Etter dagens
tolkning kreves det en relativt konkret fare for at
helsepersonell skal ha slik plikt. Helsepersonellet
har, jf. helsepersonelloven § 23 nr.4 imidlertid rett
til & formidle opplysninger nér «... tungtveiende
private eller offentlige interesser gjor det rettmes-
sig & gi opplysningene videre». Rekkevidden av
denne bestemmelsen er uklar.

Problemstillingen ble dreftet i NOU 2010:3
Drap i Norge:

«Noen personer representerer pa grunn av
sine psykiske lidelser en varig eller langvarig
trussel. Trusselen kan vaere generell, men er i
noen tilfeller rettet mot spesielle personer eller
grupper av personer, som medlemmer av Kon-
gehuset, regjeringsmedlemmer eller ansatte i
ulike offentlige etater. For personer med slike
lidelser og atferd vil det korrekte bilde av hvil-
ket behov som foreligger for behandling og
hvilket behov som foreligger for konkrete
beskyttelsestiltak  (trusselvurdering), forst
fremkomme nar det foreligger oppdatert infor-
masjon bade fra helsevesenet og politiet. Helse-
personellet har etter dagens regelverk ikke

adgang til & formidle sin informasjon rutine-
messig til politiet i denne typen saker. Etter
utvalgets vurdering ber dette problemkom-
plekset utredes naermere.»

Ogsa 22. juli-kommisjonen mener regelverket ber
gjennomgés med hensyn til informasjonsutveks-
ling mellom helsevesen og politi. Kommisjonen
papeker at informasjon fra helse- og sosialvesenet
innebeerer sarlige problemstillinger knyttet til pri-
vatlivets fred. Den uttrykker imidlertid at regel-
verket innenfor disse sektorene ogsd ber gjen-
nomgas for & pase at bestemmelsene er rimelig
balansert mellom integritetshensyn og hensynet
til politiets legitime behov. Den mener at der
helse- eller sosialetater har hjemmel til & gi infor-
masjon fra seg, sa ber PST gis tilgang.10 Politi og
helsevesen ma ha en tett dialog og samarbeid for
4 se hele det potensielle trusselbildet, og iverk-
sette forebyggende tiltak.

Det er nedsatt en interdepartemental arbeids-
gruppe ledet av Justis- og beredskapsdepartemen-
tet som utreder spersmailene om taushetsplikt.
Det vises ogsa til omtale av helsesektorens arbeid
med informasjonsdeling i katastrofesituasjoner i
kapittel 8.14.4.

6.5.5 PSTs tilgang til offentlige registre

Forvaltningsorganer som er registereiere er
underlagt personopplysningslovens krav om saer-
skilt hjemmel eller annet seerskilt grunnlag for
utlevering. Nér slikt seerskilt grunnlag ikke fore-
ligger, far ikke PST tilgang til informasjon i regis-
teret, selv om informasjonen er ngdvendig og rele-
vant for PSTs oppgavelosning. I dag har PST til-
gang til sek i enkelte offentlige registre. Informa-
sjonen som innhentes brukes blant annet for &
utfylle og verifisere etterretningsbildet.

Kommisjonen drefter om PST ber ha direkte
tilgang til det enkelte register, eller om tjenesten
ber henvende seg til de andre etatene og be om
informasjonen. For 4 fremme samarbeid mellom
etatene, ser kommisjonen det som en fordel at sik-
kerhetstjenestene i hovedsak samarbeider med
sikkerhetsklarerte saksbehandlere i andre etater
rundt bruk av deres offentlige registre, i stedet
for 4 skaffe seg egen tilgang.1!

Samarbeid med avgiverorganene er viktig for
PST. Det er likevel nedvendig for PSTs informa-
sjonsinnhenting fra noen av registrene, at PSTs
saksbehandler selv kan foreta ulike sek og sam-

10 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 388.
1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 388.
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menstillinger, uten 4 matte ha en dialog med saks-
behandler i avgiverorganet. Dette gjelder blant
annet saker der grunnlaget for undersekelsen
bygger pa gradert informasjon. Videre skjer infor-
masjonsinnhenting fra enkelte registre sa rutine-
messig og i sd stort omfang at innhenting via saks-
behandler fremstar unedig byrakratisk og res-
surskrevende. Der PST rutinemessig bruker
informasjon primaert for a verifisere og utfylle
opplysninger de har fétt tilgang til fra annet hold,
ber de ogsa av effektivitetshensyn ha egen tilgang
til & soke i registeret.

For innhenting fra andre registre vil det veere
tilstrekkelig 4 ha effektive rutiner med kontakt-
personer som kan finne og utlevere informasjon
nar PST ber om det, som for eksempel arbeidsgi-
ver- og arbeidstakerregisteret.

Spersmaélet om PST skal gis tilgang gjennom
direkte sek eller etter anmodning, vil bli vurdert i
forbindelse med Justis- og beredskapsdeparte-
mentets gjennomgang av forvaltningens taushets-
plikt.

PST har et omfattende samarbeid med utlen-
dingsmyndighetene, bade i saker som Utlendings-
direktoratet (UDI) sender til kontroll hos PST i
forbindelse med enkeltsaksbehandling etter utlen-
dingsloven, og nar PST foretar undersekelser i
forbindelse med forebyggende arbeid eller i etter-
forskningssaker. Justis- og beredskapsdeparte-
mentet forbereder 4 sende pa hering nye forskrif-
ter for & styrke PSTs tilgang til utlendingsforvalt-
ningens datasystemer.

Justis- og beredskapsdepartementet har sendt
pa hering et forslag til endringer i passloven og
passforskriften, som &apner for at politiet skal
kunne benytte opplysninger fra det sentrale pass-
registeret til flere formal enn det som ligger i
dagens regelverk. Foruten til passutstedelse,
grensekontroll og ved innlevering og beslag av
pass, skal politiet etter forslaget kunne benytte
opplysninger fra passregisteret i en del andre situ-
asjoner med behov for 4 avklare en persons identi-
tet, og ved forebygging og etterforskning av kri-
minalitet av en viss alvorlighet. Horingsfristen er
2. april 2013. Det tas sikte pa 4 fremme en proposi-
sjon med forslag til endringer i passloven raskt
etter at heringen er avsluttet.

Videre er Justis- og beredskapsdepartementet
i kontakt med Samferdselsdepartementet om poli-
tiets behov for & fa utlevert opplysninger fra forer-
kortregisteret.

6.5.6 Forskning om lovverk som hinder for
hensiktsmessig
informasjonsutveksling

Regjeringen har iverksatt et forskningsprosjekt
som skal gi grunnlag for a vurdere om lovverket er
til hinder for hensiktsmessig informasjonsutveks-
ling mellom etater som arbeider forebyggende
overfor de samme enkeltpersoner, herunder for-
stdelsen og praktiseringen av taushetspliktre-
glene. Prosjektet er forankret i Regjeringens stra-
tegi for forebygging «Fellesskap — trygghet —
utjevning» og i «Gode krefter — Kriminalitetsfore-
byggende handlingsplan» utgitt av Justis- og politi-
departementet i 2010. Samtidig er prosjektet et
ledd i oppfelgningen av NOU 2010: 3 Drap i Norge
i 2004-2009, NOU 2009: 22 Det du gjor gjor det
helt, St.meld. nr. 41 (2008—-2009) Kvalitet i barne-
hagen og Meld. St. 18 (2010-2011) Leering og fel-
lesskap.

Til grunn for forskningsprosjektet ligger et
onske om 4 framskaffe kunnskapsgrunnlag om
dagens praktisering av eksisterende regelverk
knyttet til taushetsplikt, opplysningsplikt og opp-
lysningsrett mellom samarbeidende tjenester og
etater. Dette omfatter helse- og omsorgstjeneste,
politi, kriminalomsorg, barnevern, barnehage og
skole. Forskningsprosjektet omfatter taushets-
pliktbestemmelsene i alle lover som bererer disse
akterene.

Forskningsresultatene vil foreligge i forste
halvar 2013. Justis- og beredskapsdepartementet
vil i samarbeid med Kunnskapsdepartementet,
Helse- og omsorgsdepartementet og andre invol-
verte departementer vurdere hvordan funnene
skal folges opp. Unntakene fra utdanningssyste-
met, barnevernet og helse- og sosialvesenets taus-
hetsplikt, og deres informasjonsplikt overfor poli-
tiet generelt og PST spesielt, vil bli vurdert i sam-
arbeidsprosjektet.

6.5.7 Informasjon innhentet ved bruk av

apne kilder

Justis- og beredskapsdepartementet mener gene-
relt at regelverket rundt PSTs registreringsad-
gang er hensiktsmessig.

Bruk av apne kilder som innhentingskanal er i
utgangspunktet ikke i noen serstilling nar det
gjelder det regelverk som regulerer behandling
av opplysninger i PST. Denne innsamlingskanalen
kan likevel innebaere behandling av en langt
sterre mengde personopplysninger enn ved bruk
av andre innhentingsmetoder, og dette kan utfor-
dre bade hjemmelsgrunnlag for behandling av
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opplysningene, og kontrollmulighetene etter gjel-
dende regelverk.

22. juli-kommisjonen konstaterer at regelver-
ket for behandling av opplysninger i PST synes a
veere hensiktsmessig og godt balansert. Kommi-
sjonen stiller imidlertid spersmal om PST utnytter
hele potensialet i regelverket pa en god mate, eller
om tjenesten er preget av det som omtales som en
forsiktighetskultur.

Kommisjonen uttaler at PST ikke ber la
bekymringen for & bli beskyldt for politisk over-
vakning sta i veien for a folge med péa ekstremis-
tiske nettsider, og gjere registreringer om noen
fremsetter trusler eller andre ytringer som gir
grunnlag for mistanke.12

Kommisjonen gir uttrykk for en forventning
om at PST skal «folge med» pa ekstremistiske
nettsider.3 Det betyr i praksis 4 folge med pa hva
folk foretar seg pa internett. Kommisjonen proble-
matiserer ikke om det som folge av dette vil skje
registrering eller annen politisk overvéakning.
Utgangspunktet er likevel helt klart. Skal PST
folge med pa internett vil det kunne innebaere en
storre grad av overvakning pa nettet. A folge med
vil i praksis si 4 registrere informasjon om enkelt-
personer og grupper og deres ytringer. For &
kunne veere av verdi i etterretningsarbeidet ma
informasjonen deretter kunne lagres og vere
gjenfinnbar.

Informasjonsgevinsten ved innhenting, lagring
og bruk av opplysninger hentet fra dpne kilder vil
veere av betydning bade i enkeltsaker og for PSTs
analysearbeid og strategiske prioriteringer. Det er
saledes viktig 4 avklare de hjemmelsmessige pro-
blemstillingene.

I den grad apne kilder benyttes for mélrettet
innhenting av informasjon i enkeltsaker er det i
utgangspunktet ikke behov for seerskilte regel-
endringer. Ogsa nar innhenting skjer til analyse-
formal, kan dette skje slik at det ikke utfordrer
eksisterende regelverk. Dagens instruks for PST
og gjeldende retningslinjer for behandling av opp-
lysninger i tjenesten, regulerer dette.

Hjemmelsproblematikken aktualiseres imid-
lertid nar internett er informasjonskanal. Selve
mediet gir langt flere opplysninger om personer
enn andre dpne kilder. Opplysninger innhentet fra
internett vil typisk bli behandlet ved at PST lagrer
nettsiden personene er aktive pa eller omtalt i,
som blogger, nettavisartikler eller sosiale medier.
Nettsiden kan omhandle en mengde personopp-
lysninger, ut over det PST i utgangspunktet seker

12 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 391.
13 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 391.

innhentet. For at PST ogséa skal kunne lagre slike
restopplysninger, mé gjeldende regelverks krav til
formalsbestemthet, nedvendighet og relevans
vaere oppfylt. Det kan vere vanskelig for PST &
vurdere om det er hjemmel for &4 behandle samt-
lige personopplysninger som framkommer gjen-
nom informasjonsinnhentingen.

Justis- og beredskapsdepartementet ser at pro-
blemstillingen er utfordrende, og at uklar hjem-
melssituasjon kan fore til at PST-ansatte er for for-
siktige i sin behandling av personopplysninger
innhentet ved bruk av apne kilder. En optimal
bruk av apne kilder som informasjonskanal for-
drer at regelverket Kklart angir nar og hvor lenge
personopplysninger kan registreres. Justis- og
beredskapsdepartementet gjennomgar regelver-
ket for behandling av personopplysninger i PST,
for & avklare hjemmelsproblematikken.

6.5.8 PSTs hjemler for tvangsmiddelbruk
i informasjonsinnhentingen

PST trenger effektive etterforskningsmetoder for
4 kunne avverge og avdekke planer om terror.

Den teknologiske utviklingen har medfort at
oppfordring til terrorisme, oppleering, radikalise-
ring, kommunikasjon i terrorforbund og forbere-
delse til terrorhandlinger i sveert stor grad foregar
i det digitale rom. 22. juli-kommisjonen mener det
er nodvendig at PST har tilnaermet samme tilgang
til innhenting av bade lagret og kommunisert
informasjon i det digitale rom som i den fysiske
virkelighet, og at PST méa ha tilgang til utstyr,
kompetanse og hjemler som gjor tjenesten i stand
til 4 fa tilgang til informasjonen.!4

Det har de siste arene veert rettet okt opp-
merksomhet mot etterforskning som ledd i avver-
ging av framtidige handlinger. Ved lov 3. desem-
ber 1999 nr. 82 ble det vedtatt en rekke endringer
i straffeprosessloven for 4 fi bedre etterfors-
kningsmetoder i kampen mot alvorlig kriminalitet.
Slik lovgivning bygger pa vanskelige vurderinger
hvor hensynet til effektiv kriminalitetsbekjem-
pelse ma avveies mot hensynet til personvern og
rettssikkerhet for mulig lovbryter og dennes
omgangskrets. Regjeringen har derfor sett behov
for en etterkontroll av lovgivningen om slik etter-
forskning, noe som ogséa ble forutsatt i proposisjo-
nen, jf. Ot.prp. nr. 64 (1998-99).

Metodekontrollutvalget ble nedsatt ved kgl.
res. 15. februar 2008 og leverte sin evaluering 26.
juni 2009 i NOU 2009: 15 Skjult informasjon — apen

14 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 460.
Anbefaling 29.
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kontroll. Utredningen evaluerer lovgivningen om
politiets bruk av skjulte tvangsmidler og behand-
ling av informasjon i straffesaker. Utvalget har
ogsd sett pa effekten av lovendringer foretatt i
2005 som ledd i oppfelgingen av NOU 2004: 6 Mel-
lom effektivitet og personvern. Metodekontrollut-
valget undersekte om maélsetningene med utvidel-
sen av adgangen til skjulte tvangsmidler er nadd,
og da serlig tvangsmiddelbrukens betydning for
forebygging og etterforskning av alvorlige straff-
bare handlinger. Utvalget vurderte om det er
behov for & endre avgrensningskriteriene eller
innfere ytterligere metoder. Utvalget vurderte
ogsa om reglene i tilstrekkelig grad ivaretar hen-
synene til personvern og rettssikkerhet. Utvalget
foretok videre en helhetlig gjennomgéelse av de
ulike formene for kontroll med politiets og PSTs
bruk av skjulte tvangsmidler.

Utvalget foreslo at det pa strenge vilkar ber
apnes for skjult fjernsynsovervaking pa privat
sted, unntatt i privat bolig. Det ble videre foreslatt
at politiet gis adgang til & bruke dataavlesing som
gjennomferingsmate for kommunikasjonsavlyt-
ting og hemmelig ransaking, slik at bruk av kryp-
tering mv. ikke hindrer politiet i & fi tilgang til
informasjon som det ellers ville ha hatt tilgang til
ved bruk av disse metodene. Utvalget gikk imid-
lertid ikke inn for dataavlesning som metode med
formal & gi politiet mulighet til fortlepende & over-
vake all aktivitet i et datasystem.

Et flertall i Metodekontrollutvalget konklu-
derte med at adgangen til romavlytting i privat
bolig i forebyggende oyemed er i strid med
Grunnloven § 102, som forbyr husinkvisisjoner i
andre enn kriminelle tilfeller, og det ble foreslatt
et forbud. Samtidig mente flertallet at adgangen til
hemmelig ransaking og romavlytting i avver-
gende syemed gér lengre enn Grunnloven tillater.

Utvalget foretok en helhetlig gjennomgang av
reglene om mistenktes/tiltaltes rett til innsyn i
dokumentene i saken mot ham, og foreslo vesent-
lige endringer bade for a4 bedre vedkommendes
rettssikkerhet og politiets mulighet til 4 beskytte
informasjon. Utvalget foreslo et altomfattende
saksdokumentbegrep og en klargjering av hoved-
regelen om innsynsrett for mistenkte og forsvarer.
Hovedregelen skal kun fravikes ved naermere
foreslatte lovbestemte unntak, herunder for
interne politidokumenter, for & beskytte politiets
kilder og for & beskytte etterforskningen. Utvalget
foreslo ogsa a lovfeste en generell taushetsplikt
for advokater og andre som utferer tjeneste eller
arbeid for et advokatkontor, om opplysninger om

noens personlige forhold og bedriftshemmelighe-
ter som de far kjennskap til i straffesaker.

Utvalgets flertall foreslo at overskuddsinfor-
masjon (opplysninger av relevans for andre straff-
bare forhold) skal kunne brukes som bevis i
videre utstrekning enn i dag. P4 bakgrunn av
praksis fra Den europeiske menneskerettsdom-
stolen om journalisters rett til kildevern, foreslo
utvalget at det oppstilles begrensninger i adgan-
gen til & avlytte telefoner eller lokaler som brukes
av journalister og til 4 bruke opplysninger fra slike
opptak som bevis.

Metodekontrollutvalgets utredning har veert
pa alminnelig hering.

Videre sendte Justis- og beredskapsdeparte-
mentet ut et heringsnotat 12. juli 2012 med blant
annet PSTs forslag til endringer av reglene om
skjulte tvangsmidler og anonym vitneforsel. Jus-
tis- og beredskapsdepartementet arbeider med en
proposisjon for oppfelging av bade Metodekon-
trollutvalgets rapport og forslagene i heringsnota-
tet. Proposisjonen vil ogsd omhandle dataavlesing,
jf. 22. juli-kommisjonens uttalelse om behovet for
ransaking og avlytting i det digitale rom. Det tas
sikte pa & fremme proposisjonen i lepet av 2013.

6.6 Etterretningstjenesten

Terrorisme er en virksomhet som kan planlegges
og forberedes pé tvers av landegrenser, og mé fol-
ges bade innenlands og utenlands. Etterretnings-
tjenesten er organisert og innrettet for 4 innhente
informasjon fra en rekke ulike kilder. I tillegg er
tjenestens brede internasjonale partnernettverk
av avgjorende betydning for & sikre et best mulig
informasjonsbilde.

Ogsa de truslene Norge star overfor i det digi-
tale rom krever Etterretningstjenestens fokus.
Etterretningstjenesten stotter her de nasjonale
sikkerhetstjenestene med informasjon innhentet
fra sitt internasjonale kildenettverk, bidrar til a
avdekke konkrete trusler, og fokuserer pa a iden-
tifisere trussel-akterene og deres metoder og
kapasiteter.

For & kunne vare sterk og relevant og lose
disse oppgavene er Etterretningstjenesten avhen-
gig av tilgang til moderne og oppdatert teknologi
og kompetanse innenfor en rekke ulike omrader.
Det er serlig viktig at Etterretningstjenesten
evner 4 folge med pa utviklingen av global kom-
munikasjon og fornyer sin teknologi i takt med
denne.
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6.7 Samarbeidet mellom PST og
Etterretningstjenesten

Trygghet i Norge er avhengig av god etterretning
i utlandet. Mens PST har en viktig rolle nasjonalt,
er Etterretningstjenestens rolle 4 avdekke trusler
som har sitt utspring utenfor Norge. Bade PST og
Etterretningstjenesten har som del av sitt oppdrag
& avdekke trusler som stammer fra internasjonal
terrorisme. Regjeringen vil videreutvikle samar-
beidet mellom disse tjenestene.

Vare nasjonale sikkerhets- og etterretningstje-
nester ma utveksle informasjon og samarbeide
tett med tilsvarende tjenester i andre land. Tillit til
konfidensialitet og evne til & levere informasjon av
hey kvalitet er fundamentalt for at Norge skal fa ta
del i slik informasjonsutveksling.

Kommisjonen anbefaler at det ber foretas gjen-
nomgang av maten de nasjonale sikkerhets- og
etterretningstjenestene koordineres og samhand-
ler p&, for 4 optimalisere kapasitet, strategisk for-
staelse og evne til & avdekke framtidige trusler.!

Etterretningstjenesten henter og analyser
informasjon pa selvstendig grunnlag for a opp-
dage og avverge trusler mot Norge, norske
ambassader, norske styrker og andre interesser i
utlandet. Etterretningstjenesten har en viktig rolle
hvis det skjer forberedelser til eller det gjennom-
fores en terrorhandling pa norsk jord, og den har
sitt utspring i utlandet. Informasjon og kunnskap
som Etterretningstjenesten erverver utenfor lan-
dets grenser, kan ha avgjerende betydning for
arbeidet til PST, politiet for evrig og utlen-
dingsmyndighetene.

Kunnskap etter ulike terrorangrep i vestlige
land har fert til at flere land har endret organise-
ring og arbeidsfordeling mellom de nasjonale tje-
nester som har oppgaver innenfor terrorbekjem-
pelse. Flere land har opprettet felles analyseenhe-
ter, der personell fra de ulike tjenestene arbeider
sammen om 4 analysere det totale informasjonstil-
fang som er innhentet i alle tjenestene. Dette er
grunnlag for & kunne forebygge, foreta gode trus-
selvurderinger og for & kunne gi relevant radgiv-
ning. I Sverige deltar kun sikkerhets- og etterret-
ningstjenestene i slikt samarbeid, mens land som
Storbritannia og USA inkluderer et stort antall
myndigheter i slike samarbeidsorgan.

Ogsa i Norge er det tatt skritt for a styrke sam-
arbeidet og informasjonsdelingen mellom PST og
Etterretningstjenesten, blant annet gjennom Kgl.
res. av 13. oktober 2006 Instruks om samarbeid

15 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 460.
Anbefaling 31.

mellom Etterretningstjenesten og Politiets sikker-
hetstjeneste. Hensikten er a bidra til at tjenestene
med sine samlede ressurser effektivt kan fange
opp og mete aktuelle trusler og sikkerhetsutfor-
dringer.

Etterretningstjenesten og PST har et neert og
tillitsfullt samarbeid som bade omfatter operasjo-
ner og analyse. Dette er svaert viktig for at tjenes-
tene kan lgse sine samfunnsoppdrag. Regjeringen
vil derfor videreutvikle rammebetingelsene for
samarbeidet, bade organisatorisk og med hensyn
til lovhjemler.

6.7.1 InformasjonsutvekslingmellomPST og

Etterretningstjenesten

PST har hjemler og kapasitet til 4 innhente infor-
masjon i Norge, og fir informasjon fra utlandet fra
sine utenlandske samarbeidspartnere. Etterret-
ningstjenesten har som oppgave, og har kapasitet
til, 4 innhente informasjon i utlandet bade gjen-
nom egne kilder og samarbeid med partnere i
andre land. Det er i mange saker avgjerende at
PST kan fa tilgang til opplysninger fra Etterret-
ningstjenesten for 4 kunne skape et helhetlig
bilde.

For & kunne be Etterretningstjenesten om
informasjonsinnhenting i en sak, vil det veere ned-
vendig for PST & gi Etterretningstjenesten kunn-
skap om saken og om sakens personer. Det folger
av politiloven, straffeprosessloven og politiregis-
terloven at slik informasjon er taushetsbelagt,
med mindre opplysningene brukes for 4 fore-
bygge eller avverge lovovertredelser. Det er ulike
oppfatninger om hvor langt unntakene fra taus-
hetsplikten rekker, seerlig nar det gjelder PSTs
anledning til videreformidling av informasjon fra
tvangsmiddelbruk i forebyggende syemed.

Justis- og beredskapsdepartementet har iverk-
satt et arbeid for & avklare om regelverket er til
hinder for at PST kan be Etterretningstjenesten
innhente informasjon om nordmenn og utlendin-
ger i utlandet nar PST har anledning til 4 bruke
skjulte tvangsmidler i en sak. Dersom det ikke
anses a foreligge en slik hjemmel, vil Justis- og
beredskapsdepartementet vurdere & fremme for-
slag til lovendring.

6.7.2 Nytt kontraterrorsenter

Forsvarsministeren og justis- og beredskaps-
ministeren besluttet i februar 2007 & opprette en
Felles analyseenhet (FAE) mellom PST og Etter-
retningstjenesten. Dette er et formalisert samar-
beid om trusselvurderinger og temarapporter
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knyttet til terror. I den senere tid har arbeidet i
enheten i skende grad omhandlet analyser pa ope-
rativt niva, seerlig vurderinger i forbindelse med
mottatte trusler og tiltak knyttet til norske myn-
dighetspersoners utenlandsreiser.

Regjeringen varslet i Meld. St. 29 (2011-2012)
at Justis- og beredskapsdepartementet i neer dia-
log med Forsvarsdepartementet ville utrede om
samarbeidet i FAE ber styrkes ytterligere og even-
tuelt organiseres pa en annen mate.

Regjeringen har besluttet at det skal etableres
et felles kontraterrorsenter i lokalene til PST. Sen-
teret vil bemannes med personell fra bdde PST og
Etterretningstjenesten og fra de respektive analy-
semiljeer og operative miljoer. Dette skal styrke
kapasiteten og evnen til blant annet &:

— dele informasjon som grunnlag for tjenestenes
oppgavelosning

— utgi analyser som er relevante beslutningsun-
derlag og grunnlag for informasjon

— sikre informasjonsutveksling i kontraterror-
operasjoner

Justis- og beredskapsministeren og forsvarsminis-
teren har gitt PST og Etterretningstjenesten i opp-
drag & utrede hvordan et slikt terrorsenter ber
organiseres innen april 2013. Det er en del av opp-
draget 4 avklare eventuelle hjemmelsbehov.

6.7.3 Ny samordnetrisiko- og
trusselvurdering

PST, NSM og Etterretningstjenesten la fram den
forste samordnede risiko- og trusselvurdering i
februar 2013. Innholdet i vurderingen er naermere
omtalt i kapittel 3 om trusselbilder og utviklings-
trekk.

Regjeringen har besluttet at det skal utarbei-
des en éarlig samordnet trusselvurdering med
bidrag fra PST, NSM og Etterretningstjenesten,
og fra andre akterer ved behov. PST er gitt ansva-
ret for sammenstilling og avstemming av vurde-
ringen. Samordnet risiko- og trusselvurdering
omhandler viljestyrte og tilsiktede uenskede
handlinger mot norsk samfunnssikkerhet, her-
under terrorisme i et nasjonalt og internasjonalt
perspektiv. Trusselvurderingen skal avgrenses
mot Etterretningstjenestens vurderinger av den
internasjonale utvikling som ikke har betydning
for et nasjonalt risiko- og trusselbilde. Hensikten
er & gi private og offentlige akterer og virksomhe-
ter best mulig koordinert informasjon om trussel-
vurderinger, slik at de kan forebygge og eventuelt
héndtere trusselsituasjoner.

I tillegg til den é&rlige apne rapporten vil det
kunne veare behov for 4 utarbeide felles rapporter
pa utvalgte temaer. Slike rapporter vil veere rettet
mot enkelthendelser eller avgrensede temaomra-
der. De vil ogsa kunne inneholde gradert informa-
sjon og vurderingetr.

Formidling av kunnskap om trusler, risiko og
sarbarheter er neermere omtalt i kapittel 10.5.

6.8 Internasjonalt samarbeid mellom
politi- og sikkerhetstjenester

Regjeringen understreker betydningen av aktivt &
opprettholde og bygge ut det internasjonale politi-
samarbeidet Norge deltar i.

Norge har en rekke internasjonale avtaler om
politisamarbeid og rettslig samarbeid som omfat-
ter bekjempelse av terrorvirksomhet. Det tette
samarbeidet mellom politi- og patalemyndighe-
tene i Norden omfatter ogsa terrorbekjempelse.

PST deltar pa vegne av Norge i flere samar-
beidsfora for politi- og sikkerhetstjenester. Disse
foraene er viktige for informasjonsutveksling. PST
deltar sammen med alle EUs medlemsland samt
Sveits i1 «Club of Bern». Dette er et forum for sik-
kerhets- og etterretningstjenestene i EU, Sveits
og Norge. Innenfor EU finnes ogsa «Counter Ter-
rorist Group», hvor PST deltar. PST deltar ogsa i
«Police Working Group on Terrorism», som er et
forum for sikkerhetstjenester som tilherer poli-
tiet. Ogsa i «Civilian Intelligence Committee»
(CIC) i NATO deltar PST péa vegne av Norge.

Etterretningstjenestens internasjonale samar-
beid er omtalt i kapittel 5.7.

Terrorbekjempelse er et sentralt tema i inter-
nasjonalt samarbeid generelt. Norge har nytte av
et godt samarbeid med en rekke land. USA har for
eksempel delt informasjon blant annet med Norge
fra sitt system for & bekjempe terrorfinansiering:
«Terrorist Financing Trading System (TFTS)».

Schengen-samarbeidet

Som folge av Norges deltakelse i Schengen-sam-
arbeidet er det ingen inn- og utreisekontroll pa
grensene mellom Norge og de andre Schengen-
landene. Politisamarbeidet innenfor Schengen
skal motvirke de ulemper som folger av den bort-
falte grensekontrollen. Gjennom dette politisam-
arbeidet, som er det viktigste internasjonale politi-
samarbeid Norge deltar i, har politiet tilgang til
«Schengen informasjonssystem» (SIS) for etter-
lyste personer, til Schengen-visumdatabasen
(VIS) og til et godt fungerende regelverk for
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utveksling av annen politiinformasjon. Gjennom
samarbeidet deltar Norge i EUs grensekontroll-
byra «Frontex» og i Eurosur som er EUs samar-
beid mellom medlemsstatene om yttergrenseo-
vervaking. Hovedformalet er & effektivisere over-
vakingen av Schengens yttergrenser for 4 hindre
illegal grensepassering til Schengen-territoriet.
Samarbeidet skal bidra til & bekjempe grensekrys-
sende kriminalitet, slik som terrorisme, mennes-
kehandel, narkotikasmugling og ulovlig véapen-
handel.16

Den europeiske politienhet (Europol)

Den europeiske politienhet (Europol) har som for-
mal a styrke og effektivisere EU-landenes retts-
héndhevende myndigheter og samarbeidet mel-
lom dem, blant annet for & forebygge og bekjempe
terrorisme. Norge undertegnet i 2001 en samar-
beidsavtale med Europol og har stasjonert to sam-
bandsmenn i Europols hovedkvarter.

Europol gir medlemslandene analysebistand
béde for & oppdage og forhindre terrorlovbrudd.
Det gis ogsa bistand til etterforskning etter at en
hendelse har funnet sted.

Europol har et «check the web»-konsept for &
bekjempe islamsk terrorisme. 3. januar 2013 ble
EUs cybercrimesenter opprettet i Europol. Et
omrade senteret skal konsentrere seg om er
angrep pa kritisk infrastruktur og informasjons-
systemer i medlemslandene. Senteret bidrar til &
folge opp alvorlige saker i medlemslandene for &
avdekke, handtere og etterforske slike angrep.
Gjennom Norges tredjelandsavtale har vi tilgang
til arbeidet og kompetansen i senteret, og drar
nytte av viktige partnerskap for eksempel samar-
beid med «Computer Emergency Response
Teams i EU» (CERT-EU) og andre CERTer gjen-
nom Nor-CERT, som er en del av NSM.

Europol iverksatte 22. juli 2011 et samarbeid
med Norge, og bisto blant annet i analysen av
gjerningsmannens manifest.

Interpol

Norge er medlem av Interpol. Interpol bistdr med-
lemslandene i anti-terrorarbeidet og har forskjel-
lige registre som man fra norsk side har adgang
til.

16 For neermere detaljer om EUROSUR, se Meld. St. 9 (2009-
2010) Norsk flyktning- og migrasjonspolitikk i et europeisk
perspektiv.

Bilaterale avtaler

Norge har ogsé inngétt en rekke bilaterale avtaler,
blant annet med EU og USA, om kriminalitetsbe-
kjempelse. Selv om de fleste av disse ikke er inn-
rettet kun mot terrorisme, faller terrorisme inn
under dem alle.

Norge har en tredjelandsavtale med det euro-
peiske patalesamarbeidet Eurojust, og har en sam-
bandsstatsadvokat i Eurojust i Nederland. Euro-
just har en egen arbeidsgruppe som arbeider med
terrorbekjempelse.

Nar det gjelder utlevering av lovbrytere, har
EU utarbeidet et regelverk for «den europeiske
arrestordre» som innebarer betydelige forenklin-
ger i forhold til de bestemmelser som folger av
Europaradets konvensjon. Norge har undertegnet
en parallellavtale med EU som gjer at ogsa vi kan
anvende forenklede utleveringsregler basert péa
prinsippene i den europeiske arrestordre. Norge
vil ratifisere avtalen i lepet av viren, men avtalen
kan ikke tre i kraft for alle EUs medlemsland har
foretatt nedvendige interne reguleringer.

Et viktig instrument for 4 forbedre informa-
sjonsutvekslingen mellom Europas politimyndig-
heter, er Priimregelverket. Et sentralt punkt i
Priim-regelverket er at partene er forpliktet til
uoppfordret 4 oversende medlemslandene infor-
masjon om personer som det er grunn til 4 anta
har begitt eller vil bega terrorhandlinger. Dette
regelverket effektiviserer informasjonsutvekslin-
gen ved at medlemsstatene kan seke i hverandres
databaser for DNA, fingeravtrykk og Kjoretoy.
Dersom man far treff ved sek vil ytterligere infor-
masjon maétte innhentes gjennom de alminnelige
kanaler for utveksling av informasjon. Norge har
inngétt en avtale med EU som ble undertegnet i
2009. Spersmalet om samtykke til inngaelse av
avtalen vil bli forelagt Stortinget nar tekniske
hindringer er lost. Priim-avtalen vil effektivisere
politisamarbeidet nar det gjelder etterforsking av
grenseoverskridende terrorisme.

Norge undertegnet i 2012 en avtale med USA
om styrket samarbeid om forebygging og bekjem-
pelse av alvorlig kriminalitet. Avtalen innebzrer at
Norge og USA gjennom nasjonale kontaktpunkt
kan foreta sek i referansedata fra visse databaser
for fingeravtrykk og DNA7 hos den annen part.
Det gis informasjon om eventuelle treff. Det gis
ikke direkte tilgang til informasjon om en persons
identitet. Ved et treff kan ytterligere informasjon

17" For tiden har ikke USA anledning til 4 utveksle DNA-infor-
masjon, slik at denne delen av avtalen ikke vil kunne tre i
kraft for USA eventuelt endrer sin lovgivning.
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utveksles i henhold til nasjonal rett. Avtalen apner
for at partene uoppfordret kan oversende informa-
sjon om personer det er grunn til 4 anta har begatt
eller vil bega terrorhandlinger. Slik informasjons-
utveksling foregar allerede i dag i samsvar med
nasjonal lovgivning. Spersmalet om samtykke til
ratifikasjon av avtalen vil bli forelagt Stortinget nar
tekniske hindringer er lost.

PST undertegnet hosten 2011 et Arrangement
med USA som regulerer utveksling av informa-
sjon om personer mistenkt eller kjent for a delta i,
vaere, eller ha vert involvert i planlegging, forbe-
redelse eller andre aktiviteter relatert til terror-
handlinger. Slik informasjon skal gis uoppfordret
og pa generelt grunnlag. Det er bare ugraderte
opplysninger som skal utveksles. Informasjonsut-
vekslingen kommer i tillegg til det alminnelige
samarbeid mellom etterretningstjenestene i USA
og Norge. Arrangementet gjelder bare utveksling
av opplysninger mellom PST og «Terrorist Scree-
ning Centre» i USA.

Innsamling, analyse og utveksling av passasjerdata pa
et europeisk plan (EPNR)

I EU har det gjennom flere ar blitt forhandlet om
et forslag til rettsakt om innsamling, analyse og
utveksling av passasjerdata pa et europeisk plan
(EPNR). Forhandlingene er enna ikke sluttfert.
Formalet med EPNR er 4 stille til radighet for poli-
tiet data om passasjerer pa internasjonale flygin-
ger til og fra medlemslandene i EU. Opplysninger
om hver passasjer vil bli overfort fra flyselskapet
til politimyndighetene i medlemslandene. Dersom
EU iverksetter et slikt system vil det fa virkning
for Norge. Slik forslaget na lyder, vil alle flygnin-
ger fra Norge til EU, herunder Sverige og Dan-
mark, omfattes av forslaget. P4 grunn av Norges
Schengen-deltakelse innebazerer EUs forslag at
personer som reiser til Norge kan komme inn i
EU uten a bli registrert i EPNR-systemet ved 4 ta
land- eller sjoveien videre fra Norge. Dette kan
fore til at «uenskede» personer reiser til Norge.
Norsk politi vil ikke ha tilgang til de samme etter-
forskings- og analyseredskap som EUs politimyn-
digheter vil ha. Dette er uheldig. Regjeringen
varslet i Meld. St. 7 (2010-2011) Kampen mot
organisert kriminalitet — en felles innsats, at regje-
ringen serlig vil vurdere hensiktsmessigheten og
muligheten av & be om tilslutning til EPNR. Vurde-
ringen vil bli foretatt etter at EU har vedtatt forsla-
get om EPNR- system.

6.9 Kriminalisering av terrorrelaterte
handlinger

Straffeloven §§ 147a til 147c kriminaliserer terror-
handlinger og terrorrelaterte handlinger. Planleg-
ging og forberedelser til terrorhandlinger er kri-
minalisert sifremt det dreier seg om & inngé for-
bund, altsd at planleggingen skjer i samarbeid
mellom flere personer.

22. juli 2011 viste imidlertid at det er behov for
regler som &pner for at politiet i sterre grad kan
gripe inn i planleggingen av straffbare handlinger
for grensen for straffbart forsek er overtradt!® og
uten at det skjer i samarbeid med flere andre per-
soner, sikalt soloterrorisme. PST tok opp hjem-
melsproblematikken i brev til Justis- og bered-
skapsdepartementet 1. november 2011:

«Et sentralt spersmal er hvilke muligheter som
foreligger for PST til & avverge terror som
begas av én person. Spersmaélet er sammensatt
og skal vurderes av 22. juli-kommisjonen sa vel
som av interne arbeidsgrupper ved PST. Gjen-
nomgangen her gjelder en vurdering av hjem-
melssituasjonen pa det strafferettslige omradet
— bade i det forebyggende og etterforsknings-
messige spor. Gjennomgangen segker i dekke
den totale hjemmelssituasjonen for terrorbe-
kjempelse i Norge, og knytter seg i hovedsak
til felgende omréder:
— Spersmal om ytterligere kriminalisering av
forberedelseshandlinger
— Spersmil om & utvide adgangen til &
anvende tvangsmidler med grunnlag i straf-
feloven § 147b, § 147c og eksportkontroll-
loven § 5 (for & hindre proliferation).
— Spersmalet om & innfere nye tvangsmidler»

Justis- og beredskapsdepartementet sendte 12.
juli 2012 pa hering blant annet forslag om endrin-
ger i straffeloven 1902 og 2005, basert pé innspil-
lene fra PST.

I heringsnotatet anmodes det om heringsin-
stansenes syn pa PSTs forslag om bestemmelser
som kriminaliserer planlegging av terrorhandling,
tilstedeveerelse pa sted hvor det bedrives terror-
trening, mottakelse av trening til nytte for terror-
handling, besittelse og/eller anskaffelse av gjen-
stander, informasjon, vipendeler mv. med tanke
péa framtidige terrorhandlinger, og deltakelse eller
medlemskap i terrororganisasjon.

18 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 8.
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I brevet fra PST ble det ogsa foreslatt enkelte
endringer i reglene om tvangsmiddelbruk og om
anonym vitnefersel. Noen av disse forslagene er
til en viss grad behandlet i Metodekontrollutval-
gets rapport.1? Nye eller delvis nye innspill fra
PST ble omtalt i heringsnotatets del II.

Horingsfristen gikk ut 1. november 2012.
Departementet har fitt inn mange heringssvar.
Noen mener forslagene er nedvendige for &
bekjempe soloterrorisme. Andre er bekymret for
at de gar for langt og utfordrer bade norsk rett-
stradisjon og Norges internasjonale forpliktelser.
Justis- og beredskapsdepartementet arbeider med
oppfelging av heringen, og tar sikte pa a folge opp
denne delen av heringsnotatet i en proposisjon til
Stortinget for sommeren 2013. Proposisjonen vil
ogsd omhandle 22. juli-kommisjonens anbefaling
om at dagens straffelov § 161 ber viderefores i
den nye straffeloven av 2005, som enné ikke har
tradt i kraft, slik at ogsé oppbygging av kapasitet
vil veere ulovlig nar det er gjort i hensikt & bega
alvorlig kriminalitet.

6.10 Utvisning og nektelse av innreise
eller opphold for utlendinger som
utgjar en sikkerhetstrussel

Regjeringen arbeider for 4 hindre at personer med
tilknytning til terror, krigsforbrytelser mv. far opp-
hold i Norge. Mange utlendinger som seker opp-
hold i Norge har opprinnelse fra konfliktomrader.
Det ma legges til grunn at noen av disse utlendin-
gene har med seg et voldelig politisk engasjement
ved ankomst. Det mé ogsa legges til grunn at
enkelte videreferer eller utvikler slikt engasje-
ment etter ankomst. I ytterste konsekvens kan
slikt engasjement fi uttrykk i ekstreme volds-
handlinger eller terror.

Et viktig tiltak for & kunne avverge terrorhand-
linger i Norge, er adgangen Utlendingsdirektora-
tet har til & utvise eller nekte innreise og opphold
for utlendinger som utgjer en sikkerhetstrussel.
Adgangen folger av bestemmelser i utlendingslo-
ven som gjelder ivaretakelse av «grunnleggende

19 NOU 2009: 15 Skjult informasjon — dpen kontroll. Se kapittel
6.5.8 om oppfelging av utvalgets rapport.

nasjonale interesser». Begrepet «grunnleggende
nasjonale interesser» kom inn i utlendingsloven i
2010, og er et noe videre begrep enn «rikets sik-
kerhet».

Hvorvidt en sak bererer grunnleggende nasjo-
nale interesser vil ofte vaere basert pa informasjon
fra PST. Dagens regelverk sikrer ikke i tilstrekke-
lig grad at man kan ivareta muligheten for béade
konfidensialitet og kontradiksjon i saker som
omfatter gradert materiale. Informasjonen fra PST
maé ofte holdes helt eller delvis hemmelig, bade
for utlendingen og for etater under departements-
nivd. Det er begrensede muligheter til 4 fram-
legge slikt materiale i en eventuell domstolsbe-
handling. Det kan dermed oppsta en situasjon der
en ikke far utvist eller nektet innreise eller opp-
hold, pa tross av PSTs informasjon om at det fore-
ligger en trussel mot grunnleggende nasjonale
interesser.

Justis- og beredskapsdepartementet ensker
derfor 4 innfere nye regler som bade styrker
muligheten til 4 ivareta samfunnsmessige sikker-
hetshensyn og ivaretar utlendingens rettssikker-
het. Et forslag til nye lovbestemmelser har veert
pa offentlig hering fram til 28. januar 2013, og
departementet arbeider med en lovproposisjon
som vil legges fram for Stortinget.

Et sentralt forslag er at det skal etableres en
ordning med mulighet for domstolsbehandling
med en serskilt sikkerhetsklarert advokat som
opptrer i tillegg til utlendingens ordinaere prosess-
fullmektig. Den saerskilte advokaten ivaretar
utlendingens interesser i forbindelse med eventu-
ell gradert informasjon. Opplysninger som ellers
ville veert unntatt fra framleggelse, vil da kunne
legges fram for retten og for den saerskilte advo-
katen.

Lovforslaget vil styrke myndighetenes mulig-
het til 4 treffe utvisningsvedtak i sikkerhetssaker.
I enkelte saker kan utvisningsvedtaket likevel
ikke gjennomferes, fordi utlendingen risikerer
alvorlige overgrep ved retur til hjemlandet. I slike
tilfeller vil en utsendelse komme i strid med blant
annet den europeiske menneskerettskonvensjo-
nen. Regjeringen vil legge vekt pa arbeidet med &
forhandle fram individuelle returavtaler der dette
er ngdvendig for & gjennomfere vedtak om utvis-
ning.
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7 Beskytte

7.1 Malsettinger

Det overordnede malet er & forhindre at terroran-
grep kan finne sted. Det skal etableres flere barri-
erer som vanskeliggjor angrep og reduserer kon-
sekvensene av eventuelle angrep.

Samtidig ma vi finne en god balanse mellom
apenhet og beskyttelse. Et grunnleggende gode i
et dpent og demokratisk samfunn, er muligheten
til & bevege seg fritt. Sikkerhetstiltak méa sé langt
som mulig ikke fore til lukkede byrom eller skape
unegdvendig stor avstand mellom offentlige myn-
digheter og publikum.

Kritisk infrastruktur og samfunnskritiske
funksjoner mé sikres slik at risikoen for at de slas
ut ved terrorangrep, reduseres.

Bade offentlige myndigheter og private akto-
rer som har ansvar for Kritisk infrastruktur eller
kritiske samfunnsfunksjoner skal vite hvor de er
sarbare. Sarbarheten skal reduseres til et aksepta-
belt niva. Hvilke sikkerhets- og samfunnsinteres-
ser som star pa spill vil vaere sentralt i vurderin-
gen av hva som er et akseptabelt nivd, men ogsa
andre hensyn, som for eksempel snsket om et
apent og tilgjengelig samfunn, kan inngé i en slik
vurdering.

Den enkelte virksomhet har et selvstendig
ansvar for bade egenbeskyttelsen og beskyttelsen
av samfunnskritisk infrastruktur og samfunnskri-
tiske funksjoner som de forvalter.

Politiet og Forsvaret skal vaere i stand til 4
kunne uteve beskyttelse av viktige objekter ved
hjelp av sikringsstyrker i de tilfeller hvor trusselsi-
tuasjonen tilsier at det er behov for det.

Muligheten til & utfere angrep i Norge skal
reduseres. Regjeringen ensker 4 begrense tilgan-
gen til vapen, farlige stoffer og kjemikalier som
kan benyttes i terrorangrep.

7.2 Tiltakfor a styrke beskyttelsen mot
terrorangrep

Regjeringen har en bred tilnaerming til arbeidet
med & beskytte samfunnet mot konsekvensene av
terrorhandlinger. Alle typer samfunnskritisk infra-

struktur og samfunnskritiske funksjoner skal sik-
res; viktige offentlige bygninger, kraftforsynin-
gen, IKT, jernbanenettverket osv. Dersom vurde-
ringen er at man ikke kan klare seg uten kritisk
infrastruktur er periode, m& man sikre seg gjen-
nom reservelgsninger.

Béade politiet og Forsvaret spiller en viktig
rolle nar trusselsituasjonen tilsier at viktige objek-
ter skal sikres av sikringsstyrker. Derfor vil regje-
ringen fortsette arbeidet med & legge til rette for
et godt sivilt-militeert samarbeid.

Arbeidet med sikkerhetstiltak gér hand i hand
med tiltak for 4 redusere muligheten til 4 begé ter-
rorhandlinger péa norsk jord. Derfor vil regjerin-
gen ha strengere kontroll med skytevipen og
forby stoffer som kan brukes til & lage bomber.

Regjeringen vil:

— Prioritere arbeidet med utpeking og beskyt-
telse av skjermingsverdige objekter mot spio-
nasje, sabotasje og terrorhandlinger

— Revidere sikkerhetsloven

— Styrke det generelle arbeidet med & sikre kri-
tisk infrastruktur og kritiske samfunnsfunksjo-
ner

— Forbedre samfunnets IKT-sikkerhet gjennom
oppfelging av den nye nasjonale strategien for
informasjonssikkerhet og den tilherende hand-
lingsplanen

— Gjennomga regelverket for sikkerhetssoner
for petroleumsinstallasjoner offshore

— Revidere havnesikringsforskriften for & gjore
regelverket mer hensiktsmessig nar det gjel-
der sikringstiltak i havner

— Ivareta hensynet til sikkerhet i planleggingen
og oppbyggingen av nytt regjeringskvartal og i
de midlertidige lokalene til departementene

— Serge for & bistd nordmenn i utlandet i krisesi-
tuasjoner, herunder terrorangrep, og serge for
at sikkerheten til norske diplomater og annet
personell ved norske utenriksstasjoner er godt
ivaretatt

— Serge for at politiet og Forsvaret har et koordi-
nert planverk for beskyttelse av objekter ved
bruk av sikringsstyrker
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— Stramme inn vapenlovgivningen og bedre kon-
troll og oppfelging av personer som innehar
eller onsker a erverve skytevapen

— Innfere strengere regulering av og kontroll
med bombekjemikalier, og forby privatperso-
ners tilgang til en rekke slike stoffer

7.3 22.juli-kommisjonens vurderinger
og hagringsuttalelser

To av 22. julikommisjonens hovedkonklusjoner
erl: «Angrepet pa regjeringskvartalet 22/7 kunne
ha veert forhindret gjennom en effektiv iverkset-
telse av allerede vedtatte sikringstiltak.» og «Flere
sikrings- og beredskapstiltak for a vanskeliggjore
nye angrep og redusere skadevirkningene burde
ha veert iverksatt 22/7.»

Kommisjonen anbefaler at sikkerhetslovens
bestemmelser som péalegger tiltak for objektsik-
ring mé gjennomferes pa en offensiv mate, og at
Nasjonal sikkerhetsmyndighet (NSM) ma fere til-
syn med objektsikring. Videre at det ber utarbei-
des en nasjonal objektsikringsplan der oppgavene
dimensjoneres og fordeles mellom politiet, For-
svaret og objekteier.?

Spersmal som gjelder arbeidet med objektsik-
ring og sikring av bygninger er kommentert blant
annet i heringsuttalelsene fra Direktoratet for
samfunnssikkerhet og beredskap (DSB), enkelte
departementer, fylkesmenn samt NSM. Det er
bred enighet om kommisjonens anbefalinger ved-
rorende objektsikring. DSB uttaler imidlertid at
alle virksomheter med Kkritiske samfunnsfunksjo-
ner mé legge planer for & sikre kontinuitet i drif-
ten. Dette for 4 ivareta funksjonsevnen til virksom-
heter som har skjermingsverdige objekter. NSM
mener at en objektsikringsplan ma omfatte bade
forebyggende tiltak og beredskapstiltak, og at rol-
ler og ansvar i arbeidet med objektsikring ma defi-
neres.

22. juli-kommisjonen uttaler pa s. 396: «Terror-
angrepet 22/7 ble utfert ved bruk av en hjemme-
laget bombe og skytevipen. Gjerningsmannen
anskaffet seg disse pé lovlig vis. Det er derfor
naturlig & sperre om samfunnets barrierer pa
dette omradet fungerte, og om de er tilstrekke-
lige.» Kommisjonen anbefaler at halvautomatiske
vapen forbys og at kontrollen med vapen og kjemi-
kalier ma bli bedre.3

NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 15.

2 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 6.

DSB stotter anbefalingen om bedre kontroll
med vapen og kjemikalier, men advarer mot et
ensidig fokus pd beredskapsmessige tiltak pa
bekostning av forebyggende tiltak. Av de 115 inn-
komne heringsuttalelsene er det 12 som uteluk-
kende uttaler seg om kommisjonsrapportens
kapittel 17 Vapen og kjemikalier. De 12 heringsut-
talelsene er i hovedsak uttalelser fra de store
vapenorganisasjonene som er i mot a etablere et
generelt forbud mot halvautomatiske skytevépen.
Dette begrunnes blant annet med at et forbud vil
ramme en stor andel av de som utever jakt og kon-
kurranseskyting, og at halvautomatiske skyteva-
pen er en viktig del av norsk jakttradisjon og kon-
kurranseskyting.

7.4 Status for arbeidet med

implementering av
objektsikkerhet i henhold til
sikkerhetsloven med forskrifter

Endringer i sikkerhetsloven samt forskrift om
objektsikkerhet tradte i kraft 1. januar 2011, og
skal implementeres over en tredrsperiode. Regel-
verket bidrar til en sektorovergripende og helhet-
lig tilnserming til beskyttelse av blant annet kritisk
infrastruktur, og skal sikre at man ogsé tar hensyn
til avhengigheter pa tvers av sektorer i samfunnet.

Et objekt er skjermingsverdig i henhold til sik-
kerhetsloven dersom det av hensyn til rikets eller
alliertes sikkerhet eller andre vitale nasjonale sik-
kerhetsinteresser, ma beskyttes mot spionasje,
sabotasje eller terrorhandlinger.

Objektsikkerhetsregelverket stiller krav om
grunnsikringstiltak i form av barrierer, evne til
deteksjon og verifikasjon av trusler, samt reak-
sjonsevne. Dette er forebyggende tiltak som skal
veere pa plass til enhver tid. Ved etablering av
grunnsikringstiltak ma det tenkes helhetlig, og til-
takene ma balanseres i forhold til de verdiene
man seker & beskytte.

Det folger av sikkerhetsloven med forskrifter
at departementene skal utpeke og Kklassifisere
skjermingsverdige objekter innen sine myndig-
hetsomrader. Det folger videre at den enkelte
virksomhet plikter & foreta kontinuerlige risi-
kovurderinger og kontrollere sin sikkerhetstil-
stand knyttet til sikringen av skjermingsverdige
objekter. For gvrig skal NSM fore et overordnet
tilsyn med gjennomferingen av sikkerhetstilta-

3 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 10.



62 Meld. St. 21

2012-2013

Terrorberedskap

Boks 7.1 Behovet for grunnsikring

Terrorangrepet 22. juli 2011 viste behovet for

grunnsikringstiltak rundt viktige samfunnsin-

stitusjoner som kan vare terrormal. Til for-

skjell fra sikringstiltak som etableres ut fra en

bestemt situasjon, vil grunnsikringstiltak vaere

permanente.
For & etablere nedvendig grad av grunn-

sikring mé virksomhetene:

— Identifisere det som trenger sarlig beskyt-
telse og begrunne dette

— Kjenne til hvilke trusler disse verdiene er
stilt overfor, herunder ta hensyn til at det
kan vaere rasjonelle akterer man star over-
for

— Vurdere hvilke sarbarheter som kan utnyt-
tes eller forsterke skadevirkningene av en
hendelse

— Handtere risiko (akseptere, redusere, mv.).

Risikostyringen ma integreres i virksomhets-
styringen. Det vil veere viktig 4 ha tilstrekkelig
situasjonsoversikt og risikoforstaelse for a eta-
blere balanserte og effektive grunnsikringstil-
tak.

kene i tett samarbeid med relevante sektormyn-
digheter.

Forsvaret og politiet skal ved planlegging og
gjennomfering av sin objektsikring med sikrings-
styrker ta hensyn til om objektene er underlagt
forebyggende objektsikkerhet etter objektsikker-
hetsforskriften eller annet regelverk. Eiere av
skjermingsverdige objekter plikter a legge til rette
for at sikringsstyrke kan forberede, ove og gjen-
nomfoere tiltak pa og ved objektet for & beskytte
dette.

Det ma legges til rette for at eiere av skjer-
mingsverdige objekter kan motta trusselinforma-
sjon pa et nedvendig niva.

NSM vil i sitt tilsynsarbeid fortsette & folge
arbeidet med utpeking og sikring av skjermings-
verdige objekter.

7.5 Sikring av objekter ved bruk av
sikringsstyrker

En ny felles overordnet instruks, Instruks om sik-
ring og beskyttelse av objekter ved bruk av sikrings-
styrker fra Forsvaret og politiet i fred, krise og krig,

ble vedtatt 24. august 2012. Instruksen omfatter
politiets sikring av objekter med sikringsstyrker
mot terrorangrep og annen kriminalitet, samt For-
svarets bistand til denne sikringen. Den omfatter
ogsa Forsvarets selvstendige ansvar for objektsik-
ring i fred, krise og krig. Instruksens fagomrade
er fra for regulert i flere ulike rettskilder, og til
dels i etatsinterne regelverk.

Politiet har ansvaret for a sikre objekter mot
kriminalitet. I motsetning til objekteiers defensive
og forebyggende grunnsikring, jf. kapittel 7.4,
bestar politiets sikring av offensive tiltak og om
nedvendig bruk av makt for 4 hindre eller
begrense anslag mot objekter. Politiet skal
beskytte objekter mot forhold som truer den
alminnelige tryggheten i samfunnet, jf. politiloven.
Politiets ansvar for sikring av objekter mot anslag
av kriminell karakter, endres i prinsippet ikke i
krise og krig.

Politiet beslutter hvilke objekter som skal sik-
res, og den enkelte politimester har i eget distrikt
ansvar for planlegging av sikringen. Forsvaret kan
bista politiet med objektsikring etter bestemmel-
sene i instruks om Forsvarets bistand til politiet.

Forsvaret har i fred, krise og krig ansvaret for
objektsikring innenfor militeert omrade og dets
umiddelbare neaerhet, jf. lov om politimyndighet i
det militeere forsvar. Forsvaret har videre, med
hjemmel i folkeretten, ansvaret for objektsikring
av nekkelpunkter som del av det militeere forsvar
mot veepnede angrep. Nekkelpunkter er sivile og
militeere objekter og personer, som er av avgjo-
rende betydning for forsvarsevnen og det militeere
forsvar og som er 4 anse som lovlige militaere mal.
Gjennomfering av objektsikring av nekkelpunkter
skal kun skje dersom riket er i krig eller krig truer
eller rikets selvstendighet eller sikkerhet star i
fare, og skal kun gjennomferes ved bruk av kom-
battante militeere sikringsstyrker. Forsvaret skal
beslutte hvilke sivile og militaeere objekter som
skal utpekes som nekkelpunkter, og hvilke av
disse det skal forberedes objektsikring av.

At et objekt er omfattet av krav om forebyg-
gende sikkerhetstiltak etter sikkerhetsloven eller
annet regelverk som palegger objekteier slik sik-
ring, er ikke styrende for hvilke objekter politiet
og Forsvaret skal sikre med sikringsstyrker. Dette
fordi regimene ikke har identiske formal og virke-
omrader, og det synes heller ikke verken mulig
eller hensiktsmessig 4 samordne Kriteriene for
utpeking av objekter. Politiet og Forsvaret ma
imidlertid ta hensyn til hvorvidt et objekt er
underlagt forebyggende sikkerhetstiltak.

Den nye instruksen gir en helhetlig tverrsek-
toriell regulering. Instruksen tydeliggjor eksiste-



2012-2013

Meld. St. 21 63

Terrorberedskap

rende ansvarsfordeling mellom politiet og Forsva-
ret, og grensesnittet mellom krav til objekteiers
forebyggende objektsikkerhet og forsterket
objektsikring med sikringsstyrker. Den stiller
krav til koordinering og samarbeid mellom politiet
og Forsvaret i utpeking av objekter samt ved plan-
legging, oving og sikring av objektene. Den stiller
videre krav til samarbeid mellom de to etatene i
planlegging og i eving pa objekter som politiet
onsker forhandsplanlagt bistand til & sikre.
Instruks om sikring og beskyttelse av objekter
vil bidra til 4 imetekomme 22. juli-kommisjonens
anbefaling om at det utarbeides en nasjonal
objektsikringsplan der oppgavene dimensjoneres
og fordeles mellom politiet og Forsvaret. Den blir
imetekommet i kraft av en instruks som regulerer
Forsvaret og politiets planverk og tydeliggjor
grensesnittet opp mot NSMs liste over skjer-
mingsverdige objekter som er objekteiers ansvar
a sikre. Den vil ogsa bidra til 4 imetekomme 22.
juli-kommisjonens intensjon om en mer overord-
net nasjonal tilnaerming til objektsikring, og om

styrket samordning av planverkene og samarbeid
mellom akterene. Arbeidet med oppdatering av
Forsvarets interne planverk i trdd med den nye
instruksen vil veere ferdig innen juni 2013. Forsva-
rets samarbeidsavtaler med politiet, herunder
avtaler om forhandsplanlagt bistand for utvalgte
objekter, vil bli oppdatert innen utgangen av 2013.

7.6 Revisjon av sikkerhetsloven

Det er besluttet & revidere sikkerhetsloven, med
bakgrunn i en anbefaling fra en bredt sammensatt
departemental arbeidsgruppe som har evaluert
dagens lov. Arbeidsgruppen, som ble ledet av For-
svarsdepartementet, avga sin rapport i november
2012. Rapporten papeker at samfunnsutviklingen
siden lovens ikrafttredelse i 2001, saerlig innenfor
teknologiomréadet, tilsier en lovrevisjon. Globalise-
ring og internasjonalisering tillegges ogsa vekt.
Sikkerhetsloven er et sveert viktig verktey i arbei-
det for den forebyggende sikkerheten i samfun-

Figur 7.1
Foto: Politiet/Torgny Alstad
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net. Loven er derfor sentral i regjeringens arbeid
for & styrke tiltakene mot terror. Lovarbeidet vil
ha hey prioritet i 2013.

7.7 Beskyttelse av kritisk infrastruktur
og kritiske samfunnsfunksjoner

Justis- og beredskapsdepartementet prioriterer
arbeidet med & forebygge og héandtere svikt i kri-
tisk infrastruktur og kritiske samfunnsfunksjoner
i utovelsen av sin samordningsrolle. Kritisk infra-
struktur og kritiske samfunnsfunksjoner ma sik-
res slik at risikoen for at de slis ut ved terroran-
grep, reduseres.

Det er sterke gjensidige avhengigheter mel-
lom disse strukturene og funksjonene. Det er der-
for viktig 4 etablere et helhetlig bilde av robusthet
og sarbarhet som grunnlag for prioritering av til-
tak. Justis- og beredskapsdepartementet legger i
dette arbeidet til grunn en modell for & beskrive
kritisk infrastruktur og kritiske samfunnsfunksjo-
ner som er utarbeidet av DSB. Modellen har ogsa
vaert grunnlaget for utpeking av skjermingsver-
dige objekter i trad med sikkerhetsloven. Den blir
ogsa brukt i risiko- og sarbarhetsanalyser i ulike
sektorer.

Justis- og beredskapsdepartementet vil i sam-
arbeid med relevante departementer og sektor-
myndigheter arlig oppsummere i Prop. 1 S tilstan-
den i kritisk infrastruktur og Kkritiske samfunns-
funksjoner. Her vil ogsa nasjonale maél og tiltak bli
beskrevet. Et slikt helhetlig bilde skal bidra til at
hensynet til robust infrastruktur og sikring av kri-
tiske samfunnsfunksjoner blir godt ivaretatt i sek-
torenes mal- og resultatstyring. Det vises til
omtale i kapittel 10.6.1.

Boks 7.2 Kritiske infrastrukturer

Kraftnettet
Elektroniske kommunikasjonsnett (ekom-
nett)
Vannforsyningsledninger
Avlepsledninger
Infrastrukturer for drivstofforsyning
Transportnett
— Veier
Jernbanenett
Passasjer- og godsterminaler
Infrastrukturer for luftfarten

— Havner og farleder
o Satellitter og bakkestasjoner

Boks 7.3 Kritiske
samfunnsfunksjoner

— Ivareta nasjonal sikkerhet

— Ivareta styring og kriseledelse

—  Opprettholde demokratisk rettstat

— Ivareta nedvendig matforsyning

— Ivareta nedvendig drikkevannsforsyning

— Ivareta befolkningens behov for oppvar-
ming

— Opprettholde trygghet for liv og helse

— Opprettholde lov og orden

— Opprettholde finansiell stabilitet

— Opprettholde grunnleggende sikkerhet for
lagret informasjon

— Sikre kulturelle verdier av nasjonal betyd-
ning

— Beskytte natur og milje

7.8 Neermereom pagaende arbeid som
skal bidra til bedre
terrorbeskyttelseinnenforsentrale
nasjonale samfunnsomrader

7.8.1

IKT utgjer grunnmuren for all samhandling pa
tvers av sektorer, og IKT har derfor blitt en strate-
gisk sikkerhetsutfordring. I Meld. St. 29 (2011-
2012) Samfunnssikkerhet beskrives ansvarsforhol-
dene pa IKT-omradet. Regjeringen varslet at det
vil foretas en fornyet vurdering av ansvarsforhol-
dene mellom departementene for & mete den okte
sarbarheten.

Regjeringen samler ansvaret for IKT-sikkerhet
i sivil sektor i Justis- og beredskapsdepartemen-
tet. Dette ansvaret overfores fra Fornyings-, admi-
nistrasjons- og kirkedepartementet. En ny nasjo-
nal strategi med handlingsplan pa IKT-omradet
skal serge for bedre vern av infrastruktur, tjenes-
ter og informasjon.

Den nye strategien er rettet mot sikkerhetsut-
fordringer og trender som utfordrer informasjons-
sikkerheten. Spionasje og sabotasje er blitt en
okende trussel samtidig som det er et voksende
marked for kjep og salg av informasjon og verktey
for 4 gjore datainnbrudd. Okt bruk av internett og
mobile enheter, skybaserte tjenester og bruk av
utenlandske tjenesteleveranderer er ogsa blant
trendene som utfordrer informasjonssikkerheten.

Den nye nasjonale strategien for informasjons-
sikkerhet, som ble publisert 17. desember 2012,

Beskyttelse av IKT-systemer
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Boks 7.4 Regjeringens sju
strategiske prioriteringer
i Nasjonal strategi for
informasjonssikkerhet

1. Ivareta informasjonssikkerheten pa en

mer helhetlig og systematisk mate

Styrke IKT-infrastrukturen

3. Serge for en felles tilnseerming til informa-
sjonssikkerhet i statsforvaltningen

4. Sikre samfunnets evne til 4 oppdage,
varsle og héndtere alvorlige IKT-hendel-
ser

5. Sikre samfunnets evne til & forebygge,
avdekke og etterforske datakriminalitet

6. Kontinuerlig innsats for bevisstgjering og
kompetanseheving

7. Hey kvalitet pa nasjonal forskning og
utvikling innenfor informasjons- og kom-
munikasjonssikkerhet

N

angir regjeringens retning og prioriteringer for a
mete navaerende og framtidige sikkerhetsutfor-
dringer. Strategien sikrer en mer helhetlig tilnaer-
ming til IKT-sikkerhetsarbeidet og gir bedre for-
utsetninger for 4 styre og handtere risikoen knyt-
tet til IKT. Regjeringens informasjonssikkerhets-
arbeid folges opp gjennom 7 strategiske priorite-
ringer.

Strategiens utvalgte omrader framgar av en
detaljert handlingsplan med tilherende ansvars-
plassering. Det er forutsatt at handlingsplanen
revideres ved behov.

Ansvaret for IKT-sikkerhet folger de gjeldende
prinsipper for samfunnsikkerhetsarbeidet; ansvar,
naerhet, likhet og samvirke. Hvert departement
har et serlig ansvar for 4 ivareta IKT-sikkerheten
innen eget fag- og myndighetsomrade, herunder
et ansvar for 4 folge opp den nasjonale strategien
for informasjonssikkerhet.

Terrorangrepet 22. juli 2011 viste viktigheten
av sikker og tilgjengelig kommunikasjon for etater
med ansvar for krisehandtering og beredskap.
Regjeringen vil derfor iverksette flere tiltak for a
sikre kommunikasjonen mellom relevante akto-
rer. Samtidig skal befolkningen ha tillit til at stat-
lige registre og systemer er sikre. Det skal derfor
etableres felles losninger for sikker kommunika-
sjon og sikker tilgang til tjenester. Et eksempel pa
slike felleslosninger er IDporten.

Regjeringens digitaliseringsprogram er avhen-
gig av befolkningens tillit til at informasjon og
kommunikasjonen er tilfredsstillende sikret. Der-

som denne tilliten svekkes eller forsvinner, er det
en risiko for at grunnlaget for og effektene av digi-
taliseringsmalet kan utebli.

Samferdselsdepartementet og Post- og teletil-
synet har ansvaret for sikkerhet i ekomnett- og
ekomtjenester, herunder internett. De offentlige
ekomnettene fungerte tilfredsstillende under
angrepene 22. juli 2011, men erfaringene fra stor-
men Dagmar og sterre tekniske feil de senere
arene har vist at ekomnettene bor sikres bedre.
Samferdselsdepartementet og Post- og teletilsynet
er derfor i gang med flere tiltak som skal gjore
systemene mer robuste. Dagens ekomnett er tro-
lig de beste og mest robuste vi noen gang har hatt
i Norge, men samtidig eker behovet for sikkerhet
og robusthet ettersom brukerne, og sarlig bru-
kere med samfunnskritiske funksjoner, gjor seg
stadig mer avhengige av ekomtjenester.

NSM skal videreutvikles. Det vises her til lang-
tidsplan for forsvarssektoren, Prop. 73 S (2011-
2012) og Meld. St. 29 (2011-2012). Helt sentralt i
videreutviklingen av NSM vil vaere 4 styrke NSMs
kontroll- og tilsynsaktivitet, det forebyggende
IKT-sikkerhetsarbeidet, det forebyggende objekt-
sikkerhetsarbeidet og NSMs nasjonale og tverr-
sektorielle ansvar for hindteringen av alvorlige
IKT-hendelser. Norge skal ha en degnkontinuer-
lig og proaktiv operativ beredskap for 4 kunne
forebygge, oppdage og koordinere handteringen
av alvorlige IKT-hendelser. Dette skal oppnés
gjennom en styrking av NSMs funksjon som
nasjonalt cybersenter, og tett samarbeid med virk-
somheter som eier eller drifter infrastruktur.

7.8.2 Sikkerheten ved norske olje- og
gassinstallasjoner

Olje- og gassindustrien utgjer en stor del av verdi-
skapningen i Norge, og opprettholdelsen av en
hoyest mulig leveransesikkerhet for olje- og gass
fra norsk sokkel er et hoyt prioritert mal. Den nor-
ske petroleumsvirksomheten er regulert gjennom
petroleumsloven og et omfattende og tverrsektori-
elt regelverk, hvor sikkerhet og beredskap er
heyt prioritert.

Néar det gjelder petroleumsinstallasjonene pa
den norske kontinentalsokkelen, gjelder flere
bestemmelser i FNs havrettskonvensjon. Av seer-
lig betydning er artikkel 60, jf. artikkel 80 nr. 5
som fastslar at det kan etableres sikkerhetssoner
rundt petroleumsinstallasjoner som ikke «skal
overstige 500 meter». Med den begrensningen, er
operatorene pa norsk sokkel palagt 4 etablere sik-
kerhetssoner, og disse er i praksis pa 500 meter.
Dette folger av petroleumsloven § 9-4 og ramme-
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forskriften § 52. Forskriften § 54 apner dessuten
opp for etablering av serlige soner i fare- og ulyk-
kessituasjoner. Myndigheten til & iverksette slike
seerskilte tiltak er delegert til Petroleumstilsynet.
Uavhengig av operaterens sarskilte ansvar pa
dette omradet, gir annen norsk lovgivning, her-
under politiloven, kystvaktloven og skipssikker-
hetsloven, adgang til iverksettelse av ytterligere
beskyttelsestiltak i og i tilknytning til sikkerhets-
soner innenfor folkerettens rammer.

Petroleumsloven palegger oljeselskapene i
petroleumsvirksomheten a iverksette og opprett-
holde sikringstiltak for a bidra til & hindre bevisste
anslag mot innretninger samt til enhver tid ha
beredskapsplaner for slike anslag, jf. petroleums-
loven § 9-3. Petroleumstilsynet forer tilsyn med at
oljeselskapene ivaretar dette ansvaret.

Det er ikke krav om opprettelse av sikkerhets-
soner ved petroleumsanlegg pé land. Slike landba-
serte anlegg er inngjerdet, og det er den enkelte
anleggseier som har ansvaret for beredskap og
sikring av landanleggene.

I Norge er fire politidistrikt tillagt politimyn-
dighet p& kontinentalsokkelen: Rogaland, Nord-
mere og Romsdal, Helgeland og Troms politidis-
trikt. Sokkelpolitimestrene er ansvarlige for all
politiinnsats innenfor sine angitte grenser pa kon-
tinentalsokkelen, inkludert ansvaret for et oppda-
tert planverk for kontinentalsokkelberedskapen.

I en krisesituasjon kan Forsvaret pa anmod-
ning bistd sivile myndigheter med tilgjengelige
ressurser. Dette gjelder serlig Heimevernet som
kan bista i forbindelse med objektsikring. Forsva-
rets spesialkommando (FSK) med nedvendige
stottelementer har i dag beredskapsoppdrag om &
stotte justissektoren med bekjempelse av terror,
primeert med vekt pa oljeinstallasjoner til havs og
farteyer, sekundeert ved kontraterroroperasjoner
pa land. Sikkerheten ved norske olje- og gassin-
stallasjoner er et prioritert omrade innen politiets
og Forsvarets ovelsesvirksomhet, og samvirket
mellom politiet og Forsvaret i kontraterroropera-
sjoner off- shore gves arlig.

Justis- og beredskapsdepartementet, Arbeids-
departementet, Forsvarsdepartementet, Olje- og
energidepartementet og Utenriksdepartementet
gjennomgéar regelverket for sikkerhetssoner for
petroleumsinstallasjoner offshore. Gruppen vur-
derer blant annet rammene for serlige tiltak
innenfor folkerettens rammer, som etablering av
midlertidige utelukkelsesomréder eller fareomréa-
der i fare- eller trusselsituasjoner. Videre vurderer
gruppen ytterligere klargjoring av lovgrunnlaget
for myndighetenes hindhevelsesadgang i sikker-

hetssoner samt midlertidige tiltaksomrader i fare-
og trusselsituasjoner.

7.8.3 Kraftnettet

Effektiv beredskap er nedvendig for & ivareta sam-
funnets ekende behov for stabil og kvalitetsmes-
sig god kraftforsyning. Hendelser de siste arene
har vist hvor viktig det er med et robust kraftnett
og god beredskap.

Forutsetningene og utfordringene for bered-
skapsarbeidet i norsk kraftforsyning har endret
seg vesentlig siden energiloven ble vedtatt. Bered-
skapsarbeidet er nd i sterre grad knyttet til mulig-
heter for terroranslag, storulykker og sterre
milje- og naturkatastrofer enn til militeere trusler.
Forventede klimaendringer kan ogsa gi nye utfor-
dringer for beredskapen i kraftforsyningen, jf.
NOU 2010: 10 Tilpassing til eit klima i endring.

Arbeidet med & videreutvikle beredskapsre-
glene i energiloven har pagatt i lengre tid. I NOU
2006:6 Nar sikkerheten er viktigst og Meld. St. nr.
22 (2007-2008) understrekes viktigheten av
arbeid med beredskap og samfunnssikkerhet. Et
prosjekt for 4 gjennomgad Kraftforsyningens
beredskapsorganisasjon (KBO) ble gjennomfert
av Norges vassdrags- og energidirektorat (NVE)
i2007/2008. Prosjektet innebar en vurdering av
organisering, roller og ansvarsfordeling i handte-
ringen av ekstraordineere situasjoner i kraftforsy-
ningen. Her kom det fram et behov for videreut-
vikling av energilovens regler om beredskap.

Dette er bakgrunnen for at Olje- og energide-
partementet foretok en gjennomgang og videreut-
vikling av hele kapittel 9 i energiloven. Endringen
tradte i kraft 1. januar 2013. Endringen innebaerer
en oppdatering og modernisering av lovgivnin-
gen. Hensikten er 4 skape storst mulig sikkerhet
for effektiv beredskap og krisehandtering i alle
ekstraordinare situasjoner.

Lovendringen har medfert behov for oppdate-
ring og opprydding av forskriftene. NVE har na
samlet alle bestemmelser om kraftforsyningsbe-
redskap i én forskrift. Den nye forskriften, «For-
skrift 7. desember om forebyggende sikkerhet og
beredskap i energiforsyningen», tradte i kraft 1.
januar 2013. Den nye beredskapsforskriften byg-
ger blant annet pa erfaringer og evalueringer
gjennom de siste ars beredskapstilsyn, evelser og
reelle hendelser, utredninger av reparasjonsbe-
redskap, informasjonssikkerhet og beskyttelse av
driftskontroll/IKT og bransjeinvolvering.

Hoyere forventninger til god forsyningssikker-
het og energiforsyningens beredskap, okt sarbar-
het og trusler pa grunn av ekt bruk av IKT, samt
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stadig ekende pékjenninger forarsaket av uveer,
flom og skred var hovedérsakene til at NVE
endret beredskapsforskriften. I tillegg viderefo-
rer den nye forskriften dagens strenge krav til sik-
ring mot haerverk og sabotasje. NVE folger opp
det endrede regelverket med omfattende tilsyn,
veiledning og evelser.

7.8.4 Jernbane

Jernbanesektoren har i dag beredskap mot tilsik-
tede handlinger, men det er ikke stilt formaliserte
krav til dette gjennom lov eller forskrift. Samferd-
selsdepartementet ga derfor Statens jernbanetil-
syn i september 2012 i oppdrag & utarbeide forslag
til bestemmelser i jernbanelovgivningen om sik-
ring mot tilsiktede handlinger mot trafikk og infra-
struktur i det nasjonale jernbanenettet og T-banen
i Oslo. De nye bestemmelsene vil omfatte krav til
systematisk styring av sikring inkludert forebyg-
gende sikringsarbeid og krav til rutiner ved inn-
trufne hendelser. Statens jernbanetilsyn skal fore
tilsyn med virksomhetene som omfattes. I arbei-
det skal man dra nytte av de erfaringer og forslag
til endringer som framkommer i rapporten fra
22. juli-kommisjonen.

7.8.5 Havner

Havnesikringsforskriften (forskrift 3. juli 2007 nr.
825) er under revisjon. Formalet er blant annet &
lage et regelverk som er bedre tilpasset ulikhe-
tene i norske havner og havneterminaler, innenfor
rammen av det internasjonale regelverket. Et
utkast til revidert forkrift har veert pa hering hes-
ten 2012. Det viktigste forslaget til endring er at
man gar over fra dagens ordning med minimums-
standard for sikringstiltak til at det er en konkret
sarbarhetsvurdering i hver enkelt havn/terminal
som skal veere grunnlag for sikringstiltak. Kyst-
verket vil fortsatt, gjennom godkjenningsordnin-
gen, pase at nedvendig sikring gjennomfores,
men forslaget medferer en storre fleksibilitet for
enkelte mindre havner og havneanlegg. Det leg-
ges ogsé opp til en skjerping av reglene om god-
kjenning av sikringsledere i havnene.

Kystverket har med virkning fra 1. januar 2012
opprettet et degnapent varslingsnummer for vars-
ling av ISPS-sikringshendelser. Dette endrer ikke
pa det forhold at akutte sikringshendelser/krimi-
nelle forhold skal varsles til politiets nednummer
og folges opp av politiet. Kystverket arbeider ogsa
med & forbedre egen organisasjon og rutiner for
rask oppfelging av sikringshendelser innenfor

eget ansvarsomrade og i samarbeid med relevante
etater.

7.9 Sikring av regjeringsbygninger

Departementene ma vaere i stand til 4 ivareta sen-
trale funksjoner for styring og ledelse under hénd-
teringen av nasjonale kriser. Bombeeksplosjonen
22. juli 2011 forte til store skader pa bygningsmas-
sen i regjeringskvartalet, og det vil kreve et bety-
delig arbeid gjennom flere ar for 4 bygge opp igjen
et fullverdig regjeringskvartal. Den pagdende
konseptvalgsutredningen for et framtidig regje-
ringskvartal skal ta utgangspunkt i at hovedtyng-
den av departementene skal lokaliseres i det
navarende regjeringskvartalet med tilgrensende
omréder.

I mandatet for konseptvalgsutredningen er det
et premiss at departementene skal fi en langsiktig
losning som tilfredsstiller nedvendige krav til
bade sikkerhet og funksjonalitet. Vurderinger av
nedvendig sikkerhetsnivd og sikkerhetsmessige
forhold skal innarbeides i konseptvalgsutrednin-
gen. Uansett om gjenoppbyggingen av regjerings-
kvartalet besluttes gjennomfert ved riving og
nybygg eller ved gjenbruk av de skadede bygnin-
gene, vil relevante sikkerhetstiltak bli integrert i
prosjekteringen helt fra starten av prosessen.
Regjeringen har besluttet at reguleringsarbeidet
for det framtidige regjeringskvartalet skal gjen-
nomferes ved bruk av statlig reguleringsplan.

Bygningene i et gjenoppbygget regjerings-
kvartal vil bli sett pd som skjermingsverdige etter
objektsikkerhetsforskriften. I samsvar med dette
vil det bli planlagt beskyttelsestiltak allerede som
del av prosjekteringen av byggeprosessen. Sik-
ringstiltakene skal fortrinnsvis integreres i de
bygningsmessige konstruksjonene og de arkitek-
toniske leosningene. Det vil bli innarbeidet en
rekke permanente grunnsikringstiltak som ivare-
tar nedvendige krav til sikkerhet selv der man
ikke far forutgdende varsling. Samtidig vil det for-
beredes ytterligere tiltak som kan settes inn ved
et forhoyet trusselnivd. Ved & integrere sikker-
hetstiltak allerede fra prosjekteringsfasen vil det
bli mulig i stor utstrekning & plassere Kkritiske
funksjoner og infrastruktur innenfor sperrete
omrader, noe som samtidig vil bidra til en mindre
grad av restriksjoner og synlige kontrollfunksjo-
ner i de omriadene der publikum og gjester til
regjeringskvartalet skal ha tilgang. Ved en helhet-
lig planlegging kan man fa en gjennomtenkt plas-
sering og beskyttelse av losninger for viktige
funksjoner som stremforsyning, ventilasjon, kom-
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munikasjonslesninger, remningsveier og annet.
Dette vil veere sentralt ogsa for 4 ivareta sikkerhe-
ten ved daglig drift. P4 den méaten kan det oppnas
en hey grad av sikkerhet uten at beskyttelses-
eller kontrolltiltakene trenger 4 bli unedig skjem-
mende eller patrengende, noe som vil bidra til at
regjeringskvartalet vil framstd som en apen og
publikumsvennlig del av bybildet.

Fornyings-, administrasjons- og kirkedeparte-
mentet har ogsa ansvar for sikkerheten ved de
midlertidige lokalene til departementene, med
unntak av lokalene for Forsvarsdepartementet og
Statsministerens kontor. Samtlige midlertidige
departementsbygg er sikkerhetsmessig vurdert
av en ekspertgruppe bestdende av representanter
fra NSM, Politiets sikkerhetstjeneste (PST), Oslo
politidistrikt, Statsbygg, Forsvarsbygg og Depar-
tementenes servicesenter. Det er gjennomfert sik-
ringstiltak pad samtlige adresser, og arbeider
pagar. I pavente av permanente tiltak er det gjen-
nomfert midlertidige eller kompenserende tiltak
som gkt vakthold og kontrollpunkter. Det blir
lopende vurdert om det er behov for nye tiltak,
midlertidige tiltak eller kompenserende tiltak.
Nar det gjelder trafikkforhold har Politidirektora-
tet gjennomfert en risikoanalyse av kjerende tra-
fikk i det eksisterende regjeringskvartalet og ved
Utenriksdepartementet, og Oslo politidistrikt har
gjennom forskrift regulert biltrafikken rundt
regjeringskvartalet og Utenriksdepartementet.
Sikringstiltak pa de midlertidige adressene vil bli
evaluert jevnlig fram til nytt regjeringskvartal er
innflyttingsklart.

7.10 Sikkerheten ved andre offentlige
bygg i Oslo

Det er etablert et statlig — kommunalt samarbeid
for sikkerhet og byliv i Oslo sentrum. Samarbei-
det skal identifisere kritiske forutsetninger for at
nasjonale myndigheter kan opprettholde statlig
styring og ovrige vitale funksjoner i hovedstaden.
Justis- og beredskapsdepartementet og Oslo kom-
mune har opprettet et kontaktutvalg for a gjen-
nomfere samarbeidsprosessen om sikkerhet i
Oslo sentrum. Gruppen er sammensatt av admi-
nistrativ ledelse i berorte statlige organer og Oslo
kommune. Kontaktutvalget har jevnlige meter,
holdes oppdatert pa prosesser, drefter strategiske
foringer og eovrige problemstillinger som krever
overordnet forankring. Hensikten er 4 legge til
rette for en best mulig dialog om behov og tiltak
for ekt grunnsikring av definerte offentlige byg-
ninger, herunder gate- og byromsstruktur og til-

tak for seerlig objektsikring av utvalgte offentlige
bygninger og deres naermeste omgivelser. En god
dialog og informasjonsutveksling kan sikre best
mulige planprosesser for a ivareta Oslo som et
apent, mangfoldig og fritt tilgjengelig bysamfunn
med okt sikkerhet.

Justis- og beredskapsdepartementet har i til-
legg igangsatt et arbeid som vurderer planproses-
ser i sikkerhetssaker som angér statlige objekter,
og vil se dette i sammenheng med revisjonen av
sikkerhetsloven. Arbeidet skjer i dialog med
berorte departementer.

7.11 Etablering av Kompetansesenter
for sikring av bygg

Regjeringen besluttet 18. juni 2012 & etablere et
nasjonalt kompetansesenter i Forsvarsbygg for a
dekke statens samlede behov for tjenester innen-
for beskyttelse og sikring av eiendom, bygg og
anlegg. Senteret forutsetter statlig samspill og fel-
les utnyttelse av ressursene. Senteret er et opp-
dragsfinansiert radgivningssenter. Det vil bli utvi-
klet i naert samarbeid med NSM og vaere komple-
mentart til NSMs rolle som radgiver og veileder
innenfor objektsikkerhetsomradet. Senteret ble
apnet i Forsvarsbygg 15. oktober 2012.

7.12 Sikring av norske interesser
i utlandet

7.12.1 Sikring av utenriksforvaltningen

Regjeringens mal er okt sikkerhet for utenriks-
tjenestens ansatte pa risikoutsatte stasjoner.
I statsbudsjettet for 2013 ble det bevilget 140 mill.
kroner til gkt sikkerhet i utenrikstjenesten.

Det er myndighetene i det enkelte land som er
ansvarlig for sikkerheten til borgere som opphol-
der seg pd vedkommende lands territorium. Det
er saledes vertslandet som er ansvarlig for 4 hin-
dre at terrorhandlinger finner sted samt & redu-
sere skadevirkningene ved slike handlinger.

Diplomater kan framstd som en serlig attrak-
tiv malgruppe for terrorister. Wien-konvensjonen
om diplomatisk samkvem péalegger vertsstaten et
seerlig ansvar for & beskytte diplomatiske repre-
sentanter og eiendom som benyttes av disse.
Utenriksdepartementet har gjennom de senere
arene investert betydelige midler for a4 beskytte
norske diplomater og annet personell ved uten-
riksstasjonene. Midlene har blant annet gatt til
bygningsmessige sikringstiltak, pansrede biler,
personlig sikkerhetsutstyr, sambandsmidler og
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overvakingsutstyr. De okte bevilgningene for
2013 vil gjere det mulig 4 ivareta sikkerheten for
sa vel norske diplomater som andre nordmenn pa
en bedre maéte.

7.12.2 Radgivning til norske borgere,
virksomheter og organisasjoner

Det er PSTs ansvar a bidra til & sikre viktige sam-
funnsinteresser og ivareta borgernes rettssikker-
het, trygghet og alminnelige velferd. Gjennom
sikkerhetsradgiving seker PST & bidra til 4 oke
risikoforstéelsen i sektorer med Kritisk infrastruk-
tur og hos norske virksomheter av betydning for
viktige samfunnsinteresser.

Tjenesten skal bistd ved gjennomferingen av
sikkerhetstiltak i statsadministrasjonen, fors-
knings- og undervisningsinstitusjoner, offentlig
og privat naeringsvirksomhet og annen virksom-
het av betydning for viktige samfunnsinteresser.

PSTs sikkerhetsradgiving retter seg i forste
rekke mot virksomheter i Norge, men sikkerhets-
radgivingen kan ha verdi ved etablering og drift i
utlandet. PST kan bistd virksomheter i arbeidet
med & utarbeide risikoanalyser med sikte pa a eta-
blere risikoreduserende tiltak.

Etterretningstjenesten utarbeider fortlopende
vurderinger av utviklingen i ulike regioner, der
trusler fra internasjonale terroristnettverk har et
seerlig fokus.

Utenriksdepartementet gir offisielle reiserad
nar det anses a veere grunn til 4 frardde nordmenn
a reise til et bestemt land, omrade eller region,
eller til 4 forlate omradet. Fare for voldsbruk eller
terrorhandlinger kan veere viktige elementer i
vurdering av reiseradet.

7.13 Begrense adgangen til og gke
kontrollen med virkemidler som
kan misbrukes til terrorhandlinger

7.13.1 Kontroll med vapen

Et viktig tiltak for & avverge terrorangrep er &
begrense tilgangen til og eke kontrollen med
vapen. Samfunnets behov for sikkerhet ma ivare-
tas pa en enda bedre mate enn i dag. Den store
majoritet vapeninnehavere er lovlydige og
ansvarsbevisste. Likevel er det viktig at regelver-
ket utformes pa en slik méte at man hindrer at
personer som ikke bor inneha skytevapen mv. er i
besittelse av disse.

Regelverket for hvilke skytevipen, registre-
ringspliktige vapendeler og ammunisjon som skal
veere tillatt i Norge ma strammes inn. Videre ma

reglene for tillatelse til 4 erverve, inneha og eie
vapen. Likeledes ma reglene for tilbakekall av slik
tillatelse samt kontrollen med skytevapen mv. og
tillatelser skjerpes. Samtidig méa det legges til
rette for at den serigse og ansvarlige jeger, skytter
og samler ogsé i framtiden skal kunne uteve sin
aktivitet innenfor rammene av en lovgivning som
imetekommer legitime behov og andre rimelige
grunner til & erverve og inneha skytevapen, regis-
treringspliktige vapendeler og ammunisjon. Det
samme gjelder for vipentilvirkere, vipenhandlere
med flere.

Vapenlovgivningen vil i utgangspunktet bare
kunne regulere direkte de lovlige vipen i samfun-
net. Selv om det fortrinnsvis er ulovlige skytevéa-
pen som benyttes i kriminelle miljger, vil vipen-
lovgivningen kunne pavirke omfanget av misbruk
av i utgangspunktet lovlige vapen, gjennom 4 sette
klarere krav til hvem som skal kunne erverve og
inneha vapen og krav til vipenoppbevaring for a
hindre tyveri mv. Samtidig ma politiets innsats
mot kriminelle miljoer fortsatt prioriteres.

22. juli-kommisjonen anbefaler i sin rapport a
nedlegge et generelt forbud mot halvautomatiske
vapen.* Kommisjonen viser til at halvautomatiske
vapen har lite med norsk jakttradisjon & gjere og
representerer en en gkt risiko for alvorlige krimi-
nelle handlinger.

Spersmaélet om forbud mot halvautomatiske
skytevapen ble ogsd behandlet av Vapenlovutval-
get. Utvalget leverte sin utredning NOU 2011: 19
Ny vapenlov til Justis- og beredskapsdepartemen-
tet desember 2011. Utvalgets mandat var & «foreta
en total gjennomgang av gjeldende vapenlovgiv-
ning og fremme forslag til ny véapenlov (eller
foreta nedvendige endringer i eksisterende vapen-
lovgivning) med bakgrunn i samfunnsutviklingen
og fremtidige utfordringer.»

Utvalget foreslar ikke et totalforbud mot halv-
automatiske skytevapen. Det vises til at det er for
store forskjeller mellom de ulike typer halvauto-
matiske skytevapen, herunder bade i ulik funk-
sjonsmate og ulikt bruksomrade, til & innfere et
generelt forbud.” I tillegg vises det til at det er
store forskjeller innad i hver kategori. Utvalget
mener derfor at det ber differensieres mellom
halvautomatiske pistoler, hagler og rifler. Et sam-
let utvalg foreslar a viderefere dagens regler, med
unntak av reguleringen av halvautomatiske rifler
hvor et mindretall foreslar en snevrere forskrifts-
hjemmel.

4 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 10.

> NOU 2011: 19 Ny vdpenlov, kapittel 14.
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Ny vdpenlov

Regjeringen mener det er behov for & gjere inn-
stramminger i vipenlovgivningen, og vil fremme
forslag til ny vapenlov. I den sammenheng vil
regjeringen foresla at forbudet mot halvautoma-
tiske vapen forankres i vipenloven, slik at det
fremgér i lov at alle halvautomatiske skytevipen
er forbudt, med mindre skytevipenet unntaksvis
godkjennes i forskrift. Reglene for hvilke halvau-
tomatiske skytevapen som unntaksvis kan god-
kjennes i forskrift, skal strammes inn. I vurderin-
gen av hvilke skytevapen som unntaksvis kan god-
kjennes, vil det bli differensiert mellom halvauto-
matiske pistoler, hagler og rifler. Videre vil det bli
vurdert begrensninger pa antall tillatte skudd i
magasin og kammer, bade ved bruk til jakt og til
konkurranseskyting, herunder dynamisk skyting.

Vilkarne for & erverve, eie og inneha slike
véapen vil bli strengere. Det vil bli vurdert om det
kun under seerlige omstendigheter skal gis
ervervstillatelse, om aldersgrensen for erverv
skal heves og om tillatelsen skal begrenses til
narmere angitte aktiviteter. Herunder vil det bli
vurdert om halvautomatiske vapen til jakt bare
skal veere tilgjengelig for personer som kan doku-
mentere behov for hoyere skuddtakt eller et mer
lettoperert vapen. Dette vil i hovedsak gjelde
lisensjegere, etterspksekvipasjer og jegere med
nedsatt funksjonsevne.

Samling ber fortsatt veere et kriterium for &
erverve og inneha skytevapen. Det vil bli vurdert
om godkjenning av samleomréadet skal legges til
ett politidistrikt som behandler samtlige seknader,
slik at helhetsperspektivet blir ivaretatt pa en god
maéte.

Vépenloven med forskrifter og rundskriv skil-
ler i dag mellom vilkarene for erverv nar det gjel-
der de ulike vapentypene, men ikke i den etterfol-
gende kontroll av vapenkort. Et slikt skille er gjort
blant annet i Danmark, Sverige og Finland. I den
nye loven vil det bli foreslatt skjerpet kontroll og
oppfelging av tillatelser til & erverve og eie vapen
som har stor ildkraft eller lett kan baeres skjult.
Politiets kontroll mé tilpasses skadepotensialet,
slik at hensynet til samfunnets trygghet ivaretas.

Skytter- jeger, samler- og bransjeorganisasjo-
nene vil bli involvert i arbeidet med ny vapenlov.

Det tas sikte pad a fremme proposisjon om ny
vapenlov for Stortinget varen 2014.

7.13.2 Regulering og kontroll med
bombekjemikalier

Regjeringen vil ha strengere regulering og kon-
troll med bombekjemikalier og arbeider for a
forby privatpersoners tilgang til en rekke slike
stoffer.

Ammoniumnitrat er det forste stoffet i Norge
som er regulert med sikte pa 4 begrense tilgan-
gen til stoffer som kan brukes til 4 lage bomber. 1
2011 ble det innfert forbud mot & omsette ammo-
niumnitrat med 16 pst eller mer nitrogen fra
ammoniumnitrat til andre enn profesjonelle bru-
kere. I Norge er gvrige stoffer eller stoffblandin-
ger som kan misbrukes til 4 lage hjemmelagde
bomber i dag regulert ut fra andre hensyn enn at
de kan komme pa avveie eller i urette hender. EU
vedtok 15. januar 2013 forordning (EU) nr. 98/
2013 hvor det, i tillegg til ammoniumnitrat, legges
begrensninger pa ytterligere 14 kjemiske stoffer
og stoffblandinger som kan anvendes til fremstil-
ling av hjemmelagde bomber. Pa oppdrag fra Jus-
tis- og beredskapsdepartementet har DSB utarbei-
det rapportene Vurdering av regulering og kontroll
med tilgang til ammoniumnitrat og Forslag til
regulering av bombekjemikalier, jf. Meld. St. 29
(2011-2012). DSB fremmer flere forslag til regu-
lering og kontroll av kjemikalier som kan misbru-
kes til &4 lage bomber, og de gir et godt grunnlag
for 4 vurdere skjerpede tiltak. Enkelte av forsla-
gene gjelder hvordan EUs nye forordning ber
gjennomfoeres i norsk rett. Andre forslag gjelder
innfering av nasjonale tiltak. I rapportene framgéar
det at forslagene til tiltak ikke mé vurderes enkelt-
vis, men i sammenheng.

Regjeringen har besluttet at det skal arbeides
videre med alle forslagene i rapportene. Arbeidet
skal ha som utgangspunkt at det skal vaere for-
budt for privatpersoner & fa tilgang til stoffer og
stoffblandinger som kan misbrukes til & lage
hjemmelagde bomber. DSB har fatt i oppdrag a
utarbeide en oppfelgingsplan i samarbeid med
relevante myndigheter.

I det videre arbeidet vil det bli vurdert & inn-
fore krav om at alle som driver produksjon,
import eller salg av aktuelle bombekjemikalier méa
veere registrert for & ha tillatelse til & gjore dette.
Videre vil det bli vurdert a stille krav om fysiske
sikringstiltak og innldsing ved oppbevaring eller
lagring av aktuelle kjemikalier, innfoere palegg om
a gi opplysninger til myndighetene om lagre og
sikringstiltak som er iverksatt, og krav om trans-
aksjonsskjema og sluttbrukererkleering ved alle
transaksjoner med de aktuelle stoffene. Det vil
ogsa bli vurdert & stille krav om at aktuelle stoffer
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skal registreres i produktregisteret, uansett
mengde og bruksomrade. I tillegg vil krav om
seerskilt merking av enkelte stoffer, for a vise at
det er restriksjoner pa hvem som kan f4 tilgang til
disse, bli vurdert. Dette samme gjelder krav om at
akterene gjor vurderinger for avtaleinngéelse om
transport og kun benytter transporterer som er
tilfredsstillende identifisert. I tillegg vil det bli
arbeidet med & endre tolltariffen, slik at det etable-
res egne varenumre for de aktuelle stoffene som
ikke har dette i dag. Det vil ogsa arbeides med &
etablere et nasjonalt kontaktpunkt for rapporte-
ring av mistenkelige transaksjoner hos en politi-
myndighet og med & heve strafferammen i brann-
og eksplosjonsvernloven, slik at tollvesenet kan gi
informasjon om mistenkelige transaksjoner til
politiet.

En eventuell innfering av nye krav og regler
ma folges opp av tilsynsaktivitet for a sikre at bom-

bekjemikaliene ikke kommer pa avveie eller i
urette hender. Informasjon, oppleering og veiled-
ning vil ogsa vere sentrale virkemidler for & oke
arvakenheten bade i virksomheter og i samfunnet
generelt. Forskningsmiljger kan bidra med viktig
informasjon og kompetanse om utviklingstrekk
som Kkan fere til at nye tiltak ber iverksettes.

Tiltakene vil skjerpe kontrollen med import,
produksjon, omsetning og sluttbruk, og gjere det
vanskeligere & planlegge og gjennomfere ter-
roranslag. Et helhetlig system for regulering og
kontroll med bombekjemikalier, vil veere i trad
med 22. juli-kommisjonens anbefalinger.

I statsbudsjettet for 2013 er bevilgningen til
DSB okt med 45 mill. kroner. I dette inngar styr-
king av DSBs arbeid knyttet til & begrense tilgan-
gen til kjemikalier.
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8 Handtere

8.1 Malsettinger

Det er regjeringens politikk 4 ha bosetning og
likeverdige levekér i alle deler av landet. For &
skape trygghet mé politiet veere synlig og tilgjen-
gelig der folk bor. Regjeringen vil derfor at et
sterkt lokalt forankret politi skal veere grunnlaget
for var beredskap, kriminalitetsbekjempelse og
forebygging.

Nar et terrorangrep er et faktum, ma myndig-
hetene sorge for at befolkningen paferes minst
mulig skade og belastning. Folgene av angrepet
ma handteres, og eventuelle nye angrep forsekes
avdekket og avverget.

Det er politiets ansvar & handtere terrorhand-
linger. Vi mé sikre at politipersonell med tilstrek-
kelig kompetanse kan né de fleste innbyggere i
Norge innenfor rimelig tid. Politiet pa stedet méa
ha tilgang til forsterkningsressurser fra eget og
andre politidistrikt.

Regjeringen vil styrke politiets beredskap og
krisehandteringsevne. Vi kan likevel ikke dimen-
sjonere politiet ut fra en tanke om at politiet alene
skal handtere terrorangrep. Vi ma benytte oss av
de totale beredskapsressursene som sivile myn-
digheter, private akterer og Forsvaret rar over.
Regjeringen vil blant annet styrke den militeere
helikopterberedskapen som pd anmodning kan
yte bistand til politiet.

Befolkningen ma sikres tilgang til nedvendig
bistand fra nedetatene. Myndighetenes samlede kri-
sehandteringsevne omfatter nedetatenes evne til &
héndtere skadde og sarede pa et asted. Regjeringen
vil legge til rette for at samarbeidet mellom politiet,
de andre nedetatene og frivillige videreutvikles.

Regjeringen foreslar okte bevilgninger til &
innlemme frivillige redningsorganisasjoner i Nod-
nett.

8.2 Tiltak for a styrke evnen til a
handtere terrorangrep

Regjeringen styrker evnen til 4 handtere terroran-
grep gjennom virkemidler pd flere omrader og
nivaer.

Justis- og beredskapsdepartementets ansvar
som fast lederdepartement ved nasjonale sivile
kriser har allerede medfert en styrking av depar-
tementets evne til 4 handtere kriser.

Politiet har degnkontinuerlig beredskap for a
handtere reguleere politioppgaver. Politiet har
ogsa beredskap i form av planverk, ledelse, kom-
petanse og kapasitet for & kunne handtere ekstra-
ordinaere hendelser og terrorhandlinger. Slike
situasjoner krever innsats som ikke kan lgses av
den ordineert tilstedeveerende styrken alene.

God beredskap for terrorhendelser innebae-
rer at politiet raskt kan omstille seg fra daglig tje-
neste til & kunne handtere et angrep, herunder a
mobilisere de nasjonale beredskapsressursene og
bistand fra Forsvaret. Det skal legges til rette for
at slik bistand kan ytes effektivt nar behovet opp-
Star.

Regjeringen legger ogsa til rette for bedre
samvirke mellom nedetatene og mellom nedeta-
tene og frivillige. Nodnett er en forutsetning for
god kommunikasjon og samband.

Terrorangrep mot datanettet synes stadig mer
sannsynlig, og ma kunne metes av kompetent per-
sonell med tilstrekkelig kapasitet og teknologi.

Terrorangrep kan ogsa gjennomferes med Kje-
miske, biologiske, radiologiske eller nuklezere
metoder (CBRN). Selv om slike midler sa langt i
liten grad har vaert benyttet i terrorangrep, er det
nedvendig & ha en beredskap mot dette.

Regjeringen vil

— Styrke politiets evne til & lose skarpe oppdrag
ved okt kapasitet, kompetanse og tilgjengelig-
het

— Styrke kompetansen til alle stabsfunksjoner i
politiet

— Viderefore det hoye opptaket ved Politihegsko-
len

— Styrke politiets informasjons- og kommunika-
sjonslesninger

— Styrke politidistriktenes operasjonssentraler

— Be Politidirektoratet vurdere konkrete krav til
responstid

— Iverksette nytt system for varsling i politiet
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— Iverksette planlegging av nasjonal politiopera-
tiv sentral

— Gjennomfere planene om et senter for politiets
nasjonale beredskapsressurser

— Tydeliggjore krav og standarder for politiets
nasjonale beredskapsressurser

— Forankre bistandsinstruksen i en ny lov om
Forsvarets bistand til politiet

— Etablere militeer helikopterberedskap med
Bell 412 helikopter i Nord-Norge som kan yte
alminnelig bistand til politiet

— Legge fram en langsiktig plan for videreutvik-
ling av politiet

— Legge til rette for et godt oppfelgingstilbud til
berorte og rammede etter 22.juli 2011 og
andre katastrofer og kriser

— Vurdere 4 fastsette en kongelig resolusjon for
redningstjenesten

— Vurdere behovet for et nasjonalt register for
redningsressurser

— Fastsette retningslinjer for nedetatenes samar-
beid i usikre omrader

— Serge for at nedetatene i sine innferingsplaner
har rutiner og systemer som sikrer kommuni-
kasjon fram til landsdekkende Nednett er fer-
dig utbygget

— Serge for at landsdekkende Nodnett kommer
pa plass innen utgangen av 2015 og sikre at
Nodnett i drift er et trygt og effektivt verktoy
for alle nedetatene

— Innlemme frivillige redningsorganisasjoner
som brukere i Nodnett

— Utarbeide en nasjonal strategi for handtering
av angrep med kjemiske, biologiske, radiolo-
giske og nuklezere midler (CBRN)

— Forsterke innsatsen mot terrorangrep utfert
ved hjelp av IKT

Regjeringen foreslar gkte bevilgninger i 2013 for &
styrke politiets beredskap og krisehdndterings-
evne, innlemme frivillige redningsorganisasjoner
som bruker Nednett og etablere militeer helikop-
terberedskap. Det vises til nsermere omtale i
kapittel 11 Okonomiske og administrative konse-
kvenser.

— Styrke politiets grunnberedskap — 57,3 mill.
kroner

— Iverksette planlegging av en nasjonal politiope-
rativ sentral — 5 mill. kroner

— Nytt varslingssystem og masseinnkalling av
politipersonell — 5,5 mill. kroner

— Utvide tilgangen til IKT-systemer i politiets
patruljer — 10 mill. kroner

— Innlemme frivillige redningsorganisasjoner
som brukere i Nodnett — 5,2 mill. kroner

— Etablere militeer helikopterberedskap med to
Bell 412 helikopter i Nord-Norge som pa
anmodning ogsa kan yte alminnelig bistand til
politiet — 2,52 mill. kroner

8.3 22.juli-kommisjonen og
hgringsuttalelsene

Kommisjonen har foretatt en grundig gjennom-
gang av politiaksjonen 22. juli 2011 og retter hard
kritikk mot politiets handtering. Kommisjonen
foreslar 15 tiltak for & styrke politiets, inkludert
PSTs, beredskap og krisehdndteringsevne. Kom-
misjonen foreslar ogsa tiltak i Forsvaret, helseve-
senet og redningstjenesten.

Et hovedinntrykk fra heringsinstansene er at
det i stor grad er enighet om anbefalingene. Noen
virksomheter har imidlertid enkelte innvendinger.

Nar det gjelder oppleering av politiet, advarer
Kripos mot ekt ressursbruk pa oppleering av per-
sonell med vapengodkjenning (innsatspersonell
kategori (IP4)), fordi de er usikre pa nytten av et
slikt tiltak sett i forhold til hva det koster. Kripos
presiserer at enheten ikke er mot gkt operativ tre-
ning, men er opptatt av at dette ikke ma ga pa
bekostning av forebygging, etterretning og etter-
forskning.

Kripos og Politiets fellesforbund av den oppfat-
ning at forslaget om a etablere en nasjonal politio-
perativ sentral som en skalerbar del av operasjons-
sentralen i Oslo ma utredes naermere. Kripos
peker pa at en nasjonal politioperativ sentral vil
kreve en revidering av grunnleggende prinsipper
for ansvarsforholdene i norsk politi. Politiets fel-
lesforbund mener at et slikt tiltak m4 settes i sam-
menheng med antall politidistrikter og opera-
sjonssentralenes rolle i en ny distriktsinndeling.

Béade Kripos og Riksadvokaten presiserer at
klare ansvarsforhold er viktig for Forsvarets
bistand til politiet.

Det vises til kapittel 8.12.4 for omtale av
heringsuttalelsen til Nasjonal stettegruppe etter
22. juli hendelsene.

8.4 Sentral krisehandtering ved
terrorangrep

Det gverste ansvaret for hiandtering av kriser som
terrorangrep ligger hos regjeringen. Kompetanse
til & iverksette tiltak som er nedvendig for 4 hand-
tere akutte situasjoner er i stor grad tillagt det
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Figur 8.1
Foto: Utenriksdepartementet URE-team Algerie

enkelte departement eller underlagte etater. Dette
fordrer en koordinert handtering, god kommuni-
kasjon og situasjonsforstielse, samt et velfunge-
rende samvirke mellom de ulike departementers
politiske og administrative ledelse og underlagte
etater.

Regjeringen har siden terrorangrepene 22. juli
2011 iverksatt flere tiltak for 4 styrke den sentrale
krisehandteringsevnen. I Meld. St. 29 (2011-
2012) Samfunnssikkerhet er det gjort naermere
rede for tiltakene for & forsterke, tydeliggjore og
videreutvikle den sentrale organiseringen av kri-
sehéndteringsarbeidet. 22. juli-kommisjonen utta-
ler pa s. 256: «Det siste tidret har det kommet pa
plass en ny administrativ struktur for sentral kri-
sehandtering. Kommisjonens gjennomgang gir
ikke grunnlag for & foresla vesentlige endringer
av denne utover det regjeringen selv har tatt til
orde for i Samfunnssikkerhetsmeldingen.»

Justis- og beredskapsdepartementet er fast
lederdepartement ved nasjonale sivile kriser med
mindre noe annet blir bestemt. Regjeringen opp-
rettet sommeren 2012 et sivilt situasjonssenter i
Justis- og beredskapsdepartementet, plassert i
Krisestotteenheten. Senteret har degnberedskap
og gir bedre mulighet til 4 ha oversikt og analy-

sere situasjonsbildet i krisesituasjoner. Situasjons-
senteret bidrar ogsa til 4 styrke informasjonsfly-
ten. I handteringen av kriser er regjeringen og
sentrale myndigheter avhengig av god situasjons-
rapportering som grunnlag for strategisk, felles
situasjonsforstielse og oversikt over mulige utvi-
klingsforlep med vurdering av risiko og sarbarhe-
ter. Det sivile situasjonssenteret mottar vurderin-
ger og rapporter fra Justis- og beredskapsdeparte-
mentets underliggende virksomheter, herunder
Politiets sikkerhetstjeneste (PST), Politidirektora-
tet (POD), Direktoratet for samfunnssikkerhet og
beredskap (DSB), Nasjonal sikkerhetsmyndighet
(NSM) og Hovedredningssentralen (HRS). Situa-
sjonssenteret far ogsa rapporter fra gvrige depar-
tementer som sammenstiller og analyserer infor-
masjon fra egne underliggende etater og virksom-
heter. Det sivile situasjonssenteret samarbeider
aktivt med Utenriksdepartementets operative sen-
ter og situasjonssenteret (SITSEN) i Forsvarsde-
partementet/Forsvarsstaben.

Hovedansvaret for a hdndtere kriser i utlandet
vil ligge hos respektive lands myndigheter. Ved ter-
rorangrep og andre kriser som rammer nordmenn
i utlandet er Utenriksdepartementet normalt leder-
departement. Utenriksdepartementet vil koordi-



2012-2013 Meld. St. 21 75
Terrorberedskap
Regjeringen [
. gen RSU
[ |
Kriseradet =
I w 1 | . - = T - p I . 1
" FD | JD | uD HOD Ancére bergrte
Sitsen LR LR _ Sivilt Operativt eI
" situasjons- senter menter
. | senter |
ey
'__l : [ T T 1
Forsvaret :
FOH, FST, NSM POD PST DSB HRS Hdir
E-tjenesten | | -
P r— Fylkes- o
P Sivilfs t
J Politidistrikter e ivilforsvare
LRS I-
I‘LKommum—:‘ne
| —
« DSB: Direktoratet for samfunnssikkerhet og beredskap ¢ LRS: Lokal redningstjeneste
« E-tjenesten: Forsvarets etterretningstjeneste ¢ NSM: Nasjonal sikkerhetsmyndighet
e FD: Forsvarsdepartementet « POD: Politidirektoratet
¢ FOH: Forsvarets operative hovedkvarter ¢ PST: Politiets sikkerhetstjeneste
¢ FST. Forsvarsstaben ¢ RSU: Regjeringens sikkerhetsutvalg
¢ HOD: Helse- og omsorgsdepartementet « Sitsen: Forsvarets situasjonssenter
e Hdir: Helsedirektoratet ¢ SMK: Statsministerens kontor
¢ HRS: Hovedredningssentralene ¢ UD: Utenriksdepartementet
« JD: Justis- og beredskapsdepartementet

Figur 8.2 Organisering av sentral krisehdndtering ved sivile nasjonale kriser

nere myndighetenes bistand til norske borgere og
andre lands myndigheter. Utenrikstjenesten har i
sitt daglige virke utstrakt kontakt med utenlandske
myndigheter og internasjonale organisasjoner.
Denne kontakten, bdde den uformelle og den for-
melle, har vist seg 4 vaere av uvurderlig betydning.
Det vises til neermere omtale under kapittel 8.19
om beredskapsordninger ved terrorangrep som
rammer norske borgere eller interesser i utlandet.
Ved kriser som rammer militeert personell i forbin-
delse med operasjoner i utlandet, vil Forsvarsde-
partementet ha en ledende rolle.

8.5 Genereltom politiets beredskap og
krisehandteringsevne ved
terrorangrep

Den viktigste beredskapen for politiet er a veere
tilgjengelig med riktig kapasitet og kompetanse
nar det trengs. Det er det lokale politiet som de
fleste steder utgjer den tilgjengelige ressursen i
en akuttfase, og i store deler av landet vil det veere
den eneste ressursen som er tilgjengelig innen
relevant tid. Evnen til 4 handtere terrorangrep og

store hendelser handler derfor ogsa om & utnytte
og styre det lokale politiet slik at det raskt kan
omstille seg fra daglig tjeneste til slike skarpe situ-
asjoner.

Politiet ma ha kapasitet til 4 motta og viderefor-
midle varsler om hendelser internt og til andre nede-
tater. Forste patrulje pa stedet ma ha kapasitet, kom-
petanse og utstyr som sikrer at oppdraget kan loses
sa godt som mulig i den innledende fasen.

Ved et terrorangrep vil operasjonssentralen i
politidistriktet styre flere patruljer til stedet og
innkalle og disponere ytterligere mannskaper fra
eget distrikt. Sterre behov vil utlase nabohjelp fra
andre politidistrikt.

Innsatsen vil kunne eskaleres ytterligere ved
bistand fra de nasjonale beredskapsressursene i
politiet, og eventuelt fra Forsvaret. Hvorvidt disse
enhetene vil veere en relevant ressurs, vil avhenge
av hvor raskt de kan mobiliseres og forflyttes.

Planverk

POD har utarbeidet et omfattende planverk, Politi-
ets beredskapssystem (PBS), som inneholder ret-
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Boks 8.1 Politiets oppgaver ved terrorangrep

Politiet skal avverge fare og begrense skade i
forbindelse med alle ulykkes- og katastrofesitua-
sjoner. Politiet har et akutt, sektorovergripende
ansvar for 4 handtere katastrofer og ulykker i
fred pa alle samfunnsomréder.

Ved terrortrusler eller -handlinger, vil poli-
tiet veere ansvarlig for 4 iverksette forebyggende
tiltak som & gi informasjon til objekteiere,
befolkningen og media, sperre av og beskytte
trusselutsatte omrader og objekter, evakuere
utsatte omrader og objekter, forsterke grense-
kontrollen, iverksette tiltak for & normalisere
situasjonen og iverksette etterforskning.

I situasjoner som krever ayeblikkelig innsats
for 4 redde mennesker fra ded eller skade, har
politiet ansvaret for & iverksette og lede red-
ningsinnsatsen. Koordinering av redningsledel-
sen skjer enten fra Hovedredningssentralen
(HRS) eller gjennom lokal redningssentral (LRS).

Politiet har ansvar for varsling av parerende
til savnede eller omkomne i tillegg til et seerskilt

ansvar for a lede og iverksette sgk etter antatt
omkomne og ta hdnd om dede personer.

PST, i samarbeid med Forsvarets etterret-
ningstjeneste og sikkerhets- og etterretningstje-
nester i andre land, har et sarlig ansvar for a
fremskaffe informasjon og utarbeide analyser
om trusselsituasjonen og faren for nye angrep.

Ved terrorangrep vil det vaere sentralt at poli-
tiet kan gjennomfere en god situasjonsrapporte-
ring, slik at sa vel sentrale samvirkeakterer som
Forsvaret og helsevesenet som Justis- og bered-
skapsdepartementet og andre bererte departe-
menter, Kriserddet og regjeringen fir en god
situasjonsforstielse som grunnlag for beslutnin-
ger og kommunikasjon.

Store hendelser utleser som regel henven-
delser fra befolkningen og media. Kommunika-
sjonshandtering vil derfor ogsd veere en viktig
oppgave for politiet.

Nasjonalt

Regjeringen

Justis- og
beredskapsdepartementet

Politidirektoratet

| Politidistrikt

Politidistrikt Politimester

Stab og operasjonsleder

Innsatsleder

Figur 8.3 Ledelsesnivaene i politiets nasjonale
beredskapsapparatet

ningslinjer for organisering og gjennomfering av
politiets beredskapsarbeid (PBS I). Beredskaps-
systemet bestar for ovrig av PODs styringsdoku-
menter (PBS II) og politidistriktenes planverk
(PBS III). Planverket er elektronisk lagret (PBS-

web) slik at det til enhver tid er tilgjengelig i opp-
datert form.

Planverket for terrorhendelser er en del av
PBS-systemet. Beslutning om 4 iverksette tiltak i
henhold til terrorplanverket tas som hovedregel
av POD, men kan ogsa tas av den enkelte politi-
mester pa selvstendig grunnlag, dersom omsten-
dighetene gjor dette nedvendig.

I tillegg til PBS har ogsa Sivilt beredskapssys-
tem (SBS) en rekke tiltak for politiet. Det vises til
omtale i kapittel 10.6.2.

Nar det gjelder angrepene 22. juli 2011, fant
kommisjonen at tiltakene i planverket framsto
som relevante, men planverket ble ikke benyttet.
POD skal sikre at alle politidistrikt har et hensikts-
messig planverk som ogsa inneholder planer for
skalering av hendelser og bruk av Forsvarets res-
surser. POD ma serge for at relevante planer blir
ovd og oppdatert. Evalueringer ma i sterre grad
enn til na synliggjore feil og mangler bade pa indi-
vid- og systemniva.

Ved storre hendelser mé det tilrettelegges for
at disse ogsa skal evalueres av eksterne.

1 Dette inngér i Justis- og beredskapsdepartementets tilde-

lingsbrev til POD for 2013.
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Figur 8.4 Ledelse av operasjoner i politidistriktene

8.6 Nezerpolitet

Nerpolitiet — tjenestepersonene ved lensmanns-
kontorer, politistasjoner og politiposter — er
grunnmuren i politiets kriminalitetsforebyggende
og trygghetsskapende virksomhet. Knapphet pé
politipersonell er enkeltfaktoren som gir sterst
sarbarhet i politiets innsatsevne. Det er regjerin-
gens mal & ha et sterkt og neert politi med hey
kompetanse. I dag har politiet omlag 8 000 medar-
beidere med politiutdanning, og 7 500 av dem er
tilsatt i politidistriktene. I dag er opptaket ved PHS
pd 720 studenter. Denne satsingen viderefores,
ogsai2013.

Kapasitet, kompetanse og utstyr er sentrale
elementer for 4 styrke beredskapen. Regjeringen
vil sikre en tilfredsstillende grunnberedskap over
hele landet ved & forsterke naerpolitiet ytterligere.

Regjeringen foreslar & oke bevilgningene for &
styrke politiets grunnberedskap med 57,3 mill.
kroner. Det vises til omtale i kapittel 8.2 og 11.

8.6.1

Mangel pa nedvendig teknologi papekes av kom-
misjonen. Den anbefaler at den enkelte patrulje
ma fa tilgang til teknologi for skriftlig og visuell

Mobile Igsninger

informasjonsutveksling og opplering i syste-
mene.2 Med tanke pa utrykningskjeretoyenes
sentrale rolle i akuttfasen vil en modernisering av
teknologi og utstyr gi krisehandteringsevnen et
betydelig loft. Gjennom nye mobile lgsninger vil
politiets forstelinje fa helt nye forutsetninger for &
kunne utfere oppgavene.

Mobile arbeidsplattformer som flytter kunn-
skap og politiarbeid fra kontorene ut i operativ
virksombhet, er en del av politiets IKT-satsing.

Mobile lgsninger vil gi politiet tilgang pa infor-
masjon i sann tid. P4 sikt vil politiet kunne fa til-
gang til skreddersydde tjenester for utferelse av
politioppgaver med smarttelefon, nettbrett og pc i
utrykningskjoretoyene. Innsatspersonellet vil
kunne gjore opptak av video og lyd, utfere regis-
trering og merking av gods, beslag, spor, fingerav-
trykk, bilde mv., samt foreta sek pa fingeravtrykk
og bilde péa stedet.

Mobiliti er et nytt verktey for mobil systemtil-
gang som nylig er satt i drift i politiet. Tjenesten
gir personell som er ute pd oppdrag tilgang til en
rekke av politiets IKT-systemer pad mobile enhe-
ter. Det er behov for 4 anskaffe flere mobile enhe-

2 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 15.
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Politiets innsatspersonell er delt inn i kategorier,
IP1, IP2, IP3 og IP4 etter kompetanse. Personell
i kategori 1-4 utgjer samlet om lag 5000 tjeneste-
personer. Hovedinnsatsstyrkene i politiet er tje-
nestepersonell i kategoriene IP3 og IP4.

Innsatsstyrken gjennomferer érlige trenin-
ger. Disse gjennomferes etter fagplaner fra Poli-
tihegskolen og avhenger av hvilken gruppe inn-
satspersonell den enkelte tilherer. Alt innsats-
personell ma ha gyldig skyte-godkjenningspreve
for 4 kunne delta i bevaepnede oppdrag.

I innsatspersonell kategori 1 inngar tjeneste-
personer i Beredskapstroppen. Beredskapstrop-
pen har 900 timer vedlikeholdstrening érlig.

I kategori 2 inngéar tjenestepersoner som har
livvakttjeneste som hovedoppgave. Livvakttje-
nesten trener 200 timer hvert ar.

Boks 8.2 Inndeling av innsatspersonell

I kategori 3 inngér tjenestepersoner i politi-
distriktenes utrykningsenheter (UEH). Alle
politidistriktene har i dag minimum ett lag med
atte personer. Dette innsatspersonellet har seer-
skilt tilleggskompetanse for blant annet 4 kunne
handtere skarpe oppdrag. Pa landsbasis er det
utdannet 800 UEH-personell, som éarlig gjen-
nomferer 103 timers opplering med etterfol-
gende godkjenningsprosedyre.

I kategori 4 inngéar alle andre tjenesteperso-
ner som utferer operativ tjeneste som skal gjen-
nomfere arlig utdanning og godkjenningspreve
for tjenestevapen. Innsatspersonell i kategori 4
gjennomfoerer arlig 40 treningstimer.

ter slik at losningen kan tas i bruk pa en bredere
basis i politidistriktene. Dette vil bidra til 4 effekti-
visere politiets operative oppgaveutferelse for
eksempel i forbindelse med politikontroller og
etterforskningsoppdrag. Videre vil det avlaste
operasjonssentralene ved at de vil bruke mindre
tid pa a bistd patruljene med informasjon. Samti-
dig kan informasjon raskt sendes inn til opera-
sjonssentralen for videre oppfelging, enten i fore-
byggende eller etterforskende syemed. Regjerin-
gen foreslar 4 styrke bevilgningen med 10 mill.
kroner. Det vises til omtale i kapittel 8.2 og 11.

8.6.2 Kompetanse

22. juli-kommisjonen mener kompetansen ber lof-
tes hos innsatspersonellet, og anbefaler blant
annet at relevante deler av det som i dag er opplae-
ringen for innsatspersonell i kategori tre (IP3)
ogsa ber gis innsatspersonell i kategori fire (IP4)3.
POD har ansvar for at politietaten har kompe-
tanse til 4 gjennomfere sine palagte oppgaver.
Justis- og beredskapsdepartementet har bedt
POD vurdere om det er behov for ekt kompetanse i
form av ytterligere trening for de ulike kategorier
innsatspersonell, og eventuelt lage en plan for dette.

3 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 16.

Tiltak for G oke kapasitet og kompetanse

POD anbefaler at bade kapasitet og kompetanse
for IP3 styrkes, og foreslar en ekning i styrken fra
dagens 800 til 1200 ved & utdanne 200 ekstra i
2013 og ytterligere 200 i 2014. POD foreslar ogsa
a4 oke antall treningstimer for IP4-personell fra
dagens krav om 40 timer til 48 timer, serlig med
tanke pa trening i situasjoner som utleser ret-
ningslinjer for situasjoner der skyting pagar, jf.
omtale i kapittel 8.6.3.

En styrking av kapasiteten for IP3 og kompe-
tansen for bade IP3 og IP4-personell er etter
departementets syn viktig for a4 styrke grunnbe-
redskapen i hele landet. Regjeringen vil legge til
rette for en slik styrking gjennom forslaget om
okte bevilgninger til & styrke politiets grunnbered-
skap.

Mange politihegskoleutdannede som arbei-
der i politiet har ikke hatt nedvendig vedlikeholds-
trening, og har derfor ikke gyldig godkjenning
som innsatspersonell. Med krav om godkjenning
av flere av de ansatte kan kapasiteten pa innsats-
personell gkes.

Utdanning, evelser og profesjonalisering av
ngkkelfunksjoner

PHS tilbyr i dag utdanninger rettet mot sentrale
funksjonsomréder; operasjonsledere, innsatsle-
dere, beredskapsplanleggere og stabsmedarbei-
dere. Det er imidlertid et fitall av dem som i dag
innehar slike stillinger som har gjennomfert rele-
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vant videreutdanning. For 4 sikre hey kvalitet i
oppgavelosningen vil POD kreve gjennomfert
videreutdanning for dem som skal fylle slike sen-
trale funksjoner. Utdanningskapasiteten i opera-
sjonsledelse ved PHS vil derfor bli styrket. POD
vil vurdere om det ogsa skal kreves jevnlige serti-
fiseringer for operasjonsledere og pé lengre sikt
ogsa for innsatsledere.

PHS gjennomferer stabsutdanning rettet mot
politidistriktenes stab. Kunnskap om planverket
inngar i PHS kurs og utdanningstilbud. Alle politi-
distriktene vil i lepet av 2013 ha gjennomfoert
stabsoppleering for sine stabsmedarbeidere. For &
sikre samkjorte staber med profesjonell oppgave-
losning nar store hendelser inntreffer, vil det na
bli stilt krav til arlig trening. POD vil vurdere om
det skal innferes sertifisering.

Det vises for ovrig til omtale av oppfelgingen
av vedtak nr. 410 truffet ved Stortingets behand-
ling av innstillingen fra Den seerskilte komité, jf.
Innst. 207 S (2011-2012) i Prop. 1 S (2013-2014)
Justis- og beredskapsdepartementet.

8.6.3 Tilgjengelighet, kapasitet og
innsatsevne

Politiet skal bade kunne utfere reguleere politiopp-
gaver og oppgaver ved ekstraordinare hendelser
pa en slik méate at befolkningens trygghet ivare-
tas. Dette forutsetter et neert og sterkt politi som
er tilgjengelig nar publikum har behov for bistand.
Det er det ordinaere politi som utgjer den viktigste
og fundamentale delen av politiets beredskap.
Politiets respons vil aldri veere bedre enn den poli-
tiresponsen som er i aksjonsomradet nar hendel-
sen skjer.

En solid grunnbemanning er en forutsetning
for & opprettholde en desentralisert politistruktur
og en degnkontinuerlig polititieneste med en
akseptabel responstid. Regjeringen vil viderefore
det heye opptaket ved PHS POD skal prioritere
okt politibemanning og jobb til nyutdannede fra
PHS. POD skal videre prioritere mer formalstjen-
lig, behovsstyrt og fleksibel disponering av samt-
lige mannskapsressurser, og tiltak for & beholde
arbeidskraft og redusere avgang.*

Det er den enkelte politimesters ansvar a sikre
at det til enhver tid er et tilstrekkelig antall politi-
utdannede pa jobb, slik at de tjenestlige behov kan
ivaretas. Vaktlistene ma ta utgangspunkt i hvor-
dan oppdragsmengden erfaringsmessig er, slik at
nedvendig kapasitet og innsatsevne sikres.

4 Dette inngér i Justis- og beredskapsdepartementets tilde-
lingsbrev til POD for 2013.

Operativt personell mé veere tilgjengelig i Kkri-
sesituasjoner og nar det ellers haster. Den fore-
slatte skningen i antall IP3-personell vil gjore det
mulig ha en patrulje med IP3-mannskap disponert
i distriktet til enhver tid.

Ved storre hendelser skal et politidistrikt
kunne be om bidrag til oppgaveutferelsen fra ett
eller flere nabodistrikt.

Responstid

Rask respons er avgjorende for beskyttelse av
befolkningen i alvorlige og farlige situasjoner der
folk trenger bistand fra politiet. Uteya 22. juli 2011
er et dramatisk eksempel pé en slik situasjon. Kor-
tere responstid ville i henhold til kommisjonens
funn kunnet redde liv pa Uteya.

Den serskilte komité var opptatt av politiets
responstid. I forbindelse med behandlingen av
innstillingen fra Den saerskilte komité, jf. Innst.
207 S (2011-2012), fattet Stortinget folgende ved-
tak:

Vedtak nr. 414, 8. mars 2012:

Stortinget ber regjervingen i forbindelse med
resultatreformen foreta en vurdering av hvilken
politidekning som ma forutsettes for at ulike krav
om responstid skal kunne realiseres.

Kommisjonen anbefaler tydeligere krav til
responstid og responskvalitet.”

En vanlig definisjon av responstid er den tiden
det tar fra politiet mottar melding om en hendelse
til forste politienhet er pa stedet.®

Responstiden varierer med Kjoreavstand og
klimatiske forhold. En kartlegging POD nylig har
gjennomfert i politidistriktene, viser at 73 pst av
befolkningen kan nas innen 20 minutter nar liv og
helse er truet. Om lag 10 pst av befolkningen mé
vente lenger enn 40 minutter pa forste patrulje. En
mindre del av befolkningen mé vente betydelig
lenger enn 40 minutter.

Bildet er noe annerledes nar det det er behov
for forsterkningspatrulje. Ved oppdrag der det er
behov for to patruljer kan 63 pst av befolkningen
nés innen 20 minutter. Oslo er det eneste politidis-
triktet der 95 pst av befolkningen kan néas av for-
sterkningspatrulje innen 20 minutter.

Responsens kvalitet vil avhenge av kompetan-
sen og utrustningen til innsatspersonellet som

5 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 11.

6 PODs bemanningsrapport av 2008 «Politiet mot 2020».
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kommer til stedet. Utrykningstid viser ikke hvor-
vidt enheten var i stand til 4 lese oppdraget og om
publikum fikk den hjelpen de hadde behov for.
Responstid er derfor ikke nedvendigvis et godt
malepunkt for kvalitet i oppdragsutferelsen. En
slik definisjon maler heller ikke om et oppdrag og
en utrykning krever spesialisert innsats og kom-
petanse.

Selv om krav til responstid ikke nedvendigvis
har positiv innvirkning pé lesningen av alle politi-
ets oppgaver, kan det vare fordeler forbundet
med et slikt krav. Fastsetting av responstid kan
synliggjere for publikum hva som er realistisk &
forvente ulike steder.

Fastsatte responstider kan ogsé gjere det let-
tere & avgjere innretting og dimensjonering av tje-
nesten. Med Kjente utrykningsstrekninger og
-tider, og med statistikk over hvor og nar hendel-
ser oftest inntreffer, vil det vaere mulig 4 beregne
hvilken politistyrke, hvilken kompetanse og
utrustning, som ma veere tilgjengelig for at kravet
om responstid skal veere mulig & oppfylle.

Statistikk over faktisk responstid sammen
med analyser av oppdragsmengder, -typer og -ste-
der, er nyttig og nedvendig kunnskap for dimen-
sjoneringen av politiets ressurser og etatens
bemanningsplanlegging, herunder oppsett av
vaktlister. Denne kunnskapen kan gjere politiet
mer effektivt ved 4 veere tilgjengelig for befolknin-
gen til de tider og pa de steder det har betydning
for trygghet, og dessuten for mest mulig kost-
nadseffektiv tjeneste med hensyn til tjenesteliste-
planlegging.

Justis- og beredskapsdepartementet stiller
derfor i tildelingsbrevet for 2013 krav til POD om
& rapportere pa og vurdere responstid og eventu-
elt komme med forslag til forbedringstiltak.

Nar det foreligger bedre oversikt over den fak-
tiske responstiden vil departementet be direktora-
tet vurdere hvilke konkrete krav til responstid
som ber stilles, og om kravene ber variere ut fra
bosetning, geografiske forhold og hendelsens
alvorlighetsgrad.

Varsling og mobilisering

For & kunne mobilisere innsatsstyrkene méa poli-
tiet ha et effektivt system for varsling og masse-
innkalling av mannskaper. Videre ma politiet ha et
velfungerende og eovet system for felles og rask
nasjonal varsling. Det eksisterende systemet fun-
gerte ikke tilfredsstillende 22. juli 2011.

I forbindelse med behandlingen av innstillin-
gen fra Den serskilte komité, jf. Innst. 207 S
(2011-2012), fattet Stortinget folgende vedtak:

Vedtak nr. 415, 8. mars 2012:

Stortinget ber regjeringen giennomgd dagens sys-
tem med varsling til landets politidistrikter ved
riksalarm og scerlig vurdere innforing av et mer
moderne alarmsystem som kan varsle flere sen-
trale politiledere i tillegg til sentralene ved politi-
distriktene.

22. juli-kommisjonen anbefaler at det etableres
enhetlige losninger for effektiv varsling mellom
distrikter og rask varsling og mobilisering av egne
mannskaper.”

Nytt system for nasjonal varsling tas i bruk fra
april 2013.

Systemet skal ogsé inkludere varsling og mas-
seinnkalling av mannskaper. Dette vil effektivi-
sere politiets krisehandtering vesentlig. Regjerin-
gen foreslar & gke bevilgningen. Det vises til kapit-
tel 8.2 og 11.

Det vises for ovrig til omtale av oppfelging av
vedtak nr. 411, truffet ved Stortingets behandling
av innstilling fra Den sarskilte komité, jf. Innst.
207 S (2011-2012) i Prop 1S (2013-2014) Justis- og
beredskapsdepartementet.

Nabohjelp

Ved storre hendelser skal et politidistrikt kunne
be om bidrag til oppgaveutforelsen fra ett eller
flere nabodistrikt. Fa politidistrikt har i dag lagt
planer for 4 avgi eller motta slik nabohjelp, og dis-
triktene har heller ikke evet pa dette. Kjennska-
pen til nabodistriktenes planer er varierende. I
hovedsak er det i dag bare i det sentrale gstlands-
omradet man kan paregne nabohjelp av personell
ilepet av en time. I de gvrige politidistrikter vil det
kunne ta 2-7 timer & fa hjelp, avhengig av blant
annet tid pa degnet, avstander, fergeforbindelser
og klimatiske forhold. Flere politidistrikter er i
ferd med & inngéa formelle samarbeidsordninger.

Nabohjelp krever planlegging og jevnlige fel-
les ovelser for 4 sikre at den fungerer godt i en kri-
sesituasjon. Det ma blant annet klargjeres hvilke
omrader de enkelte politidistrikt hensiktsmessig
kan samarbeide om.

POD utarbeider retningslinjer og veiledning
for nabohjelp, som skal vaere Kklare i lopet av 2013.

7 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 14.
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Fremskutt lagring av vdpen

Norsk politi er ubevaepnet. Polititjenestepersoner
vil imidlertid i visse situasjoner ha behov for rask
tilgang til vipen, bade for & kunne gi publikum
den nedvendige beskyttelse, men ogsa for &a
kunne beskytte seg selv. Det er politimesteren
som har myndighet til & beslutte at et oppdrag
skal loses med bevapnede mannskaper.

Ettersom tidsfaktoren i mange tilfeller er
avgjerende for 4 kunne lose oppdraget pa en god
mate, er det viktig at prosessen med & bevaepne
mannskapene kan forega raskest mulig.

Justis- og beredskapsdepartementet nedsatte
varen 2012 en arbeidsgruppe som vurderer beho-
vet for & endre eller supplere politiets vipenin-
struks. Arbeidsgruppen skal levere sin hovedrap-
port innen 1. juli 2013.

Arbeidsgruppen har avgitt en delrapport om
obligatorisk lagring av skytevipen og ammunisjon
og behovet for personlige vapen.

Arbeidsgruppen foreslar et sentralt pabud om
nedlast lagring av vapen, sakalt fremskutt lagring,
i alle kjoretoyer i operativ tjeneste, herunder biler
som benyttes i reservetjeneste og i Utryknings-
politiets biler.8 I tillegg foreslar arbeidsgruppen at
tjenestepersoner skal kunne medbringe ammuni-
sjon pa egen person for & sikre raskere bevapning
i akutte situasjoner.

Delrapporten har vaert pa hering i politietaten,
og har i hovedsak fatt tilslutning fra heringsinstan-
sene.

Justis- og beredskapsdepartementet er enig i
arbeidsgruppens forslag, og vil si raskt som
mulig endre véapeninstruksen i trdd med forsla-
gene. Spersmalet om personlig vapen vil bli
behandlet sammen med den endelige rapporten.

Neermere om situasjoner der skyting pagar

Politiet har en plikt til 4 handle for & avverge eller
begrense fare eller skade pa de interesser og ver-
dier politiet skal beskytte. Plikten til 4 handle
pahviler bade etaten som sddan og hver enkelt
polititjenestemann, og skjerpes nar personers liv
og helse trues.

Politiets bevaepnede aksjoner deles inn i hen-
holdsvis forberedte aksjoner og woyeblikkelige
aksjoner. Nar skyting pagar stir man overfor en
oyeblikkelig aksjon. Dette var situasjonen pa
Uteya den 22. juli 2011.

8 Jf. Vapeninstruks for politiet § 5, av 1. august 1989.

Temaet skyting padgar er omhandlet i politiets
héndbok for innsatspersonell, hvor det blant annet
fremgar:

«Ved melding om at skyting pagar i tett befer-
det omrade (innenders eller utenders) skal
politiet gjore alt for 4 stoppe gjerningspersonen
sa raskt som mulig, slik at uskyldig tredjepart
blir minst mulig skadelidende.»

I forbindelse med behandlingen av innstillingen
fra Den saerskilte komité, jf. Innst. 207 S (2011-
2012), fattet Stortinget felgende vedtak:

Vedtak nr 417, 8. mars 2012:

Stortinget ber regjevingen gjennomgad retnings-
linjene for skyting pagar, samt giennomga opplee-
rings- og oppfolgingstilbudet til ansatte i politiets
operative avdelinger for d sikre at disse er i stand
til a handtere situasjoner hvor sivile er angrepet
med vapenmakt.

POD har gjennomgétt retningslinjene for skyting
pagar, og konkludert med at det ikke foreligger
uklarheter om forstielsen av retningslinjene.

PHS har gjennomgétt innholdet i bachelorut-
danningen samt vedlikeholdsprogrammet for inn-
satspersonellet. PHS vil styrke undervisningen
som pa ulike mater er knyttet til politiets handle-
plikt, mentale forberedelser og sanitet.

Trening pa ulike scenarioer relatert til skyting
pagar og politiets handleplikt inngéar fra 2013 som
fast post i det arlige vedlikeholdsprogrammet for
innsatspersonell. Forslaget om & styrke treningen
for IP4-personell fra 40 til 48 timer vil bidra til okt
trening pa skyting pagar-situasjoner.

Justis- og beredskapsdepartementet mottar
som tidligere nevnt innen 1. juli 2013 hovedrap-
porten fra arbeidsgruppen som gjennomgér politi-
ets vapeninstruks. Departementet vil pa bak-
grunn av arbeidsgruppens anbefalinger vurdere
om retningslinjene for skyting pagéar skal tas inn i
vapeninstruksen.

POD gjennomferer sammen med Utdannings-
direktoratet prosjektet «Alvorlige skolehendel-
ser». Prosjektet startet i 2009 og skal na viderefo-
res og styrkes. Mélet er & gke skoleeiernes og
skoleledelsens kompetanse og bevissthet om
beredskap generelt, og om strategier for a fore-
bygge alvorlige skolehendelser. Méalsetningen er
at alle landets skoler skal delta i prosjektet i perio-
den 2013-2014.

Det vises for evrig til omtale under kapittel
8.14.3.
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8.7 Operasjonssentralenei
politidistriktene

Alle politidistrikt har en degnoperativ operasjons-
sentral. Operasjonssentralen har en sentral rolle
som styrings- og ledelseselement i den daglige
driften av de operative oppgaver i politidistriktet
og under krisehandtering, og er ogsa viktig for &
ivareta de operative mannskapenes sikkerhet. Alle
operasjonssentraler m& ha forutsetninger for &
kunne ivareta de daglige oppgavene, og til enhver
tid kunne lede aksjoner av en viss stoerrelse.
Underbemannede sentraler representerer en
alvorlig brist i beredskapssystemet, spesielt ved
akutte hendelser. Politimesteren har ansvar for at
operasjonssentralen har god nok bemanning til at
beredskapen er ivaretatt.

Kommisjonen anbefaler at operasjonssentra-
lene méa veere utrustet og bemannet til 4 fylle sin
viktige rolle.?

POD mener at en styrking av bemanningen er
helt nedvendig for & kunne ivareta en tilfredsstil-
lende krisehandtering. I disponeringsskrivet til
politidistriktene for 2013 har derfor POD gitt
palegg om en minimumsbemanning ved opera-
sjonssentralene pd to personer. Regjeringen vil
legge til rette for en slik minimums bemanning
ved de minste distriktene og tre ved de mellom-
store distriktene. Det vises til omtale i kapittel 11.

POD skal i henhold til tildelingsbrevet for 2013
rapportere til Justis- og beredskapsdepartementet
pa operasjonssentralenes drift, kapasitet og kom-
petanse og behovet for & iverksette tiltak for a
bedre sentralenes funksjon. IKT og nye teknolo-
giske lgsninger vil bidra til videreutvikling av ope-
rasjonssentralenes oppgaver og arbeidsproses-
ser. Nye losninger kan frigjere kapasitet til ledelse
av operasjoner og veiledning av innsatspersonell.

POD anbefaler en reduksjon av antall politidis-
trikter blant annet for 4 kunne seorge for sterre og
mer robuste operasjonssentraler. PODs vurdering
er at en omorganisering til faerre politidistrikt kan
innebare storre kapasitet og bedre kompetanse
pa operasjonssentralene uten ekte driftsutgifter
utover det aret omorganisering gjennomferes.
Framtidig distriktsstruktur inngar ogsa i politiana-
lysens vurderinger, og Justis- og beredskapsde-
partementet avventer forslagene derfra. Regjerin-
gen vil i den forbindelse ogsé vurdere endringer i
distriktsstrukturen. De desentraliserte og publi-
kumsneere forstelinjetjenester i politiet forsterkes
vesentlig.

9 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 14.

8.8 Nasjonal politioperativ sentral

I nasjonale kriser trengs det et apparat for a uteve
effektiv ledelse i politiet, bade pa taktisk og opera-
sjonelt nivd. Det mangler i dag. Dette papeker
ogsa kommisjonen, som anbefaler at det etableres
en nasjonal politioperativ sentral som en skalerbar
del av operasjonssentralen i Oslo politidistrikt, for
& muliggjere en koordinert samhandling over en
hendelse som finner sted i flere distrikter eller
overskrider kapasiteten til det enkelte distrikt.1?

En nasjonal politioperativ sentral vil styrke
politiets mulighet for sentral styring og koordine-
ring av framtidige kriser og sterre hendelser.
Regjeringen vil iverksette planlegging med sikte
pa 4 etablere en slik nasjonal politioperativ sentral.
Regjeringen foreslar derfor & bevilge 5 mill. kro-
ner til planlegging i 2013. Det vises til omtale i
kapittel 8.2 og 11.

Politianalyseutvalget vil vurdere dagens rolle-
og ansvarsdeling sett opp mot hvilke oppgaver
som vurderes lagt til en nasjonal politioperativ
sentral. Videre vil utvalget drefte alternative los-
ninger for utforming og dimensjonering. Néar
anbefalingene fra politianalyseutvalget foreligger
vil Justis- og beredskapsdepartementet f anled-
ning til 4 se disse spersmalene i en helhetlig sam-
menheng.

8.9 Politiets nasjonale
beredskapsressurser

Formalet med de nasjonale beredskapsressur-
sene er a bista politidistriktene med hey kompe-
tanse innen Kkrisehandtering. Oslo politidistrikt
har ansvaret for beredskapstroppen, politiets heli-
koptertjeneste, krise- og gisselforhandlere samt
bombegruppen.

Beredskapstroppen er politiets nasjonale innsat-
senhet mot terror, organisert og annen alvorlig
kriminalitet. Beredskapstroppen kan etter anmod-
ning bista de gvrige politidistriktene ved konkrete
aksjoner, og med polititaktiske rad pa operasjonelt
niva. Nar beredskapstroppen utferer bistandsopp-
drag utenfor Oslo politidistrikt, er troppen under-
lagt den stedlige politimesteren. Beredskapstrop-
pens ansvarsomrade omfatter ogsa innsats i for-
bindelse med terrorsituasjoner pa norsk kontinen-
talsokkel.

Beredskapstroppen har spesielle oppgaver
som stiller store krav til utstyr og materiell. Trop-

10 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 17.
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pen har de siste arene blitt styrket for a bli enda
bedre i stand til 4 lese oppdragene pd en god
mate. I forbindelse med revidert nasjonalbudsjett
2011 ble bevilgningen til Oslo politidistrikt okt
med 20 mill. kroner knyttet til anskaffelser og for-
nyelse av utslitt og gammelt materiell til bered-
skapstroppen. I budsjettet for 2012 ble det gitt 25
mill. kroner til beredskapstroppen for ytterligere
utstyrsanskaffelser. For pafelgende ar er 3 mill.
kroner av bevilgningen fra 2012 viderefort for &
dekke utgifter til vedlikehold av utstyret.

Politiets helikoptertieneste kan benyttes til en
rekke oppdrag som plattform for & observere og
dokumentere, og som et stottende element i
mange ulike oppgaver.

22. juli-kommisjonen er opptatt av & sikre
robust politihelikoptertjeneste i Oslo politidistrikt,
og at det ma etableres samarbeidsordninger som
sikrer politiet transportkapasitet i andre deler av
landet. Kommisjonen framhever ogsé at politiheli-
kopterets kapasitet og rolle i skarpe situasjoner
ma avklares.!! Politiets behov for helikopterkapa-
sitet og alternative modeller for & dekke dette
behovet, vil inngd som en del av politianalysens
arbeid. En vil ogsid komme tilbake til kapasiteten
og innretning av de ovrige nasjonale bistandsres-
sursene i oppfelgingen av politianalysen.

Bombegruppen bestir av bombeteknikere og
bombehunder med teknisk utstyr. Gruppen gir
ogsa rad innen fagfeltet eksplosiver og CBRN.

Innretningen av politiets nasjonale beredskapsres-
surser ma ses i sammenheng med tilgjengelige
bistandsressurser fra Forsvaret.

De nasjonale beredskapsressurser har i varier-
ende grad beredskap for eyeblikkelig respons, og
ut over en radgiverfunksjon, er de i begrenset
grad en akutt ressurs for distrikter langt fra Oslo.
POD har ansvar for at beredskapsressursene er
organisert og innrettet slik at de er til best mulig
nytte over hele landet, og skal felge opp krav og
forventninger til de enkelte enheter.

PST, saerorganene og de store politidistriktene
har i tillegg ulike typer spesialressurser.

8.9.1 Nytt beredskapssenter for politiets

nasjonale beredskapsressurser

De nasjonale beredskapsstyrkene skal ha lokaler
og treningsfasiliteter som gjor at beredskapsev-
nen blir maksimalt utnyttet. Det er ogsa 22. juli-
kommisjonen opptatt av, og anbefaler at planene

1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 19.

for politiets nasjonale beredskapsressurser gjen-
nomfores!?.

Regjeringen har bestemt at det skal etableres
et beredskapssenter i Oslo som skal lokalisere de
nasjonale beredskapsressursene: Politiets heli-
koptertjeneste, beredskapstroppen og hundetje-
nesten, herunder bombegruppen. Et felles bered-
skapssenter for disse enhetene vil gi flere synergi-
effekter i form av bedre ressursutnytting, raskere
utrykningstid, muligheter for samtrening, felles
administrative funksjoner og en positiv faglig
utvikling.

I februar 2011 ga Justis- og beredskapsdepar-
tementet POD i oppdrag & delta i en arbeids-
gruppe nedsatt av Samferdselsdepartementet for
4 utrede mulighetene for, og konsekvensene av,
en lokalisering av beredskapssenter pa en aktuell
tomt pad Alnabruomréidet i Oslo. Rapporten inn-
gikk som en del av en storre utredning om utbyg-
gingsplanene for Alnabru godsterminal. Denne
tomten er i dag regulert til jernbaneformal.

Utredningen ble levert 13. januar 2012. I regi
av Samferdselsdepartementet ble utredningen
gjennomgétt av eksterne konsulenter. Rapporten
fra den eksterne gjennomgangen, ble ferdigstilt 1.
mai 2012. Konklusjonen var at det var fullt mulig &
etablere et beredskapssenter for politiet pa Alna-
bruomradet.

Regjeringen har besluttet 4 etablere et bered-
skapssenter for politiet pd Alnabru. Det skal gjen-
nomferes en statlig planprosess for regulering av
tomten til dette formalet. Det padgar en utrednings-
prosess for raskt & avklare gjenstaende forhold for
a kunne starte prosjekteringen. I forbindelse med
statsbudsjettet for 2013 er det bevilget 10 mill.
kroner til planlegging av det nye beredskapssen-
teret i Oslo.!3

Som omtalt i Prop. 1 S (2012-2013) Justis- og
beredskapsdepartementet er Regjeringen opptatt av
rask framdrift med god kvalitet i det videre arbei-
det. Justiskomiteens flertall framhever i Innst. 6 S
(2012-2013) at det er viktig at dette arbeidet prio-
riteres sé framdriften og gjennomferingen kan bli
god. Regjeringens beslutning om & planlegge for
etablering av beredskapssenter pd en bestemt
tomt i Oslo, innebaerer at konseptuell losning er
valgt. Regjeringen har derfor besluttet ikke & gjen-
nomfere konseptvalgutredning (KVU) med pafel-
gende ekstern kvalitetssikring i henhold til regi-
met for ekstern kvalitetssikring av store statlige
investeringsprosjekter. Justis- og beredskapsde-

12 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 18.

13 Jf Prop. 1S (2012-2013) Justis- og beredskapsdepartementet.
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partementet har i brev av 7. februar 2013 gitt POD
i oppdrag a lede det videre arbeid med & etablere
et nytt beredskapssenter for politiet i Oslo. Det
skal gjennomferes en ekstern kvalitetssikring
(KS2) i henhold til kvalitetssikringsregimet for
store statlige investeringer/anskaffelser. Nar for-
slag til kostnadsramme foreligger, vil det bli fore-
lagt Stortinget for godkjenning. Regjeringen leg-
ger til grunn at det vil ta om lag fem ar a ferdigs-
tille et nytt beredskapssenter.

8.9.2 Sczerlig om politiets helikoptertjeneste

Kommisjonen anbefaler at det etableres en robust
helikoptertjeneste i Oslo politidistrikt, og at det
ma etableres en robust helikoptertjeneste i Oslo
politidistrikt, og at det ma etableres samarbeids-
ordninger som sikrer politiet transportkapasitet i
andre deler av landet. Politihelikopterets rolle i
skarpe situasjoner ma avklares.!

Politiets helikoptertjeneste ble etablert i 2003.
Politihelikopteret har avansert utstyr og kan
benyttes til en rekke forskjellig oppdrag i den dag-
lige polititjenesten, som plattform for a observere
og dokumentere. Politihelikopteret er ikke armert
for & kunne fly inn i et omrade hvor det skytes
med skarpt. Det skal ikke vaere skarpskytterplatt-
form. Dette er oppgaver politiet eventuelt mé lose
ved 4 anmode om bistand fra Forsvarets helikop-
tre, jf. kapittel 8.11.3.

Politiet har fra 2012 leaset et reservehelikopter
for & minimere risikoen for nedetid grunnet tek-
niske problemer. I statshudsjettet for 20131° ble
det bevilget 10 mill. kroner til & oppgradere og
vedlikeholde hoved-helikopteret. Mannskapet er
okt for & kunne ha en helkontinuerlig politiheli-
koptertjeneste med 15 minutters beredskap. Fra
og med 2013 er tjenesten degnkontinuerlig
bemannet.

Fra etableringen i 2003 og fram til i dag har
politihelikoptertjenesten veert lokalisert pa Gar-
dermoen. Denne lokaliseringen gir ikke en full-
god utnyttelse av tjenesten. Arsaken er bade
avstanden til Oslo, hvor de fleste oppdrag er, og
de meteorologiske forholdene pd Gardermoen.
Veerforholdene i omréadet er en szrlig utfordring
for helikoptertjenesten om vinteren. Helikopter-
tjenesten hadde en nedetid pd grunn av veaer pa 20
pst i oktober 2012, 36 pst i november 2012, 20 pst i
desember 2012 og 31,5 pst i januar 2013.

4 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 19.

15 Jf Prop. 1S (2012—2013) Justis- og beredskapsdepartementet

POD har i samarbeid med Oslo politidistrikt
utredet muligheter for & redusere nedetiden. Det
er vurdert, men ikke funnet hensiktsmessig a eta-
blere en alternativ base for politihelikopteret fram
til nytt beredskapssenter star ferdig. Det er i ste-
det valgt 4 benytte politihelikopteret til patrulje-
flyvning, der helikopteret holdes i lufta naer Oslo
mellom oppdrag. Dette har bidratt til at politiheli-
kopteret gjennomferer flere oppdrag enn tidli-
gere, og synergier innen politioppgavene og Kri-
minalitetshekjempelse har okt.

8.10 Andressivile forsterkningsressurser

Politireserven

Politireserven er politiets nasjonale forsterknings-
ressurs. Reserven bestir av mannskaper som har
utfert militeer forstegangstjeneste og som er avgitt
for tjenesten i politiet. Politireserven kan dels
understotte og dels avlgse ordinzere polititjeneste-
personer, slik at disse kan fa nedvendig hvile eller
frigjores til mer krevende oppgaver. Typiske opp-
gaver kan vaere objektvakthold, forsterket grense-
kontroll, ordenstjeneste og trafikktjeneste.

Sivilforsvaret

Sivilforsvaret bistar nedetatene ved handtering av

storre hendelser. Sivilforsvaret har blant annet

kompetanse og utstyr for:

— Brannslokking, redning,
orden og samband

— Vasking av kjemisk forurensede personer

— Maling av radioaktivitet

forstehjelp, sok,

Gjennomgang av organiseringen av
forsterkningsressurser

Sivilforsvaret og Politireserven kan brukes ved
hendelser som er s store at de overstiger politiets
eller de ovrige ned- og redningsetatenes kapasitet.
Det kan ogsia Heimevernet, jf. nermere omtale av
Forsvarets bistandsressurser under kapittel 8.11.

De tre forsterkningsressursene har ulik rolle i
vaepnet konflikt, der Heimevernet — som en del av
Forsvaret i folkerettslig forstand — er stridende,
mens sivilforsvar og politireserven er sivile. Dette
skal imidlertid ikke sta i veien for et tettere samar-
beid om krisehéndtering i fredstid.

Regjeringen oppnevnte 7. september 2012 et
utvalg som gjennomgar organiseringen av Sivilfor-
svaret, Heimevernet og Politireserven for a sikre
at staten bruker ressursene effektivt ved sterre
hendelser.
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Utvalgets hovedoppgave er & vurdere om
dagens organisering, grad av samordning og
anvendelse av de tre kapasitetene, er hensikts-
messig og tilstrekkelig effektiv for & ivareta de
samfunnssikkerhetsmessige behov 1 fredstid.
Dette skal ses i ssmmenheng med organisasjone-
nes oppgaver og folkerettslig status i vaepnet kon-
flikt. Utvalget vurderer ulike former for sammen-
sliinger, samordninger og effektiviseringstiltak
for & fa den beste beredskapen ut av tilgjengelige
ressurser.

Utvalget skal avgi sin utredning til Justis- og
beredskapsdepartementet innen 31. mars 2013.

8.11 Forsvarets bistand til politiet

8.11.1 Generelt om bistand fra Forsvaretisivil
krisehandtering og det moderniserte
totalforsvarskonseptet

Forsvarets stotte til det sivile samfunn ble grundig
vurdertiProp. 73 S (2011-2012) Et forsvar for var
tid som Stortinget ga sin tilslutning til ved behand-
lingen av Innst. 388 S (2011-2012). Prop. 73 S
(2011-2012) legger til grunn at en av regjerin-

Figur 8.5

Foto: Forsvarets mediesenter / Torbjern Kjosvold

gens hovedprioriteringer er a videreutvikle for-
svarssektorens evne til 4 bistd det sivile samfun-
net i Kkrisesituasjoner pa en smidig og effektiv
maéte. Det legges videre til grunn at Forsvarets
struktur er dimensjonert for 4 lose Forsvarets pri-
mearoppgaver, og at det ikke etableres nye mili-
teere kapasiteter eller strukturer seerskilt for a yte
stotte til det sivile samfunn. Det ble imidlertid
slatt fast at stetten til det sivile samfunn skal tas
med i vurderingen av innretning og dimensjone-
ring av de enkelte kapasitetene i Forsvaret. Dette
er relevant blant annet ved utforming av dedikerte
oppdrag, beredskapspélegg, lokalisering, krav til
oppleering, oving og trening, samt evne til sam-
virke med akterer utenfor forsvarssektoren.

Det fremgar ogsa av Meld. St. 29 (2011-2012)
at Justis- og beredskapsdepartementet i samar-
beid med Forsvarsdepartementet aktivt skal
arbeide for & videreutvikle omrader hvor Forsva-
rets ressurser kan supplere og komplementere
sivile beredskapsforberedelser og ved sivile kri-
ser. Det fremgéar av meldingen at regjeringen har
som mal at Forsvaret skal veere beredt til 4 bista
politiet med tilgjengelige og relevante kapasiteter
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Det moderniserte totalforsvarskonseptet omfat-
ter gjensidig stette og samarbeid mellom For-
svaret og det sivile samfunn i forbindelse med
forebygging, beredskapsplanlegging, Kkrise-
héndtering og konsekvenshandtering i hele kri-
sespekteret fra fred via sikkerhetspolitisk krise
til krig.

Forsvarets primaroppgave er a hevde Nor-
ges suverenitet og suverene rettigheter og for-
svare landet mot ytre angrep (statssikkerhet),
mens sivile myndigheter har primaeransvaret for
& ivareta samfunnssikkerhet. Som en del av
totalforsvarskonseptet skal Forsvaret etter
anmodning kunne stotte det sivile samfunn ved
ulykker, naturkatastrofer, alvorlig kriminalitet
og andre kriser, samt bidra til & beskytte sam-
funnet mot alvorlige anslag, inkludert ter-
roranslag. Forsvaret er ogsa avhengig av stette
fra det sivile samfunn for a4 kunne lose mer kre-
vende oppgaver, sarlig i sikkerhetspolitisk krise
og i krig. Ordninger for & dekke dette behovet
ivaretas innenfor rammen av totalforsvarskon-
septet.

Boks 8.3 Det moderniserte totalforsvarskonseptet

Forsvarsdepartementet er overordnet ansvar-
lig for den militeere beredskapen i Norge. For-
svaret har ikke noe primaransvar for samfunns-
sikkerhet eller sivil beredskap, men vil veere en
sentral bidragsyter til sivilt myndigheter under
flere typer kriser. Dette inneberer at Forsvars-
departementet er en sentral samarbeidspartner
for Justis- og beredskapsdepartementet nar det
gjelder den sivil-militeere beredskapen innen
rammen av totalforsvaret. Forsvarssektorens
funksjoner som eksplisitt stotter samfunnssik-
kerhetsoppgaver er basert pé planverk og regel-
verk som Justis- og beredskapsdepartementet
og Forsvarsdepartementet koordinerer og sam-
arbeider om, herunder samordning av Sivilt
beredskapssystem og Beredskapssystem for
forsvarssektoren, instruks om Forsvarets
bistand til politiet, kystvaktloven etc. I tillegg
oves og trenes sivilt-militeert samarbeid og kri-
sehindtering regelmessig mellom Justis- og
beredskapsdepartementet og Forsvarsdeparte-
mentet og underliggende etater, herunder gjen-
sidig evaluering og erfaringsutveksling.

i forbindelse med terror og annen alvorlig krimi-
nalitet.

22. juli-kommisjonen er ogsa opptatt av sam-
handlingen. I en av anbefalingene fremheves at
rask og effektiv helikopterstette til politiet i forbin-
delse med terrorbekjempelse pa norsk jord, ber
bli en dimensjonerende oppgave for Forsvaret.
Kommisjonen gir ogsa uttrykk for at det ber vur-
deres om Forsvaret skal ha ytterligere stetteopp-
gaver til politiet ved terrorangrep®.

Alle Forsvarets tilgjengelige ressurser skal
kunne bistd i sivil krisehandtering, avhengig av
den faktiske situasjonen, sivile myndigheters
behov og om det er forenlig med ivaretakelse av
Forsvarets primare oppgaver. Forsvarets kapasi-
teter vil innrettes og brukes mest mulig hensikts-
messig til stotte for sivile myndigheter, innenfor
gjeldende ressursrammer og ansvarslinjer.

Noen av Forsvarets kapasiteter er serlig rele-
vante og spesielt innrettet mot bistand til politiet i
en terrorsituasjon. Forsvarets spesialkommando
og Forsvarets helikopterkapasitet har dedikerte
oppdrag og beredskap som innebarer at politiets
behov for bistand er delvis bestemmende for orga-

16 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 20.

nisering, utrustning, bemanning og trening av
disse kapasitetene. Det gjelder ogsé i noen grad
for Heimevernet.

8.11.2 Forankring av Forsvarets bistand til
politietilov

I forbindelse med behandlingen av innstillingen
fra Den seerskilte komité jf. Innst. 207 S (2011-
2012) fattet Stortingen felgende vedtak:

Vedtak nr. 409, 8. mars 2012:

Stortinget viser til regjeringens giennomgang av
bistandsinstruksen og legger til grunn at sam-
handlingen mellom politi og forsvaret videreutvi-
kles og forsterkes.

Regjeringen vektlegger at regelverket som fast-
setter rammene for bistand fra Forsvaret til poli-
tiet er klart definert. Instruks om Forsvarets
bistand til politiet (bistandsinstruksen) er gjen-
nomgatt, og en ny bistandsinstruks ble fastsatt 22.
juni 2012. Det er i ny instruks lagt vekt pa forbe-
dret samhandling mellom Forsvaret og politiet
gjennom nye bestemmelser om ovelser fra depar-
tementsnivd og nedover, bestemmelser for tidlig
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varsling og forberedelser, klargjoring av de prose-
dyrer som gjelder i hastetilfeller, samt sammensla-
ing og dermed en forenklet forstaelse av bistands-
formene.

Det er avgjorende at slike anmodninger
behandles raskt i alle ledd. Dagens prosedyrer
skal derfor videreutvikles for at tidstap skal unn-
gés 1 kritiske situasjoner. Det skal utarbeides utfyl-
lende retningslinjer til gjeldende instruks som
blant annet presiserer hvilken informasjon en
anmodning om bistand fra politiets side ma inne-
holde, og hvilke forhold de to departementene er
forpliktet til & vurdere. Det skal ogsa legges til
rette for at lepende informasjonsutveksling mel-
lom alle parter og operative forberedelser skal
foregé parallelt med beslutningsprosessen. Arbei-
det med retningslinjene er pabegynt, og har hey
prioritet.

Regjeringen vektlegger ogsa at prosedyrer og
samhandling optimaliseres, gjennom malrettede
ovelser, felles erfaringsleering, gode liaisons-ord-
ninger og adekvate sambandslesninger

Regjeringen har ogsa igangsatt et arbeid med
a forankre bistandsinstruksen i en ny lov om For-
svarets bistand til politiet, som ogséa vil omfatte
Forsvarets selvstendige ansvar for & handtere luft-
barne terroranslag.

8.11.3 Helikopterbistand fra Forsvaret

Etablering av en transportkapasitet i politiet vil
legge beslag pa betydelig ressurser og er verken
hensiktsmessig eller mulig med dagens ressurs-
rammer. I kriser og akutte situasjoner vil derfor
politiet kunne ha behov for bistand fra Forsvaret
for transport av personell og materiell.

Regjeringen besluttet at det fra september
2011 skulle gjenetableres helikopterberedskap
med Bell 412 helikoptre pa Rygge. Beredskapen
ble etablert med to Bell helikoptre pa to timers
reaksjonstid. Forsvaret kan bisté politiet med heli-
koptertransport etter anmodning i henhold til
instruks om Forsvarets bistand til politiet. Ordnin-
gen er gjort permanent, og fra 1. januar 2013 ogsa
utvidet til & omfatte handhevelsesbistand. Det
vises i den forbindelse til omtale av oppfelgingen
av vedtak nr. 416 truffet ved Stortingets behand-
ling av innstillingen fra Den seerskilte komité, jf.
Innst. 207 S (2011-2012) i Prop. 1 S (2013-2014)
Forsvarsdepartementet.

Héandhevelsesbistand innebaerer at helikop-
trene aktivt kan bistd i politiets skarpe oppdrag,
som for eksempel pagripelse eller bekjempelse av
terrorister, frigivelse av gisler i forbindelse med
en terroraksjon eller pagripelse av farlige perso-

ner nar dette er nedvendig for 4 avverge neerlig-
gende fare for liv og helse. Regjeringen har der-
med allerede iverksatt helikopterstette til politiet
som gjennom sin beredskap, bemanning og tre-
ning er en delvis dimensjonerende oppgave for
Forsvaret.

22. juli-kommisjonen mener at det ved avslut-
ningen av det norske helikopterbidraget i Afgha-
nistan ber vurderes 4 gke den nasjonale helikop-
terberedskapen ytterligere. Bell 412 er den eneste
helikopterkapasiteten Forsvaret kan omprioritere
til ytterligere dimensjonerende beredskap pa kor-
tere sikt. En slik omprioritering vil matte basere
seg pa en avveining mellom & bindes opp i stdende
beredskap for politiet, og nedvendig styrkepro-
duksjon til et storre spekter av Forsvarets oppga-
ver.

Regjeringen vil etablere militeer helikopterbe-
redskap i Nord-Norge som pd anmodning ogsa
skal kunne bista politiet med transportkapasitet
innenfor rammen av alminnelig bistand i henhold
til bistandsinstruksen. Beredskapen etableres
med to Bell 412 med utgangspunkt i Bardufoss.
Denne etableres med en responstid tilsvarende
Rygge. Det méa imidlertid paregnes perioder der
helikoptrene tas av beredskap for & kunne gjen-
nomfere heyere prioriterte militeere oppdrag,
samt nedvendig oving og trening. For eksempel
vil deler av helikopterstyrken i perioder inngi i
NATOs reaksjonsstyrker, og dersom disse blir
aktivisert vil det ikke veere mulig 4 samtidig opp-
rettholde nasjonal beredskap i Nord-Norge. Det
vises til omtale av regjeringens forslag til okte
bevilgninger i kapittel 8.2 og 11.

Forsvarets ovrige helikopterressurser vil ogsa
kunne benyttes i krisesituasjoner til stotte for
sivile myndigheter avhengig av tilgjengeligheten.
Forsvarets C-130 transportfly og DA-20-fly kan
ogsd bli satt inn for 4 lese sivile myndigheters
transportbehov der slike fly er relevante alterna-
tiv. Forsvaret har ogsa kapasiteter til & forflytte
personell og materiell, inkludert medisinsk
behandling og evakuering, pa land og til sjes.

Forsvarets ovrige helikopterstruktur er for
tiden preget av utfasing av gammelt og innfasing
av nytt materiell. Med det nye materiellet folger
ogsa nye oppgaver som krever opptrening. Inn- og
utfasing av slikt materiell er krevende, og det er
ikke realistisk med okte leveranser eller oppret-
telse av ny beredskap for disse helikoptrene de
narmeste 5-8 drene. Nar nye helikoptrene er inn-
faset og fullt operative vil disse kunne vurderes
mot bistandsoppgaver i tillegg til de militeere opp-
dragene de er forutsatt & lese. De nye helikop-
trene er planlagt & operere ut fra Bardufoss og
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Haakonsvern i Bergen, og fra de fregattene og
helikopterbaerende kystvaktfartoyene som er ute
pa oppdrag.

Dagens Bell 412-struktur oppgraderes fortlo-
pende og maskinen forventes 4 vaere operativ
frem mot 2030.

Justis- og beredskapsdepartementet har
ansvaret for redningshelikoptertjenesten med
dagens Sea King-helikoptre, mens Forsvaret iva-
retar driftsansvaret og er operater pa disse. Sea
King naermer seg teknisk levealder, og prosessen
med anskaffelse av nye helikoptre frem mot 2020
ledes av Justis- og beredskapsdepartementet.
Behov og krav til redningskapasiteten er utarbei-
det og vil fi en tilpasset beredskap og tilgjengelig-
het.

8.11.4 Bruk av redningshelikoptre som
transportstgtte til politiet

Politiet kan anmode om transportstette fra red-
ningshelikoptrene i akutte situasjoner. Disse er
lokalisert pa seks steder i landet. I henhold til
driftsavtalen skal Forsvaret som operater arbeide
for & oppné sa kort reaksjonstid som mulig, med
et maltall pa 15 minutter. Retningslinjene for bruk
av redningshelikoptrene i forbindelse med trans-
port av politi ved akutte oppdrag er nylig gjen-
nomgatt med slik stotte for sye. Politiets anmod-
ninger om transportstette ved akutte situasjoner
med stor fare for liv og helse skal gis hoy prioritet.
Kort responstid er essensielt, og redningshelikop-
trene vil kunne veere en sveert relevant ressurs,
gitt helikoptrenes responstid og geografiske loka-
lisering. Det vil veere HRS som beslutter avgivelse
av redningshelikoptre til slike oppdrag basert pa
en operativ vurdering. Politimesteren retter paral-
lelt en bistandsanmodning til Forsvarets operative
hovedkvarter.

Redningshelikoptrene skal ogsa kunne inngé i
Forsvarets bistand til politiet i maritime kontra-
terror oppdrag, og det er funnet frem til et egnet
utstyrsniva i denne forbindelse. Dette utstyret ma
ettermonteres for det enkelte oppdrag. Deltakelse
i maritime kontraterroroppdrag vil kreve at perso-
nellet er spesialtrent for slike situasjoner. Fordi
helikoptrene ma ha nedvendig utstyr og sertifi-
sert personell, vil responstiden vaere lengre enn
for rene transportoppdrag.

Gjennom behandlingen av Prop. 146 (2011-
2012) Auskaffelse av nye redningshelikoptre mv. i
perioden 2013-2020, jf. Innst. 82 S (2011-2012),
er det slatt fast at de nye redningshelikoptrene

som skal anskaffes skal ha en flerbruksfunksjon
som ogsd omfatter politiet.

8.11.5 Bistand fra Forsvarets spesialstyrker

Et komplekst trusselbilde, med krevende sikker-
hetsutfordringer bade hjemme og internasjonalt,
gjor spesialstyrker til en viktig ressurs for Norge.
Over tid har Forsvaret utviklet spesialstyrker av
meget hoy kvalitet, med sveert relevante og etter-
spurte kapasiteter. Spesialstyrkene har fire hoved-
oppgaver: Militaere spesialoperasjoner i Norge,
militeere spesialoperasjoner i utlandet, gisselred-
ningsoperasjoner i utlandet og stette til politiet i
bekjempelse av terror i Norge. Forsvarets spesial-
kommando (FSK) med tilherende stottesystemer
har i dag et dedikert oppdrag om 4 veere forberedt
pa 4 bista politiet med kontra-terroroperasjoner til
havs. Den samme beredskapen gir ogsa evne til &
bista politiet pa land. P4 oppdrag fra forsvarsmi-
nisteren har forsvarssjefen gjennomfert en studie
hvor han har utredet den videre utviklingen og
innretningen av Forsvarets spesialstyrker. For-
svarssjefens fagmilitaere anbefaling ble overlevert
Forsvarsdepartementet 1. februar 2013, og er na
til behandling i departementet. Anbefalingen fore-
slar tiltak for & bedre spesialstyrkenes evne til 4
lose alle sine oppgaver, inkludert kontraterrorbe-
redskapen for hele landet. I dag har ogsa Marine-
jegerkommandoen (MJK) en viss kontraterrorka-
pasitet. Dette gir mulighet til & etablere beredskap
med mindre spesialstyrkeenheter flere steder i
Norge i situasjoner der en spesifikk trussel tilsier
dette. Regjeringen vil vurdere a gjore spesialstyr-
kenes evne til 4 bista i nasjonale kontraterrorope-
rasjoner mer robust og fleksibel ved 4 gi bade
FSK/Hearens jegerkommando (HJK) og MJK
kontraterroroppdrag. Som en del av Forsvarsde-
partementets behandling av de anbefalinger For-
svarssjefen har gitt i Spesialstyrkestudien 2013 og
den kontinuerlige langtidsplanleggingen, tas det
sikte pad & konsekvensvurdere slike beredskaps-
styrkende tiltak.

Regjeringen legger vekt pé at spesialstyrkene
videreutvikles pa en slik méte at den totale kapasi-
teten til & lese oppgaver i hele konfliktspekteret
styrkes. Dette omfatter bade evnen til & lose mili-
teere oppdrag og kontraterrorbistand til politiet,
med sarlig vekt pa den maritime kontraterrorka-
pasiteten. Regjeringen vil, som varslet i budsjett-
proposisjonen for 2013, Prop. 1S (2012-2013), pa
egnet mate komme tilbake til Stortinget om den
videre utvikling av spesialstyrkene.
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8.11.6 Forsvarets bistand til objektsikring
med sikringsstyrker

22. juli-kommisjonen ser Heimevernet (HV) som
en nekkelressurs for 4 stotte politiets vakthold og
sikring av viktige objekter. Kommisjonen mener
at HV, som ledd i en nasjonal objektsikringsplan,
ber tildeles storre ansvar for objektsikring ved ter-
rortrussel og terroranslag. Regjeringen viser til
Prop. 73 S (2011-2012) Et forsvar for var tid, der
det er lagt til grunn at HV skal videreutvikles med
et sterkere og tydeligere fokus pd oppdragsles-
ning knyttet til vakthold og sikring.

Garden har i forbindelse med Prop. 73 S
(2011-2012) fatt tydeliggjort sine oppgaver knyt-
tet til objektsikring i hovedstaden og skal hurtig
kunne bista politiet med sikringsoppdrag innenfor
bistandsinstruksens rammer. Det legges opp til at
Garden sammen med politiet og relevante avdelin-
ger i Forsvaret skal trene pa slik bistand.

Instruks om sikring av objekter ved bruk av styr-
ker fra Forsvaret og politiet i fred, krise og krig ble
vedtatt 24. august 2012, jf. kapittel 7.5, og stiller
krav til samarbeid mellom politiet og Forsvaret
nar det gjelder planlegging og eving pa objekter
som politiet ensker forhandsplanlagt bistand til &
sikre. Pa bakgrunn av instruksen skal planverk og
samarbeidsavtaler, herunder avtaler om forhinds-
planlagt bistand for utvalgte objekter, oppdateres
innen utgangen av 2013.

8.12 Helsesektoren

8.12.1 Helsetjenestens roller og ansvar

Helsetjenesten er en sentral akter ved et terroran-
grep og utferer blant annet livreddende innsats
sammen med andre nedetater, behandling, stabili-
sering og omsorg for skadde, transport av medi-
sinsk personell og utstyr, prioritering av pasienter
(triage), transport av pasienter til legevakt og
sykehus, kommunikasjon med AMK om ressurs-
behov og informasjon om transport av pasienter
til forskjellige sykehus og samarbeid med brann-
vesenet om faren for CBRN-forurensing. Helsetje-
nesten har ogsa et ansvar for den langsiktige psy-
kososiale oppfelgingen av parerende og skadde
etter et terrorangrep.

Helse- og omsorgsdepartementet har fastsatt
Overordnet nasjonal helse- og sosialberedskapsplan
(2007), som ligger til grunn for handtering av alle
typer helsekriser. Planen Kklargjor roller, ansvar og
samhandling i helse- og omsorgssektoren.

Rutiner for varsling og rapportering ved kriser
er et sentralt element i planen. Et annet sentralt

element er delegasjon av nasjonal koordinering av
helsetjenestens innsats til Helsedirektoratet. Rol-
ledelingen og samarbeidet mellom departementet
og direktorat er sveert viktig for at departementet
skal kunne ivareta sin strategiske rolle og samti-
dig ha tilgang pa informasjon om status for helse-
tjenesten og trygghet for at helsetjenestens inn-
sats er koordinert.

8.12.2 Helsetjenestenes prioriterte
oppfelgingstiltak

22. juli-kommisjonen roser i sin rapport helsetje-
nestens handtering etter terrorangrepet 22. juli
2011 og peker pa noen suksesskriterier for sekto-
rens handtering. Den anbefaler at helsevesenet
ber opprettholde sin kapasitet og fleksibilitet til
krisehandtering inkludert & sikre ressurser til
ovelser.l” Det legges ikke opp til & endre hoved-
innretningen pa dagens helseberedskap.

22. juli-kommisjonen og helsesektorens evalu-
eringsrapport omtaler imidlertid flere utfordrin-
ger for helsesektoren, blant annet svikt i AMK-
sentralenes datasystemer. Noen av disse er ogsa
omtalt i Meld. St. 9 (2012-2013) En innbygger — én
journal, Digitale tjenester i helse- og omsorgssekto-
ren. For 4 styrke den framtidige kriseberedskap
og krisehandteringsevne i helsetjenesten ivaretar
Helsedirektoratet oppfelging av anbefalte tiltak i
22. juli-kommisjonens rapport, Stortingets vedtak
og helsetjenestens egen rapport. Helseforetakene
bidrar til arbeidet og felger opp tiltak som gjelder
spesialisthelsetjenesten.

8.12.3 Nasjonale retningslinjer for pasient-
triagering.

I masseskadesituasjoner er raske velkvalifiserte
medisinske vurderinger sentralt. Triagen av skadde
ma veere god slik at pasientene raskt havner pé rik-
tig behandlingsniva. Med triage menes systematisk
kategorisering av pasientenes tilstand og behand-
lingsbehov. Triagering pa et skadested sikrer at de
pasientene som har alvorlig svikt i livsfunksjonene
raskt far hjelp og ferst blir brakt til sykehus med rik-
tig kompetanse. Det skal ogsa serges for at pasien-
ter med mindre behandlingsniva blir vurdert og pri-
oritert slik at de far hjelp uten & overbelaste behand-
lingskapasiteten innledningsvis.!8

17 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 21.

18 Helsedirektoratet Leering for bedre beredskap — Helseinnsat-
sen etter terrorhendelsen 22. juli 2011, s. 56.
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Den 22. juli 2011 var triagen av skadde sveert
god. Det ble ikke benyttet noe standardisert inter-
nasjonalt triagesystem, men legene som utferte
triagen var sveert erfarne og vant til & vurdere
hardt skadde pasienter til daglig.’? I situasjoner
der man ikke disponerer denne typen kompe-
tanse, vil god triagering i stor grad veere avhengig
av at det er etablert enhetlige systemer for triage-
ring.20

Helsedirektoratet anbefaler i sin evaluerings-
rapport at det ma innferes et enhetlig nasjonalt
system for triagering av pasienter og har i samar-
beid med fagmiljgene utarbeidet utkast til ret-
ningslinjer og modell for triagering ved masseska-
desituasjoner.2! Modellen er sendt ut til hering
med heringsfrist i april 2013. Etter at heringen er
avsluttet, vil endelig modell bli utarbeidet.

8.12.4 Psykososial oppfelgingavrammede og
berorte

Oppfolging av rammede og berorte ved alvorlige
hendelser er et viktig element i samfunnets totale
héandteringsevne ved Kkriser. Angrepene 22. juli
2011 rammet hardt, og det store antallet
omkomne og skadde resulterte i sveert mange
rammede og berorte. Behovet for psykososial
oppfelging har veert, og er fortsatt, stort. Behovet
for oppfelging fra det offentlige vil variere fra per-
son til person og over tid. Det er derfor viktig 4 se
den psykososiale oppfelgingen i et langsiktig per-
spektiv. Det er en prioritert oppgave for helsetje-
nesten & legge til rette for god oppfelging av ram-
mede og berorte.

Nar det gjelder ivaretakelsen av skadde og
berorte, gar 22. juli-kommisjonen grundig gjen-
nom akuttfasen og myndighetenes handtering av
denne. Nar det gjelder den psykososiale ivareta-
kelsen, sier kommisjonen at den ikke har hatt
mulighet til & se pa hver enkelt kommunes opp-
folgning av de rammede.?? Kommisjonen papeker
at bererte har opplevd varierende oppfelging i
kommunene etter hendelsene 22. juli 2011.2

19 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 188.

20 Helsedirektoratet Leering for bedre beredskap — Helseinnsat-
sen etter terrorhendelsen 22. juli 2011, s. 57.

Helsedirektoratet Leering for bedre beredskap — Helseinnsat-
sen etter terrorvhendelsen, s. 57.

22 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 195.
23 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 196.
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Den szerskilte komités innstilling om ivaretakelse av
bergrte - psykososial oppfolging

I forbindelse med behandling av innstilling fra
Den seerskilte komité, traff Stortinget felgende
vedtak som gjelder ivaretakelse av berorte og psy-
kososial oppfelging:

Vedtak nr. 407, 8. mars 2012:

Stortinget ber regjeringen iverksette eventuelle
nodvendige tiltak for d forbedre informasjonen til
parorende i en krisesituasjon.

Vedtak nr. 408, 8. mars 2012:

Stortinget ber regjeringen giennomgd erfarin-
gene fra ovdningen med fast kontakt for ofre og
parorende i forbindelse med en krise og vurdere
om den skal utvides til d bli en generell ordning
Jfor kommunene.

Haringsuttalelse fra Nasjonal stottegruppe etter
22. juli-hendelsene om ivaretakelse av berorte

Stettegruppen mener det varierer i hvilken grad
fylkesmannsembetene har veiledet og fulgt opp
kommunene i det praktiske arbeidet med de ram-
mede og parerende. Stettegruppen peker pa at
det er store variasjoner i hvordan ordningen med
individuell kontaktperson i kommunene har fun-
gert. I tillegg nevnes det at det har det veert utfor-
drende for familier som er bosatt i flere kommu-
ner og/eller fylker. Videre mener gruppen at
registrerte berorte burde vert fulgt bedre opp av
myndighetene med hensyn til deres helsetilstand.
Det hevdes at flere berorte burde veert registrert.
Nasjonal stettegruppe etter 22. juli-hendelsene er
kritisk til at mange kommuner legger ned krise-
team og andre hjelpetilbud som kom pa plass etter
22. juli 2011.

Stettegruppen er undrende til at kommunene
selv rapporterer om de synes de har gitt god opp-
folging.?* Stettegruppen mener man i storre grad
burde ha vektlagt de rammedes vurderinger i
kartleggingen av kommunenes psykososiale opp-
folging.

Stettegruppen mener utdelingen av skjonns-
midler til kommunene har vert feil og ensker at
(deler av) midlene hadde gétt til langtidsoppfel-

24 Helsedirektoratet giennomferte to kartlegginger av kom-
munenes egen vurdering av sin kompetanse og kapasitet i
oppfelgingen etter 22. juli 2011, i september/oktober 2011
og april/mai 2012.
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ging av rammede. Gruppen er Kkritisk til at de

lokale stottegruppene ikke har tilgang til midlene,

og mener fordelingen mellom kommuner er feil.

De peker pa at det ikke er rapportert pa hva mid-

lene er brukt til. Gruppen mener dette ber folges

opp av bevilgende myndigheter og patales.
Stettegruppen er uenig i Helsedirektoratets til-

tak om a overfore psykososial oppfelging fra kom-

munene til familievernkontorer rundt i landet.

Gruppen mener kriseteam som har opparbeidet

seg kompetanse pa omradet ber brukes videre og

er skeptisk til om familievernkontorene har til-

strekkelig kompetanse.
Stettegruppen foreslar folgende tiltak videre:

— Generell oppleering i proaktiv tilnserming over-
for rammede av alle typer traumer, for krise-
team og fagmilje innen psykisk helse

— Stettegruppa mener at det i tiden etter 22. juli
manglet kompetanse i mange kommuner i for-
hold til & ivareta overlevende, etterlatte og
parerendes psykiske helse. Kompetanseutvik-
ling innenfor feltet krisepsykologi er helt ned-
vendig

— Fortsatt oppfelging av rammede og bererte og
tilpasning til individuelle behov

— De som har kontaktpersoner i kommunene og
som ensker det, blir fulgt videre av disse

— Kriseteam som enné ikke folger opp etterlatte,
overlevende og parerende proaktivt, snarest
oppretter jevnlig oppfelging fra kontaktperso-
ner overfor de rammede

— Flere samlinger der ungdommene selv kan
velge hvem de vil delta sammen med. Mange
har behov for bearbeidelse sammen med dem
de delte opplevelsen med pa Uteya. Altsd noen
som er del av «deres» historie. Mange ung-
dommer har ikke lenger tilknytning til AUF, er
flyttet eller for gamle til dette fellesskapet. De
trenger en arena der de kan treffes

— Stettegruppa mener ogsa at et samarbeid med
forsvaret som innehar denne kompetansen
kunne avhjulpet kommuner i den situasjonen
som oppsto etter terrorangrepene 22. juli

Myndighetenes oppfalging

Helse- og omsorgsdepartementet ga i august 2012
Helsedirektoratet i oppdrag & felge opp 22. juli-
kommisjonens rapport, Stortingets vedtak i for-
bindelse med behandlingen av innstilling fra Den
saerskilte komité og helsetjenestens egen evalue-
ringsrapport Helseinnsatsen etter tervorhendelsene
22. juli 2011 Leering for bedre beredskap. De regio-

nale helseforetakene fikk samtidig i oppdrag a
bidra til direktoratets arbeid og felge opp tiltak
som gjelder spesialisthelsetjenesten.

Forbedring av systemer og rutiner for oppfel-
ging av bererte ved kriser er prioriterte tiltak.
Hensikten er & styrke den framtidige krisebered-
skap og krisehéndteringsevne i helsetjenesten.

Etablering av samarbeidsorgan

Helsedirektoratet etablerte raskt et Samarbeids-
organ bestdende av sentrale akterer som ble
ansett 4 vaere av betydning i arbeidet med helse-
messig og psykososial oppfolging.2> Samarbeids-
organet har hatt, og har, en viktig radgivende
funksjon i oppfelgingen av de rammede. Organet
er samtidig en arena for & koordinere fagmiljoer,
statlige akterer og frivillige organisasjoner. Samar-
beidsorganet metes for informasjonsutveksling og
dreftinger om utforming av videre oppfelging.
Ekspertgruppen, med representanter for de mest
sentrale fagmiljeer, ble etablert som en under-
gruppe av Samarbeidsorganet. Etter rad fra
ekspertgruppen ble det valgt en kommunemodell
for oppfelging av overlevende fra Uteya og en
bedriftshelsetjenestemodell for oppfelgingen av
overlevende fra regjeringskvartalet. Kommune-
modellen er utarbeidet i samarbeid med kompe-
tansemiljgene ved Nasjonalt kompetansesenter
for vold og traumatisk stress (NKVTS) og Senter
for Krisepsykologi. Bedriftshelsetjenestemodellen
inneberer at virksomhetenes samlede menneske-
lige, faglige og organisasjonsmessige ressurser
mobiliseres for a stotte ansatte som er rammet
eller berort av terrorhandlingen mot arbeidsplas-
sen. Selv om bedriftshelsetjenestemodellen inne-
barer en sarskilt oppfelgingsoppgave for
bedriftshelsetjenesten, ligger det overordnede
ansvaret hos kommunen i trdd med regelverket.
Det har veert konsensus mellom kompetansemil-
joene om faglig retning for oppfelgingsarbeidet.

25 Samarbeidsorganet bestir av Fylkesmannsembetene,
Direktoratet for samfunnssikkerhet og beredskap, Norske
kvinners sanitetsforening, Nasjonalt kunnskapssenter om
vold og traumatisk stress (NKVTS), Senter for Krisepsyko-
logi (SfK), Norsk psykologforening, Norsk sykepleierfor-
bund, Legeforeningen, Mental helse, Rede Kors, Norsk
Folkehjelp, Redd barna, Barneombudet, UNICEF-Norge,
Utdanningsdirektoratet, Barne-, ungdoms- og familieetaten
(Bufdir), Politiet, Politidirektoratet, Human-etisk forbund,
Den norske kirke, Islamsk rad, Nasjonalforeningen for fol-
kehelsen, Kommunenes sentralforbund, Arbeiderpartiet,
Helse Ser-Ost, Forum for sosial- og helsetjenester ved
migrasjon (Sohemi), Den nasjonale stottegruppen etter 22.
juli hendelsene og Helsedirektoratet.
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Iverksatte tiltak

Oppfelgingen av rammede og bererte ivaretas i
nart samarbeid med fylkesmannsembetene, kom-
munene, de regionale helseforetakene og rele-
vante fagmiljeer. Nasjonal stettegruppe etter 22.
juli hendelsene er en sardeles viktig samarbeids-
partner i dette arbeidet.

Helsedirektoratet har iverksatt en rekke opp-
folgingstiltak relatert til den helsemessige og psy-
kososiale oppfelgingen etter 22. juli 2011. Helsedi-
rektoratet vil med sin faglige oppfelging under-
stotte kommunenes arbeid. Det er opprettet et
prosjekt med det formal 4 felge opp ulike anbefa-
linger gitt i 22. juli-kommisjonens rapport og i
ovrige rapporter. Kort tid etter angrepene ble Hel-
sedirektoratets Hovedprosjekt for helsemessig og
psykososial oppfolging etter 22.07.11 etablert. Pro-
sjektet har til formal a sikre tilstrekkelig psykoso-
sial oppfelging av rammede og berorte etter sky-
tingen pa Uteya og bomben i regjeringskvartalet.

Hovedprinsippene for oppfelgingen er bruk av
eksisterende modeller for helsetjenester. P4 bak-
grunn av hendelsenes ekstraordinzere karakter og
omfang, og beskrivelsene fra NKVTS om risikoen
for utvikling av posttraumatisk stress for ulike
grupper, ble det valgt en proaktiv tilnaeerming der
alle rammede skulle kontaktes av en egen kon-
taktperson i kommunen. Hensikten med en proak-
tiv modell er & sikre kontinuitet i relasjonen mel-
lom rammede og stetteapparatet samt sikre
grunnlaget for vurdering av behov for ytterligere
tiltak gjennom god og jevnlig vurdering av sosial
stette og funksjon.

De faglige anbefalingene gikk ut pa at kommu-
nene aktivt skulle etablere kontakt med de direkte
berorte etter hendelsene. Det ble foreslatt at alle
rammede fikk en primaer kontaktperson i bosteds-
kommunen.

Den psykososiale oppfelgingen bestir av to
hovedelementer; oppfelging pa individuelt niva og
pa kollektivt nivd. Den individuelle oppfelgingen
innebarer blant annet at alle rammede skal fa et
oppfelgings- og eventuelt behandlingstilbud
basert pa individuelle behov. Behov for oppfelging
har i hovedsak blitt kartlagt pa tre ulike tidspunkt
etter hendelsene; etter 5-6 uker, etter tre mane-
der og etter ett ar. Hensikten er & fange opp reak-
sjoner og plager som ikke nedvendigvis kommer
frem i samtaler, og sikre at alle som trenger videre
hjelp far det. Kartleggingsskjemaet er utviklet til
bruk i oppfelgingen av overlevende pa Uteya, og
er videreutviklet til & kunne brukes pé flere grup-
per, som frivillige og innsatspersonell. Berorte
ansatte i departementene har fatt tilbud om syste-

matiske helsekontroller i regi av departemente-
nes bedriftshelsetjeneste og annet innleid helse-
personell. Videre har departementene gjennom-
fort fysisk- og psykososial oppfelging av egne
ansatte etter behov. Noe oppfelging pagar fremde-
les. Ansatte har ogsa fatt tilbud om juridisk
bistand etter hendelsen. Den individuelle oppfel-
gingen vil opprettholdes sa lenge det er behov.

Oppfelging pa kollektivt niva har omfattet sam-
linger for rammede og deres parerende. Det har
blant annet blitt arrangert totalt 18 fylkesvise sam-
linger for overlevende fra Uteya og deres neer-
meste parerende i perioden januar til april 2012.
For de etterlatte fra Uteya og regjeringskvartalet
har det veert arrangert nasjonale fellessamlinger.
Samlingene har blitt meget positivt evaluert av
deltakerne. Videre omfatter Hovedprosjekt for hel-
semessig og psykososial oppfolging etter 22.07.11
blant annet understettelse av individuell oppfel-
ging i kommunene via landets fylkesmenn. Det
har veert omfattende samarbeid med Fylkesmann-
sembetene for, under og etter rettssaken for &
sikre at kommunene har fatt nedvendige rad
underveis om oppfelgingsmodellen.

Helsedirektoratet har samarbeidet med Utdan-
ningsdirektoratet om psykososial oppfelging av
elever i skolen. Helsefaglige rdd om akuttoppfel-
ging og langsiktig, psykososial oppfelging har
blitt formidlet til elever, leerere og skoleledelse
gjennom ulike informasjonskanaler. Kompetanse-
byggende tiltak rettet mot skoleledelsen ved sko-
ler med bererte elever har veert gjennomfert av
ulike fagmilje med kompetanse pa sorg, traumer
og psykososialt arbeid. Bade skolehelsetjeneste
og studenthelsetjeneste har gitt stotte og behand-
ling til elever og studenter. Det formelle samarbei-
det mellom direktoratene vil pagé utover i 2013 for
a sikre helsemessig og psykososial radgivning og
kompetansebygging i skoler. Det er nedsatt en
arbeidsgruppe, som metes regelmessig for &
utveksle informasjon og for 4 monitorere beho-
vene blant elever og studenter. Nasjonal stotte-
gruppe etter 22. juli hendelsene deltar i arbeids-
gruppen.

Helsemyndighetene er kjent med at det er stor
variasjon i behovet for psykososial oppfelging hos
de rammede, bade i omfang og over tid. I trad
med internasjonale erfaringer tas det utgangs-
punkt i at det er behov for oppfelging i lang tid
etter terrorhandlingene. Helsedirektoratet har
derfor utarbeidet en to-arig oppfelgingsplan for
tidsrommet 2013-2014 for arbeidet med psykoso-
sial oppfelging. Viktige elementer i oppfelgings-
planen er langsiktig kompetansebygging pa det
psykotraumatologiske omradet. Sentralt i oppfel-
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gingen av rammede og bererte er kompetanse-
oppbygging i primeerhelsetjenesten og spesialist-
helsetjenesten og ved landets familievernkonto-
rer. Helsedirektoratet har initiert opplaeringstil-
tak i regi av NKVTS, de fem Regionale ressurssen-
tre om vold, traumatisk stress og
selvmordsforebygging (RVTS) og Senter for kri-
sepsykologi. Kompetanseoppbyggingen retter seg
blant annet mot kommunale psykososiale krise-
team der det er utviklet et nettbasert oppleerings-
program i regi av RVTS, primaer- og spesialisthel-
setjenesten, herunder spesielt psykisk helsevern
for barn og unge, og landets 54 familievernkonto-
rer. Nasjonal veileder om oppfelging ved kriser,
ulykker og katastrofer (IS-1810) vil bli revidert til
4 omfatte flere omrader. Tiltakene er en del av en
strategi for a bygge opp kunnskap som pa sikt kan
komme alle traumerammede til gode. Det er ogsa
etablert et fagnettverk i tjenestene for & sikre god
ivaretakelse av alle kategorier traumeutsatte per-
soner.

RVTSene og Forsvarets sanitet samt andre
sentrale fagmiljger har innledet samarbeid. Pa
denne maéten vil det bygges opp et kunnskapsfun-
dament basert pa de ulike enhetenes unike kom-
petanse.

Det er startet et forskningsprogram i NKVTS
om de psykologiske og psykososiale konsekven-
sene for de overlevende og deres foreldre etter
angrepet pa Uteya. Det er gjennomfert to datainn-
samlinger via intervjuer. En tredje datainnsamling
gjenstar. Dette prosjektet bidrar ogsa til & fange
opp eventuelle udekkede helsebehov hos de ram-
mede da intervjuene utfores av helsepersonell.
Helsepersonellet vil, dersom det avdekkes behov
som ikke er ivaretatt i helsetjenesten, henvise ved-
kommende til relevant instans for utredning/
behandling. Prosjektet er dermed meget viktig
béade i forskningseyemed og som et ledd i den
psykososiale oppfelgingen.

Videre er det startet et forskningsprosjekt for
4 kartlegge helsemessige konsekvenser av angre-
pet i regjeringskvartalet i samarbeid mellom
NKVTS og Statens arbeidsmiljeinstitutt (STAMI).
Prosjektene vil gi et meget viktig bidrag til kompe-
tanseoppbygging i tjenestene. Helsedirektoratet
har igangsatt evaluering av den proaktive psyko-
sosiale oppfelgingsmodellen. Herunder vil det
svares pa Stortingets vedtak nr. 408 av 8. mars
2012.

Videre oppfalging

Mange viktige tiltak er iverksatt, men det er fort-
satt en vei 4 ga. Tiltak vil bli viderefort i tiden

framover for fullt ut & kunne tilby et godt oppfel-
gingstilbud innenfor helsetjenestene til berorte og
rammede etter 22. juli 2011, og etter andre kriser
og katastrofer.

Forslagene fra Nasjonal stettegruppe etter
22. juli hendelsene er fulgt opp gjennom ulike til-
tak, og den proaktive oppfelgingen vil viderefores.
Det er startet omfattende sektorovergripende
oppleringstiltak rettet mot ulike instanser og
nivaer i tjenestene. Videre er det initiert ulike
samarbeidstiltak mellom sentrale akterer i den
psykososiale oppfelgingen.

Néar det gjelder Stettegruppens merknad om
overforing av psykososial oppfelging fra kommu-
nene til familievernkontorer, er det ikke planlagt
eller gjennomfert ansvarsendringer i forhold til
oppfelgingen. Den enkelte kommune er ansvarlig
for 4 folge opp den rammede med utgangspunkt i
individuelle behov og med langtidsoppfelging for
oye.
Nar det gjelder Stettegruppens merknad om
nedleggelse av kommunale psykososiale krise-
team, henforer Helsedirektoratet at det ikke er
hensiktsmessig at psykososiale kriseteam har
langtidsoppfelgingen uten det ordinaere apparatet.
Kriseteamets virketid er under, og i tilknytning til,
krisen. Selv om rammede fortsatt kan ha behov
for oppfelging er selve krisen over. Enkelte kom-
muners kriseteam har derfor kanalisert oppfelgin-
gen til en annen relevant instans/tjeneste i trad
med intensjonen. Selve funksjonen — a veere til-
gjengelig ved en krise eller katastrofe — opprett-
holdes.

Nar det gjelder opplysninger framkommet i
Kontroll- og konstitusjonskomiteens hering om
bruk av skjennsmidler i kommunene til formal
utenfor psykososial oppfelging, har Helse- og
omsorgsdepartementet sendt brev til landets fyl-
kesmenn og bedt om & fi en redegjorelse for bru-
ken av skjennsmidler.

8.13 Brann- og redningsetatens innsats
og ressurser

Kommunene har etter brann- og eksplosjonsvern-
loven ansvar for 4 etablere og drifte brann- og red-
ningsvesen. Landets 428 kommuner har organi-
sert sitt brannvernarbeid i 325 brann- og red-
ningsvesen. Det er etablert 22 regionale 110-sen-
traler, og brann- og redningsvesenet har omlag
3500 heltidsansatte og omlag 8700 deltidsansatte.
Det stilles krav til samarbeid mellom kommuner
om effektiv utnyttelse av ressurser pa tvers av
kommunegrenser, og forebyggende og bered-
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skapsoppgaver framgar av lokale eller regionale
Risiko- og sérbarhets (ROS)-analyser. Gjennom
det lovfestede kommunale ansvaret for forebyg-
gende og beredskapsmessige tiltak, er brann- og
redningsvesenet etablert som den mest fleksible
landbaserte redningsressursen landet rar over.

Regelverket stiller krav til dokumentasjon,
planverk, oppgaveansvar, innsatstid, ledelse, kom-
petanse, utstyr og samarbeid. Leder av brannvese-
nets innsats er tillagt skadestedsledelsesmyndig-
het og har ordensmyndighet pa et skadested eller
et asted inntil politiet ankommer stedet. Krav om
10 minutters innsatstid til sentrale objekter i tett-
steder, gjor at befolkningen innen kort tid etter
alarmering av brann- og redningsvesenets innsats-
styrker er sikret en rask akutt innsats som ogsa
innbefatter innsatsledelse med nedvendig myn-
dighet i gitte situasjoner.

8.14 Samvirke mellom ngdetatene

Det er et mél for regjeringen & videreutvikle sam-
virket mellom nedetatene (politi, helse og brann-
og redningsetaten). De frivillige har ogsa en sen-

tral rolle. Planer, lover og regler og teknologiske
losninger legger rammene for godt samvirke. Alle
nodetatene ma trene bade pd egen rolle og pa
samarbeid. God rolleforstielse og felles ovelser er
sentralt for at samvirket kan forega effektivt og
bidra til 4 begrense tap og lidelse.

Erfaringene fra 22. juli 2011 viste at det er
behov for forbedringer néar det gjelder samvirke
mellom nedetatene. Helsedirektoratet, POD og
DSB samarbeider om oppfelging etter angrepene.
Det er etablert en felles styringsgruppe med de
tre virksomhetene for 4 identifisere og folge opp
felles tiltak.

8.14.1 Organisering av redningstjenesten

22. juli-kommisjonen anbefaler at et oppdatert
regelverk og planverk for redningstjenestene som
avklarer ansvar og rolle ma pa plass, herunder
regler for arbeid i usikrede omrader.26 Den nasjo-
nale redningstjenesten baserer seg pa et samvirke
mellom en rekke offentlige, frivillige og private

26 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 24.

Figur 8.6
Foto: Kent Inge Olsen
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akterer. Redningsaksjoner koordineres og ledes
av Hovedredningssentralen (HRS), lokalisert hen-
holdsvis pa Sola og i Bode. Redningsaksjoner pa
land blir normalt handtert av underordnede lokale
redningssentraler (LRS), i all hovedsak gjennom
politiets operasjonssentraler. Det er én LRS i hvert
politidistrikt.

En kollektiv redningsledelse ved hver av de to
HRS bestar av representanter for de viktigste sam-
virkepartnerne. Tilsvarende gjelder for den
enkelte LRS. Politimestrene i Rogaland og i Salten
leder kollektiv redningsledelse ved HRS. Tilsva-
rende leder politimestrene LRS. HRS forer tilsyn
med LRS. Denne organiseringen baserer seg pa
kgl. res av 4. juli 1980. Som omtalt i Meld. St. 29
(2011-2012) er det bare ved serlig krevende red-
ningsaksjoner at den kollektive redningsledelsen
innkalles. Det vanlige er at redningsaksjonene
handteres av de faste ansatte redningslederne ved
HRS.

Justis- og beredskapsdepartementet vurderer
4 sld sammen administrativt de to sentralene pa
Sola og i Bode til én organisatorisk enhet under-
lagt Justis- og beredskapsdepartementet. HRS vil
bli ledet av en redningsdirekter lokalisert til enten
Sola eller Bode. Det vil fortsatt veere to operative
sentraler, henholdsvis pa Sola og i Bode. Det vur-
deres 4 erstatte de to kollektive redningsledelsene
med et nasjonalt samvirkerad. Samvirkeradet vil
besta av sentrale representanter for de viktigste
samvirkepartnerne og ledet av representanten fra
politiet. Den viktigste oppgaven til samvirkeradet
vil veere & bidra til at samspillet mellom HRS og
egne ressurser utvikles. HRS vil veere sekretariat
for samvirkeradet. Organisering og ledelse av
LRS vil ikke bli endret.

Det er utarbeidet utkast til ny kongelig resolu-
sjon for redningstjenesten. Det er avholdt herings-
meter med relevante akterer og Justis- og bered-
skapsdepartementet har mottatt innspill til resolu-
sjonen. Basert pa disse innspillene vil regjeringen
vurdere a fastsette en kongelig resolusjon for red-
ningstjenesten.

8.14.2 Register for rednings- og
beredskapskapasiteter

22. juli-kommisjonen pekte pa utfordringer knyttet
til manglende oversikt over tilgjengelige ressur-
ser. For a bidra til at relevante rednings- og bered-
skapsressurser knyttes tettere sammen og
enklere kan tilkalles, vil regjeringen vurdere
behovet for losninger knyttet til et landsdekkende
register for redningsressurser.

Et slik register vil kunne gi redningssentra-
lene, politiet og andre rednings- og beredskapsak-
terer en relevant, god og oppdatert oversikt over
beredskapsressurser lokalt, regionalt og nasjonalt.

8.14.3 Helsepersonellets innsats og
samarbeid med politiet for astedet er
klarert som trygt

Det er viktig at behovet for akutt innsats fra helse-
personell pa et skadested ivaretas. Under et
angrep kan det vare en utfordring for politiet &
sikre skadestedet raskt, samtidig som det er
behov for at helsepersonell kommer tilsvarende
hurtig til de skadde. Ved skarpe oppdrag er
hovedregelen at helsepersonell ikke gar inn for
politiet har sikret astedet.

Handteringen av angrepet pad Uteya 22. juli
2011 viste at det er behov for avklaringer knyttet
til samhandling mellom nedetatene for det aktu-
elle omradet er klarert, slik at nedvendig medi-
sinsk hjelp raskt kan ytes de skadde.

Helsedirektoratet, DSB og POD har i samar-
beid iverksatt utredning av nasjonale retningslin-
jer for samarbeid i usikrede omrader og skyting
pagar. Det er identifisert tre hovedomrader med
behov for felles rutiner:

— Innsats i skarpe situasjoner og nar skyting
pagar

— Innsats i usikrede omrader, for eksempel ved
radioaktiv aktivitet, ras, etc.

— Handtering av psykisk syke

Det er etablert en arbeidsgruppe pa tvers av eta-
tene. Gruppen vil levere utkast til rapport og
omforente prosedyrer/rutiner i juni 2013. Etter
dette vil det bli gjennomfert en hering av forslaget
og nedvendig kvalitetssikring, for endelig ferdigs-
tillelse av nasjonale retningslinjer.

Parallelt med dette arbeidet, gjennomgér og
vurderer Helsedirektoratet helsetjenestens egen
organisering og handtering av pasienter ved store
masseskadesituasjoner.

8.14.4 Informasjonsdeling
i katastrofesituasjoner

Under en krise er det viktig at man sa raskt som
mulig har oversikt over overlevende, skadde og
omkomne. Det er viktig for nedetatenes arbeid
under krisen og ikke minst for de pérerende.
Dette krever god koordinering mellom de ulike
etatene og at det rettslige rammeverket for infor-
masjonsdeling er hensiktsmessig.
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22. juli-kommisjonen viser til at det var vanske-
lig og tidkrevende for politiet 4 fi utlevert navne-
lister fra sykehus 22. juli 2011. Informasjon ble til-
bakeholdt med begrunnelse i taushetsplikten.
Kommisjonen slutter seg til helsetjenestens egen
evalueringsrapport som sier at de lovfestede unn-
takene fra taushetsplikten kunne ha veert benyttet
av sykehusene.

Kommisjonen anbefaler at taushetsbestem-
melsene i helsepersonelloven bor gjennomgas for
4 sikre at politiet og parerende kan fi nedvendig
informasjon i katastrofesituasjoner.?’ Helsedirek-
toratet har gjennomgétt og vurdert dagens lov- og
regelverk og deres vurdering er at regelverket gir
adgang til & utlevere opplysninger i situasjoner
som den som oppsto, men at erfaringene fra 22.
juli 2011 viste at dette ikke alltid er godt nok kjent.

Helsedirektoratet sendte sommeren 2012 ut et
rundskriv til helseforetak og fylkesmenn hvor for-
stielsen av helsepersonell-loven og helseperso-
nells plikt og rett til & utlevere opplysninger til
politiet i krisesituasjoner, ble klargjort.

Helsedirektoratet har sammenfattet og tilgjen-
geliggjort informasjon og undervisningsmateriell
om tjenestens plikter og regelverk for 4 sikre god
informasjonstilgang og distribusjon av informa-
sjon. Dette er ogsa tilgjengeliggjort for de to
andre nodetatene.

Helse- og omsorgsdepartementet vurderer om
det vil veere nedvendig med lov- eller forskrifts-
endring i sektoren. Dette arbeidet sees i naer sam-
menheng med arbeidet i den interdepartementale
gruppen som er omtalt under kapittel 6.5.6.

8.14.5 Ngdsentraler og felles nadnummer

I Norge er nedsentralene for melding om nedsitu-
asjoner desentraliserte og faglig oppdelte. Det er i
dag 22 regionale nedsentraler for brann, 27 for
politi og 19 for ambulanse.

22. juli-kommisjonen peker i sin rapport pa
manglende kapasitet til & handtere anrop pa ned-
telefonnummer under angrepene, samt sviktende
koordinering mellom sentralene. De etatsvise sen-
tralene klarte ikke & handtere det store antall ned-
meldinger som ble ringt inn og samvirket ikke
slik at etatene satt med samme informasjon og
mulighet for koordinert innsats. De mest belas-
tede sentralene var politiets 112- sentraler i Oslo,
Nordre Buskerud og Sendre Buskerud. I tillegg
ringte mange AMK-sentralene (113) i Oslo og Ves-
tre Viken (Drammen). Antallet henvendelser til

2T NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 22.

brannvesenets 110-sentraler i Oslo og Drammen
var noe lavere, men heller ikke her var det kapasi-
tet til & besvare alle anrop.

Til sammen 22 regionale nedsentraler for
brann tar i mot 110-anrop. Flere av sentralene
betjenes kun av én person. Terrorangrepene 22.
juli 2011 viste at det er behov for mer robuste ned-
meldetjenester, herunder mer robuste 110-sentra-
ler. DSB er i lov av 14. juni 2002 nr. 20 (brann- og
eksplosjonsvernloven) § 16 i tillagt myndighet til &
fastsette brannregioner. Dette innebarer at DSB
vil kunne bestemme hvilke kommuner som skal
inngd i den enkelte brannregion, samt hvilken
kommune 110-sentralen skal lokaliseres i.

DSB har tatt initiativ til en omstrukturering av
nodmeldesentralene for brann for & sikre at den
enkelte 110-sentral har kapasitet og kompetanse
til & handtere store eller flere sammenfallende
hendelser. DSB har ut fra vurderinger av faktorer
som befolkningsgrunnlag i regionen, risiko, til-
knytning til faglige miljoer, lokalisering av evrige
nedetater og teletekniske utfordringer utarbeidet
forslag til faerre, storre og mer robuste nedmelde-
sentraler.

De bererte kommuner kan paklage DSBs ved-
tak om organisering og lokalisering av 110-sentra-
ler til Justis- og beredskapsdepartementet.

Politiets nedsentraler, som tar i mot 112-anrop,
er lokalisert ved operasjonssentralene i hvert
enkelt politidistrikt. Regjeringen vil komme til-
bake til spersmal knyttet til politiets operasjons-
sentraler nar anbefalingene fra politianalyseutval-
get foreligger.

I forbindelse med Stortingets behandling av
innstilling fra Den saerskilte komité traff Stortin-
get folgende vedtak:

Vedtak nr. 412, 8. mars 2012:

Stortinget ber regjeringen fremme egen sak om
felles nodnummer, slik Stortinget tidligeve har
Sforutsatt.

Regjeringen varslet i St.meld nr. 22 (2007-2008)
Samfunnssikkerhet — Samvirke og samordning at
den tar sikte pa & innfere ett felles nednummer og
felles nedsentraler for brann, helse og politi. For
regjeringen tar stilling til om, og i tilfelle hvordan
det skal innferes en slik ordning, har den besluttet
at det skal gjennomferes et pilotprosjekt, jf. Meld
St. 29 (2011-2012).

Pilotprosjektet for utpreving av felles nednum-
mer og felles nedsentraler gjennomferes i Dram-
men. Der ligger forholdene godt til rette, som
folge av at nedsentralene for brann, politi og helse
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allerede er samlokalisert. De har imidlertid ikke
samme geografiske dekningsomrade, slik det vil
veere ved en eventuell nasjonal lesning. Det er eta-
blert en styringsgruppe for prosjektet pa departe-
mentsniva bestdende av Helse- og omsorgsdepar-
tementet, Fornyings-, administrasjons- og kirke-
departementet og Justis- og beredskapsdeparte-
mentet (leder).

Det skal etableres en fellessentral som mottar
alle nedanrop og som serger for at det ved behov
blir iverksatt nedvendige tiltak og at disse er sam-
ordnet pa tvers av etatsgrenser. For fellessentra-
len kan settes i drift gjennomferes en omfattende
planleggingsfase og en teknisk ombygging av
eksisterende etatssentraler til en fellessentral.

Hensikten er a utvikle en felles nedsentral som
det er enkelt for de som skal melde om en nedsi-
tuasjon 4 komme i kontakt med, og som samlet
sett fungerer bedre enn en lesning med separate
sentraler. Det innebarer at tjenestene ved felles-
sentralen skal vaere minst like gode eller bedre
enn de som i dag ytes av etatssentralene. Videre
skal samordningen mellom etatene bli bedre og
kapasiteten storre. Det vil bli gjennomfert uavhen-
gig evaluering av pilotprosjektet.

Regjeringen legger opp til at det fremmes en
sak for Stortinget etter at pilotprosjektet er gjen-
nomfert og evaluert. I mellomtiden vil Stortinget
bli holdt lepende orientert gjennom de arlige bud-
sjettproposisjonene.

8.15 Samband - Nednett

Investeringen i Nednett, det nye landsdekkende
digitale radiosambandet for ned- og beredskapse-
tatene er en av regjeringens storste satsinger pa
samfunnssikkerhets-omradet noen gang.

De tre nedetatene trenger et robust og
moderne sambandssystem med nedvendig funk-
sjonalitet i det daglige og for & styrke evnen til &
mete organisert kriminalitet og for 4 handtere
ulykker, naturkatastrofer og terrortrusler.

Et landsdekkende Nednett vil gi en Klar styr-
king av beredskapen og krisehdndteringen gjen-
nom muligheten til & operere pd samme kommu-
nikasjonsplattform i hele landet. Nednett mulig-
gjor en trygg og sikker kommunikasjon mellom
ulike akterer, fra den strategiske sentrale ledel-
sen, gjennom den regionale ledelsen pa fylkes-
niva, kommuner og etater og til de operative enhe-
tene som handterer krisen. Sterst nytte av investe-
ringen far man nar mange ulike akterer med ned-
og beredskapsansvar samhandler via Nednett.

Angrepene 22. juli 2011 synliggjorde hvor vik-
tig det er 4 fa pa plass Nednett i hele landet, noe
kommisjonen ogsd har papekt. I kommisjonens
rapport ble det ikke framsatt kritikk av selve Nod-
nett, men kommisjonen péapeker at det er behov
for mer oppleering og evelse for & kunne ta i bruk
flere av funksjonene som ligger i leveransene fra
Nodnettprosjektet. Kommisjonen anbefaler videre
at inntil systemet er ferdig etablert i hele landet,
ma det sikres midlertidige losninger som ivaretar
behov for tilfredsstillende samband.?® Dette for &
sikre ftilfredsstillende kommunikasjon mellom
nodetater i en overgangsfase mellom innfert Ned-
nett og det analoge sambandsutstyret.

Direktoratet for nedkommunikasjon (DNK)
ble opprettet i 2007 for 4 ivareta etablering av Nod-
nett i hele fastlands-Norge. DNK er eier av Nod-
nett og har ansvar for forvaltning og videreutvik-
ling av denne nye infrastrukturen i trad med tek-
nologiutviklingen og samfunnets behov for sikker
kommunikasjon.

Hovedleverander til Nednett er Motorola Solu-
tions Inc. som i januar 2012 overtok ansvaret for
Nodnettkontrakten fra Nokia Siemens Networks
Norge AS. Statens rettigheter etter de allerede
inngétte kontrakter opprettholdes etter overferin-
gen.

Nodnett er primeert et gruppebasert talesam-
band og er bygget pa den internasjonale TETRA-
standarden, som er spesifisert av den europeiske
standardiseringsorganisasjonen (ETSI). ETSI har
for ovrig ogsa utviklet GSM-standarden. TETRA-
utbyggingen baserer seg pad den samme standar-
den som brukes for nedkommunikasjon i de aller
fleste europeiske land.

Nodnett har strenge krav til dekning og oppe-
tid, og har degnkontinuerlig overvakning.
TETRA-teknologien er laget spesielt for ned- og
beredskapsetater og har flere innebygde sikker-
hetsmekanismer. En basestasjon kan, om den mis-
ter kontakt med resten av Nednett, gi lokal dek-
ning til nednettradioer i omradet. Nodnettradioer
kan ogsa brukes direkte radio til radio, uten & ga
via en basestasjon. De fleste kjoretoymonterte
radioer vil ha mulighet til & operere som en lokal
basestasjon med begrenset funksjonalitet, enten
for & gi lokal dekning eller for & opprette forbin-
delse mellom radioer som kommuniserer lokalt
og Nodnett. Mobile basestasjoner kan utplasseres
og kobles til resten av infrastrukturen for a eta-
blere tilleggsdekning ved sterre langvarige hen-
delser.

28 NOU 2012: 14 22, Juli-kommisjonens rapport, s. 459. Anbefa-
ling 23.
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Innfering av Nednett er et teknologiskifte og
representerer en vesentlig modernisering av Kkri-
tisk sambandsinfrastruktur i Norge. Etableringen
innebarer en overgang fra mange separate nett
med gammel, analog radioteknologi til en felles
digital kommunikasjonsinfrastruktur med utvidet
funksjonalitet, bedre talelyd og avlyttingssikret
kommunikasjon. Nednett bidrar til at etatenes
radiosamband tilfredsstiller operative og sikker-
hetsmessige krav.

Behovet for sikring av sensitiv informasjon er
ogsd stort. Datatilsynet har gjentatte ganger
papekt behovet for et samband som ikke kan
avlyttes. Nadnett tilfredsstiller disse kravene. De
kvalitative nytteeffektene ved Nodnett er mange
og tydelige. Nettet har heyere kapasitet, bedre
dekning og bedre talekvalitet enn de analoge sys-
temene, samt degnkontinuerlig drift og overvak-
ning.

Forsvaret planlegger a anskaffe nednett-termi-
naler for 4 sikre mer effektiv samhandling med
nedetatene i krise- og beredskapssituasjoner hvor
det sivile samfunn har behov for stette fra Forsva-
ret. Deltagelse i Nodnett vil bidra til samhandling
der avdelinger i Forsvaret yter assistanse eller
samarbeider med lokale nedetater (eksempelvis
brannberedskap). Nednett-terminaler planlegges
integrert i et utvalg av Forsvarets Kjoretoy og far-
tay, og dette inkluderer helikoptre pa beredskap
pa Rygge som vil kunne yte bistand til politiet.

8.15.1 Status for drift og landsdekkende
utbygging

Nodnett er i daglig bruk i hele omradet for forste

utbyggingstrinn, det sentrale sstlandsomradet, og

héndterer méanedlig om lag 500 000 samtaler.

Helsetjenesten har i trdd med omtale i Prop.
100 S (2010-2011), jf. Innst. 371 S (2010-2011)
gjennomfert en evaluering av sine losninger for
Nodnettleveranser til sine kontrollrom og er kom-
met til at kontraktsfestede og leverte lgsninger for
akuttmottak og legevakter, ikke fungerer tilfreds-
stillende. Det er dialog mellom Helse- og
omsorgsdepartementet og Justis- og beredskaps-
departementet om saken med sikte pa 4 sikre hel-
setjenesten gode losninger. Justis- og beredskaps-
departementet vil komme tilbake til denne saken
pa egnet mate.

Andre utbyggingstrinn som omfatter resten av
landet ble vedtatt av Stortinget 9. juni 2011, jf.
Innst. 371 S (2010-2011). Det er en prioritert opp-
gave & serge for at landsdekkende Nednett kom-
mer pa plass innen utgangen av 2015 og sikre at
Nodnett i drift er et trygt og effektivt verktoy.

Utbygging og en rekke andre aktiviteter knyt-
tet til etablering og innfering pagar. Utstyr til
nodetatene leveres og DNK opplyser at installasjo-
nen folger planen, og at det allerede i 2012 ble tatt
i bruk nytt utstyr ved syv nye operasjonssentraler
i politiet, at det bygges basestasjoner for fullt i Ost-
og Ser-Norge, og at radioplanleggingen for hele
landet pagar.

Basestasjoner og kommunikasjonsutstyr pa
nedetatenes sentraler knyttes sammen ved hjelp
av et sdkalt kjernenett. Et kjernenett er i prinsip-
pet store datamaskiner som utgjer hjernen i Nod-
nettet. Det naveerende kjernenettet er dimensjo-
nert for forste utbyggingstrinn. Etter at Nodnett
ble vedtatt landsdekkende méa det etableres et
sterre og sikrere kjernenett som kan betjene hele
Norge.

Dette nye kjernenettet er installert og under
uttesting. Etter at testing er ferdigstilt skal alle
basestasjoner fra forste byggetrinn, og dernest
alle nye basestasjoner kobles til det nye kjernenet-
tet. Omkoblingen ma skje raskt og tilnaermet risi-
kofritt og med minimalt tjenesteavbrudd. Med
tanke pa nedetatenes viktige og tidvis livskritiske
virke vil en ikke g over til ny lesning for denne er
testet i tilstrekkelig grad.

Omkoblingen var planlagt gjennomfert varen
2013. For at det skal vaere sé lite risiko knyttet til
omkoblingen som mulig vil omkoblingen flyttes til
etter sommerferien. Overflyttingen av brukere
planlegges i tett samarbeid med nedetatene, som
ogsa har en rekke konkrete aktiviteter knyttet til
dette.

Tidspunktet for nar Nednett er Kklart til 4 tas i
bruk i Hedmark, Vest-Oppland og Gudbrandsda-
len er planlagt til fjerde kvartal 2013. Planene for
landsdekkende utbygging innen utgangen av 2015
er ikke pavirket av dette.

8.15.2 Delt infrastruktur med eksisterende
strom- og telenett

Bruk av eksisterende infrastruktur i Nednett har
veert en forutsetning for prosjektet, jf. Innst. S. nr.
4 (2004-2005). Opp mot 95 pst av basestasjonene i
Nodnett vil bli samlokalisert med andre teleopera-
torers anlegg. Nodnett bruker ogsé transmisjons-
linjer fra kommersielle nett for & knytte sammen
basestasjoner og kjernenettet. Nodnett innehol-
der en rekke sikkerhetsmekanismer, men vil like-
vel kunne rammes av feil i tele- og stremnettene.
Alle basestasjonene i Nadnett er tilkoblet batterier
som muliggjer drift i en periode dersom normal
stromforsyning faller bort. Om lag én av seks
basestasjoner skal ha 48 timer reservestrom,
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eventuelt vaere tilkoblet dieselaggregat eller bren-
selcelle som gir strom si lenge det finnes driv-
stoff. De ovrige basestasjonene skal ha 8 timer
reservestrom. Basestasjoner med storst dek-
ningsomréde gis lengst reservestremtid. De sen-
trale nettelementene har bade back-up batterika-
pasitet og dieselaggregater.

8.15.3 Dekning

Prop. 100 S (2010-2011) sier at det ved landsdek-
kende utbygging er en mélsetting at Nodnett skal
dekke 79 pst av landarealet og naer 100 pst av
befolkningen. Det skal veere dekning langs alle
europaveier, riksveier og fylkesveier, over trafik-
kerte saltvannsomrader samt i byer og tettsteder,
ogsé i stor grad innenders. Prop. 100 S (2010-
2011) sier videre om dekningen i trinn 1 at deknin-
gen oppleves stort sett som god, selv om deknin-
gen innenders i tett bebyggelse kan veere utfor-
drende.

Erfaringen fra forste utbyggingstrinn viste at
det tok sveert lang tid & etablere de siste basesta-
sjonene der eksisterende infrastruktur ikke
kunne benyttes. Tilneermingen man har valgt i
utbyggingen av resten av landet er derfor forst a
bygge et nett med sammenhengende god dekning
i de omréder der folk bor og nedetatene vanligvis
ferdes. Denne tilnaermingen gir raskest mulig inn-
foring av Nednett i hele landet.

For & sikre at planlagt dekning er i trdd med
lokale behov, er en viktig del av detaljplanleggin-
gen a gjennomfere moter med lokale representan-
ter for nedetatene i de ulike politidistriktene som
kjenner til de lokale behovene og utfordringene.
Radioplanen justeres pa bakgrunn av innspillene
fra de lokalkjente representantene. Tilgang pa
eksisterende infrastruktur er en viktig faktor i
dette arbeidet.

Om maling eller erfaring fra bruk senere viser
at det bor bygges ytterligere dekning, vil dette
gjores uten at det hindrer framdrift i utbyggingen
av andre omrader. En slik avgrensning har veert
nodvendig for & sikre framdrift i prosjektet og
landsdekkende utbygging innen utgangen av
2015.

Det skal bygges dekning i vegtunneler som
allerede har samband fra en eller flere av nedeta-
tene fra tidligere, i henhold til liste. I tillegg skal
det etableres Nodnett-dekning i tunneler som er
lengre enn 500 meter med arsdegntrafikk over
5000 kjeretoyer. I forste trinn er det bygget Nod-
nettdekningn i 33 vegtunneler, 12 togtunneler og i
t-banen i Oslo. Det skal bygges dekning i ytterli-
gere 234 vegtunneler. Dette representerer en

vesentlig styrking av beredskapen da det bare er
121 av disse som har analogt samband i dag. Ut
over de vegtunnelene som er spesifiserte er det
Statens vegvesen som bestemmer hvilke tunneler
som skal ha dekning ut fra gjeldende regelverk.
Disse bestilles hos leveranderen og kommer i til-
legg til det som allerede er avtalt.

Det fremgar i Prop. 100 S (2011-2012) at
innendersdekning er utfordrende. For & oppna
best mulig innendersdekning er det spesifisert
okt signalstyrke for Nednett i de 22 storste byene i
Norge og rundt samtlige brannstasjoner for &
oppné innendersdekning til et visst nivi. Dette
nivaet er like heyt eller hoyere enn i de fleste
andre europeiske byer. Signalnivaet vil dermed, i
de aller fleste tilfeller, veere tilstrekkelig for a téle
demping gjennom bygningsmasse og veere heyt
nok for a oppna samband. Dersom signalene ikke
trenger igjennom bygningsmassen, kan det ved
behov evt. etableres egne innendersanlegg.
Brann- og eksplosjonsvernloven setter krav til at
byggherre i noen tilfeller kan ha plikt til 4 legge til
rette for slike innendersanlegg.

Noen innendersanlegg er allerede realisert,
blant annet i mange tunneler, i Stortinget, i Oslo
Tingrett og pa Oslo Lufthavn Gardermoen. Om
det ikke er dekning i et bygg, er det mulig a eta-
blere midlertidig dekning ved bruk av bilmon-
terte radioterminaler som kan fungere som for-
sterkere. DNK anbefaler at etatene har denne
funksjonen i sine Kkjoretoy. Det er ogsd mulig &
benytte handterminalene til & kommunisere
direkte med hverandre.

DNK har en pagaende aktivitet for & male dek-
ningen innenders i ferste utbyggingsomrade.
Arbeidet vil danne grunnlag for beslutninger og
tiltak for eventuelle forsterkninger av dekning.
Nodetatene har behov for god innendersdekning.
Justis- og beredskapsdepartementet vil folge opp
utbyggingen og bidra til god innendersdekning
for Nednett innenfor de til enhver tid gjeldende
budsjettrammer. Forelopige resultater tyder pa at
det er fi bygg med darlig innendersdekning,
mens det er funnet noen tilfeller av redusert dek-
ning under bakkenivi. For sluttbrukeren er det
vanskelig & skille mellom mangelfull dekning og
problemer forarsaket av tilleggsutstyr eller ikke-
optimal oppsett og bruk av radioterminalene.
Dette understreker viktigheten av god opplaering
og gode rutiner for a4 handtere opplevde proble-
mer.

Mange brannvesen har valgt a4 bruke Nednett-
radioene i reykdykking. Det er ikke stilt krav om
at det faste nettet skal ha dekning som gjor reyk-
dykking generelt mulig i alle bygg da dette ville
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veert et krav om ubegrenset innendersdekning. A
garantere at et slikt krav var tilfredsstilt ville veert
svert krevende for en leverander og samtidig
ekstremt kostnadsdrivende. Det analoge samban-
det som i dag benyttes for reykdykking er flytt-
bart. P4 samme mate kan TETRA-radioene
sammen med andre mobile forsterkere kunne
benyttes. Utstyr og rutiner for dette mé imidlertid
proves ut.

Nodnett gir i dag muligheter for enkel data-
kommunikasjon i form av statusmeldinger, tekst-
meldinger, posisjoner, lavoppleselige bilder og
annet. Dette er i liten grad tatt i bruk av nedeta-
tene i Norge, men benyttes mer aktivt i vare nabo-
land. DNK har igangsatt et prosjekt som skal teste
ut TEDS i Nednett sammen med nedetatene.
TEDS-standarden er en teknologi som legges
oppad TETRA-nettet, og som &apner for hurtigere
datatrafikk. Dette kan sammenlignes med hvor-
dan 3G-standarden legges oppd GSM-nettet i de
kommersielle mobilnettene. I tillegg er det fullt
mulig & kombinere Nednett med kommersielle
barere som har heyere datarater slik man har
gjort i mange land. Det kreves da at man har data-
utstyr som Kklarer & veksle mellom ulike databae-
rere.

8.15.4 Oppleering

Oppleering av sluttbrukere er den enkelte nede-
tats ansvar. DNK tilbyr kurs til nedetatenes tek-
nisk personell og er ansvarlig for oppleering til
andre brukere i Nodnett. Det er bred enighet om
behovet for & iverksette tiltak for bedre a utnytte
potensialet som ligger i Nodnett. Pi generell basis
kan muligheter som opprettelse av nye talegrup-
per for & oppnd mest mulig effektiv kommunika-
sjon ved en hendelse, bruk av felles talegrupper,
muligheten terminalene har til & kommunisere
med hverandre uten a vere tilknyttet en basesta-
sjon (DMO), muligheten til benytte bil-montert
radio til & styrke innendersdekning (gateway) og
call-out nevnes som relevante funksjoner. I tillegg
ber nedetatene vurdere mulighetene som ligger i
4 sende korte datameldinger i Nodnett.

Det er igangsatt felles instrukteroppleering
mellom politi, brann og helse hvor samhandling
inngar som en del av denne opplaringen. DNK
deltar med teknisk kompetanse om Nednett og
ivaretar instrukterbehovet for andre brukere. Et
felles oppleeringsprogram med fokus pa nettverks-
forstaelse, bruk av radioterminal, felles sambands-
reglement og samvirke pa tvers vil gi et ekt fokus
pa nye muligheter som folger av innfering av Ned-
nett.

For a styrke opplaeringen og kompetanseover-
foring mellom ulike brukere av Nednett vil DNK
iverksette ytterligere aktiviteter for & sikre erfa-
ringsoverforing og leering, for eksempel super-
brukersamlinger, brukerforum og evelser. Andre
lands erfaringer og utnyttelse av tilsvarende ned-
nett er ogsa en viktig kilde til leering som DNK vil
trekke veksler pa.

8.15.5 Andre beredskapsaktgrers tilgang

Nodnett er en stor statlig satsing for & styrke
norsk beredskap. Flere brukere tilknyttet et felles
robust kommunikasjonsnett vil gi nye muligheter
for informasjonsdeling og ekt samhandling péa
tvers av geografiske og organisatoriske grenser.
Videre vil mange brukere i Nednett bidra til okt
samfunnsnytte og medfere at driftskostnadene
kan fordeles pa flere, noe som pé sikt vil kunne gi
lavere driftskostnader for den enkelte brukeren.

Kommisjonen slar fast viktigheten av at Ned-
nett bygges i hele landet s raskt som mulig, og
béade helse og politiet sine evalueringer peker pa
behovet for at ogsd andre beredskapsakterer enn
de tre nedetatene tar systemet i bruk.

De frivillige spiller en sentral og integrert rolle
i redningstjenesten og er naturlige brukere av
Nodnett og i mange sammenhenger er de frivil-
lige den eneste tilgjengelige ressursen i akuttfa-
sen. Flere av de frivillige organisasjonene har hatt
mulighet til & teste ut bruken av nednett. Tilbake-
meldingene har vert positiv, og det er blitt gitt
uttrykk for at tilgangen allerede har bidratt til
bedre kommunikasjon med nedetatene.

Det vises til omtale i kapittel 8.2 og 11 av regje-
ringens forslag til ekte bevilgninger. Regjeringen
folger pa denne maéten opp Stortingets beslutning
om at frivillie organisasjoner i redningstjenesten
skulle bli brukere av Nednett pa et senere tids-
punkt, jf. Innst. 371 S (2010-2011).

DNK har i tillegg kartlagt en rekke organisa-
sjoner som kan veere viktige innenfor beredskap
og som har behov for 4 samvirke med andre. Det
vil etableres beslutningskriterier for valg av hvilke
nye brukergrupper som bgr prioriteres. Justis- og
beredskapsdepartementet vil komme tilbake til
dette pa egnet maéte.

8.15.6 Kompenserende tiltakinntil Ngdnetter
fullt utbygget

Nodnett bygges ut per politidistrikt. Mens Ned-
nett bygges, vil det vaere omrader der personell
med nytt og gammelt samband har behov for a
samhandle. 22. juli-kommisjonen har satt sekely-
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set pa viktigheten av & planlegge for kommunika-
sjon og samhandling i situasjoner der noen dis-
trikter har gammelt analogt samband mens tilrei-
sende innsatsressurser bruker nytt samband.
Uten at det er laget planer for og evd pa slike tilfel-
ler, vil man oppleve sambandsproblemer mellom
ressursene.

Nodetatene har et selvstendig ansvar for & eta-
blere planer og rutiner for bruk av de systemene
som finnes. Nar Nodnett na bygges ut i resten av
landet, skal nedetatene ha tiltak og rutiner for &
sikre radiokommunikasjon mellom brukere i
utbyggingsfasen til Nednett, bidde internt i egen
organisasjon og med de andre nedetatene. Dette
legges inn i innferingsplanene for hvert distrikt.

For & sikre modernisering og kostnadseffektiv
drift av det samlede norske telenettet, gjennomfo-
rer Telenor frem mot 2017 en omlegging av det
offentlige telenettet til en IP-basert plattform.
Dette vil f4 konsekvenser for nedetatenes eksiste-
rende kommunikasjonssystemer frem til Nodnett
er i drift pa landsbasis, bade drifts- og kostnads-
messig. DSB har derfor i samarbeid med nedeta-
tene fatt i oppdrag a kartlegge driftsmessige og
okonomiske konsekvenser og ga i dialog med
Telenor om saken.

8.15.7 Innfe@rings-, drifts- og
abonnementskostander

I trad med Prop. 100 S (2010-2011), jf. Innst. 371
S (2010-2011) skal etatenes innferingsprosjekter i
hovedsak dekkes innenfor etatenes egne rammer
og inngér ikke i kostnadsrammen for nednettut-
byggingen. I den grad innferingsprosjektene far
tilfert midler fra den sentrale kostnadsrammen,
skal dette styres av DNK. Nodetatene har betyde-
lige innferingskostnader knyttet til blant annet til-
pasning av lokaler og utstyr ved selve lokasjonene
(for eksempel for kommunikasjonssentraler),
men ogsa kostnader til opprettholdelse av en pro-
sjektorganisasjon som skal legge til rette for innfo-
ringen av nytt utstyr og nye lgsninger.

Som opplyst i Prop. 100 S (2010-2011), jf.
Innst. 371 S (2010-2011) ville staten ved en vide-
reforing av Nednett gjennom trinn 2, padra seg
arlige forpliktelser til 2026 til drift av Nednett i
sterrelsesorden om lag 300 mill. kroner arlig etter
ferdig utbygging. Summen bestir av drifts- og
vedlikeholdskostnader, leie av basestasjoner, linje-
leie i nettet og linjeleie mellom nettet og nedetate-
nes kommunikasjonessentraler. Nettets drifts-
kostnader skal i prinsippet dekkes gjennom abon-
nementsavgifter, mens linjeleien ut til nedetatene
betales av disse gjennom refusjoner til DNK.

Brukernes kostnader til drift utgjeres av abon-
nementsavgiften, kostnader knyttet til leie av data-
linjer, serviceavtaler og drift av etatens kommuni-
kasjonssentraler samt andre etatsinterne utgifter
som opplering, brukerstotte, lopende vedlike-
hold, utskifting av radioterminaler og administra-
sjon av egne brukere i nettet.

I Prop. 100 S (2010-2011), jf. Innst. 371 S
(2010-2011) vises det til at det fremgikk i St.prp.
nr. 30 (2006-2007) at det basert pa de foreslatte
prinsippene for betaling, antall innmeldte bru-
kere, fordeling av brukere i forhold til brukerpro-
filene og prising av disse, ville skje en betydelig
omfordeling av utgifter mellom sektorene. I Prop.
100 S (2010-2011) jf. Innst. 371 S (2010-2011) ble
det lagt til grunn at abonnementsordningen og
prinsippet om refordeling mellom sektorene vide-
referes inntil mer erfaring foreligger, og vurderes
etter fullfert utbygging. Videre at Justis- og politi-
departementet og Helse- og omsorgsdepartemen-
tet vil, ndr mer erfaring fra brukerbetalingsord-
ningen foreligger, eventuell refordeling mellom
etatene er foretatt og gevinstrealiseringsprosjek-
ter er igangsatt, vurdere kommunenes kostnader
til Nednett. Kommunal- og regionaldepartementet
og KS skal involveres.

8.16 Fylkesmannens og kommunenes
roller under krisehandtering

Fylkesmannen er regjeringens og statens gverste
representant i fylket. Fylkesmannen skal i hen-
hold til Instruks for samfunnssikkerhets- og
beredskapsarbeidet til Fylkesmannen og Syssel-
mannen pa Svalbard av 18. april 2008 samordne
samfunnssikkerhets- og beredskapsarbeidet i fyl-
ket, og ivareta en rolle som padriver og veileder i
arbeidet med samfunnssikkerhet og beredskap.
Fylkesmannen skal ogsa kunne ivareta sitt ansvar
for krisehandtering ved hendelser i fred, krise og
krig. Sysselmannen pa Svalbard har samme myn-
dighet som en fylkesmann.

I mange kriser som involverer hele samfunnet
og hvor en lang rekke akterer mé spille sammen,
vil Fylkesmannen ha en sveert viktig rolle.

For & sikre god handtering ved hendelser i
fred, krise og krig skal Fylkesmannen legge til
rette for samordning av regionale og kommunale
beredskapsplaner og bidra til at de ulike akterene
er kjent med planverket og hverandre. I den for-
bindelse skal Fylkesmannen arbeide for sivilt-mili-
teert samarbeid lokalt og regionalt og ta initiativ til
samordnede planer og evelser innen totalforsva-
ret. Fylkesberedskapsradet er Fylkesmannens
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viktigste samordningsorgan, bade i det krisefor-
ebyggende arbeidet og under krisehandtering.
Fylkesberedskapsradet har medlemmer fra poli-
tiet, Forsvaret, Sivilforsvaret, frivillige organisasjo-
ner og statlige og fylkeskommunale etater som
har vesentlige beredskapsoppgaver. I tillegg ber
det vurderes deltakelse fra andre sentrale bered-
skapsakterer, som for eksempel virksomheter
som har ansvar for Kkritisk infrastruktur og andre
samfunnskritiske funksjoner i fylket. Fylkesman-
nen skal aktivt benytte radet til 4 drefte bered-
skapssporsmal og for gjensidig orientering om
beredskapsarbeidet i fylket. Dette skal bidra til
planlegging ut fra et felles kommunisert risiko- og
trusselbilde.

I krisesituasjoner har Fylkesmannen ansvaret
for 4 samordne innsatsen i fylket, jf. kgl.res. 12.
desember 1997 Retningslinjer for regionalt samord-
ningsansvar ved kriser i fred. Ved krise har Fylkes-
mannen en rolle som varslingsformidler, bistands-
yter og som bindeledd mellom sentrale og lokale
myndigheter. Fylkesmannen samordner rapporte-
ringen og videreformidler dette til DSB og andre
aktuelle sentrale fagmyndigheter.

En viktig regional arena for beredskapsforbe-
redelser er fylkesberedskapsradet. Der inngéar
alle etater i fylket som har beredskapsoppgaver.

Pa lokalt nivad kan kommunene bidra i handte-
ring av kriser ved 4 etablere og drifte evakuerings-
og parerendesenter. Gode forberedelser og gjen-
sidige avtaler kan serge for at slik stotte er pa
plass raskt og effektivt.

8.17 Szerlig om terrorangrep utfort ved
hjelp av IKT

8.17.1 Handtering

@kt bruk av IKT-systemer har gjort samfunnet
mer sarbart. Truslene mot IKT-systemene oker, jf.
omtalen av trusselbilder i kapittel 3.

Krisehéndtering ved alvorlige IKT-hendelser
involverer i tillegg til virksomheter som rammes, i
forste rekke NSM (NorCERT), PST og politiet for
ovrig.

Justis- og beredskapsdepartementet vil vur-
dere om det er behov for en gjennomgang av de
ulike myndighetenes ansvar og oppgaver opp mot

Figur 8.7

Foto: Forsvarets mediesenter/Peder Torp Mathisen
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héandtering av angrep som foregar ved hjelp av
IKT.

NorCERT har siden opprettelsen av den nasjo-
nale CERT-funksjonen i 2006 hatt ansvar for a
koordinere handteringen av alvorlige dataangrep
mot samfunnskritisk infrastruktur og informasjon
nasjonalt og overfor andre land og internasjonale
organisasjoner. Private og offentlige eiere av sam-
funnskritisk infrastruktur har siden starten inn-
gétt som partnere og medlemmer i NorCERT-
samarbeidet. Varslingssystem for digital infra-
struktur (VDI) som ble etablert i 2000 og som i
2003 ble lagt til NSM, gir et viktig informasjonsun-
derlag for NorCERT-funksjonen. Siden 2008 har
NSM i samarbeid med PST og Etterretningstje-
nesten hatt ansvar for & utgi et nasjonalt IKT-risi-
kobilde.

Evnen til krisehdndtering ved alvorlige IKT-
hendelser styrkes gjennom etableringen av gode
IKT-responsmiljger i de enkelte sektorer og sam-
funnskritiske virksomheter. Disse vil virke
sammen med NorCERT og sikre god informa-
sjonsflyt, helhetlig situasjonsforstielse og rask
reaksjonsevne. Forsvaret og justissektoren har
etablert gode responsmiljger og flere kommer til.

Et viktig virkemiddel for a etablere god bered-
skap for héndtering av terrorangrep utfert ved
hjelp av IKT, er realistiske ovelser som involverer
ansvarlige aktorer.

NSM ble i 2013 styrket med 33 mill. kroner for
4 bedre den nasjonale beredskapen for alvorlige
IKT-hendelser. I dette ligger blant annet et degn-
bemannet cybersenter hvor den nasjonale CERT-
funksjonen er kjernen.

Justis- og beredskapsdepartementet vil styrke
politiets tilstedevaerelse ved cybersenteret. Dette
vil bedre samhandlingen, og sikre politiets invol-
vering pa et tidligst mulig tidspunkt i hendelses-
héandteringen. Styrkingen ber skje gradvis, og i
trdd med nedvendige avklaringer av grensene
mellom de ulike myndighetsorgan som har delan-
svar pa omradet.

8.17.2 Etterforskning pa internett

Kort tid etter angrepet i regjeringskvartalet igang-
satte Kripos pa eget initiativ en gruppe for a folge
hendelser pé internett. Dette viste et behov for a
styrke politiets generelle tilstedeveaerelse pa inter-
nett. Politiet ma ha beredskap for politiarbeid pa
internett, ogsd med tanke pa bevissikring av elek-
troniske spor. Det kan vaere av stor betydning
raskt & kunne innhente, sikre og bearbeide elek-
troniske spor i nedsituasjoner, terrorangrep eller
andre alvorlige straffbare handlinger, ved ulykker

og i redningsoperasjoner. Det er serlig viktig ved
alvorlige angrep pa IKT-systemer. En god bered-
skap forutsetter at dataetterforskere er tilgjenge-
lige.

Kripos skal ha og videreutvikle spesialkompe-
tanse innenfor internett og elektroniske spor.
Noen oppgaver er sa spesialiserte at det ikke vil
veere hensiktsmessig 4 ha kompetanse i de
enkelte politidistrikt selv om distriktene blir
storre enn i dag. Et Kripos med spesialkompe-
tanse pa dette omradet vil vaere avgjerende for en
god beredskap. Likevel ma det enkelte politidis-
trikt ha sterkere spisskompetanse innenfor feltet
enn det de fleste distriktene har i dag, for 4 kunne
héndtere den stadig okende mengde saker som
krever slik kompetanse.

Kripos ble i 2012 styrket med 15,28 mill. kro-
ner for a styrke evnen til 4 forebygge og bekjempe
internettrelatert og annen alvorlig kriminalitet.

8.18 Saerlig om angrep med kjemiske,
biologiske, radiologiske eller
nuklezere midler (CBRN)

CBRN kan forarsake omfattende skade, sykdom
og ded for mennesker, dyr og planter. Masseode-
leggelsesmidler kan dersom det brukes i et vapen
eller spres pa annen mate, ogsé fore til store mate-
rielle edeleggelser og skade pa infrastruktur.

Handtering av hendelser med masseoedeleg-
gelsesmidler bygger pad prinsippene i alt sam-
funnssikkerhetsarbeid: Ansvar, narhet, likhet og
samvirke. En hendelse med masseodeleggelses-
midler vil imidlertid involvere mange myndighe-
ter og stiller store krav til koordinering og sam-
virke. Det forutsettes et naert samarbeid mellom
sivile og militaere myndigheter.

DSB skal pa oppdrag fra Justis- og beredskaps-
departementet, utarbeide en nasjonal strategi for
beredskapen mot CBRN. Strategien skal dekke
bade uenskede villede hendelser og sterre ulyk-
ker der slike stoffer er involvert.

Samvirkeomradet Farlige stoffer er et forum
for informasjonsutveksling og samhandling mel-
lom etater. Diskusjonsevelser og drefting av sce-
narioer tydeliggjor hvordan myndighetene i prak-
tiske tilfeller kan samvirke bedre nar samfunnet
rammes av store, sektorovergripende hendelser.
Forumet har representanter fra sivile myndighe-
ter og militeer kompetanse, og dette vil bidra til
gjensidig ekt kunnskap nar sivilt-militeert samar-
beid er hensiktsmessig ved hindteringen av store
hendelser.
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8.18.1 Politiets kapasitet og kompetanse
innen CBRN

POD vil vurdere politiets ansvar i forbindelse med
CBRN-angrep, og vil i den forbindelse gjennomgé
hvilket kompetansebehov og materiellbehov poli-
tiet har for 4 vaere i stand til 4 utfore sine oppgaver
i CBRN-hendelser.

8.18.2 Brann- og redningsvesenets kapasitet
og kompetanse innen CBRN

Brann- og redningsvesenet ivaretar viktige oppga-
ver som livreddende innsats sammen med de
andre nedetatene, brannslukking og teknisk red-
ningsinnsats, beskyttelse av omgivelsene mot
akutt forurensning, skadebegrensning pa materi-
elle verdier, og sikkerhetsansvar i fareomradet.

Ved hendelser som omfatter akutt forurens-
ning og héndtering av farlige stoffer, inkludert
CBRN, har brann- og redningsvesenet utstyr og
kompetanse og trening for & kunne stabilisere og
neytralisere et forurenset og/eller farlig asted.

Brann- og redningsvesenet besitter kjemikalie-
drakter, lukket dndedrettsvern, for det aller meste
med overtrykksmasker. Det vil si at brann- og red-
ningsvesenet kan yte livreddende, stabiliserende
og konsekvensreduserende innsats i sentrale dste-
der der det finnes eller er benyttet CBRN.

Ved hendelser der farlige stoffer er involvert
er de ovrige nedetatenes mulighet for 4 yte sin
innsats sveert ofte avhengig av at brann- og red-
ningsvesenet har stabilisert situasjonen og klarert
astedet eller skadestedet. Brann- og redningsvese-
nets beredskap for & handtere farlige stoffer er
uavhengig av om det er villede handlinger eller
rene ulykkeshendelser.

8.18.3 Sivilforsvarets kapasitet og
kompetanse innen CBRN

Etter 11. september 2001 besluttet regjeringen a
styrke den nasjonale beredskapen mot masseoade-
leggelsesmidler. Beslutningen medferte blant
annet at Sivilforsvaret anskaffet 16 mobile rense-
enheter til rensing av personell som er foruren-
set/antatt forurenset av radioaktive og bakteriolo-
giske kilder pa et skadested. Sivilforsvaret er
ogsa en viktig del av landets atomberedskap.
Gjennom sin radiacmaletjeneste bidrar Sivilforsva-
ret til at den nasjonale atomberedskapsorganisa-
sjonen sikres riktige méle- og preveresultater.

8.18.4 Forsvaret bistand til CBRN-vern og
eksplosivrydding

Forsvaret har en begrenset kapasitet for handte-
ring av hendelser med CBRN, og primeert for &
verne eget personell. Forsvaret har videre et min-
dre antall spesialister og spesialmateriell som kan
bista sivile myndigheter med sek, pavisning, pre-
vetaking, analyse og rens. I tillegg kan Forsvaret
bistd med kapasiteter som vakthold, transport,
sanitet m.m., i omrader med en slik trussel.

Ved Forsvarets forskningsinstitutt er det eta-
blert laboratoriekapasitet for analyse av visse mas-
seadeleggelsesmidler, og denne kan gi bistand til
politiet og evrige sivile myndigheter pd samme vil-
kar som gjelder for Forsvarets bistand.

Forsvaret har enheter med sveert god kompe-
tanse innen analyse, vurdering og handtering av
eksplosive innretninger, herunder improviserte
sprengladninger, og har allerede et utstrakt sam-
arbeid med politiet. Forsvarets enheter for eksplo-
sivrydding har alle den samme grunnleggende
kapasiteten til hindtering av miner, eksplosiver og
bomber, og har spesialkompetanse innenfor sine
forsvarsgrener. Den spredte geografiske lokalise-
ringen av styrkene, samt en Kkort responstid
basert pad rullerende beredskap, medferer at
materiell og personell raskt kan bisté politiet med
relevante kapasiteter.

Det skal i langtidsplanperioden gjennomfoeres
nermere vurderinger av hvordan Forsvarets
kapasitet for CBRN-vern kan styrkes og ses i sam-
menheng med eksplosivryddekapasitetene, bade
for & ivareta egne militeere behov og derigjennom
ogsa bedre a kunne stotte sivile myndigheter.

8.19 Beredskap for terrorangrep som
rammer norske borgere eller
interesser i utlandet

8.19.1 Utenriksdepartementet som
lederdepartement

Utenriksdepartementet er lederdepartement i kri-
sesituasjoner som gjelder nordmenn i utlandet eller
kriser som primert gjelder Norges utenrikspoli-
tiske interesser. Utenriksdepartementet har i lopet
av de senere ar utviklet en krise- og beredskapsor-
ganisasjon for 4 bistd nordmenn i utlandet i krisesi-
tuasjoner. Alle utenriksstasjoner har utarbeidet
krise- og beredskapsplaner, ofte i neert samarbeid
med lokale norske organisasjoner eller naeringsliv.
Utenriksdepartementets kriseorganisasjon ever
jevnlig, bade i Oslo og pa utenriksstasjonene.
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Krisehandteringsorganisasjonen er godt trent
pa samvirke med nasjonale ressurser, i forste
omgang ressurser som helse, politi og Forsvar.
Under en krise vurderer Utenriksdepartementet
fortlepende, behovet for 4 hente inn ytterligere
faglige ressurser fra kompetansemiljo i og utenfor
offentlig sektor.

Utenriksdepartementet har en egen utryk-
ningsenhet, URE. URE-konseptet skal i forste
rekke stotte en norsk utenriksstasjon ved ekstraor-
dinzere hendelser i det angjeldende land. Dette
konseptet har vist seg serlig nyttig og er et godt
eksempel pd samvirke mellom ressurser fra ulike
departement. For eksempel var personell fra Sta-
tens stralevern deltakere i URE-teamet som forster-
ket ambassaden i Tokyo i forbindelse med ulykken
ved atomkraftverket Fukushima varen 2011.

Fagmilitaert personell vil ogsa kunne inngé i
URE. I forbindelse med terroraksjonen i Algerie
ble Etterretningstjenesten ogsa anvendt for a
bistd lokale algeriske myndigheter etter at ter-
roraksjonen var avsluttet. Det kan ogsa vaere aktu-
elt & bistd med forsvarskapasiteter som for eksem-
pel lufttransport.

Helsedirektoratet/helsetjenesten har repre-
sentanter i URE, som kan stille pa kort varsel.
Hovedrollen vil i slike situasjoner vaere 4 under-
stotte Utenriksdepartementet her hjemme og péa
stedet, bidra med helseteam (som pa kort varsel
kan reise ut) pa stedet, hjemtransport og mottak
hjemme av skadde og berorte.

8.19.2 Bruk av Forsvarets ressurser

Bidrag fra Forsvaret til andre lands myndigheter
vil normalt skje som nasjonale bidrag til operasjo-
neriregiav NATO, FN eller EU. Slik bistand spen-
ner fra kollektive sikkerhetsforpliktelser gjennom
NATO til operasjoner av rent humaniteer karakter,
eksempelvis NATOs bistand til Pakistan i forbin-
delse med jordskjelvkatastrofen i 2005. Forsvaret
kan ogsé yte stotte til andre lands myndigheter i
avgrensede konkrete situasjoner der slik stotte er
onskelig som folge av diplomatisk kontakt mellom
Norge og stedlige nasjonale myndigheter. Normalt
vil dette gjelde i situasjoner der Utenriksdeparte-
mentet som lederdepartement anmoder om stotte
fra Forsvaret. Stetten til andre lands myndigheter
skjer under full kontroll av norske myndigheter og
under forsvarsministerens konstitusjonelle ansvar.
Forsvarsdepartementet og Forsvaret vil gi for-
svarsrelaterte rad til Utenriksdepartementet, kri-
seradet og regjeringen.

8.19.3 Politiets bistand til andre land

Innenfor det nordiske politisamarbeidet kan nor-
diske politimyndigheter anmode om utlan av
utstyr og tilherende personell fra andre nordiske
land.2?

I Priim-samarbeidet skal de samarbeidende
land ved store katastrofer og alvorlige ulykker
bistd hverandre med spesialister, radgivere og
utstyr pa forespeorsel fra andre land. Formalet med
bistanden er & hindre straffbare handlinger og
opprettholde ro og orden. Norge har en tilknyt-
ningsavtale til Priim-samarbeidet, men den er ikke
ratifisert. Det vises til omtale i kapittel 6.8.

Interpol tilbyr en koordineringsfunksjon for
Disaster Victim Identification (DVI) til sine med-
lemsland. Norge — ved Kripos — sitter i styrings-
gruppen for DVI i Interpol. Dersom et medlems-
land ensker bistand til identifiseringsarbeid, vil
Interpol undersoke hvilke identifiseringsteam
som er tilgjengelige og videreformidle anmodnin-
ger. Norge deltar med slike team i samarbeidet.
Kripos deltok blant annet i identifiseringsarbeidet
etter terrorangrepet i Algerie og etter flodbelge-
katastrofen i Serest-Asia i 2004.

I tillegg til disse ordningene kan norske myn-
digheter tilby andre land bistand i krisesituasjoner
innenfor rammene av norsk regelverk. Innenfor
sitt eget regelverk er det si opp til vedkommende
land om de onsker a takke ja til bistand fra norske
myndigheter.

8.19.4 Helsemyndighetenes rolle

Helsemyndighetenes ansvar nir norske interes-
ser i utlandet er rammet er & gi helsefaglige rad til
Utenriksdepartementet og til Kriseradet, og iva-
reta koordinering av nedvendig helseinnsats.
Helse- og omsorgsdepartementet vil som hoved-
regel delegere ansvaret for 4 ivareta den operative
koordineringen av helsetjenestens innsats til Hel-
sedirektoratet.

Helsemyndighetene kan ogsd gi helsefaglige
rad om psykososial oppfelging av parerende, og
bidra med kompetanse fra relevante fagmiljeer,
berorte fylkesmenn og kommuner. Helsemyndig-
hetene har i slike situasjoner lopende kontakt med
berorte regionale helseforetak og fylkesmenn.

29 Jf. Nordisk politisamarbeidsavtale av 2012, kapittel 9.
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8.19.5 Oppfalging av pargrende i Norge

Politiet har en viktig rolle i arbeidet knyttet til
parerende, i tett samarbeid med kommunene og
andre samvirkeaktorer.

Politidistriktene skal ved sterre hendelser vur-
dere behov for & opprette parerendetelefoner ved
hendelser for & informere eller pd annen mate
héndtere et storre antall parerende. Alle politidis-
triktene skal ha en parerendekoordinator og pare-
rendekontakter.

Kommunene har, eventuelt i samarbeid med
aktuell arbeidsgiver, hovedansvaret for etablering
og drift av parerendesenter. Politiet skal i denne
forbindelse yte bistand, gi informasjon til pére-
rende, og utfere andre politioppgaver. Kommu-
nene, inkludert helse- og omsorgstjenesten, skal
ivareta psykososial omsorg og samtaletjeneste.
Politiet skal blant annet registrere personopplys-
ninger, kvalitetssikre informasjon og koordinere
mediehandteringen i parerendesenteret.

Den norske kirke og andre tros- og livssyns-
samfunn vil kunne bista i parerende-arbeidet.



Del 1T
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9 Innledning til Del Il - Oppfolging av kommisjonens hovedfunn

22. juli-kommisjonen konkluderer med at viktige
deler av beredskapen og var evne til krisehéndte-
ring sviktet 22. juli 2011. Kommisjonen papeker,
pa s. 15: «Tragedien 22/7 avdekker behov for
mange slags endringer i planverk og regler, i dis-
ponering av kompetanse og ressurser, i organisa-
sjonskultur, prioriteringer og fokus, ja, til og med i
samfunnets holdninger.»

Selv om kommisjonen plasserer oppfelgings-
ansvaret pa flere, retter hovedanbefalingen seg
mot ledere i forvaltningen. Kommisjonen anbefa-
ler at ledere pé alle nivéer i forvaltningen systema-
tisk arbeider med & styrke sine egne og organisa-
sjoners grunnleggende holdninger og kultur knyt-
tet til:

— Ristkoerkjennelse,
—  Gjennomforingsevne,

Samhandling,
IKT-utnyttelse og
Resultatorientert lederskap. 1

Hovedinnholdet i dette kapitlet er en gjennom-
gang av hvordan regjeringens folger opp denne
hovedanbefalingen. Risikoerkjennelse, gjennom-
foringsevne, samhandling, IKT-utnyttelse og
resultatorientert lederskap henger nart sammen
med og griper delvis inn i hverandre. Dette preger
sa vel framstillingen i dette kapitlet som regjerin-
gens konkrete oppfelgingstiltak. Hovedanbefalin-
gen henger ogsé tett sammen med andre av kom-
misjonens anbefalinger. Dette kapitlet omhand-
ler regjeringens oppfolging av flere av de 31 anbe-
falingene.

1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 1.
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10 Ledelse, holdninger og kultur

10.1 Malsettinger

Regjeringen anser det som en av sine hovedopp-
gaver & styrke maéten ledere i forvaltningen arbei-
der med samfunnssikkerhet og beredskap pa.

Forvaltningen er mangeartet. Departementer
og virksomheter har ulike behov og utfordringer.
Det preger ogsd samfunnsikkerhets- og bered-
skapsarbeidet. Arbeidet med ledelse, holdninger
og kultur ma tilpasses det enkelte departement og
den enkelte virksomhets behov. Hvert departe-
ment og hver virksomhet har derfor et selvsten-
dig ansvar for 4 sette mal og definere tiltak. Pro-
sessene som gjennomferes i virksomhetene, skal
samtidig ha et felles formal: De skal vaere innret-
tet slik at arbeidet med samfunnssikkerhet og
beredskap blir en del av den daglige driften.

Fellesnevnere er klar plassering av ansvar, god
forankring i toppledelsen og systematisk arbeid
over tid. Endringsarbeid krever prosesser med
engasjement og deltakelse pa alle nivaer. Samtidig
méa man erkjenne at det tar tid 4 endre holdninger
og kultur. Derfor er det nedvendig med et langsik-
tig perspektiv pa endringsarbeidet.

Et maélrettet arbeid for & styrke ledelse, hold-
ninger og kultur innen samfunnssikkerhet og
beredskap, skal gjore det norske samfunnet bedre
rustet til 4 forebygge og handtere terror. Samtidig
er okte bevilgninger, endringer i planer og nye
rettslige rammebetingelser nedvendig for a4 na
denne maélsetningen. Regjeringen foreslar flere
slike tiltak i denne meldingen.

10.2 Arbeidet med videre oppfolging av
kommisjonens hovedfunn

A styrke ledelse, holdninger og kultur innen sam-
funnssikkerhet og beredskapsarbeidet ma ses i
sammenheng med det generelle forvaltnings- og
ledelsesutviklingsarbeidet i staten.

Justis- og beredskapsdepartementet har en
samordningsrolle i sivil sektor for samfunnsikker-
het og beredskap. Departementet ba hesten 2012
om rapport fra alle departementene om status i
oppfelgingen av kommisjonens hovedanbefaling.

Et gjennomgdaende trekk i tilbakemeldingene er at
samfunnssikkerhet og beredskap vies storre
ledelsesoppmerksomhet i departementene og i
underliggende virksomheter enn tidligere.
Temaet tas oftere opp pa ledermeter, avdelings-
meter og i meter med underliggende etater.
Departementene papekte samtidig at arbeidet
med 4 styrke ledelse, holdninger og kultur, krever
kontinuerlig arbeidsinnsats og oppmerksomhet.

Regjeringen vil:

— Videreutvikle ledelse i staten, fra toppleder-
konferanser med samfunnssikkerhet og bered-
skap pa dagsorden til utdanningsprogram i kri-
seledelse og samvirke péa skadested for perso-
nell i ferstelinjen

— Hajevnlige moter pa regjeringsniva hvor spers-
mal som gjelder samfunnssikkerhet og bered-
skap dreftes seerskilt

— Ha faste periodiske meter i Kriserddet hvor
overordnede beredskaps- og krisehdndterings-
utfordringer droftes

— Styrke Justis- og beredskapsdepartementets
samordnings- og padriverrolle, krisehindte-
ringsevne og etatsstyring

— Gjennomfere interne endringsprogrammer og
-prosjekter i justissektoren

— Formidle kunnskap om trusler, risiko og sar-
barheter

— Styrke mél- og resultatstyring innenfor sam-
funnssikkerhets- og beredskapsomradet

— Gjennomga det nasjonale beredskapsplanverket

— Gjennomfere malrettede og bedre ovelser med
prioritert deltakelse pa alle niva

— Forsterke tilsyn med departementenes arbeid
med samfunnssikkerhet og beredskap i sivil
sektor

— Fremme samvirke og samhandling

— Utvikle leeringskultur og leering pa tvers av sek-
torer

— Satse pa bruk av IKT bade i politiet og hos
andre sentrale akterer innenfor samfunnssik-
kerhet og beredskap

— Etablere gradert samband for departementene
og Fylkesmannen
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Regjeringen foreslar 4 oke bevilgningen med 12
mill. kroner i 2013 til investeringer i gradert sam-
band for departementene og Fylkesmannen.
Regjeringen eker bevilgningen med 11,5 mill. kro-
ner til PST til mer robuste og tilgjengelige losnin-
ger for gradert samband mellom PST og andre
virksomheter, tre nye arsverk med IKT-kompe-
tanse og ekstern bistand til forprosjektering av
nye IKT-lgsninger. Det vises til omtale i kapittel 11
okonomiske og administrative konsekvenser.

10.3 Generelt om videreutvikling av
ledelse i staten

A arbeide med ledelse, holdninger og kultur med-
forer a sette krav til og bygge opp bredere og mer
systematisk forvaltnings- og ledelseskompetanse
pa tvers av virksomheter og forvaltningsnivéer.
Det enkelte departement ma ha hovedansvaret for
dette arbeidet i egen sektor, med Fornyings-,
administrasjons- og kirkedepartementet, Direkto-
ratet for forvaltning og IKT ( Difi) og Direktoratet
for ekonomistyring (DFQ) som aktive stettespil-
lere. Departementene ma blant annet satse mer
pa felles utvikling av ledere og medarbeidere pa
utvalgte omrader hvor de har mange av de samme
utfordringene. Ledergrupper og ledere ma i felles-
skap arbeide med utvikling av lederskapet i egen
virksomhet, med vekt pa & identifisere tiltak som
kan styrke gjennomferingsevnen.

Lederskap i staten skiller seg fra annet leder-
skap fordi staten har en egen forankring og et
eget mandat i samfunnet. Et seerpreg ved ledelse i
staten er & tjene fellesskapet og forvalte verdier, jf.
regjeringens Plattform for ledelse i staten fra 2008.
En forutsetning for & kunne oppnéa et felles mal
om et trygt og robust samfunn er gode felles los-
ninger og resultater. Det krever evne og vilje til 4
kunne ivareta hensyn og ta initiativ ogsa utover
den enkelte virksomhets rene egeninteresse.
Ledere har et spesielt ansvar for & praktisere en
slik tilnaerming i utevelsen av sitt lederskap.

Fornyings-, administrasjons- og kirkedeparte-
mentet ma spesielt ta ansvar for & utvikle og tilby
felles tiltak for det everste ledersjiktet i departe-
menter og etater. Departementet har ogsd ansvar
for & iverksette tiltak for evrig som kan bidra til 4
utvikle en god lederkultur. Konferanser for topple-
dere vil bli viderefert. I 2013 vil Fornyings-, admi-
nistrasjons- og kirkedepartementet arrangere
topplederkonferanser med samfunnssikkerhet,
beredskap og ledelse pa dagsorden. Det vil bli satt
i gang utviklingstiltak som blant annet skal ha
som siktemal 4 gi lederne storre innsikt i og prak-

tiske kunnskaper om & ha lederansvar for oppga-
ver som krever samhandling og medvirkning pa
tvers av etater og instanser. Mange samfunnsopp-
drag for statlig forvaltning krever slik samordnet
innsats, ogsd utenom samfunnssikkerhets- og
beredskapsarbeidet, som i miljepolitikken og i
IKT-utvikling. Topplederne skal gjores bedre rus-
tet til 4 lose de brede utfordringene.

Fornyings-, administrasjons- og kirkedeparte-
mentet gjennomferer ogsd andre sektorovergri-
pende tiltak for & samordne bedre departemente-
nes kompetanse- og utviklingsarbeid p& omrader
hvor felles innsats gir gevinst. Tiltakene gir
grunnlag for en sterkere og mer malrettet innsats
for & utvikle lederskap, holdninger og kultur. De
vil ogsa bidra til en mer effektiv formidling og
oppleering i felles elementer i forvaltningskunn-
skap og statlige regelverk mv.

Videreutvikling av «Plattform for ledelse i staten»

Embetsverk og tjenestemenn legger ofte grunnla-
get for de politiske beslutninger som blir fattet.
Iverksettingen av beslutningene ma uteves innen-
for rammen av en politisk kontekst. Dette er ned-
felt i Plattform for ledelse i staten. Denne plattfor-
men er ogsd et grunnlag for ledelsesutvikling i
virksomhetene og et verktey for den enkeltes
refleksjon omkring arbeid med egen ledelse.
Ledelsesplattformen skal videreutvikles slik at
den tar bedre heyde for utfordringene som péape-
kes av 22. juli-kommisjonen og kan brukes mer
aktivt av virksomhetene for a realisere de endrin-
ger som er pakrevet.

Etiske retningslinjer i staten

Innen statsforvaltningen er det gitt retningslinjer
og veiledninger om blant annet etikk, varsling,
karantene og saksforbud. Disse gjelder alle stats-
ansatte. Formalet er 4 motivere til etisk refleksjon
og holdningsdannelse, styrke de ansattes integri-
tet og gjore det lettere a si fra om forhold de
ansatte mener ikke er forsvarlige. Etiske retnings-
linjer for statstjenesten ble revidert april 2012.
Med bakgrunn i disse er statlige virksomheter
oppfordret til 4 utvikle egne etiske retningslinjer,
noe mange har gjort. Retningslinjene understre-
ker toppledernes ansvar og viser blant annet til
deres funksjon som rollemodeller. Forhold som
pavirker ytringsmuligheter og ytringsklima er
ogsa omtalt, blant annet ytringsfrihet og mulighe-
ter til varsling.

Arbeidsmiljgloven palegger arbeidsgiver &
utarbeide rutiner eller sette i verk andre tiltak
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som legger forholdene til rette for intern varsling.
For 4 bista i dette arbeidet utga Fornyings-, admi-
nistrasjons- og kirkedepartementet i 2007 Ret-
ningslinjer for utarbeidelse av lokale varslingsruti-
ner i staten. En interdepartemental arbeidsgruppe
er i ferd med 4 revidere retningslinjene.

Lederlgnnssystemet og bruk av lederkontrakter i staten

Utfordringene til ledere i staten varierer med virk-
somhetenes storrelse, oppgaver og struktur. En
utfordring kan vaere manglende forventningsav-
klaring for statlige ledere. Mal og resultatkrav for
den enkelte toppleder skal framga av lederkon-
trakten. Systematisk oppfelgning av kravene til
resultater er viktig. For 4 kunne folge opp mal og
resultatkrav, ma statens ledere ha et nedvendig
handlingsrom og hver enkelt mé bruke det hand-
lingsrommet de har. Sentrale regelverk, rammer
og incentivsystemer som statens personal- og
lennspolitikk, inkludert lederlennssystemet, gir
generelle rammer for ledelse. Mal og resultatkrav
i den enkeltes lederkontrakt skal veere tydelig for-
mulert. Det skal gjennomferes en reell vurdering
av resultater, og mangelfull resultatoppnaelse og
gjennomferingsevne skal folges opp. Den revisjo-
nen som Fornying-, administrasjons- og kirkede-
partementet skal gjore av lederlennssystemet, vil
legge til rette for dette.

10.4 Systematiske droftelser av
spogrsmal som gjelder
samfunnssikkerhet og beredskap i
departementenes gverste politiske
og administrative ledelse

Det sentrale apparatet for krisehandtering er
beskrevet i Meld. St. 29 (2011-2012) Samfunns-
sikkerhet, kapittel 6.

Kommisjonen viser til at lederskap ma
begynne pa toppen. Den anbefaler at landets
ledelse ved Regjeringens sikkerhetsutvalg og Kri-
serddet har jevnlige meter for d orientere seg om
utviklingen i det samlede trussel- og risikobildet,
og sikre god samhandling og respons i lys av
utfordringene som avtegner seg.!

Regjeringen har ansvaret for ledelsen av for-
valtningen. For & bidra til at hele regjeringen som
kollegium har tilstrekkelig erkjennelse av aktuelle
beredskapsmessige utfordringer og for & sikre at
hver enkelt statsrad gir nedvendige tiltak prioritet

1 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 2.

og ledelsesfokus, ble det sommeren 2012 innfert
en ordning hvor regjeringen med jevne mellom-
rom holder meter for & drefte spersmal som gjel-
der samfunnssikkerhet og beredskap saerskilt. Pa
disse metene kan ogsd sentralt embetsverk og
etatssjefer inviteres til & delta. Dette kommer i til-
legg til de lopende droeftelser av enkeltsaker i
regjeringen og Regjeringens sikkerhetsutvalg.

Det er videre innfert en ordning med faste,
periodiske administrative meoter i Kriseradet med
henblikk pa drefting og forankring av overord-
nede beredskaps- og krisehandteringsutfordrin-
ger, og gjennomgang av relevante hendelser og
pvelser.

10.4.1 Justis- og beredskapsdepartementets
samordningsrolle

Justis- og beredskapsdepartementet har bade et
samordnings- og padriveransvar og et viktig sek-
toransvar, fordi departementet har ansvaret for
sentrale beredskapsressurser.

Kommisjonen har vurdert & anbefale at sam-
ordning av sikkerhets- og beredskapsspersmal til-
legges Statsministerens kontor for a legge til-
strekkelig kraft bak oppgaven, slik ordningen er i
Storbritannia. Kommisjonen viser imidlertid til at
samfunnssikkerhet kun er én blant flere viktige
oppgaver som regjeringen ma lose i fellesskap, og
at det er vanskelig & se at ett felt skal loftes fram
pa en slik mate. Kommisjonen viser videre til at
det er tette koblinger mellom politioppgavene og
samfunnets generelle sikkerhet og beredskap,
noe som taler for at ansvaret for politi og samord-
ning av sikkerhet ber vaere organisert sammen.

For a styrke Justis- og beredskapsdepartemen-
tets arbeid med samfunnssikkerhet og beredskap
styrker departementet bemanningen og kompe-
tansen pa feltet. Dette er fulgt opp med ekte
bevilgninger i statsbudsjettet for 2013. Styrkingen
rettes blant annet inn mot etatsstyring med vekt
pa politiet, mot kompetanse til 4 analysere tverr-
sektorielle sarbarhetsutfordringer og mot kompe-
tanse pa IKT-sikkerhet.

Justis- og beredskapsdepartementets samord-
nings-, tilsyns- og padriveransvar for samfunnssik-
kerhets- og beredskapsomrédet i sivil sektor, er
ogsa styrket gjennom Meld. St. 29 (2011-2012) og
gjennom Instruks for departementenes arbeid med
samfunnssikkerhet og beredskap, Justis- og bered-
skapsdepartementets samordningsrolle, tilsynsfunk-
sjon og sentral krvisehdndtering, fastsatt 15. juni
2012.

Departementet har dermed fatt et storre og
tydeligere ansvar pa dette omradet.
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Utflytting av oppgaver fra Justis- og
beredskapsdepartementet

Kommisjonen viser til at Justis- og beredskapsde-
partementet allerede har et meget bredt ansvars-
omrade og stort oppgavetilfang. Videre papekes
at det kan by pa kapasitetsproblemer nér departe-
mentet skal styrke sin samordningsrolle og samti-
dig lefte sitt engasjement i styring av underlagte
etater. Kommisjonen viser til at den ikke har forut-
setning for & vurdere om denne kapasitetsutfor-
dringen kan lgses internt i departementet, eller
om det er nedvendig at store oppgaver ber overfo-
res til et annet departement, men papeker at dette
er en problemstilling som fortjener oppmerksom-
het.

Som et ledd i & spisse departementets totale
oppgaveportefelje og a styrke departementets
samordningsrolle og etatsstyringsansvar, har
regjeringen besluttet & flytte ut Kriminalomsor-
gens sentrale forvaltning (KSF). Dette arbeidet
skal vaere sluttfert innen 1. juli 2013. Andre struk-
turelle endringer vurderes lopende.

Ansvaret for IKT-sikkerhet flyttes fra Fornyings-,
administrasjons- og kirkedepartementet til Justis- og
beredskapsdepartementet

I regjeringens Nasjonal strategi for informasjons-
sikkerhet, framgar det at Justis- og beredskapsde-
partementet skal overta og videreutvikle ansvaret
for IKT-sikkerhet i sivil sektor. Det vil bidra til at
departementet kan se IKT-sikkerhet i sammen-
heng med annet arbeid med samfunnssikkerhet
og beredskap som departementet ogsa har ansva-
ret for. Det vises til neermere omtale i kapittel
7.8.1.

Meld. St. 29 (2011-2012) redegjor for ansvars-
forholdene pa IKT-omradet.

10.4.2 Videreutvikling av etatsstyring og
lederskap i justissektoren

Kommisjonen har flere anbefalinger som omhand-
ler PODs ledelse av politiet og intern utvikling av
PST. Det er POD og PST som har ansvaret for a4
folge opp disse anbefalingene. Bade direktoratet
og sikkerhetstjenesten har etablert prosesser som
folger opp disse anbefalingene. Det redgjores for
disse prosessene i dette delkapitlet.

Kommisjonen anbefaler ogsd at Justis- og
beredskapsdepartementet setter resultatorientert
arbeid med sikkerhet og beredskap heyere pé sin
agenda, etablerer en systematisk arbeidsform
rundt sitt samordningsansvar og styrke den stra-

tegiske styringen og oppfelgningen av politiet,
Politiets sikkerhetstjeneste (PST), Nasjonal sik-
kerhetsmyndighet (NSM) og Direktoratet for
samfunnssikkerhet og beredskap (DSB).2

Justis- og beredskapsdepartementet har igang-
satt et internt endringsprogram som skal felge
opp denne anbefalingen og kommisjonens hoved-
anbefaling.

Internt endringsprogram i Justis- og
beredskapsdepartementet

Programmet skal bidra til a:

— Skape en kultur som preges av gjennomfe-
ringsevne der ledere og medarbeidere er kon-
tinuerlig opptatt av forbedring og videreutvik-
ling

— Videreutvikle et strategisk og resultatorientert
lederskap og et styrket medarbeiderskap

— Etablere felles verdigrunnlag, visjon og mal

— Forbedre styringen og samhandlingen internt
og mot underliggende og tilknyttede virksom-
heter

— Utvikle en tydeligere sikkerhets- og bered-
skapskultur og styrke utferelsen av ansvaret
for samfunnssikkerhet og beredskap

— Serge for mer effektiv bruk av de totale ressur-
ser i sektor gjennom styrket samvirke og bedre
utnyttelse av IKT

Programmet vil blant annet utarbeide en virksom-
hetsstrategi som skal sette klare mal for departe-
mentet fram mot 2017 samt en plan for hvordan
maélene skal realiseres. Virksomhetsstrategien
skal veere et grunnleggende redskap for ledelsen i
styringen og utviklingen av departementet.
Videre skal endringsprogrammet blant annet
legge til rette for at det settes klare mal for virk-
somhetene og at konkrete resultater oppnas.

I arbeidet med & forbedre og videreutvikle sty-
ringen av virksomhetene i justissektoren vil Jus-
tis- og beredskapsdepartementet legge vekt pa en
mer enhetlig og tydelig styring. Styringen skal
baseres pa prinsippene om maél- og resultatsty-
ring. Systematiske risikovurderinger, vesentlighet
og virksomhetenes egenart skal vektlegges. Det
skal settes klare maél for virksomheten og til at
konkrete resultater oppnas. Departementets opp-
folging av resultater og maloppnéelse skal syste-
matiseres. Bade lederforankring og oppleering vil
vaere viktig for & tydeliggjore det resultatorien-

2 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 7.
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terte lederskapet i Justis- og beredskapsdeparte-
mentet.

Endringsprogram i regi av Politidirektoratet

Kommisjonen anbefaler at Politidirektoratet
(POD) ma etablere et tydelig mélstyringssystem
som dekker helheten i etatens oppgaver. Videre at
POD ma serge for sammenheng mellom mal, pri-
oriteringer, ressurs- og bemanningsplanlegging,
ressursbruk og rapportering. I denne anbefalin-
gen inngar ogsd & forsterke den operative virk-
somheten samt 4 etablere tydelige krav til
responstid, responskvalitet og samsvar mellom
oppgaver og bemanning.3 Kommisjonen anbefaler
ogsa at POD ma ta et sterkere ansvar for samord-
ning, effektivisering og mer enhetlige lgsninger i
Politi-Norge.*

POD har etablert et endringsprogram i politi-
og lensmannsetaten. Det skal sikre okt kapasitet
og evne til & handtere beredskapssituasjoner,
gjennom systematisk arbeid med kompetanseut-
vikling, erfaringsleering, arbeidsprosesser og
organisering. Programmet legger vekt pa holdnin-
ger og kultur knyttet til risikoerkjennelse, gjen-
nomferingsevne, samhandling, IKT-utnyttelse og
resultatorientert lederskap.

Programmet har fem hovedomréader:

— Styring, ledelse og kultur

— Kommunikasjon og samhandling

— Teknologi

— Kapasitet, bemanning og ressurser

- Kompetanse, gving, trening og leering

De forste prosjektene i programmets regi har star-
tet. Ett av prosjektene tar for seg krav til respons-
tid og responskvalitet. Et annet prosjekt omhand-
ler kompetanseheving for IP-personell og perso-
nell ved operasjonssentralene. Det vises i den for-
bindelse til omtale i kapittel 8.

Endringsprosjekt i Politiets sikkerhetstjeneste

Kommisjonen anbefaler at PST mé utvikle ledelse,
organisasjonskultur, arbeidsprosesser og méal som
er bedre tilpasset tjenestens oppgaver.

PST har etablert et endringsprosjekt som tar
opp i seg kommisjonens anbefalinger, Traavikut-

3 NOU 2012: 14 Rapport fra 22-uli-kommisjonen, s. 458.
Anbefaling 11.

4 NOU 2012: 14 Rapport fra 22-uli-kommisjonen, s. 459.
Anbefaling 12.

5 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 25.

valgets forslag og forbedringsomrider som ble
avdekket ved tjenestens interne evalueringer etter
22. juli 2011. I endringsarbeidet fokuserer PST pa
a forbedre tjenestens interne stabsfunksjon, eta-
blere et lederforum, utvikle en egen ledelsesplatt-
form, styrke tjenestens innhentings- og bearbei-
dingskapasitet, vurdere rekrutteringsbehovet,
utarbeide ny saksbehandlingsinstruks og foelge
opp tjenestens nye IKT-strategi.

Justis- og beredskapsdepartementets styring av POD

Justis- og beredskapsdepartementet har innfert
en mer overordnet og strategisk styring av poli-
tiet, med tydeligere mal og resultatkrav og faerre
konkrete oppgaver. Dette gar fram av tildelings-
brevet til POD for 2013, hvor departementet leg-
ger rammene for at politiet selv skal finne fram til
de mest effektive matene & skape mer trygghet og
mindre kriminalitet pa.

Tildelingsbrevet er endret fra 4 veere en opplis-
ting av tiltak, til at POD skal rapportere pa effek-
tene av arbeidet som gjeres av norsk politi. POD
skal informere om hvordan kriminalitetsbildet ser
ut og hva som gjeres for & oppna ensket endring.

Politiets ledelse far storre handlingsrom og
ansvar for a fylle dette handlingsrommet. Justis-
og beredskapsdepartementet setter mél, direkto-
ratet velger virkemidler.

I tildelingsbrevet har departementet bedt
direktoratet vektlegge tre sarskilte innsatsomra-
der:

— Beredskap
— Forebyggende arbeid
— Effektiv kriminalitetsbekjempelse

For & kunne realisere mélene pé disse innsatsom-
radene, skal direktoratet prioritere bemanning,
ledelse, kultur og kompetanse, IKT og analysear-
beid.

I tillegg til & utvikle tildelingsbrevet til 4 bli et
mer strategisk og overordnet styringsdokument,
har Justis- og beredskapsdepartementet revidert
og fornyet hovedinstruksen til POD. Malet har
veert a tydeliggjore ansvars- og oppgavefordelin-
gen mellom departement og direktorat, og fa pa
plass ryddige og klare retningslinjer for styrings-
dialogen og eovrig kommunikasjon og informa-
sjonsdeling.

Justis- og beredskapsdepartementet har ogsa
hatt fokus pa & videreutvikle et godt samarbeids-
klima og gjensidig tillit mellom departementet og
direktoratet gjennom dialog og tett kontakt pa
flere nivaer.
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I tiden som kommer vil departementet legge
vekt pa 4 folge opp at den endringsprosessen som
né er startet, ogsa far effekt ute i sektor. Dette er
mulig gjennom gode rapporteringsrutiner og god
dialog og informasjonsutveksling mellom direkto-
ratet og departementet.

Justis- og beredskapsdepartementets styring og
faglige oppfelging av PST

PST rapporterer til Justis- og beredskapsdeparte-
mentet. Departementet vil styrke den strategiske
og faglige styringen av PST, og viser i denne for-
bindelse til Meld. St. 29 (2011-2012) der det ble
varslet at:

«Videre vil JD styrke sin tilsynsvirksomhet med
PST. I tillegg til legalkontroll, vil departementet
rette skende oppmerksomhet pa tjenestens pri-
oriteringer og ressursutnyttelse, kompetanse
og faglig kvalitet pa tjenestens produkter.»

Departementet har i tildelingsbrevet for 2013
varslet storre grad av strategisk styring og okt
oppmerksomhet pa at tjenesten nar sine méal, med
tettere oppfelgning av den faglige kvalitet pa tje-
nestens forebyggende saker. Videre vil det bli lagt
vekt pé at tjenestens analyser er relevante og gode
beslutningsunderlag for mottagerne. Departe-
mentet vil i etatsstyringsdialogen legge vekt pa at
tjenesten innretter sin virksomhet pa en slik mate
at man 1 tilstrekkelig grad prioriterer og felger
opp nye utviklingstrekk i trusselbildet.

Justis- og beredskapsdepartementets styring av DSB

Justis- og beredskapsdepartementet har ogsé inn-
fort en mer overordnet og strategisk styring av
DSB. I tildelingsbrevet for 2013 har departemen-
tet redusert antall styringsparametere. I tillegg er
direktoratet bedt om & vektlegge omradene; ovel-
ser, tilsyn, mél- og resultatstyring, farlige stoffer
og brannsikkerhet.

Styring av NSM

NSM ble etablert 1. januar 2003 med en delt for-
valtningsmodell mellom Forsvarsdepartementet
og Justis- og beredskapsdepartementet. De to
departementene har igangsatt et arbeid for 4 gjen-
nomga dagens forvaltningsmodell. I den forbin-
delse vil virksomhetens rolle som en nasjonal sik-
kerhetsmyndighet, samt eventuelle endringer i
styringsmodellen, bli vurdert.

For hvert ar i perioden 2013-2016 er det utar-
beidet mal og resultatkrav. Malbildet for 2013 er
utarbeidet etter samme metode som for virksom-
heter under Forsvaret.

10.5 Formidlingav kunnskap om trusler,
risiko og sarbarheter

Kommisjonen mener myndighetenes héindtering
22. juli 2011 viser at forvaltningen mangler evne til
a4 ta konsekvenser av laerdom og kunnskap. For-
valtningen hadde kunnskap om risiko og trussel-
bilder, men evnet ikke & ta konsekvenser av den
kunnskapen som foreld. Den manglet risikoer-
kjennelse. Kommisjonen viser blant annet til at
PST hadde kunnskap om farene ved soloterro-
risme, men det ble undervurdert at soloterro-
risme kunne forvolde sd mye skade. Det forela
internasjonal erfaring som tilsa fare for ytterligere
angrep etter et forsteangrep. Likevel tok det for
lang tid fer ble satt i gang omfattende sikringstil-
tak etter eksplosjonen i regjeringskvartalet. Andre
eksempler det vises til, er at vipenregistreringen
er mangelfull til tross for at Norge er et land med
stor utbredelse av vapen.

En forutsetning for god risikoerkjennelse er at
det foreligger gode analyser av risiko og sarbarhe-
ter. Dette er imidlertid ikke tilstrekkelig. God risi-
koerkjennelse forutsetter at kunnskapen blir
anvendt og at sarbarhetsreduserende tiltak iverk-
settes om nedvendig.

Hvert enkelt departement og hver virksomhet
har i utgangspunktet et selvstendig ansvar for 4 ha
en oversikt over risiko- og sarbarhet innen eget
ansvarsomrade og sektor, og pa denne bakgrunn
iverksette sarbarhetsreduserende tiltak. Myndig-
hetsorganer og institusjoner som har ansvar for a
framskaffe oversikt, framstiller kunnskap i form
av apne og graderte trussel- og risikovurderinger
og ulike forskningsrapporter.

Regjeringen vil gjennom ulike tiltak legge til
rette for at kunnskap om trusler, risiko og sarbar-
heter pa en bedre méte formidles til befolkningen
og til offentlige og private virksomheter. Regjerin-
gen vektlegger at budskap som formidles fra
offentlige myndigheter i storre grad skal veere
samordnet. Et mer systematisk arbeid med gjen-
nomfering og evaluering av evelser og styrket til-
syn, vil veere viktige tiltak for a bidra til at den
kunnskapen som formidles erkjennes og folges
opp i planverk og gjennom sérbarhetsreduse-
rende tiltak.
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Samordnet risiko- og trusselvurdering fra
Etterretningstjenesten, Nasjonal sikkerhetsmyndighet
og Politiets sikkerhetstjeneste

Samordnet risiko- og trusselvurdering fra Etter-
retningstjenesten, NSM og PST Trusler og sarbar-
heter 2013, ble lagt fram for forste gang
18. februar 2013. Den omhandler trusselen fra vil-
jestyrte, uenskede handlinger i form av terro-
risme/politisk motivert vold, etterretning og trus-
ler i det digitale rom, trusler mot myndighetsper-
soner og spredning av massegdeleggelsesvapen.
Vurderingen skal videreutvikles i 2014. Det vises
til naermere omtale av dette i kapittel 3 og 6.7.3.

Nasjonalt risikobilde

DSB legger arlig fram et nasjonalt risikobilde,
NRB. Dette er en del av grunnlaget for kontinui-
tets- og beredskapsplanlegging og hensiktsmes-
sige ovelser i departementer, etater og virksomhe-
ter.

I NRB presenteres store uenskede hendelser
som krever ekstraordinaer myndighetsinnsats, og
hendelsene som vurderes er verstefallsscenarioer.
Dette er hendelser som alle er relativt usannsyn-
lige, men som likevel kan inntreffe og som norske
myndigheter derfor ber veere forberedt pd. NRB
utgjer et felles planleggingsgrunnlag pa tvers av
sektorer og sektormyndigheter. I NRB skilles det
mellom naturhendelser, store ulykker og tilsik-
tede hendelser.

Det skal vurderes naermere hvordan samord-
net risiko- og trusselvurdering fra Etterretnings-
tienesten, NSM og PST pa en egnet mate kan
reflekteres i DSBs nasjonale risikobilde.

Oversikt over funksjoner som i et tverrsektorielt
perspektiv er G anse som samfunnskritiske

Justis- og beredskapsdepartementet skal utar-
beide og vedlikeholde oversikt over hvilke funk-
sjoner som i et tverrsektorielt perspektiv er & anse
som samfunnskritiske.® DSB har utarbeidet en
slik oversikt pa oppdrag fra departementet. Over-
sikten er neermere omtalt i kapittel 7.7.

Forskning

Terrorangrepene 22. juli 2011 aktualiserer et
behov for forskning som kan gi et kunnskaps-

6 Jf. Instruks for departementenes arbeid med samfunnssik-
kerhet og beredskap mv., kgl.res. 15. juni 2012

grunnlag for & forebygge og handtere liknende
hendelser i framtiden.

I regi av Norges forskningsrad starter fors-
kningsprogrammet «Samfunnssikkerhet» i 2013.
Programmet vil vare i fem ar og ha en érlig ramme
pa 20 mill. kroner, som dekkes over budsjettene til
Justis- og beredskapsdepartementet, Samferdsels-
departementet, Forsvarsdepartementet og Kunn-
skapsdepartementet. Et eget programplanutvalg
har tidligere i ar lagt fram et programgrunnlag
med tematisk og faglig innretning for program-
met. Flere berorte departementer deltar i arbeidet
med dette grunnlaget.

Det nye programmet skal bidra til kunnskap
og forstaelse om farer og trusler mot samfunnets
evne til & opprettholde viktige samfunnsfunksjo-
ner og ivareta borgernes liv, helse og grunnleg-
gende behov under ulike former for store péakjen-
ninger. Forskningen vil bygge opp og forsterke
flere forskningsmiljeer som vil kunne understotte
beredskapsarbeidet med kunnskap og innsikt.

Innenfor forsvarssektoren drives det i tillegg
malrettet forskning som mer direkte understotter
utviklingen av sektoren, i neert samarbeid med
fagmiliteere miljoer.

EUs rammeprogram for forskning har de siste
atte arene finansiert forskning for om lag 1,4 mrd.
Euro innenfor et eget Security Programme. Pro-
grammet har som hovedformaél 4 utvikle teknolo-
gier og kunnskap for a kunne sikre innbyggerne
mot trusler, slik som terrorisme, naturkatastrofer
og kriminalitet, og samtidig respektere mennes-
kerettigheter og personvern. Dessuten skal pro-
grammet utvikle ny teknologi og eke Europas
konkurranseevne pa omradet. Norske forskere er
godt representert i dette programmet. Justis- og
beredskapsdepartementet ivaretar de norske
interessene i forskningssamarbeidet ved & delta i
programkomitéen for Security Programme og sam-
arbeider med Forskningsradet om kontakt med
forskerne og innspill til temaer for forskning.
Gjennom dette far Justis- og beredskapsdeparte-
mentet og andre norske myndigheter tilgang til
forskning av stor verdi for arbeidet med sam-
funnssikkerhet. Norske brukere av programfors-
kningen har i ekende grad sett nytten av 4 delta i
EUs forskningssamarbeid. Forskningen som har
blitt gjennomfert i programmet Samfunnssikkerhet
og ristko (SAMRISK) har bidratt til at norske fors-
kningsmiljger har kunnet delta og gjere seg gjel-
dende i dette programmet. Gjennom den EU-
finansierte security-forskningen fiar norske mil-
joer tilgang pa omfattende forskningsresultater.
Det er et mal at resultatene skal understotte nasjo-
nalt arbeid med samfunnssikkerhet.
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Vedlegg 3 inneholder en oversikt over forsk-
ningsprosjekter i regi av EUs Security Pogramme.

10.6 Systematisk arbeid med
samfunnssikkerhet og beredskap

Kommisjonen papeker at en av hovedarsakene til
svikten i handteringen forut for og i den operative
virksomheten den 22. juli 2011 blant annet var
hvordan organisasjoner utsvet den myndigheten
de var gitt.”

Kommisjonen mener myndighetenes handte-
ring 22. juli 2011 viser at evnen til & iverksette
beslutninger og til & bruke planverk, har vert for
svak. At myndighetene ikke hadde iverksatt sik-
ring av regjeringskvartalet og stengning av Grub-
begata sju ar etter vedtak, trekkes fram som et
eksempel. Andre eksempler som nevnes er at det
tok 13 ar 4 utvikle en forskrift som skulle gi presi-
seringer til sikkerhetsloven, og seks ar a etablere
et effektivt system for varsling mellom politidis-
triktene ved steorre hendelser.

Nar det gjelder evnen til krisehandtering under
selve hendelsene 22. juli 2011, trekker kommisjo-
nen fram at politiet hadde planer, men at eget plan-
verk ved terror og sabotasje, ikke ble brukt.

Innenfor samfunnssikkerhets- og beredskaps-
omradet har ikke malsettinger og krav til resulta-
ter veert tydelige nok formulert sammenlignet
med andre samfunnsomrader. Utvikling av tyde-
lige méal- og resultatkrav, sammen med et mer
hensiktsmessig planverk, mer og bedre ovelser
og styrket tilsyn, vil derfor vaere en viktig del av
oppfelgingen.

10.6.1 Mal- og resultatstyringen av
samfunnssikkerhetsarbeidet

I Meld. St. 29 (2011-2012) varsler regjeringen at
Justis- og beredskapsdepartementet i kraft av sitt
samordningsansvar vil styrke mal- og resultatsty-
ringen av det brede samfunnssikkerhetsarbeidet.
Arbeidet tar utgangspunkt i det eksisterende mal-
og resultatstyringssystemet i staten. Nasjonalt
risikonbilde (NRB) og modellen for kritisk infra-
struktur og kritiske samfunnsfunksjoner legges til
grunn for arbeidet med utvikling av mal. Formalet
er, innenfor dagens etablerte mal- og resultatsty-
ringssystem, & skape mer omforente malformule-
ringer som gir det enkelte departement et bedre
styringsverktey i samfunnssikkerhetsarbeidet.
Samtidig er formaélet at dette kan bli et strategisk

7 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.

styringsverktey for Justis- og beredskapsdeparte-
mentet som samordningsdepartement ved at
malene sammenfattes til et felles nasjonalt mal-
bilde.

10.6.2 Et hensiktsmessig planverk

Kriser er ofte kaotiske og uoversiktlige. Det has-
ter med & handle og mye skjer samtidig. Ledere
ma i slike situasjoner ha handlingsrom til 4 ta
beslutninger. Ledere vil normalt ha sveert kort tid
til & gjennomfere omfattende situasjonsanalyse og
finne fram relevante mottiltak.

Gode forberedelser er en nekkel til god hand-
teringsevne. Planverk med forhéndsplanlagte og
innevde tiltakspakker vil derfor veere et avgjo-
rende hjelpemiddel og utgangspunkt for hurtig a
kunne iverksette tiltak som er tilpasset den gjel-
dende krisen. En forutsetning for at planverket
skal fungere som forutsatt under kriser, er at det
er kjent og evet. Planene ma ogsé vere fleksible
og generiske. Berort personell mé ha tillit til pla-
nene. Dette oppnés gjennom eving og kontinuer-
lig oppdatering av planene.

Hvert enkelt departement skal ha planverk for
4 kunne handtere hendelser og krisesituasjoner
som kan oppstd innenfor eget sektoransvar. I til-
legg skal departementene se til at underliggende
virksomheter har egnet planverk og er i stand til &
héndtere mulige hendelser innenfor eget ansvars-
omrade. Departementene skal vedlikeholde egne
kriseplaner og foreta jevnlig revisjon, herunder
serge for at kriseplanene har oppdaterte vars-
lingsrutiner. Justis- og beredskapsdepartementet
skal, som del av sin samordningsrolle ta initiativ til
4 sikre at beredskapsplanene er harmonisert pa
tvers av departementene samt ha oversikt over
departementenes planverk. Justis- og beredskaps-
departementet vil ogsa utarbeide en plan som
beskriver akterer pa strategisk nivd, deres rolle
og ansvar, samt varslingsrutiner og samhandling
mellom dem til daglig og ved kriser. Det vil i til-
legg fastsettes en felles overordnet mal for depar-
tementenes beredskapsplaner. Det skal videre til-
rettelegges for samvirke pa direktoratsniva, og
utover i sektorene, for eksempel ved harmonise-
ring av oppdrag i tildelingsbrev og etatsstyring
knyttet til blant annet kriseplaner, varslings- og
samhandlingsrutiner, kompetansetiltak og ovel-
ser.

Det nasjonale beredskapssystemet i Norge
bestar av Sivilt beredskapssystem (SBS) og
Beredskapssystem for forsvarssektoren (BFF).
Planverket er bygget opp etter samme struktur
som NATOs krisehandteringssystem «NATO Cri-
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sis Response System». Det nasjonale beredskaps-
systemet skal fungere bade som planleggings-
grunnlag for underliggende beredskapsplaner og
som et iverksettingssystem og krisehdndterings-
system ved alvorlige kriser i fred, sikkerhetspoli-
tisk krise og veepnet konflikt.

Kommisjonen har trukket fram at det nasjo-
nale sivile beredskapssystemet (SBS) ikke ble
benyttet under angrepene 22. juli 2011. 22. juli-
kommisjonen anbefaler at det etableres et
moderne planverk som identifiserer og knytter
sammen samfunnets tiltak ved terrortrusler og
eventuelle framtidige terrorhandlinger. Kommi-
sjonen mener dette kan gjores ved a revidere SBS
eller ved 4 erstatte det.3

Ogsé erfaringer fra eovelser har vist at dette
planverket ikke er hensiktsmessig for akutte sivile
kriser. Erfaring fra evelser viser ogsé behov for &
flytte fullmakter og myndighet fra regjeringen til
departementer i sivil sektor. Regjeringen har der-
for besluttet at fullmaktstrukturen i gjeldende
SBS for iverksetting av beredskapstiltak skal gjen-
nomgas.

Regjeringen har ogsa besluttet at det skal utar-
beides en overordnet nasjonal instruks. Dette
arbeidet vil bli gjennomfert i neert samarbeid mel-
lom Justis- og beredskapsdepartementet, For-
svarsdepartementet og berorte departementer.
Instruksen ma tydeliggjore roller og ansvar og gi
oversikt over helheten i nasjonale beredskapssys-
temer og andre relevante planverk. Den skal ogsa
gi feringer om at underliggende planverk skal ha
en lav brukerterskel, sikre hurtig og koordinert
iverksettelse fra sentralt nivd, og vaere godt har-
monisert med det gjeldende risiko- og trussel-
bilde. Det forutsettes som tidligere at de enkelte
sektordepartementene og virksomhetene utarbei-
der egne planer i trdd med denne instruksen. En
vil 1 denne forbindelse ogsa vurdere hvordan SBS
pa sikt mest hensiktsmessig kan innrettes sett i
sammenheng med BFF og behovet for et koordi-
nert nasjonalt planverk ved omfattende alvorlige
kriser i fred, sikkerhetspolitisk krise og vaepnet
konflikt.

Dvelser

Et virkemiddel som er egnet til & avdekke og
anskueliggjore den risiko og de sarbarheter en
virksomhet stir overfor, er evelser. Ovelser gir
akterene praktiske erfaringer, innsikt i utfordrin-
ger og endringsbehov.

8 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 3.

Kommisjonen papeker at det mange steder
har veert ovet for lite, eller ikke veert tatt tilstrek-
kelig leerdom av erfaringer fra evelser. Kommisjo-
nen papeker blant annet at planverket ma benyttes
pé alle nivaer ved eventuelle framtidige angrep og
alvorlige trusler. Den anbefaler at bruk av plan-
verk ma oves jevnlig, bade nasjonalt og lokalt.
Videre at realistiske redningsaksjoner og handte-
ring av evakuerte og parerende ber inngd i evel-
sene.?

Regjeringen er opptatt av det skal eves malret-
tet, riktig og tilstrekkelig mye. @Qvelsene skal eva-
lueres og leeringspunkter felges opp slik at erfa-
ringer som er gjort, og de manglene som er
avdekket, faktisk blir omsatt til nedvendige end-
ringer. En god kultur for erfaringsbasert laering
ma utvikles. I tillegg ma det ogsa arbeides mer
systematisk med hvordan evelser planlegges,
gjennomfoeres og falges opp.

For & sikre realistiske ovelser med god
leeringseffekt skal ovelsene i sterst mulig grad
omfatte samvirke mellom departementer og deres
underlagte ledd og samvirke mellom sektorer pa
alle forvaltningsnivaer. Regjeringen vektlegger
ogsa evelse av regjeringen og Kriseradet. Som
folge av et stadig mer sammensatt trusselbilde
blir det viktigere med sivil-militeere ovelser pa
nasjonalt, regionalt og lokalt nivd. Oving av For-
svarets primaeroppgaver og samvirke med sivil
sektor, prioriteres i Forsvarets evingsopplegg. Det
legges blant annet vekt pd mélrettede samvirkeo-
velser mellom Forsvaret og politiet pa regionalt og
lokalt nivd. Heimevernet gjennomferer blant
annet en rekke gvelser pa regionalt og lokalt niva
som involverer politiet og andre sivile myndighe-
ter.

Videre skal det oves pa samarbeid med andre
land og internasjonale organisasjoner i internasjo-
nal krisehandtering.

Regjeringen har i trad med Meld. St. 29 (2011-
2012) styrket Justis- og beredskapsdepartemen-
tets overordnede ansvar for gvelser i sivil sektor.
Departementet skal ha ansvaret for en helhetlig
tilneerming til evelser pa nasjonalt niva. Departe-
mentet skal legge til rette for de deltakende depar-
tementers planlegging, gjennomfering, evaluering
og oppfelging av funn etter ovelser, og fore over-
sikt. Arbeidet med samvirkegvelser mellom sivil
og militeer sektor vil skje i tett samarbeid med
Forsvarsdepartementet.

Departementene skal arrangere egne ovelser
og delta i tverrsektorielle ovelser. Departemen-

9 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 4.
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tene forventes 4 delta i eller arrangere minimum
to evelser arlig. I lopet av en to ars periode skal
departementene ha deltatt p4 en nasjonal evelse
hvor de har ovd enten stab, kriseledelse, prosedy-
rer eller hele apparatet for krisehandtering (full-
skala).

10.6.3 Tilsyn med departementenes arbeid
med samfunnssikkerhet og beredskap

Justis- og beredskapsdepartementet har ansvaret
for & fore tilsyn med departementenes samfunns-
sikkerhets- og beredskapsarbeid i sivil sektor.
Hensikten med tilsyn er 4 sikre god kvalitet pa
beredskapsplanleggingen, og legge til rette for en
malrettet og effektiv bruk av ressursene til sam-
funnssikkerhet og beredskapsformal i det enkelte
departement. I tillegg skal tilsyn bidra til et hel-
hetlig grunnlag for & vurdere tverrsektorielle
behov. DSB forer tilsyn pa vegne av Justis- og
beredskapsdepartementet.

Et mal med tilsynene er & sikre at mangler
knyttet til forebygging, beredskap og krisehandte-
ring blir fulgt opp og at forbedringer blir gjennom-

fort. Mangler kan ogsa bli avdekket gjennom kon-
krete hendelser og ovelser.

Justis- og beredskapsdepartementet skal etter
gjennomfoert tilsyn utarbeide rapport med anbefa-
linger som oversendes departementet det er fort
tilsyn med. Rapporten skal omhandle status, utvi-
klingsomrader og forbedringspunkter. Departe-
mentet det er fort tilsyn med skal utarbeide en
oppfelgingsplan som sendes Justis- og bered-
skapsdepartementet. Justis- og beredskapsdepar-
tementet skal gjennomga oppfelgingsplanen og
ved behov be om serskilte rapporter pa egne til-
tak. Justis- og beredskapsdepartementet skal
videre rapportere til regjeringen om funn og man-
glende oppfelging i ansvarlige departementer.

Justis- og beredskapsdepartementets tilsyns-
funksjon er styrket.® Det kan fores tilsyn med
utvalgte beredskapsomréader samt underliggende
etater, og pa tvers av sektorgrenser. Utgangspunk-
tet for slike tilsyn vil veere DSBs arbeid med a
identifisere og beskytte kritisk infrastruktur og
kritiske samfunnsfunksjoner og scenarioer i DSBs

10 Jf. Instruks for departementenes arbeid med samfunnssik-
kerhet og beredskap mv., kgl.res. 15. juni 2012

Figur 10.1
Foto: Politiet/Torgny Alstad




120 Meld. St. 21

2012-2013

Terrorberedskap

nasjonale risikobilde. Vurdering av risiko og
vesentlighet vil ligge til grunn for valget av hvilke
underliggende virksomheter som skal inng4 i til-
synet.

10.7 Samvirke og samhandling

I diskusjoner om hvorvidt nasjonal beredskap er
tilstrekkelig i forhold til de utfordringene samfun-
net star overfor, trekkes ofte mangel pa ressurser
fram som en stor utfordring.

Kommisjonen peker imidlertid pa at oversikt
over ressurser og ulike organisasjoners evne til 4
nyttiggjore seg tilgjengelige ressurser framsto
som et hovedproblem under héandteringen av
angrepene 22. juli 2011. Kommisjonen understre-
ker at ressursene fantes, men at de ikke fant hver-
andre. Mannskapsressursene ble for eksempel
disponert ut fra et snevrere ressursbilde enn det
som forela.

Ogsa i det forebyggende beredskapsarbeidet
peker kommisjonen pad manglende koordinering
og samhandling som et problem. Etter kommisjo-
nens syn bor ogsé flere offentlige etater engasjere
seg i & utnytte sin kompetanse i arbeidet med a
avdekke terrorisme.

Det nasjonale samfunnssikkerhets- og bered-
skapsarbeidet er basert pa de fire prinsippene
ansvar, likhet, naerhet og samvirke og er beskre-
vet i Meld. St. 29 (2011-2012). Prinsippene
ansvar, likhet og har veert ferende prinsipper
siden begynnelsen av 2000 tallet, jf St.meld. nr. 17
(2001-2002) Samfunnssikkerhet — veien til et min-
dre sarbart samfunn. Samvirkeprinsippet ble intro-
dusert i Meld. St. 29 (2011-2012). Etter kommi-
sjonens oppfatning var det et godt initiativ at sam-
virkeprinsippet ble lagt til de etablerte prinsip-
pene.

Selv om samvirke forst ble innfert som et
grunnleggende prinsipp i Meld. St. 29 (2011-
2012), har ulike konsepter for samvirke veert en
sentral del av samfunnssikkerhetsarbeidet i lang
tid. Et eksempel pa dette er redningssamvirket. Et
annet eksempel er det moderniserte totalforsvars-
konseptet, jf. boks 8.3.

En rekke hendelser og ovelser de senere
arene har vist betydningen av at alle akterer ma
samvirke enda bedre for at kriser skal handteres
best mulig. Senest viste avelse Tyr hesten 2012 at
samvirke mellom etater ikke fungerer godt nok.
Det ble avdekket forbedringspunkter bade vedre-
rende samband, planverk og bistandsanmodnin-
ger.

Boks 10.1 Tiltak for et styrket
samvirke som omtales i denne
meldingen

— Nasjonal politioperativ sentral

— Felles kontraterrorsenter

— Videretvikling av samvirke mellom politi
og Forsvar

— Retningslinjer for samarbeid mellom nede-
tatene pa innsatssted

— Proveprosjekt med felles nednummer

— Utbygging av tverrsektorielle IKT-syste-
mer

Et sentralt punkt i det videre arbeidet med
oppfelging av rapporten fra 22. juli-kommisjonen
vil derfor vaere 4 implementere malsettingen om
bedre samvirke i det lepende arbeidet med sam-
funnssikkerhet og beredskap.

En god samhandling mellom ulike bered-
skapsakterer krever et systematisk arbeid og
utvikling av kultur og holdninger over tid. Sentralt
kan det legges til rette for en del tiltak som kan sti-
mulere ekt samhandling, som for eksempel sat-
sing pa tverrsektorielle ovelser, et bedre samord-
net nasjonalt planverk, etablering av kurs og
utdanningstilbud og tilrettelegging av sentrale
samarbeidsfora. Her har Justis- og beredskapsde-
partementet en viktig samordnings- og padriver-
rolle. I denne meldingen omtales flere konkrete
tiltak som skal legge til rette for et bedre sam-
virke.

Hovedansvaret for gjennomfering av ambisjo-
nen om bedre samvirke pa de ulike nivéer vil like-
vel ligge hos hver enkelt virksomhet.

Virksomhetens ledelse har ansvaret for a utvi-
kle holdninger og iverksette konkrete tiltak for &
sikre samvirke mellom beredskapsakterene.
Dette innebeerer blant annet 4 ha et aktivt og
bevisst forhold til gjensidige avhengigheter og
hvilke akterer det er nadvendig & samhandle med.
Dette gjelder bade i forebyggende beredskapsar-
beid og i krisesituasjoner.

Ledelsen mé videre identifisere forhold som
vanskeliggjor samhandling, og serge for at det
arbeides systematisk sammen med samarbeids-
partnerne for & mete disse. Dette kan dreie seg
om fysiske tiltak, som for eksempel tekniske sys-
temer, kommunikasjonssystemer og fysiske loka-
liteter, men det kan ogsé veere forhold som 4 for-
sta kulturforskjeller mellom ulike organisasjoner,
profesjoner og fagmiljger. Forhold som man-
glende kjennskap og forstaelse for hverandres rol-
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Boks 10.2 Virkemidler for a oppna
et bedre samvirke

— Felles ovelser med akterer som det er ned-
vendig & samhandle med i kriser

— Felles kurs og kompetansehevende tiltak

— Gjensidige bistandsordninger

— Tilrettelegging for bruk av liasonordninger
for utveksling av informasjon og gjensidig
situasjonsforstielse under kriser

— Legge til rette for at ansatte kan hospitere
hos samarbeidende virksomheter

— Etablering av samband og kommunika-
sjonslesninger

ler, arbeidsmetodikk og terminologi, vil i praksis
kunne gjore det vanskelig 4 fa til et velfungerende
samvirke, selv om det pa et overordnet niva er
vedtatt klare mal og ambisjoner. Et annet eksem-
pel pa forhold som kan vanskeliggjore praktisk
samhandling, kan veere ulike rettslige regulerin-
ger, som for eksempel adgangen til 4 dele infor-
masjon.

Fornyings-, administrasjons- og kirkedeparte-
mentet legger til rette for kommunikasjon og nett-
verksbygging mellom ledere i ulike virksomheter
som kan skape gjensidig forstielse, kultur og
holdninger og bidra til et slikt samvirke.

Felles kompetanseutvikling i regi av Sivilforsvaret

Sivilforsvaret gjennomferer samvirkekurs og
seminarer med politi, brann, helse, Sivilforsvaret,
Forsvaret og frivillige organisasjoner som mal-
gruppe.

Sivilforsvarets beredskaps- og kompetansese-
ter tilbyr ukeskurs i «Samvirke pa skadested» og
«Samvirke pa forurenset skadested».

Kursene skal styrke samvirkeakterens evne til
4 lede og samvirke pa skadested. Kursplanen er
utviklet i samarbeid med samvirkeakterene. Sivil-
forsvaret har ogsa i samarbeid med samvirkepar-
tene utarbeidet en veileder i organisert samvirke-
trening. Veilederen bygger pa en helhetstenkning
rundt samvirke, hvor hovedelementene er samvir-
keseminar, samvirkegvelser, etatsvis oppleering
og tverretatlig fagdag.

Felles kompetanseutvikling i regi av Politihegskolen

Politihegskolen (PHS) har i dag etablert et
ovingssenter for justissektoren i Stavern innen
beredskap- og krisehandtering. De andre nedeta-

tene er knyttet til senteret som del av sin nednett-
utdanning. Det er naturlig 4 bygge videre pa de
gode erfaringene fra denne virksomheten.

PHS vil i samarbeid med de andre beredskaps-
akterene utvikle et utdanningsprogram for krise-
ledelse. Programmet vil omfatte alle niva, fra per-
sonell i forstelinjen til departementene. En felles
utdanning vil sikre felles situasjonsforstielse og
oppgavelosning ved at alle ledd i kriseledelsen
snakker samme sprak.

PHS stabskurs har et fokus pa samvirke. Red-
ningsledelsen fra det enkelte politidistrikt er med
pa siste halvdel av kurset. Likedan har PHS &pnet
for deltagelse fra de andre nedetatene, herunder
tilbudet Funksjonsrettet ledelse — innsatsledelse.
PHS og Forsvarets hegskoles nye felles satsing:
Nasjonal beredskap og krisehdandtering er et annet
eksempel pé felles plattformer med etater og akto-
rer som har en rolle under krisehandtering.

PHS planlegger to nye utdanninger hvor det
aktuelt med felles kompetanseutvikling. Dette er
arbeid med «parerende etter kriser og katastro-
fer» og «samvirke pd skadestedet» Det forste i
hovedsak sammen med helsevesen og kommuner
og det andre i samarbeid med de andre nedeta-
tene og de frivillige organisasjonene.

Utnyttelse av ressurser i samvirke mellom brann- og
redningsetaten og andre beredskapsaktorer

Regjeringen har som varslet i Meld. St. 29 (2011
2012), gitt DSB i oppdrag 4 lede en arbeidsgruppe
som skal se pa hvordan de samlede ressursene
som legges inn i kommunenes brann- og red-
ningsvesen kan utnyttes best mulig og i samvirke
med andre beredskapsakterer. Arbeidsgruppens
rapport med direktoratets tilrading skal sendes
Justis- og beredskapsdepartementet innen 1.
desember 2013.

Brann- og redningsvesenet er den storste
beredskapsetaten i de fleste kommunene. Etaten
utforer et omfattende forebyggende arbeid og er
den viktigste tekniske redningsressursen i kom-
munene, ikke bare i forbindelse med brann, men
ved alle hendelser som krever teknisk handte-
ringsevne. Brannvesenet gjennomferer ogsi en
omfattende gvingsvirksomhet for 4 forberede seg
til hendelser.

De siste arene har brann- og redningsvesenets
oppgaver og krav til innsatsevne gkt. Brannmann-
skaper mé i sterre grad innstille seg pa krevende
innsats i samvirke med de evrige nedetatene og
beredskapsakterer. Dette omfatter naturkatastro-
fer som flommer, ras og skogbranner, rednings-
oppdrag i sammenraste bygninger, store hendel-
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ser der gass og annen brannfarlig vare er invol-
vert, teknisk kompliserte skipsulykker og ulykker
med forurensningsfare. Brann- og redningsvese-
net er ogsa en viktig ressurs ved terrorhendelser,
som det ble vist gjennom redningsinnsatsen 22.
juli 2011. Slike oppgaver krever ofte bruk av res-
surser pa tvers av kommunegrensene.

De totale ressursene som brukes pa samfunns-
sikkerhet skal ses i sammenheng. Myndigheter
og virksomheter skal samarbeide pa tvers av sek-
torer om forebygging, beredskap og krisehandte-
ring. Kommunene ma i sin ivaretakelse av den
kommunale beredskapsplikten, aktivt involvere
brann- og redningsetatene i arbeidet med & skaffe
oversikt over risiko og sarbarhet. I tillegg ma
brann- og redningsetatene inkluderes i kommune-
nes samlede beredskaps- og kriseorganisasjon.

En god lokal beredskap underbygger en god
regional og nasjonal beredskap. I den forbindelse
er det viktig med god samordning og hensikts-
messig utnyttelse av kompetanse og tilgjengelige
ressurser.

10.8 Laering i og mellom virksomheter
og sektorer

Kommisjonen har trukket fram eksempler pa god
risikoforberedelse, realistiske evelser, aktiv bruk
av planverk og forberedt krisehindtering. Det
vises for eksempel til at Helse- og omsorgsdepar-
tementet, Helsedirektoratet og helseforetakene
har evet inn tiltak som tar inn over seg laeerdom-
men etter terrorangrepene i Madrid og London.

I det videre arbeidet med oppfelging av kom-
misjonens rapport er det sentralt & identifisere og
leere av de faktorer som kjennetegner virksomhe-
ter med en god sikkerhets- og beredskapskultur.

I det folgende trekkes det fram eksempler fra
henholdsvis petroleumssektoren, helsesektoren
og forsvarssektoren. Fellesnevnere er blant annet
en godt utviklet leeringskultur, god ledelsesfo-
rankring og integrering av sikkerhets- og bered-
skapsarbeid i den daglige organisering og styring.

Sikkerhetskultur i petroleumssektoren

Petroleumsvirksomheten er Kkjennetegnet ved
mange og sammensatte risikofaktorer og har et
potensial for storulykker. Derfor er erkjennelse
av, forstaelse for og evne til & handtere risiko
grunnleggende forutsetninger for a delta i petrole-
umsvirksomheten. Identifisering av risiko, med
tilherende forstielse av mulige ulykkesscenario

Boks 10.3 Sikkerhetskultur
i petroleumssektoren
kjennetegnes av

— En Klar forstaelse for det ansvar regelverk
og styrende dokumenter plasserer pa virk-
somheten

— Systematiske og bredspektrede overva-
kings- og kartleggingsmetoder som gir
grunnlag for en bevisst og styrt prioritering
av forbyggende innsats

— Kontinuerlig og kritisk vurdering av om
innsats og virkemidler bidrar til maloppnéa-
else og er effektive

— Klar forstaelse i organisasjonen for at kul-
tur ikke er en individuell egenskap, men
noe som utvikles i samspillet mellom men-
nesker og gitte rammebetingelser

— Tilrettelegging for utvikling og kollektiv
leering gjennom kompetanseheving, med-
virkning og en systematisk og kritisk
refleksjon i alle ledd

— Sikkerhetsarbeid ikke kan ses losrevet fra
hverandre eller fra andre verdiskapende
prosesser i virksomheten

Erkjennelse og forstielse av risiko kommer
ikke av seg selv. Sikkerhetskulturen i petrole-
umssektoren er et resultat av en langvarig pro-
sess hvor bevisst og systematisk bruk av
regelverk, tilsyn, ansvarliggjering av ledelsen
og kunnskapsutvikling, har skapt en risikobe-
visst og sikkerhetsorientert kultur.

og konsekvenser, er utgangspunktet for alt sikker-
hetsarbeid.

I petroleumsvirksomheten er det forskriftsfes-
tet at en god helse-, miljo- og sikkerhetskultur
som omfatter alle faser og aktivitetsomrader skal
fremmes gjennom kontinuerlig arbeid for & redu-
sere risiko og forbedre helse, miljg og sikkerhet.
Det er ikke mulig & vedta en sikkerhetskultur,
men det sender et signal om hvilke forventninger
myndighetene har til naeringens prioriteringer og
innsats. At kravet er nedfelt i regelverket bidrar
ogsa til 4 fremheve ledelsens klare ansvar for a
fremme god sikkerhetskultur.

Krisehdndtering i helsesektoren

Kjennetegn ved helsesektoren som har medvirket
til god krisehdndtering er blant annet tjenestens
egenart, lovgrunnlag, styringssystem, ansvars- og
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Boks 10.4 Suksesskriterier for
helsesektorens handtering
22.juli 2011

Kommisjonen peker pa noen suksesskriterier

for helsesektorens handtering 22. juli 2011:

— Helsetjenesten hadde gode planer, som ble
brukt

— Helsetjenesten hadde gjennomfert gvelser
og har en leeringskultur

— Helsetjenesten mobiliserte ressurser ut fra
«verste fall»

— Fleksibel bruk av ressursene

— Automatisere varslings- og innkallingssys-
temer

— Rett pasient til riktig niva

— God triage av skadde

— Befolkningens tillit til ferstelinjetjenesten

— Lokalsykehus med kompetanse til stabili-
sering

samarbeidslinjer, struktur, kompetanse og utstyr
for 4 forebygge og hindtere kriser og katastrofer.

Helsetjenesten er en 24/7 blilys akuttbered-
skapssektor. Den allmenne kunnskapen og erfa-
ringen akuttetatene og helsepersonell har i hand-
tering av ulykkessituasjoner vil vaere det avgjo-
rende grunnlaget for en egnet héndtering av
storre katastrofer.

Helsesektorens kommunikasjonssystem,
AMK- og legevaktsentraler, Helseradionettet og
Nodnett utgjer vesentlige elementer i helsetjenes-
tenes styring av ressurser.

Helse- og omsorgssektoren har et lovverk og
nasjonalt planverk som klargjer roller og ansvar
og samarbeidsprosedyrer, for blant annet varsling
og kommunikasjon ved kriser.

Beredskap har god ledelsesforankring og er
integrert i departementet og sektorens organisa-
sjon og styringssystem. Beredskap er integrert i
departementets budsjett- og virksomhetsstyring
av etater og regionale helseforetak og departe-
mentets ledergruppe deltar i evelser og reviderer
departementets kriseplan to ganger arlig. Bered-
skap er ogsa integrert i nasjonale og internasjo-
nale avtaler. Helsedirektoratet har siden 2011 hatt
en avtale med Forsvaret om gjensidig bistand. De
nordiske landene har en Nordisk helsebered-
skapsavtale fra 2002.

Departementet har fastsatt nasjonale rutiner
og prosedyrer for etablering og utsendelse av hel-
seteam ved kriser i utlandet. Rutinene kan ogsa
benyttes nasjonalt.

Krav til kompetanse og evelser inngér i regel-
verk og styringssystemer. De fleste kommunene
og alle helseforetak har planer etter helsebered-
skapsloven.

Beredskapsplanene utvikles lepende pa basis
av analyser, ovelser og reelle hendelser. Helsedi-
rektoratet, Statens strilevern og fylkesmennene
gir veiledning til kommuner og helseforetak, og
bistar med evelser og kompetansetiltak.

Helsetilsynet og Mattilsynet forer tilsyn med
etterlevelse av lovverket pa sine omrader.

Beredskaps- og erfaringsleeringskultur
i forsvarssektoren

Forsvarssektoren er i sin natur en beredskaps- og
krisehandteringssektor, noe som er godt innarbei-
det og forankret i etatenes og departementets
organisasjon og ledelse. Det legges vekt pa inte-

Boks 10.5 Beredskaps- og
erfaringsleeringskultur
i forsvarssektoren

Styrking og videreutvikling av sektorens
beredskapskultur er tydeliggjort og meget
heyt prioritert i Forsvarsdepartementets
malstyring av etatene.

— Forsvarssektoren arbeider systematisk
med & styrke holdninger og kultur for risi-
koerkjennelse. Risikoanalyser skal folges
opp med handlingsplaner og tiltak.

— Ivaretagelse av kvalitative kompetansekrav
og sikkerhet for personell, infrastruktur,
materiell og informasjon vektlegges.

— Erfaringsleering brukes aktivt i utviklingen
av operativ evne, samt for 4 male effekt av
gjennomfort aktivitet.

— Erfaringer fra reelle hendelser og nasjonal
og alliert svingsvirksomhet nyttes til 4 eva-
luere, validere og videreutvikle bered-
skaps- og operasjonsplaner, doktriner, kon-
septer, taktikk og prosedyrer. Erfaringslee-
ring omfatter bade aktivitet internt i
organisasjonene og samarbeid mellom
organisasjonene, herunder ogsi tverrsek-
torielt.

— Forsvarets avdelinger skal ha dedikert per-
sonell som er ansvarlig for 4 folge opp erfa-
ringsleeringsprosessen. Den lokale sjef skal
ogsa involvere seg i dette arbeidet.

— Forsvarets hegskole har en sentral rolle i

innsamling og analyse av erfaringer fra

Forsvarets gvings- og treningsvirksomhet.
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grering av sikkerhets- og beredskapsarbeid i den
ordinaere organisering, styring og virksomhet og
oppnéelse av en sterk leeringskultur koblet til relle
hendelser og Forsvarets omfattende evingsvirk-
somhet.

10.9 Satsing pa bruk av IKT

Utviklingen i informasjons- og kommunikasjons-
teknologi de siste 15 drene har hatt dramatisk inn-
flytelse pa hvordan organisasjoner, arbeidsliv og
samfunn fungerer og tilnaermer seg sine oppga-
ver. Gode IKT-lgsninger har blitt en forutsetning
bade for 4 sikre god samhandling og som grunn-
lag for styring og ledelse.

Kommisjonen papeker at det 22. juli 2011 var
store svakheter og mangler ved politiets IKT-los-
ninger som var avgjerende for at det sviktet, og at
problemene ble forsterket av mangel pd kommu-
nikasjon mellom ulike sambandslesninger. Pro-
blemene med samband skyldtes kommunikasjon
mellom Ngdnettet som var tatt i bruk i enkelte
omrader samtidig som gamle analoge sambands-
losninger fortsatt var i bruk andre steder. Kommi-
sjonen mener videre at politiet generelt i liten
grad har utnyttet IKT til & effektivisere sine
arbeidsprosesser og til & lede og falge opp etate-
nes arbeid.

Kommisjonen legger vekt pa at de store svak-
hetene i politiets IKT-systemer var papekt i egene-
valueringer, konsulentrapporter og av Riksrevisjo-
nen. Situasjonen hadde veert kjent bade for Justis-
og beredskapsdepartementet og i politietaten
over lang tid. Kommisjonen mener situasjonen
har oppstatt pad grunn av manglende prioritering
og ledelsesoppmerksombhet, pa alle nivaer.

Samtidig papeker kommisjonen at politiet ikke
utnytter allerede eksisterende systemer godt nok.
Den viser til at det for kommisjonen har vert
mulig & skaffe verdifull ledelsesinformasjon, men
at politiet i liten grad etterspeor liknende informa-
sjon.

Nar det gjelder bruk av IKT i etterretningseye-
med, viser kommisjonen til at PST i liten grad har
utnyttet IKT-mulighetene til & oke kapasitet og
kvalitet i tjenestenes arbeidsprosesser.

10.9.1 Nyttiggjering av ny informasjons- og
kommunikasjonsteknologi i
forvaltningen

Undersekelser fra andre deler av forvaltningen
viser ogsa at det er store variasjoner mellom virk-
sombheter i hvor stor grad de utnytter IKT i oppga-

velgsingen. I en underseokelse gjennomfert av
Rambell Management i 2012 svarer 71 pst av virk-
somhetene at det er «meget stort» eller «stort»
uutnyttet potensial ved ekt digitalisering av pro-
sesser internt i virksomheten. Undersokelsen syn-
liggjor ogsa at det i offentlig sektor er et stort gap
mellom virksomhetene med best praksis og gjen-
nomsnittvirksomheten nér det gjelder ledelsens
holdning til IKT.

Bildet av staten som svak pé utnyttelse av IKT
er likevel langt fra entydig. Store deler av staten
ligger langt framme. Eksempler pa det er Skattee-
taten, Mattilsynet, Lanekassen, Utlendingsdirek-
toratet (UDI), Forsvaret og NAVs nye pensjons-
losning.

En felles erfaring fra disse etatene er at de har
arbeidet systematisk over tid med & tilpasse
arbeidsprosesser, kvalitetssikre datagrunnlaget
og sikre dataflyt pa tvers av fagsystemer og orga-
nisatoriske enheter som inngér i behandlingen av
sakene. Flere av de store statsetatene har ogsa
hatt stor nytte av 4 fa overfort nekkeldata gjen-
nom samarbeid med andre etater, for eksempel
mellom Lanekassen, UDI og Skatteetaten.

Regjeringen har gjennom Digitaliseringspro-
grammet satt ambisiese mal for hvordan forvalt-
ningen skal utnytte IKT til & effektivisere kontak-
ten med innbyggerne. Statsbudsjettet for 2013
inneholder ogsa en lang rekke IKT-satsinger. Selv
om strategien i stor grad retter seg mot a forenkle
innbyggernes og neringslivets mote med det
offentlige, vil programmet ogsé bidra til & under-
stotte forhold 22. juli-kommisjonen er opptatt av,
slik som bedre samhandling og bedre ressurs-
bruk.

10.9.2 Seerlig om IKT i justissektoren

Kommisjonen legger vekt pa & effektivisere og
styrke kvaliteten i hele justissektorens arbeid.
Kommisjonen uttaler blant annet: «Mer avansert
bruk av IKT har et betydelig potensial til bade a
effektivisere og styrke kvaliteten i hele justissek-
torens arbeid, og derigjennom til & frigjere ars-
verk til operative oppgaver. Dette er en nekkel til
bedre beredskap i framtiden.»1!

IKT er stadig viktigere for at justissektoren
kan néa sine overordnede mal, blant annet om okt
trygghet og sikkerhet. Regjeringen har som mal
at IKT i arene framover skal bidra til effektiv sam-
handling, god informasjonssikkerhet og god sty-
rings- og beslutningsinformasjon i justissektoren,
ogsa pa beredskaps- og sikkerhetsomradet. Det er

1 NOU 2012: 14 Rapport fra 22. juli kommisjonen, s. 455.
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MERVERDI-programmet skal fornye den sam-
lede IKT-stotte til politiets arbeid med straffesa-
ker og ovrig kriminalitetsbekjempelse. Moderne
og framtidsrettede losninger vil muliggjore et
mer profesjonelt politi som er bedre tilpasset
tiden og forventningene fra omgivelsene. Nav-
net MERVERDI gjenspeiler at de nye IKT-los-
ningene skal gjore det mulig for politiet 4 hente
ut merverdi av politiets kunnskap, ressurser og
teknologi. Programmet vil bidra til virksomhets-

Boks 10.6 MERVERDI-programmeti POD

utvikling idet lgsningene vil kreve endring i
maéten politiet arbeider pa.
Programmets mandat legger opp til en
omfattende fornying innen tre hovedomrader:
— Bedre tjenester og styrket samhandling med
publikum, nzeringsliv og samarbeidspartnere
— Styrket forstelinje gjennom mobile arbeids-
plattformer
— Moderne og effektive verktey til forebygging
og bekjempelse av kriminalitet

et strategisk mal at elektronisk informasjon skal
gjenbrukes pa tvers av saks- og virksomhetsomré-
der til erstatning for manuelle og papirbaserte los-
ninger. Som ogsa papekt av kommisjonen, ma
kompetansen knyttet til IKT og analyse styrkes, i
ledelse, pa saksbehandlernivd og nar det gjelder
teknisk stottepersonell, bade i departement og
direktorat.

Som en del av Justis- og beredskapsdeparte-
mentets endringsprogram utvikler departemen-
tet en IKT-styringsmodell som vil tydeliggjore
ansvar og oppgaver mellom departementet og
virksomhetene i justissektoren. Styringsmodellen
skal bidra til at justissektoren og virksomhetene
effektivt setter mal, prioriterer oppgaver og res-
surser samt oppfelging av fastsatte mal og resul-
tatkrav innenfor IKT-omradet.

Politets sikkerhetstjenestes IKT-strategi

Bade 22. juli-kommisjonen og Traavik-utvalget har
papekt behov for utvikling av en ny IKT-strategi
for PST.!2 Tjenesten har na utarbeidet en ny IKT-
strategi, som angir pd hvilken mate PST skal
anvende teknologi som stette til organisasjonskri-
tiske prosesser, for 4 sikre informasjonsbearbei-
delse og informasjonsdeling internt og for &
understotte tjenesteutforelse og maloppnaelse.
PSTs IKT-strategi viser behov for omstilling
og investeringer. En eventuell gjennomfering av
investeringene vil pa sikt kunne gi effektivise-
ringsgevinster og frigjore ressurser til PSTs kjer-
nevirksomhet, men vil i gjennomferingsfasen
stille store krav bade til tjenesten og til departe-
mentets oppfelgning. Justis- og beredskapsdepar-
tementet vil felge opp gjennomferingen av strate-
gien. Departementet vil seerlig pase at gjennomfo-

12 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 26.

ringen av strategien stetter opp om PSTSs tjeneste-
utferelse og maloppnéelse.

Det vises til omtale i kapittel 11 Gkonomiske og
administrative konsekvenser.

IKT-utvikling i politiet

POD arbeider med en helhetlig IKT-strategi for
politiet, slik kommisjonen anbefaler.!® IKT-utvik-
ling i politiet er avgjerende for politiet som akter i
samfunnssikkerhets- og beredskapsarbeidet.
Politi- og lensmannsetaten er navet for den infor-
masjonen som utveksles under politiets oppgaver
innen etterforskning og straffeforfelging. Politiet
maé derfor kunne utveksle informasjon med blant
andre patalemyndighet, domstoler, kriminalom-
sorgen og advokater. Dette er ferende for IKT-sat-
singen i politiet.

Regjeringen har valgt en konseptstrategi for
straffesakssystemene i politiet, et sakalt «Nybygg-
alternativ». Dette innebarer en omfattende forny-
ing med muligheter for endringer i arbeidsformer,
organisasjonsstrukturer, oppgaver og regelverk.
IKT-fornyelsen skal gjennomferes som et pro-
gram, «MERVERDI-programmet», med flere pro-
sjekter og leveranser som defineres og kvalitetssi-
kres hver for seg.

Forprosjektet er planlagt gjennomfert i 2013.
Dette skal danne grunnlag for ny kvalitetssikring i
regi av Finansdepartementet og Justis- og bered-
skapsdepartementet. Utviklingen av nye IKT-lgs-
ninger kan i felge PODs planer starte opp i 2015.
Forste leveranse, blant annet lgsninger som kan
implementere ny straffelov, kan tidligst leveres i
2016. Det er videre forutsatt at programmets sam-
lede leveranse skal gjennomferes som tre til fire
enkeltstdende prosjekter, med mulighet for & vur-

13 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 459.
Anbefaling 13.
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dere gjennomferingsevne og risiko etter hvert
prosjekt. Dersom programmet startes opp i 2015
legges det til grunn at investeringsprogrammet
kan fullferes i 2021.

10.9.3 Tverrsektorielle IKT-satsinger innenfor
samfunnssikkerhet- og beredskap

I Meld. St. 29 (2011-2012) er det redegjort for
arbeidet med kommunikasjon i beredskap og kri-
sehandtering.

Status og framdriftsplan for innfgring av heygradert
nett

22. juli-kommisjonen peker pa at det ma etableres
gradert samband og rutiner for rask informasjons-
flyt til, fra og mellom departementene og deres
underliggende etater, ogsa under kriser.1* Under
kriser og i beredskapsplanlegging vil det veere
behov for & dele gradert informasjon med hveran-
dre, og det har gjentatte ganger i forbindelse med
tverrsektorielle gvelser vaert papekt manglende
og/eller uhensiktsmessige losninger for 4 kom-
munisere effektivt og sikkerhetsmessig forsvarlig
pa gradert nivd med akterer innenfor totalforsva-
ret. 22. juli 2011 fikk dessuten flere departementer
sine lokaler og eksisterende graderte kommuni-
kasjonslesninger edelagt.

Regjeringen har derfor besluttet & etablere en
heygradert kommunikasjonslesning i departe-
mentene og hos eksisterende brukere, herunder
hos fylkesmenn, da de i dag er pa den eksiste-
rende losningen for gradert samband. Dette vil

4 NOU 2012: 14 Rapport fra 22. juli-kommisjonen, s. 458.
Anbefaling 5.

sikre at fylkesmannen ivaretar sitt ansvar for kri-
sehandtering ved hendelser i fred, krise og krig.

Forsvarssektoren er allerede i prosess med a
oppgradere sin plattform for gradert informa-
sjonssystem, og vil stette etablering av tilsvarende
kommunikasjonslgsning mellom departemen-
tene og hos eksisterende brukere. Implemente-
ring av Forsvarets system i sivil sektor er ogsa det
naturlige valget sett ut fra sikkerhetshensyn,
robusthet ved bortfall av kritisk infrastruktur i
sivil sektor og ekonomi.

Systemet innebarer at alle akterer vil kunne
motta og formidle viktig, sensitiv og gradert infor-
masjon som ivaretar leveransegaranti, sporbarhet
og reell prioritering av informasjonstrafikk. Gam-
mel infrastruktur blir erstattet med nytt system
hos eksisterende brukere.

Det vises til neermere omtale i kapittel 10.2.

Status fra arbeidet med innfgring av lavgradert nett

Fornyings-, administrasjons- og kirkedepartemen-
tet utreder en ny, felles IKT-losning for departe-
mentene som skal kunne ivareta elektronisk
handtering av informasjon opp til og med
BEGRENSET i henhold til sikkerhetsloven. Los-
ningen skal kunne benyttes av alle departemen-
tene og Statsministerens kontor. I statsbudsjettet
for 2013 er det bevilget 20 mill. kroner til planleg-
ging og prosjektering av slik IKT-lgsning.

I pavente av en ny, felles lavgradert IKT-los-
ning for departementene er det besluttet midlerti-
dig a benytte Forsvarsdepartementets losning for
datakommunikasjon p&d nivdi BEGRENSET for
departementer med saerskilt behov for utveksling
av lavgradert kommunikasjon.
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11 @konomiske og administrative konsekvenser

En grunnleggende oppgave for myndighetene er
4 beskytte befolkningen. NOU 2012: 14 Rapport
fra 22. juli-kommisjonen viser at store deler av lan-
dets beredskap ikke fungerte 22. juli 2011, og
anbefaler til sammen 31 tiltak for 4 bedre bered-
skapen.

Regjeringen har i denne meldingen gitt sin
vurdering av anbefalingene fra kommisjonen og
Stortingets vedtak ved behandlingen av innstillin-
gen fra Den sarskilte komité om redegjorelse fra
justisministeren og forsvarsministeren i Stortin-
gets mote 10. november 2011, jf. Innst. 207 S
(2011-2012).

Politianalysen skal danne grunnlaget for en
langsiktig plan for norsk politi, og leveres som en
offentlig utredning (NOU) juni 2013. Regjeringen
vil i forbindelse med statsbudsjettet for 2014 legge
fram forslag til videre utvikling av norsk politi.
Regjeringen vil i den forbindelse ogsd vurdere
endringer i distriktsstruktur. Den desentraliserte
og publikumsnere forstelinjetjenesten i politiet
forsterkes vesentlig.

11.1 Tiltak med begrensede eller ingen
budsjettmessige konsekvenser

I denne stortingsmeldingen redegjor regjeringen
for ulike tiltak som bidrar til & styrke terrorbered-
skapen. Mange av tiltakene som loftes fram i mel-
dingen er knyttet til & styrke risikoerkjennelse,
gjennomferingsevne, samhandling og resultatori-
entert lederskap, og en rekke av disse tiltakene
har derfor begrensede eller ingen budsjettmes-
sige konsekvenser.

11.2 Tiltak med budsjettmessige
konsekvenser

Regjeringen har fremmet forslag om tiltak for
Stortinget gjennom Prop. 77 S (2012-2013) End-
ringer 1 statsbudsjettet for 2013 under Justis- og
beredskapsdepartementet (Tiltak for a styrke sam-
Sfunnssikkerheten og politiberedskapen).

Styrking av grunnberedskapen i politiet

Som et tiltak for a styrke grunnberedskapen i poli-
tiet, foreslar regjeringen a oke antall personell i
IP3 (politidistriktenes utrykningsenheter) fra 800
til 1200, ved a utdanne 200 ekstra i 2013 og ytterli-
gere 200 i 2014. Forslaget skal bedre tilgjengelig-
heten til personell med sarskilt tilleggskompe-
tanse for blant annet skarpe oppdrag i politidistrik-
tene. Regjeringen vil gke antall treningstimer for
IP4 personell fra dagens 40 til 48 timer. Dette vil
bidra til ekt trening pa skyting-pagér-situasjoner.

22. juli-kommisjonen fremhever at det er viktig
at alle operasjonssentraler har en slik robusthet at
de til enhver tid kan lede aksjoner av en viss stor-
relse. I lys av operasjonssentralens sentrale rolle
som styrings- og ledelseselement, har POD i dis-
poneringsskrivet fra 2013 gitt palegg om en mini-
mumsbemanning ved operasjonssentralene pa to
personer. Regjeringen vil legge til rette for en
minimumbemanning pa to personer ved de min-
ste distriktene og tre ved de mellomstore distrik-
tene.

Tiltakene knyttet til skt grunnberedskap i poli-
tiet som er beskrevet ovenfor, er kostnadsbhereg-
net til 54,3 mill. kroner i 2013 under politidistrikte-
nes driftsbudsjett.

Politihegskolen

Etablering av en minimumsbemanning pa to poli-
titjenestemenn og -kvinner ved operasjonssentra-
lene ved de minste politidistriktene og tre ved de
mellomstore distriktene, medferer behov for ekt
kapasitet ved Politihegskolen da det ma avholdes
flere kurs i operasjonsledelse. Dette er kostnads-
beregnet til 3 mill. kroner i 2013.

Nasjonal politioperativ sentral

22. juli-kommisjonen anbefaler at det ber etable-
res en nasjonal politioperativ sentral som en ska-
lerbar del av operasjonssentralen i Oslo, for &
muliggjere en koordinert samhandling ved hen-
delser som finner sted i flere distrikter eller over-
skrider kapasiteten til det enkelte distrikt. Regje-
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ringen vil iverksette planlegging med sikte pa a
etablere en nasjonal politioperativ sentral.

Det foreslas & bevilge 5 mill. kroner til videre
planlegging av nasjonal politioperativ sentral i
2013.

System for masseinnkalling av personell i politiet

Terrorangrepene 22. juli 2011 viste at de berorte
politidistriktene ikke var i stand til 4 varsle andre
politidistrikter om hendelsene pé en effektiv mate.
Utvikling av nytt riksalarmsystem skal veere pa
plass april 2013.

Politiet erfarte ogsd at rutinene for & hurti-
ginnkalle personell til tjeneste var svaert tung-
vinte. I forbindelse med utvikling av nytt riksa-
larmsystem er ogsé et system for masseinnkalling
av mannskaper under utvikling og innfering. Sys-
tem for masseinnkalling av mannskaper er kost-
nadsberegnet til 5,5 mill. kroner i 2013.

Baerbare enheter — Mobiliti

Mobiliti er et nytt verktey for mobil systemtilgang
som nylig er satt i drift i politiet. Tjenesten gir per-
sonell som er ute pa oppdrag tilgang til en rekke
av politiets IT-systemer pd mobile enheter.

Det er behov for & anskaffe flere mobile enhe-
ter slik at lesningen kan tas i bruk péa en bredere
basis i politidistriktene. Dette vil bidra til 4 effekti-
visere politiets operative oppgaveutforelse, for
eksempel i forbindelse med politikontroller og
etterforskningsoppdrag. Videre vil det avlaste
operasjonssentralene ved at de vil bruke mindre
tid pa a bistd patruljene med informasjon. Samti-
dig kan informasjon raskt sendes inn til opera-
sjonssentralen for videre oppfelging, enten i fore-
byggende eller etterforskende syemed.

Ovennevnte tiltak er kostnadsberegnet til 10
mill. kroner i 2013.

Politiets sikkerhetstjeneste (PST) — IKT

Béade 22. juli-kommisjonens rapport og Traavik-
utvalget har pekt pa behovet for bedre informa-
sjonshandtering og kommunikasjonslesninger
hos PST. PST har utviklet en overordnet IKT-stra-
tegi for perioden 2013-2017 som viser behov for
en rekke IKT-tiltak for a effektivisere oppgavelos-
ningen. Det er blant annet behov for mer robuste
og tilgjengelige losninger for gradert informa-
sjonsutveksling mellom PST og andre virksomhe-
ter. I tillegg er det behov for tre nye arsverk med
IKT-kompetanse og ekstern bistand til forprosjek-
tering av nye IKT-lgsninger.

Ovennevnte tiltak i PST er kostnadsberegnet
til 11,5 mill. kroner i 2013.

Gradert samband for departementene og
Fylkesmannen

22. juli-kommisjonen anbefaler: «<Det mé etableres
gradert samband og rutiner for rask informasjons-
flyt til, fra og mellom departementene og deres
underliggende etater, ogsa under kriser».

Det er nedvendig & etablere en heygradert
kommunikasjonslesning i departementene samt
hos eksisterende brukere, herunder fylkemen-
nene. Dette vil sikre at Fylkesmannen vil kunne
ivareta sitt ansvar for krisehandtering ved hendel-
ser i fred, krise og krig.

Det er behov for 12 mill. kroner i 2013 til inves-
teringer i gradert samband for departementene
og Fylkesmannen. Driftsutgiftene dekkes innen-
for rammen av det enkelte departement eller fyl-
kesmann.

Innlemme frivillige organisasjoner i redningstjenesten
som brukere av Nodnett

Stortinget har besluttet at frivillige organisasjoner
i redningstjenesten skal bli brukere av Nodnett pa
et senere tidspunkt, jf. Innst. 371 S (2010-2011).
De frivillige spiller en sentral og integrert rolle i
redningstjenesten og er naturlige brukere av Nod-
nett. I mange sammenhenger er de frivillige den
eneste tilgjengelige ressursen i akuttfasen.

Inndekning av kostnader til drift og brukerbe-
taling foreslas bevilget som gkt tilskudd til de fri-
villige, som sa faktureres i trad med etablert bru-
kerbetalingsordning. Tiltaket er kostnadsbereg-
net til 3,5 mill. kroner i 2013.

Regjeringen foreslar ogsa at staten dekker for-
stegangsinvesteringen i brukerutstyr og kostna-
dene knyttet til drift av lesningene samt abonne-
mentsavgiften. For hele landet utgjer investe-
ringsbehovet 30,2 mill. kroner. Nar Nednett er
landsdekkende vil kostnader til drift og brukerbe-
taling for de frivillige organisasjoner i redningstje-
nesten utgjere 21,5 mill. kroner arlig.

Implementering av frivillige i Nednett medfo-
rer okte driftsutgifter pad 0,2 mill. kroner i 2013.
Tiltaket gir ogsa et gkt bevilgningsbehov pa 5
mill. kroner i 2013 til investering og installering av
radioterminaler samt klargjoring av disse.

Videre vil implementering av frivillige i Nod-
nett medfere okt brukerbetaling pa 3,3 mill. kro-
ner i 2013. Det vil ogsa fore til okte refusjoner pa
0,2 mill. kroner fra brukere for kostnader de selv
har initiert.
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Forsvarets helikopterberedskap

Regjeringen vil etablere militeer helikopterbered-
skap i Nord-Norge som pd anmodning ogsa skal
kunne bista politiet med transportkapasitet innen-
for rammen av alminnelig bistand iht bistandsin-
struksen. Kapasiteten begrenses til 4 omfatte
transportstette til politiet innenfor rammen av
alminnelig bistand og inkluderer dermed ikke
kapasitet til hindhevelsesbistand. Beredskapen
etableres med to Bell 412 helikoptre med utgangs-
punkt i Bardufoss. Beredskapen etableres med
reaksjonstid tilsvarende dagens beredskap pa
Rygge. En slik kapabilitet vil kunne bistd med for-
flytning av politistyrker og dermed muliggjore en
kraftsamling og hurtigere innsetting av politires-
surser i regionen. Det ma imidlertid paregnes
perioder der helikoptrene tas av beredskap for &

kunne gjennomfere heyere prioriterte militeere
oppdrag, samt nedvendig eving og trening. For
eksempel vil deler av helikopterstyrken i perioder
innga i NATOs reaksjonsstyrker, og dersom disse
blir aktivisert, vil det ikke veere mulig 4 samtidig
opprettholde nasjonal beredskap i Nord-Norge.

Ovennevnte tiltak er kostnadsberegnet til
2,52 mill. kroner i 2013.

Justis- og beredskapsdepartementet
tilréar:

Tilrdding fra Justis- og beredskapsdeparte-
mentet 20. mars 2013 om Terrorberedskap Opp-
folging av NOU 2012: 14 Rapport fra 22. juli-kom-
misjonen blir sendt Stortinget.
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Tabell 1.1 Oversikt over hvor oppfaelgingen av Stortingets vedtak i forbindelse med innstillingen fra Den

saerskilte komité er omtalt i meldingen

Vedtak

Henvisning

Vedtak nr. 404,
8. mars 2012

Vedtak nr. 405,
8. mars 2012

Vedtak nr. 406,
8. mars 2012

Vedtak nr. 407,
8. mars 2012

Vedtak nr. 408,
8. mars 2012

Vedtak nr. 409,
8. mars 2012

Vedtak nr. 410,
8. mars 2012

Vedtak nr. 411,
8. mars 2012

Vedtak nr. 412,
8. mars 2012

Vedtak nr. 413,
8. mars 2012

Vedtak nr. 414,
8. mars 2012

Vedtak nr. 415,
8. mars 2012

Stortinget ber regjeringen evaluere etableringen av politirad
i kommunene og deres betydning for forebyggende arbeid, herunder
betydningen for den lokale terrorberedskapen

Stortinget ber regjeringen utrede bedre mater & belenne velfungerende
SLT-samarbeid, med sikte pa a styrke det lokale
kriminalitetsforebyggende arbeidet og samfunnsberedskapen.

Stortinget ber regjeringen legge frem for Stortinget en videreutviklet og
forsterket overordnet plan for & forebygge og handtere mulige

terrorangrep i Norge.

Stortinget ber regjeringen iverksette eventuelle nedvendige tiltak for
a forbedre informasjonen til parerende i en krisesituasjon.

Stortinget ber regjeringen gjennomgé erfaringene fra ordningen med
fast kontakt for ofre og parerende i forbindelse med en krise og vurdere
om den skal utvides til 4 bli en generell ordning for kommunene.

Stortinget viser til regjeringens gjennomgang av bistandsinstruksen og
legger til grunn at samhandlingen mellom politi og forsvar

videreutvikles og forsterkes.

Stortinget ber regjeringen gjennomfore nedvendige tiltak for
a bevisstgjore politiledere om viktigheten av raskt & be om bistand fra
Forsvaret eller andre ved sterre hendelser.

Stortinget ber regjeringen gjennomfere nedvendige tiltak for & sikre
bedre informasjonsutveksling mellom politidistriktene ved store

hendelser.

Stortinget ber regjeringen fremme egen sak om felles nednummer, slik

Stortinget tidligere har forutsatt.

Stortinget viser til at regjeringen har varslet en ekstern gjennomgang av
PST og ber om at regjeringen i den forbindelse legger vekt pa
kompetanse- og ressurssituasjonen for a sikre at PST har tilstrekkelig
ressurser og kompetanse til blant annet & overvake ulike miljoer i et

bredt forebyggende perspektiv.

Stortinget ber regjeringen i forbindelse med resultatreformen foreta en
vurdering av hvilken politidekning som maé forutsettes for at ulike krav

om responstid skal kunne realiseres.

Stortinget ber regjeringen gjennomgé dagens system med varsling til
landets politidistrikter ved riksalarm og seerlig vurdere innforing av et
mer moderne alarmsystem som kan varsle flere sentrale politiledere

i tillegg til sentralene ved politidistriktene.

Kap. 4.3.1
Kap. 4.3.2
Del I

Kap. 8.124

Kap. 8.124
Kap. 8.11.2
Kap. 8.6.2
Kap. 8.6.3
Kap. 8.14.5

Kap. 6.4
Kap. 10.4.2

Kap. 8.6.3

Kap. 8.6.3
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Tabell 1.1 Oversikt over hvor oppfalgingen av Stortingets vedtak i forbindelse med innstillingen fra Den
seerskilte komité er omtalt i meldingen

Vedtak Henvisning

Vedtak nr. 416, Stortinget ber regjeringen komme med en plan, samt ekte bevilgninger Kap. 8.11.3
8. mars 2012  iforbindelse med Revidert nasjonalbudsjett 2012 for & serge for at den
militeere helikopterberedskapen pa Rygge viderefores.

Vedtak nr. 417, Stortinget ber regjeringen gjennomga retningslinjene for «skyting Kap. 8.6.3
8. mars 2012  pagar», samt gjennomga oppleerings- og oppfelgingstilbudet til ansatte

i politiets operative avdelinger for 4 sikre at disse er i stand til 4 handtere

situasjoner hvor sivile angripes med vipenmakt.
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Vedlegg 2

2012-2013

Henvisninger til 22. juli-kommisjonens anbefalinger

Tabell 2.1 Oversikt over hvor 22. juli-kommisjonens anbefalinger er behandlet i meldingen

Tiltak pa nasjonalt niva

Henvisning

1 Kommisjonens viktigste anbefaling er at ledere pé alle nivéer i forvaltningen
systematisk arbeider med 4 styrke sine egne og organisasjonenes
grunnleggende holdninger og kultur knyttet til
- risikoerkjennelse,

- gjennomferingsevne,

- samhandling,

— IKT-utnyttelse, og

- resultatorientert lederskap.

2 Bade Regjeringens sikkerhetsutvalg og Kriseradet ber ha jevnlige meter for
& orientere seg om utviklingen i det samlede trussel- og risikobildet og sikre
god samhandling og respons i lys av utfordringene som avtegner seg. Lederne
for PST, E-tjenesten, NSM og DSB, samt forsvarssjefen, politidirekteren og
politimesteren i Oslo ber delta.

3 Et moderne planverk som identifiserer og knytter sammen samfunnets tiltak
ved terrortrusler og eventuelle framtidige terrorhandlinger, ma etableres.
Dette kan gjeres ved a revidere Sivilt beredskapssystem eller ved & erstatte det.

4 Ved eventuelle framtidige angrep og alvorlige trusler ma planverk benyttes pa alle
nivier. Bruk av planverk ma eves jevnlig, bade nasjonalt og lokalt. Realistiske
redningsaksjoner og handtering av evakuerte og parerende ber innga i evelsene.

5 Det ma etableres gradert samband og rutiner for rask informasjonsflyt til, fra
og mellom departementene og deres underliggende etater, ogsé under kriser.

6 Sikkerhetslovens bestemmelser som palegger tiltak for objektsikring, ma
gjennomferes pa en offensiv mate. NSM ma fore tilsyn med objektsikring.
Det ber utarbeides en nasjonal objektsikringsplan der oppgavene
dimensjoneres og fordeles mellom politi, Forsvaret og objekteier.
Det ma gis anledning til & gjennomfere realistiske ovelser pa de utvalgte
objektene.

7 Justis- og beredskapsdepartementet ma sette resultatorientert arbeid med
sikkerhet og beredskap heyere pa sin agenda, etablere en systematisk
arbeidsform rundt sitt samordningsansvar og styrke den strategiske styring
og oppfelgning av politiet, PST, NSM og DSB.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

10

10.4

10.6.2

10.6.2

10.9.3

7.4-7.5

10.4.2

Endringer i straffebestemmelser

8 Dagens straffelov § 161 ber viderefores i den nye straffeloven av 2005, som
ennd ikke er tradt i kraft, slik at ogsa oppbygging av kapasitet vil veere ulovlig
nar det er gjort i hensikt 4 begd alvorlig kriminalitet.

9 Det bor gjores straffbart & motta terrortrening.

10  Halvautomatiske vapen ber forbys. Kontrollen med vapen og kjemikalier ma
bli bedre.

Kap.

Kap.
Kap.

6.9

6.9
7.13
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Tabell 2.1 Oversikt over hvor 22. juli-kommisjonens anbefalinger er behandlet i meldingen

Tiltak pa nasjonalt niva Henvisning
Tiltak i politiet

11  Politidirektoratet ma etablere et tydelig malstyringssystem
som dekker helheten i etatens oppgaver, og serge for sammenheng mellom mal, Kap. 10.4.2
prioriteringer, ressurs- og bemanningsplanlegging, ressursbruk og rapportering. Kap. 8.6.3
Den operative virksomheten ma forsterkes. Tydelige krav til responstid,
responskvalitet og samsvar mellom oppgaver og bemanning mé etableres.

12  Politidirektoratet ma ta sterkere ansvar for samordning, effektivisering og Kap. 8.5-8.9
mer enhetlige lesninger i Politi-Norge og for 4 pase at politiets organisering,  Kap. 10.9
pa distriktsniva, og lokalt niva, er tilstrekkelig robust, bide med hensyn til
responstid og operasjonsledelsens kapasitet, erfaring og utrustning.

13 Politidirektoratet méa raskt utarbeide en klar, helhetlig IKT-strategi for politiet Kap. 10.9.2
for & muliggjore samhandling pa operativt og taktisk nivd, og for 4 kunne
analysere, styre, og utvikle etaten strategisk. Det ma settes av midler til en
rask og effektiv implementering.

14  Operasjonssentralene ma vaere utrustet og bemannet til 4 fylle sin viktige rolle. Kap. 8.7
Enhetlige losninger for effektiv varsling mellom distrikter og rask varsling og
mobilisering av egne mannskaper ma etableres.

15  Den enkelte patrulje ma fa tilgang til teknologi for skriftlig og visuell informa-  Kap. 8.6.1
sjonsdeling og oppleering i systemer som gir dem storre evne til 4 lose sine opp-
gaver, opptre koordinert og utveksle informasjon mellom alle nivaer i politiet.

16  Kompetansen til 4 lose skarpe oppdrag i politistyrken mé ekes. Relevante Kap. 8.6.2
deler av det som i dag er oppleeringen for innsatspersonell i kategori tre, ber
ogsé gis innsatspersonell i kategori fire.

17  Det ber etableres en nasjonal politioperativ sentral som en skalerbar del av Kap. 8.8
operasjonssentralen i Oslo, for 4 muliggjere en koordinert samhandling av en
hendelse som finner sted i flere distrikter eller overskrider kapasiteten til det
enkelte distrikt.

18  Planene om et senter for politiets nasjonale beredskapsressurser ber gjennomferes. Kap. 8.9.1

19  Det ma etableres en robust politihelikoptertjeneste i Oslo politidistrikt, og detma Kap. 8.9
etableres samarbeidsordninger som sikrer politiet transportkapasitet i andre deler Kap. 8.11
av landet. Politihelikopterets kapasitet og rolle i skarpe situasjoner ma avklares.

Tiltak i Forsvaret

20  Rask og effektiv helikopterstatte til politiet i forbindelse med terrorbekjempelse Kap. 8.11.3
pa norsk jord ber bli en dimensjonerende oppgave for Forsvaret. Det ber vurde-
res om Forsvaret skal ha ytterligere stetteoppgaver til politiet ved terrorangrep.

Tiltak i helsevesenet

21  Helsevesenet ber opprettholde kapasitet og fleksibilitet til krisehédndtering Kap. 8.12.2
inkludert a sikre ressurser til ovelser

22 Taushetsbestemmelsene i helsepersonelloven ber gjennomgas for 4 sikre at  Kap. 8.14.4
politiet og parerende kan fi nedvendig informasjon i katastrofesituasjoner. Kap. 6.5.4

Tiltak knyttet til redningsetatene

23 Personell i alle nadetater ma trenes for 4 kunne utnytte potensialet som liggeri Kap. 8.15.4
Nodnett. Inntil systemet er ferdig etablert i hele landet, méa det sikres Kap. 8.15.6
midlertidige losninger som ivaretar behov for tilfredsstillende samband.



136 Meld. St. 21 2012-2013

Terrorberedskap

Tabell 2.1 Oversikt over hvor 22. juli-kommisjonens anbefalinger er behandlet i meldingen

Tiltak pa nasjonalt niva Henvisning

24  Etoppdatert regel- og planverk for redningstjenesten som avklarer ansvar og  Kap. 8.14.1
roller, ma pé plass, herunder regler for arbeid i usikrede omrader. Kap. 8.14.3

Tiltak knyttet til sikkerhets- og etterretningstjenestene

25  PST ma utvikle ledelse, organisasjonskultur, arbeidsprosesser og mal som er Kap. 6.4
bedre tilpasset tjenestens oppgaver, samtidig som rammer satt av hensyn til  Kap. 10.4.2
demokrati og personvern fortsatt respekteres. Saerlig viktig er det 4 utvise
sterre pagaenhet, kreativitet og vilje til & identifisere nye trusler.

26 PST maé raskt fa pa plass en IKT-strategi som kan sikre effektiv Kap. 10.9.2
informasjonsbearbeidelse og informasjonsdeling internt i organisasjonen.

27  PST maé ta mer initiativ og vise sterre vilje til samarbeid og informasjonsdeling Kap. 6.5
med andre etater, herunder det ordinaere politi og Etterretningstjenesten.
Taushetsbestemmelsene i lovgivningen ber harmoniseres med det etablerte
regelverket for PSTs arbeid, slik at PST kan fa tilgang til relevant informasjon
fra andre etater i de tilfeller da de selv har lov til 4 registrere opplysninger eller
opprette sak. Videre ber ikke taushetsbestemmelser veere til hinder for at
andre offentlige etater kan tipse PST der etatene oppfatter at det er grunn til
4 underseoke om det foregar terrorplanlegging.

28  Idetilfeller der PST selv har anledning til & bruke skjulte metoder i Norge, ma Kap. 6.7.1
det avklares at lovgivningen ogsa gjeor det mulig for PST & be Etterretnings-
tjenesten om bistand til innhenting av informasjon om norske og utenlandske
borgere i utlandet. Tilsvarende mé Justis- og beredskapsdepartementet
avklare at lovgivningen tillater PST & utlevere informasjon fra kommunika-
sjonskontroll og andre innhentingsmetoder til Etterretningstjenesten der dette
er nedvendig for 4 stette opp om de to tjenestenes lovlige arbeid.

29  Det eksisterende regelverket for nar inngripende metoder som ransaking Kap. 6.5.8
og avlytting er tillatt, ber fa sin parallell i et regelverk for PST's antiterrorarbeid
i det digitale rom.

30  Ved terroranslag eller terrortrusler mot norske interesser ma PST veere seg  Kap. 6
bevisst sitt seerlige ansvar for proaktivt 4 informere nasjonale myndigheter og  Kap. 10.4.2
relevante etater om sin vurdering av trusselbildet slik at tiltak kan treffes i tide.

I tillegg ma PST ta storre selvstendig initiativ til & avdekke og avverge
ytterligere anslag.

31  For a sikre god ressursutnyttelse og optimal bruk av kompetanse og kapasitet Kap. 6.7
til & forebygge, avdekke og bekjempe terrorhandlinger, ber det foretas en
gjennomgang av maten de nasjonale sikkerhets- og etterretningstjenestene
koordineres og samhandler pa i mete med et usikkert framtidig trusselbilde.
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Tabell 3.1 Oversikt over forskningsprosjekter i regi av EUs Security Pogramme med norsk deltakelse

Innbyggersikkerhet

Yara International ASA

Forsvarets Forskningsinstitutt

Kontroll med kjemikalier som kan brukes til 4 lage eksplosiver

Overvakningssystem for biologisk terrorisme

Sikkerhet i infrastruktur

SINTEF

Forsvarets Forskningsinstitutt

Forsvarets Forskningsinstitutt

SINTEF

Research Management AS
Norsk Elektro Optikk

Det Norske Veritas AS
Forsvarets Forskningsinstitutt
BW Offshore AS

BW Gas ASA

Universitetet i Stavanger

Systemer for & registrere unormal atferd og trusler
i det offentlige rom

Transportsikkerhet

Beskyttelse mot heyenergetiske mikrobelger (HIPOW)
(er en del av FFIs BAS-prosjekt)

Transportsikkerhet

Sikring av byrom

Elektromagnetisk overvéikning av transportinfrastruktur
Sikkerhetssystem for maritim infrastruktur
Sikkerhetssystem for maritim infrastruktur
Sikkerhetssystem for maritim infrastruktur
Sikkerhetssystem for maritim infrastruktur

Sikring av offentlig transport i store og mellomstore byer

Systemer for grenseovervakning og -sikkerhet

Fugro Oceanor

Hogskolen i Gjovik

Institutt for fredsforskning (PRIO)
Kongsberg Nortcontrol IT AS
Kongsberg Spacetec AS

Institutt for fredsforskning (PRIO)
Marlo

Overvakning av maritime omrader
Pass-sikkerhet

Grensekontroll

Overvakning av fartey

Overvakning av fartey

Beskyttelse av havomrader gjennom overvakning

Sikring av havneomréader

Marintek Sikring av havneomréder

Gjenoppretting av sikkerhet og trygghet ved kriser
SINTEF Samordning av ressurser ved store hendelser
Crisis Training AS Samordning av ressurser ved store hendelser

Helse Stavanger (RAKOS)
Institutt for fredsforskning (PRIO)

Samordning av ressurser ved store hendelser
Krisehandtering ved bruk av CBRN-midler
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Tabell 3.1 Oversikt over forskningsprosjekter i regi av EUs Security Pogramme med norsk deltakelse

SINTEF
Statens Stralevern
Forsvarets Forskningsinstitutt

Flyktningeradet

Ubemannede Kjoretoy
Stralevern
CBRN-beredskap
Nodhjelpsutstyr

Integrering, sammenkobling og interoperabilitet av sikkerhetssystemer

Forsvarets Forskningsinstitutt

Standardisering av CBRN-analyser

Sikkerhet og samfunn

NOVA

Research Management AS

NTNU

Institutt for fredsforskning (PRIO)
Teknologiradet

Universitetet i Oslo, norsk senter
for menneskerettigheter

Institutt for fredsforskning (PRIO)
Institutt for fredsforskning (PRIO)
Institutt for fredsforskning (PRIO)
Institutt for fredsforskning (PRIO)
Securenok AS

Universitetet i Oslo
Teknologiradet

Institutt for fredsforskning (PRIO)

Universitetet i Stavanger

Gjenopprettende rett (Restorative justice)
Analyse av sivile sikkerhetssystemer i Europa
Malstyring krisekommunikasjon
Beslutningsstette ved sikkerhetsinvesteringer
Beslutningsstette ved sikkerhetsinvesteringer

Deteksjonsteknologi, etikk, menneskerettigheter og terrorisme

Sikkerhetstrender og -trusler i Europa
Sikkerhetsekonomi

Etikk og grensekontroll

Opplevelse av sikkerhet og personvern i befolkningen
Sosialekonomi og sikkerhet

Overvakningsteknologi

Overvakning, personvern og sikkerhet

Utvikle modeller og verktey for nytte-kostnadsanalyse av
sikkerhetstiltak

Utvikle modeller og verktey for nytte-kostnadsanalyse av
sikkerhetstiltak

Koordinering av sikkerhetsforskning

SINTEF

Nasjonalt Folkehelseinstitutt

Universitetet for milje- og
biovitenskap

Norges forskningsrad
SINTEF

Nettverksbygging, risikoanalyser, kartlegging av standarder
og regulatoriske forhold

Rettsmedisinsk forskningsnettverk

Rettsmedisinsk forskningsnettverk

Nettverk for sikkerhetsforskning

Samarbeid og informasjonsutveksling innen sikkerhetsforskning
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