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Tilrading fra Fornyings- administrasjons- og kirkedepartementet 23. august 2013,
godkjent i statsrad samme dag.
(Regjeringen Stoltenberg II)

1 Fornyings-, administrasjons- og
kirkedepartementets innledning

Personvern er en ideell verdi. I et samfunn med
rask teknologisk utvikling far personvern stadig
storre relevans. Omfanget av personvernrelaterte
problemstillinger eker i takt med teknologiutvik-
lingen. Virksomheten til Datatilsynet og Person-
vernnemnda fir betydning pa stadig flere sam-
funnsomrader. I tillegg til sektorer hvor det tradi-
sjonelt har veert behandlet mange personopplys-
ninger, som helse- og omsorgssektoren og
arbeids- og velferdssektoren, behandles det né
mange personopplysninger ogsa i sektorer som
samferdselssektoren og energisektoren.

I personopplysningsloven finner man regler
som skal ivareta personvernet gjennom beskyt-
telse av den enkeltes personopplysninger. Denne
loven er generell og gjelder i alle sektorer, med
mindre noe annet folger av seerregler. Slike finner
vi for eksempel i helseregisterloven og i den nye
politiregisterloven.

Da personopplysningsloven ble vedtatt i 2000,
ble reglene i stor grad basert pd EUs personvern-
direktiv fra 1995. Personvernregelverket i EU er
nd under revisjon, og EU-kommisjonen la i
januar 2012 frem et forslag til en generell forord-
ning om personvern. Forordningen antas 4 veere
E@Srelevant og de detaljerte reglene vil derfor
vaere gjeldende for Norge dersom de blir vedtatt.

Som folge av regelverksendringene som droftes i
EU, kan det bli nedvendig med en revisjon av det
norske personopplysningsregelverket. Arbeidet i
EU har stor betydning for hvilken retning norsk
personvernrett tar, og bade Justis- og beredskaps-
departementet, Fornyings-, administrasjons- og
kirkedepartementet og Datatilsynet er engasjert i
arbeidet.

Fornyings-, administrasjons- og kirkedeparte-
mentet fremmet i 2012 Meld. St. 11 (2012-2013)
Personvern — utsikter og utfordringar for Stortin-
get. I meldingen er mange av de viktigste utvi-
klingstrekkene i samfunnet med betydning for
personvernet skissert. Dette gjelder bade nasjo-
nale og internasjonale, regulatoriske og teknolo-
giske utviklingstrekk. Departementet har i mel-
dingens kapittel 10 om personvernstyresmaktene
droftet flere problemstillinger knyttet til bade
Datatilsynets og Personvernnemndas virksomhet.

Big Data og informasjon som handelsvare

Vi bruker data i sterre grad og heyere tempo enn
noensinne. Dette illustreres blant annet av under-
sekelser om gkningen av den daglige mengden av
elektronisk informasjon. En undersokelse av data-
lagrings- og databehandlingskapasiteten pa ver-
densbasis, publisert i Science i2011,' viser at
applikasjonsspesifikk databehandling har hatt en
arlig vekstrate pa 83 pst. fra 1986-2007.


http://iktsenteret.no/
http://iktsenteret.no/
http://iktsenteret.no/
http://iktsenteret.no/
about:blank
about:blank
http://www.datatilsynet.no/
http://www.datatilsynet.no/
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Den kommersielle informasjonsindustrien
behandler enorme mengder personopplysninger.
Denne industrien har vokst de siste arene, og det
ligger store skonomiske interesser i behandlin-
gen av personopplysninger. I den internettbaserte
okonomien er personopplysninger en av de viktig-
ste innsatsfaktorene og inntektskildene. Seerlig
innbringende er informasjon om brukeratferd
som kan benyttes til personlig rettet markedsfo-
ring av produkter og tjenester.

Det er ikke bare det kommersielle markedet
som har interesse av 4 utnytte den enorme meng-
den data som finnes. Ogsa offentlige myndigheter
og forskningsmiljeer har stor interesse av a lagre
og behandle store datamengder. Det kan ligge
mye viktig informasjon i detaljer, seerlig nar disse
settes i system, for eksempel i samfunnsforskning
eller medisinsk forskning.

Big Data er betegnelsen pa store datasett som
samles inn fra forskjellige kilder, og som aggrege-
res og analyseres til bruk i nye sammenhenger.
Det finnes flere datavarehus som arbeider med &
levere slike analyser til akterer i ulike sektorer.
Formalet med innsamlingen og struktureringen av
data kan vaere forskjellig. Bruk av data til markeds-
foring og andre kommersielle formaél stir sentralt.
Et annet bruksomrade kan vere etterretnings- og
etterforskningsforméal. Videre kan datasett bru-
kes til effektivisering av transport, stremleveranse
og generell vareproduksjon. Big Data spiller ogsa
en stadig viktigere rolle i det som betegnes som
eScience, som gar ut pa a finne vitenskapelige
sammenhenger basert pd studier av store data-
mengder. Det er vanskelig & forutse hvilke data
som kan vise seg nyttige. Tendensen har derfor
veert at det samles inn s& mye data som teknisk
mulig. I flere land og internasjonale organer pagar
det diskusjoner om hvordan man best kan regu-
lere innsamlingsmetoder og bruken av disse data-
settene, slik at nye muligheter kan utnyttes uten 4
krenke den enkeltes personvern. Datatilsynet
viser i sin arsmelding for 2012 at de er opptatt av
de personvernrettslige problemstillingene som
oppstar ved bruk av Big Data. Dette er ogsa et
omrade av stor interesse for departementet, som
noye vil folge den internasjonale utviklingen.

Innebygd personvern

Tanken om innebygd personvern («privacy by
design») innebarer 4 ta hensyn til personvern i

1 Martin Hilbert og Priscila Lopez, <The World’s Technologi-
cal Capacity to Store, Communicate, and Compute Informa-
tion», Science 332, 60 (2011).

utvikling og bruk av informasjonsteknologi pa alle
nivaer. Personvern skal veere en naturlig del av de
systemer innbyggerne meter i hverdagen.

Den teknologiske utviklingen gar sveert raskt,
og det er nedvendig med andre virkemidler enn
lovgivning og regulering for & ivareta personver-
net. Kommersielle akterer og offentlige myndig-
heter mi samarbeide for & finne lgsninger som
integrerer personvern i folks hverdag.

Regjeringen har i stortingsmeldingen om per-
sonvern gitt uttrykk for at prinsippet om innebygd
personvern bor gjelde for alle sektorer. Det er vik-
tig at det gjores et bevisst arbeid for a sikre at per-
sonvern tidlig innarbeides ved utvikling av regel-
verk og nye systemer. For eksempel kan for-
handsdefinerte brukerinnstillinger i tekniske los-
ninger settes til den mest personvernvennlige los-
ningen. Dersom brukeren vil ha noe annet, ma
hun gjore et aktivt valg.

Utviklingen av gode systemer for tilgangssty-
ring er en viktig del av prosessen med & bygge
personvern inn i registre og andre informasjons-
systemer med sgke- og oppslagsmuligheter. Dette
er imidlertid sveert vanskelig i mange sektorer,
seerlig i helse- og omsorgssektoren, arbeids- og
velferdssektoren og i justissektoren. Her kan det
veere behov for bred tilgang til informasjonssyste-
mene. Arbeidet med tilgangsstyring er derfor et
kontinuerlig og krevende prosjekt.

Den kanskje mest sentrale siden av innebygd
personvern dreier seg likevel om holdninger og
bevissthet rundt personvern hos den enkelte.
Dersom det skal kunne stilles krav til personvern-
vennlige losninger i hverdagen, mé& den enkelte
ha tilstrekkelig kunnskap om sine personvernret-
tigheter, eksisterende alternativer og mulige kon-
sekvenser av darlig personvern. Med slik kunn-
skap kan befolkningen i storre grad ettersporre
personvernvennlige lgsninger.

Datatilsynet er en viktig akter, bade nar det
gjelder 4 bidra til at personvernvennlige lgsninger
bygges inn i tekniske lgsninger, og gjennom sin
kommunikasjonsvirksomhet som bidrar til at den
generelle kunnskapen om personvern eker i
befolkningen.

2 Fornyings-, administrasjons- og
kirkedepartementets merknader
til Datatilsynets arsmelding
for2012

Datatilsynet har i 2012 arbeidet med 4 bedre per-
sonvernet i en rekke sektorer. Tilsynet har i 2012
fokusert seerlig pa folgende omrader i sitt arbeid:
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— Internett og telekommunikasjon
— Helse og velferd

— Justissektoren

— Offentlig sektor

— Internasjonalt samarbeid

Internett og telekommunikasjon har revolusjonert
maten vi kommuniserer pa. Tjenestene forutsetter
behandling av store mengder personopplysninger
om brukerne. Utviklingen i denne sektoren skjer
sd raskt at det er helt nedvendig & folge den tett
for 4 f4 med seg eventuelle endringer som kan ha
positive eller negative folger for personvernet. I
meldingsaret har Datatilsynet veert sveert offen-
sive overfor ekombransjen, og de har sgkt 4 holde
en god dialog med de viktige akterene i bransjen.
Det er positivt at Datatilsynet aktivt gr inn for &
pavirke utviklingen i en personvernvennlig ret-
ning, og at de seker 4 pavirke de store akterene sa
tidlig som mulig i utviklingsprosesser.

Helse- og omsorgssektoren er en sektor hvor
det behandles store mengder sensitive personopp-
lysninger. Arbeidet med digitalisering og moder-
nisering reiser personvernrelaterte problemstil-
linger. Det er derfor naturlig at Datatilsynet har
fokusert pa helse- og omsorgssektoren i mel-
dingséret, for a bidra til at de lesninger som utvi-
kles pa best mulig mate ivaretar personvernet.
Blant annet har Datatilsynet deltatt i diskusjonen
rundt mulig bruk av velferdsteknologi i helse- og
omsorgssektoren, for & sikre at personvern byg-
ges inn i de lesninger som vurderes tatt i bruk.

Gjenbruk av personopplysninger

Det har vert flere saker i rapporteringsperioden
hvor personopplysninger er gjenbrukt til nye for-
mal. Seerlig i arbeidslivet har dette veert tilfellet.

Ukende bruk av teknologiske hjelpemidler
bidrar til stadig flere muligheter for sporing og
bruk av elektroniske spor i arbeidslivet. Det er
forskjellige grunner til slik sporing — det kan dreie
seg om alt fra flitestyring av busser og taxier, til
adgangskontroll som serger for at rette vedkom-
mende far adgang til et kontorbygg. For 4 kunne
bruke teknologi for sporing og registrering i
arbeidslivet, ma man ha nedvendig hjemmel. Der-
som man ensker 4 gjenbruke innhentede opplys-
ninger til et annet formal enn det opprinnelige, mé
det foreligge et nytt hjemmelsgrunnlag for den
nye bruken.

En sak som ble behandlet av bade Datatilsynet
og Personvernnemnda i2011, ble behandlet i
domstolene i 2012. Saken gjaldt en avskjedigelse
med grunnlag i opplysninger innhentet i strid

med personopplysningsloven. Den gikk helt til
Hoyesterett, og ble endelig avgjort ved Hoyeste-
retts dom 31. januar 2013 (HR 2013-234). Et reno-
vasjonsfirma hadde innfert et elektronisk adminis-
trasjons-, navigasjons- og rapporteringsverktoy
som var basert pd GPS-sporing. Formélet med
bruken av GPS-enheter var & effektivisere og for-
bedre driften av selskapet. Selskapet brukte imid-
lertid opplysninger fra loggene i en GPS-enhet til
a avdekke urettmessig overtidsbruk hos en av de
ansatte etter & ha fattet mistanke om slik misbruk.
En sammenstilling av opplysningene fra GPS-
enheten og timelistene til den ansatte viste at den
ansatte hadde tatt lange og hyppige pauser i lopet
av arbeidsdagene sine, og fert overtid for den
ekstra tiden han brukte pa & fullfere oppgavene
sine. Den ansatte ble avskjediget pa grunn av fun-
nene. Bade Datatilsynet og Personvernnemnda
kom til at sammenstillingen av GPS-loggen med
timelistene var en behandling av personopplysnin-
ger som var i strid med det opprinnelige formalet.

Nar de behandlet spersmélet om sammenstil-
lingen var lovlig, uttalte Hoyesterett seg om tolk-
ningen av de krav som stilles til gjenbruk av per-
sonopplysninger. Datatilsynet og Personvern-
nemnda har tidligere antatt at personopplysnings-
loven ikke kan tolkes slik at det stilles strengere
krav til gjenbruk enn til ferstegangs bruk av per-
sonopplysninger. Hoyesterett uttalte i denne
saken at vilkaret i lovens § 11 forste ledd bokstav ¢
oppstiller et tilleggskrav for gjenbruk. Dette betyr
at gjenbruk for eksempel ikke alene kan foran-
kres i lovens § 8 bokstav f, som sier at personopp-
lysninger kan behandles hvis dette er nedvendig
for at den behandlingsansvarlige eller tredjeperso-
ner kan vareta en berettiget interesse. Hvis formé-
let med gjenbruken ikke sammenfaller med det
opprinnelige formalet, ma det i tillegg innhentes
samtykke fra den registrerte. Rettens uttalelse om
dette spersmaélet gir en avklaring av hvordan
lovens krav til gjenbruk skal tolkes.

Selv om Hpyesterett mente at sammenstillin-
gen av GPS-loggen med timelistene var ulovlig,
apnet de for bruk av opplysningene som bevis i
saken om arbeidstakerens oppsigelse. Retten kom
til at hensynet til den ansattes rettsikkerhet og
personvern ikke veide tungt nok til & oppfylle det
strenge kravet til bevisavskjaering etter tvisteloven
§ 22-7. I avgjerelsen bemerket Hoyesterett at selv
om de ikke fant det riktig & tilkjenne arbeidstake-
ren erstatning for den ulovlige sammenstillingen,
er det mulig for Datatilsynet 4 ilegge arbeidsgiver
overtredelsesgebyr etter personopplysningsloven
§ 46. Datatilsynet har signalisert at de vil vurdere
a benytte seg av denne muligheten i fremtidige
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saker, og overtredelsesgebyr er allerede ilagt i en
liknende sak i et vedtak fra 16. april 2013.

Datatilsynet har i2012 arbeidet mye med a
bedre bevisstheten rundt personvern i arbeidsli-
vet. Blant annet har de utarbeidet en rapport som
viser hvilke elektroniske spor en vanlig arbeidsta-
ker etterlater seg i lopet av en arbeidsdag. Rappor-
ten viser at det er vanskelig for ansatte & ha over-
sikt over hvilke personopplysninger som behand-
les, og at arbeidsgiver ikke gir god nok informa-
sjon om sin behandling av personopplysninger.
Departementet er enig i at det er behov for & se
narmere pa hvordan personvernutfordringer i
arbeidslivet handteres, og ser positivt pa at Data-
tilsynet fokuserer pa dette. Ogsé fra regjeringens
side er dette et omrade som vies oppmerksombhet.
Arbeidsdepartementet nedsatte i2011 en parts-
sammensatt arbeidsgruppe som skal fa frem et
bilde av hvordan kontroll og overvaking handte-
res i arbeidslivet, og hva slags konsekvenser dette
far for personvern og arbeidsmilje. Gruppen skal
deretter komme med forslag til tiltak som bade
kan bidra til ekt personvernkunnskap og handte-
ring av de arbeidsmiljeutfordringer som ny tekno-
logi og samfunnsutvikling reiser.

Justissektoren

En rekke endringer er foreslatt i justissektoren
etter 22. juli-hendelsene. PST har generelt onsket &
apne for en storre informasjonsstrem inn til dem
for etterretnings- og forebyggingsformal, og det er
fremmet flere forslag som berorer personvernet.
Blant annet er det fremmet forslag om endringer i
straffeloven og straffeprosessloven i Prop. 131 L
(2012-2013) og Prop. 147 L (2012-2013).

Datatilsynet har det siste aret arbeidet mye
med personvern i justissektoren. Regelverket i jus-
tissektoren har stor betydning for enkeltpersoner,
og personvern er ett av flere viktige hensyn som
ma ivaretas. Tilsynet fremholder at graden av over-
vakning i et samfunn har direkte konsekvenser for
graden av dpenhet og demokrati. For man innferer
personverninngripende lovgivning, er det derfor
viktig & vurdere hvilke konsekvenser den kan ha
for personvern, demokrati og dpenhet generelt i
samfunnet. Det er ogsd viktig at de tiltak man set-
ter inn for 4 bekjempe kriminalitet, har en faktisk
effekt. Derfor ber tiltakene evalueres med jevne
mellomrom, slik at inngripende tiltak som viser
seg lite effektive, justeres eller oppheves.

Politiet ma ha gode virkemidler for & avdekke
alvorlig kriminalitet. Samtidig ma politiets behov
for informasjon veies mot andre hensyn, som bor-
gernes personvern. Det er viktig at personvern-

konsekvenser utredes grundig feor innfering av
kriminalitetsbekjempende tiltak. Datatilsynets
bidrag er derfor nyttig i forberedelsen av slike til-
tak. Det er positivt at Datatilsynet engasjerer seg i
lovgivningsprosesser pa justisomradet, og at tilsy-
nets synspunkter blir hert og vektlagt i flere
saker.

Behandling av personopplysninger i offentlig
sektor

Offentlig sektor behandler store mengder person-
opplysninger i forskjellige sammenhenger. I sta-
dig flere offentlige utredninger, forskrifter, propo-
sisjoner og meldinger til Stortinget foreslas tiltak
som innebaerer behandling av personopplysnin-
ger. Det arbeides blant annet med 4 etablere en
nasjonal kjernejournal, som skal inneholde sen-
trale opplysninger om pasienter og gjeres tilgjen-
gelig for helsepersonell som skal yte helsehjelp.
Innfering av smarte stremmélere som vil regis-
trere kundenes strombruk med korte mellomrom
gjennom hele degnet er et annet eksempel pa et
tiltak det arbeides med. Dette sier mye om kun-
dens forbruksmenster. Seerskilt for offentlig sek-
tor er at de registrerte som regel ikke kan velge
om de onsker 4 ta del i en behandling av person-
opplysninger. Behandlingene er nedvendige for &
ivareta borgernes og det offentliges rettigheter og
plikter, og registrering er obligatorisk.

Datatilsynet har veert en aktiv heringsinstans
og bidratt med mange innspill til forslag fra det
offentlige som innebarer behandling av person-
opplysninger. Noen ganger ma andre hensyn ga
foran personvernhensyn av gode grunner. Selv
om deres argumenter ikke alltid far gjennomslag,
kan Datatilsynets engasjement likevel bidra til at
offentlig sektor far et mer bevisst forhold til per-
sonvern og derfor spker & bygge gode person-
vernlgsninger inn i de tiltak som foreslas.

Regjeringen lanserte i 2012 sitt digitaliserings-
program, «Pa nett med innbyggerne». Her plan-
legges det blant annet gkt sammenstilling og vide-
rebruk av offentlig informasjon, bedre forvaltning
av digitale identiteter, elektronisk kommunikasjon
med borgeren og etablering av felles digitale tje-
nester. I programmet ligger snsker om & effektivi-
sere forvaltningen, forenkle innbyggernes kom-
munikasjon med offentlige virksomheter og a
heve den digitale kompetansen i befolkningen. En
av begrunnelsene for ensket om & viderebruke
offentlig informasjon i sterre grad, er at dette er
informasjon som er finansiert og ofte produsert av
det offentlige, og som allmennheten derfor ber fa
tilgang til.
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Det er ikke utenkelig at enkelte av de infor-
masjonssettene som enskes tilgjengeliggjort,
inneholder personopplysninger. Forskningsma-
teriale kan for eksempel i enkelte tilfeller inne-
holde personopplysninger. Opplysninger knyttet
til kart- og eiendomsdata er andre eksempler pa
dette. Datatilsynet ensker a veere involvert i digi-
taliseringsarbeidet, og har i 2012 hatt kontaktme-
ter med flere akterer som er sentrale for gjen-
nomferingen av programmet. Departementet ser
positivt pa at Datatilsynet ensker & bidra i arbei-
det. Det er viktig at personvernvennlige losnin-
ger bygges inn fra starten av i de systemer og tje-
nester som etableres som resultat av digitalise-
ringsprogrammet. Datatilsynet vil kunne fi
ansvar for 4 fore tilsyn med enkelte slike syste-
mer og tjenester, og det kan vaere nyttig om tilsy-
net bidrar med innspill og erfaringer allerede i
etableringsfasen.

Mange tiltak som foreslas fra det offentlige
innebaerer potensielle konsekvenser for person-
vernet. I mange saker vil andre hensyn veie tyn-
gre enn personvernhensynet. For & kunne foreta
en god avveining av ulike hensyn, fastslar utred-
ningsinstruksen at alle vesentlige konsekvenser
ved et foreslatt tiltak skal utredes. Dette gjelder
ogsa personvernkonsekvenser. Derfor utarbeidet
departementet i 2008 en veileder til utredningsin-
struksen om vurdering av personvernkonsekven-
ser.

3 Fornyings-, administrasjons- og
kirkedepartementets merknader
til Personvernnemndas arsmelding
for 2012

Personvernnemnda oppnevnes av Stortinget
(leder og nestleder) og Kongen (evrige fem med-
lemmer) for fire ar av gangen. 2012 var siste funk-
sjonsar for Personvernnemnda med den davee-
rende sammensetningen.

Personvernnemnda er klageorgan for vedtak
fattet av Datatilsynet, og skal, som Datatilsynet,
serge for en god avveining av relevante person-
vernhensyn med ovrige samfunnshensyn. 12012
mottok nemnda 15 klagesaker fra Datatilsynet, og
alle ble behandlet innen utgangen av éret. Til
sammen avgjorde nemnda 22 saker i2012, og
Datatilsynets vedtak ble omgjort i 10 av disse
sakene. Dette utgjor ingen stor endring i omgje-
ringsprosent sammenlignet med tidligere ér, og
antallet omgjorte saker er lavt tatt i betraktning
det totale antall vedtak Datatilsynet fatter arlig.
Personvernnemnda har i 2012 forsekt a redusere

saksbehandlingstiden og har utvidet metetiden
for hvert mete (i alt 11).

Personvernnemnda peker pa en tendens til at
ny teknologi kan gi en rettsutvikling. Nemnda har
tidligere behandlet en rekke saker som omhand-
ler bruk av biometri, hvor det er brukt biometrisk
teknologi for 4 utfere adgangskontroller i forskjel-
lige sammenhenger. Tidligere har Personvern-
nemnda avvist bruken av slik teknologi med at
dette innebarer en unedvendig identifisering av
enkeltpersoner. Na skiller nemnda i sterre grad
mellom identifisering og autentisering, hvor bio-
metrimetoder som kun innebaerer autentisering
tillates brukt.

Det pekes ogsa pa behovet for en Kklargjoring
av anonymitetsbegrepet. I en sak om SUSS (Sen-
teret for ungdomshelse, samliv og seksualitet)-
telefonens registrering av innringere fremgar det
at det manglet god nok forstelse av hva det inne-
beerer 4 veere anonym. Nemnda mener at det bor
arbeides mer med slik personvernrelevant
begrepsforstielse hos behandlingsansvarlige for &
unng4 at personopplysninger registreres ulovlig.

En sak som Personvernnemnda serlig frem-
hever fra meldingsaret, er saken om behandling
av negative testresultater fra livmorhalsscreening
under masseundersekelsen mot livmorhalskreft.
Personvernnemnda uttrykker en bekymring over
at Helse- og omsorgsdepartementets forslag om &
endre Kkreftregisterforskriften med tilbakevir-
kende kraft utfordrer nemndas uavhengighet. Det
ble ogsa i heringen reist tvil om regjeringens
kompetanse til 4 vedta de foreslatte endringene.
Spersmalet ble lagt fram for Stortinget og endrin-
gene er gjennomfort i lov i stedet for forskrift. Det
er ingen tvil om at opplysninger om negative
screeningresultater kan veaere nyttig i forsknings-
sammenheng. Livmorhalskreft er stadig mer
utbredt i Norge, og det er et stort behov for fors-
kning pa omrédet. Det er samtidig viktig at det er
bevissthet om personvernregelverket i virksom-
heter som samler inn og lagrer personopplysnin-
ger. Uansett hvilket formél den behandlingsan-
svarlige har med behandlingen, er det dennes
plikt & gjere seg kjent med de regler som gjelder
for behandling av personopplysninger, og & etter-
leve disse reglene.

4 Administrasjon og ressurser

Datatilsynets budsjett og rammevilkar

Datatilsynet fikk bevilget kr 35015 000 for 2012.
Dette innebarer en ekning pd kr 2964 000
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fra 2011. Okningen i bevilgningen er begrunnet
med at Datatilsynet er tillagt nye oppgaver i for-
bindelse med implementering av datalagringsdi-
rektivet og den nye politiregisterloven.

Av Datatilsynets utgifter i 2012 utgjorde lonns-
utgifter 69 prosent, mens evrige driftsutgifter
utgjorde 31 prosent. Lennsutgiftene er fordelt pa
41 fast ansatte 1 2012. Det er jevn kjennsfordeling
blant de ansatte. Datatilsynet er organisert i fire
avdelinger; juridisk avdeling, tilsyns- og sikker-
hetsavdelingen, informasjonsavdelingen og admi-
nistrasjonsavdelingen, som alle ledes av en avde-
lingsdirektor. Etaten har i meldingsaret veert ledet
av direkter Bjorn Erik Thon.

Datatilsynet er en kunnskapsvirksomhet og er
opptatt av & bidra med kunnskap til en opplyst
debatt om personvern. Tilsynet har i 2012 satset
spesielt pd kompetanseutvikling og kompetanse-
hevende tiltak for egne medarbeidere for a sikre
at de er i stand til 4 mete utfordringene i de ulike
sektorene de skal radgi og fere tilsyn med. I til-
legg har Datatilsynet mattet bruke en del ressur-
ser pa rekruttering og oppleering av nye medar-
beidere etter at ni medarbeidere sluttet i lopet av
meldingséret.

Datatilsynet har i meldingsaret fortsatt sitt
arbeid med strategier for fremtidig virksomhet.
Det er blant annet utarbeidet og offentliggjort en
strategi om personvern i justissektoren. Strategi-
arbeidet er viktig bade for tilsynet og for den sek-
toren strategien gjelder ved at det skaper klarhet
og forutsigbarhet for alle parter.

Etter at 2011 var et 4r med nedgang i antall
gjennomforte tilsyn som felge av satsing pa strate-
giarbeid, var omfanget av tilsynsvirksomheten
igjen pa vei opp i2012. Tilsynsvirksomhet er en
viktig del av Datatilsynet arbeid, og departemen-
tet har god dialog med Datatilsynet om satsing pé
og synliggjering av denne virksomheten. Det har i
flere ar veert arbeidet med risikostyring bade av
tilsynsvirksomheten og Datatilsynets virksomhet
samlet. Dette arbeidet har gitt resultater i form av
bedre ressursutnyttelse. Departementet er til-
freds med Datatilsynets virksomhet i meldings-
aret. Ressursene prioriteres neye ut fra hvilke

aktiviteter man vurderer gir best effekt for person-
vernet, og det gjores godt og planmessig arbeid
for 4 nd oppsatte mal.

Personvernnemndas budsjett og rammevilkar

Personvernnemnda har i2012 hatt en budsjett-
ramme pa kr 1773 000, hvorav kr 1615143 er
brukt. Bevilgningen er brukt pa innkjep av littera-
tur og tjenester, deltakelse pa seminarer og konfe-
ranser, arbeids- og reisegodtgjorelse til medlem-
mene i nemnda, leie av lokaler og lenn til sekreta-
riat. Nemnda avholdt 11 meter i rapporteringspe-
rioden. I tillegg har det vaert avholdt forberedende
meter mellom sekretariatet og leder. Aktivitetsni-
vaet i nemnda har veert heyt i meldingsaret med
sikte pa & avslutte alle innkomne saker for nemn-
das funksjonstid utlep 31.12.2012. Dette Klarte
nemnda, og den etterlot seg ingen ubehandlede
saker ved endt funksjonstid.

Som tidligere ar bidro Personvernnemnda
med gkonomisk stette til Personvernkonferansen
ogsd 12012. Konferansen ble arrangert 7.
desember 2012 av Senter for rettsinformatikk ved
Universitetet i Oslo. Tema for konferansen var
«Fra lov til innebygget personvern — hvordan kan
personvernet styres?»

Departementet har lepende kontakt med Per-
sonvernnemndas leder og sekreteer om adminis-
trative spersmal. Kommunikasjonen mellom leder
og sekreteer fungerer godt, og sekretariatsfunk-
sjonen er vel ivaretatt med kontor i Sandefjord.
Departementet vurdering er at Personvern-
nemnda har brukt de bevilgede midlene pé en god
mate og ivaretatt sine oppgaver godt i 2012.

Fornyings-, administrasjons- og kirkedeparte-
mentet

tilrar:

Tilrdding fra Fornyings-, administrasjons- og
kirkedepartementet 23. august 2013 om Datatilsy-
nets og Personvernnemndas &arsmeldinger
for 2012 blir sendt Stortinget.
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Vedlegg 1

Datatilsynets arsmelding 2012

Innledning ved direktgren

Aret 2012 var et godt ar for Datatilsynet. I 2011 la
vi grunnlaget for vart strategiske arbeid for flere
ar fremover ved & lansere en ny overordnet stra-
tegi og en egen strategi for helseomradet. I mel-
dingsaret har vi fortsatt arbeidet med & utarbeide
strategier for bade justissektoren og vart interna-
sjonale engasjement, og vi har rettet storre opp-
merksomhet mot hvordan vi gjennomferer vart til-
synsarbeid og saksbehandlingen. Debatten rundt
personvern har ogsa vaert god.

12012 har vi gkt antallet tilsyn med 20 prosent,
vi har fitt bedre struktur pa behandlingen av
enkeltsaker og vi har profesjonalisert veilednings-
arbeidet ytterligere. Vi ser ogsa at det strategiske
arbeidet fra 2011 gir resultater. Det er enklere &
prioritere riktig med en god strategi som bunn-
planke.

Teddy Roosevelt sa en gang: «Speak softly and
carry a big stick, and we will go far.» Dette sitatet
kjennetegner var mate & jobbe pa. Vi opplever at
omverdenen ser pd Datatilsynet som en attraktiv,
strategisk samarbeidspartner. Samtidig viser var
forvaltningspraksis at vi bruker strenge sanksjo-
ner nér det er riktig, og vi legger stor vekt pa &
uteve ombudsrollen var. Kritikken av flere av Jus-
tisdepartementets forslag til lovendringer har
veert hard og berettiget, og vi har papekt at vi ikke
ma miste hodet etter de tragiske hendelsene 22.
juli 2011. Det har ogsa veert viktig 8 kommunisere
utad at Datatilsynet ensker & spille pa lag med og
ligge i forkant av den teknologiske utviklingen.
Og vi beskyldes sjeldnere og sjeldnere for a ha
skyld i at pasientjournaler fortsatt kjeres i taxi,
eller sendes med telefaks.

En viktig strategisk satsing er & sette den
enkelte borger i stand til 4 ivareta sitt eget person-
vern og gjore de som registrerer og bruker per-
sonopplysninger si gode at folk ikke trenger &
klage til oss. Vare nye nettsider ble lansert i
januar 2012. De er bygd opp nettopp med dette for
oye; selvhjelp og god informasjon til borgere og
behandlingsansvarlige. Vi legger stor vekt pa vart

veiledningsarbeid, men mener samtidig at nettsi-
dene i mange tilfeller er en vel si god Kkilde til
informasjon. Det er derfor positivt at vi ser en ned-
gang i antall henvendelser pa telefon og e-post, og
vi tolker dette som et signal pa at vart digitale for-
stevalg virker.

P4 tampen av 2012 la regjeringen fram en stor-
tingsmelding om personvern. Den gir en god
gjennomgang av personverntilstanden i ulike sek-
torer, og det er vart hip at den vil lede til en bred
debatt om personvernets kar i dagens samfunn.
Dette er pakrevet. Den storste trusselen mot per-
sonvernet er de mange sma inngrep, registrerin-
ger og overvakingstiltak som til sist kan ende med
at vi mister den friheten vi setter si heyt; frihet til
4 reise hvor vi vil, til & bruke penger pa hva vi vil
og til & kommunisere med hvem vi vil, uten frykt
for at noen ser oss i kortene.

Bjern Erik Thon
Direktor

1 Datatilsynet i en teknologisk tid

At dagens teknologiutvikling gar i rasende fart er
ingen overdrivelse. Vi konsumerer og bruker data
i et voldsomt tempo. Hele 90 prosent av dagens
digitale data er generert bare i lopet av de to siste
arene og datamengden er antatt 4 ske med 40 pro-
sent per ar framover. I lopet av det minuttet det
har tatt 4 bla seg fram til denne artikkelen og lese
det som er skrevet til na er det lastet ned 47 000
apper, lagt ut 30 timer video pa YouTube,
sendt 204 millioner e-poster og gjort to millioner
sek pa Google.

Denne utviklingen treffer i aller hoyeste grad
Datatilsynet. Det pagar knapt en politisk diskusjon
uten at det har en side til personvernet. Bompen-
ger, elektroniske billetter, GPS i arbeidslivet, hel-
sejournaler og helseregistre, sosiale medier, soke-
motorer, terrortrusler, digitalisering av offentlig
sektor, kameraoverviking og betalingskort; alt
har en personvernmessig konsekvens.
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1.1 Om Datatilsynet

Personvern er et begrep med mange nyanser og
ulike forstaelser. Det finnes derfor ikke én presis
og god definisjon pd hva personvern er, men
enkelt sagt handler personvern om retten til et pri-
vatliv og retten til & bestemme over egne person-
opplysninger. Personvern er ikke bare en viktig
menneskerettighet som skal sikre hensynet til
den enkeltes personlige integritet og privatliv. Per-
sonvern er ogsa viktig for a sikre felles goder i et
demokratisk samfunn. Et darlig ivaretatt person-
vern vil sette demokratiet i fare ved at borgerne
begrenser sin deltakelse i dpen meningsutveks-
ling og politisk aktivitet. Den enkelte kan frykte at
opplysninger om personlige forhold kan bli truk-
ket frem og gjort til allmenn oppmerksomhet.
Man kan ogsa sette begrensninger pd seg selv,
fordi man frykter at myndighetene registrerer og
lagrer opplysninger om ens ferdsel, interesser,
uttrykk for holdninger eller kommunikasjon med
andre.

Datatilsynets rolle er & passe pa at personver-
net ivaretas. Vi skal ivareta enkeltpersoner som
mener at deres personvern er krenket, og vi skal
passe pa at de som har plikter etter personopplys-
ningsloven folger disse.

Datatilsynet manevrerer i et krevende land-
skap. Tilsynet bestar av dreye forti kloke hoder
som er veldig bevisste pa at vi sammen, og ved a
jobbe riktig, kan fa til mye godt personvern for
norske borgere, samt sorge for at regelverket
etterleves bedre enn i dag. Med begrensede res-
surser er det imidlertid viktig at Datatilsynet har
en god strategi for sitt arbeid. Vi har grovt sett fire
virkemidler til disposisjon; behandling av enkelt-
saker, kontroller/tilsyn, veiledning av publikum
og de som behandler personopplysninger, samt
informasjon og bruk av ombudsrollen for d skape
debatt og papeke utfordringer for personvernet.
Det er viktig 4 bruke de ulike virkemidlene riktig.
Pa enkelte omrader er utstrakt tilsynsvirksomhet
sentralt, pd andre omrader er veiledning det vik-
tigste, mens det pa atter andre omréder er viktig &
drive informasjonsarbeid.

1.2 Prioriterte omrader

Datatilsynet ma vaere veldig tydelig pa hva som
prioriteres. I meldingsaret har felgende omréader
vaert heyest prioritert: Justissektoren, arbeidsliv,
okonomi og finans, helse og omsorg, Internett og
sosiale medier, samt samferdsel. Grunnen til dette
er ganske enkelt at vi ut fra en risikovurdering
fant at det er i disse sektorene personvernet er

under storst press. Det er de samme prioriterin-
gene som i2011, og etter var vurdering har det
veert viktig 4 beholde de samme omradene over
minst to ar. Samtidig har prioriteringer en negativ
side. Viktige omrader som for eksempel skole- og
utdanningssektoren, registrering av personopp-
lysninger ved bruk av fordelskort og personvern i
idretten har for eksempel ikke vaert prioritert
i2012.

Datatilsynet har i meldingsaret jobbet for a fa
opp antallet gjennomferte tilsyn. 2011 var preget
av utredningsarbeid og ny strategi, og det var ned-
vendig a prioritere dette pa bekostning av antall
tilsyn. 12012 har antallet derimot okt igjen. Vi er
imidlertid mer opptatt av & gjennomfore de riktige
tilsynene i de riktige sektorene framfor et visst
antall tilsyn. Litt forenklet sagt kan Datatilsynet
lett gjennomfere 50 tilsyn pa en uke dersom vi
ville se neermere pa merkingen av kameraoverva-
king i de steorste byene vire, men dette er neppe
den beste maten & bruke ressursene pa. Et riktig
gjennomfert tilsyn gir positive ringvirkninger i
bransjen og gir bedre regeletterlevelse totalt.

1.3 Internasjonalt arbeid

Internasjonalt arbeid er viktig for tilsynet. I
januar 2012 la EU-kommisjonen fram et forslag til
ny personvernforordning som, nar den blir ved-
tatt, blir til norsk lov. En av hovedhensiktene med
forslaget er at handhevingen av regelverket pa
tvers av de enkelte nasjonene skal blir bedre. For
a lede og koordinere dette arbeidet foreslas det
opprettet et eget organ, European Data Protection
Board. Det er fortsatt uklart om Norge fir en
plass i dette organet, og vi har forsekt 4 gjere det
politiske miljeet og forvaltningen oppmerksom pa
hvor viktig det er a jobbe for at Datatilsynet blir
med. Den nordiske kanalen er viktig i dette arbei-
det. Men mest av alt er det viktig at politikere pa
alle nivaer og i alle partier bruker sitt internasjo-
nale nettverk for 4 gi Datatilsynet en plass rundt
det bordet hvor beslutninger tas.

1.4 Mest kompetente pa personvern

Vi i Datatilsynet ma til enhver tid serge for & ha
god nok kompetanse til & matche kompetansen
hos naeringsdrivende, offentlige etater og andre vi
forer tilsyn med. En av vire malsetninger er &
vaere Norges mest kompetente fagmilje pa per-
sonvern. Andre virksomheters kompetanse pa
personvern blir stadig bedre, og de fleste store
bedrifter, organisasjoner og offentlige etater har i
dag ansatt personverneksperter. Dette ser vi forst
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og fremst pa som en fordel fordi det er lettere a
skape forstdelse hos folk med kompetanse pa
omradet.

Vi har ogsd som malsetning & gjere andre
gode pa personvern. I dette ligger en enkel reali-
tet, nemlig at forti mennesker alene ikke klarer a
gjore jobben med & serge for at lovverket etterle-
ves. Manglende etterlevelse av lovverket skyldes
oftere mangel pa kunnskap enn manglende vilje,
og bedre kunnskap hos eksterne parter forer til
bedre etterlevelse av regelverket. En viktig del av
denne satsingen er & ha proaktiv kontakt med
eksterne akterer. Vi gjennomferer arlig en rekke
kontaktmeter og dialogmeter for 4 fremme per-
sonverntanken, leere av andre og finne sammen i
godt samarbeid.

Ikke minst er det viktig 4 ha god kontakt med
forsknings- og utviklingsmiljeene. For to ar siden
pekte vi ut dette som en strategisk satsing, og det
har gitt resultater. Vi har bygd ut kontaktnettet
med sentrale forsknings- og utdanningsinstitusjo-
ner, vi har vert veiledere pa studentoppgaver og
vi ser at interessen for & skrive om personvern
bade pa master- og doktorniva er skende.

Men, kompetanse har ogsa en side til det vi
startet dette kapittelet med, nemlig teknologi.
Datatilsynets ansatte méa veere godt skolert pa tek-
nologi. Vi méa fange opp teknologitrender tidlig og
ha tett dialog med de sentrale teknologidriverne
nasjonalt og ikke minst internasjonalt. Teknologi
gar inn i alt vi gjer, innen alle sektorer. Her ma
Datatilsynet ligge i forkant. Og vi mé serge for at
teknologien tas i bruk for & fremme personvernet.
I denne sammenhengen blir innebygd personvern
viktig. Ved & bygge personvernet inn i de teknolo-
giske losningene fra starten av, oppstir det en
vinn-vinn-situasjon for alle parter; brukerne far
personvernvennlige losninger, mens virksomhe-
tene slipper kostnadene ved & matte bake inn
gode losninger i etterkant.

2 Tema

2.1 Et sporbart arbeidsliv

Fra du kommer pé jobb til du gar for dagen legger
du igjen spor. Du fanges opp av overvakingskame-
raer utenfor jobben, du drar adgangskortet for a
komme inn hoveddera eller for 4 bevege deg
innad i bygget, du stempler deg inn i timeregistre-
ringssystemet, det loggfoeres hva du gjer i saksbe-
handlersystemet og du drar kantinekortet nar du
kjoper lunsj. Det registreres opplysninger om hvor

du er, hvem du har ringt, hvem du har skrevet e-
post til og hva som blir skrevet. Listen er lang.

Datatilsynet erfarer en ekning i bruk av per-
sonopplysninger i arbeidslivet. Opplysningene
registreres til mange ulike formaél, og bruksomra-
det utvides. Registreringen kan begrunnes i beho-
vet for & planlegge arbeidet, effektivisering, res-
sursfordeling, ulike krav til dokumentasjon, samt
hensynet til helse, sikkerhet og milje. I praksis er
det ofte slik at ett og samme sett av opplysninger
er velegnet for flere formal. Hensikten med kame-
raovervaking kan for eksempel vaere a trygge sik-
kerheten til de ansatte. Opplysninger fra det
samme kameraet kan imidlertid ogséa benyttes av
arbeidsgiveren for & kontrollere om noen av de
ansatte tar for lange pauser eller gjor noe annet
som arbeidsgiveren finner grunn til 4 holde et
arvakent oye med.

Okningen i omfanget av registreringer henger
ogsd sammen med utviklingen og bruken av ny
teknologi som har endret organiseringen av arbei-
det og arbeidsoppgavene. Ny informasjonstekno-
logi har lagt til rette for en mer fleksibel arbeidsh-
verdag og mer selvstendige og autonome arbeids-
takere. Samtidig medferer innferingen av syste-
mer med en okt detaljregistrering at det er for-
holdsvis enkelt & systematisere, sammenstille og
analysere opplysninger om arbeidstakerne. Utvik-
lingen har slik dpnet for teknologi som muliggjer
overvaking og kontroll av ansatte i et helt annet
omfang enn tidligere. Eksempler pa slik teknologi
er smarttelefoner, handholdte datamaskiner
(PDA-er), geografiske sporingssystemer (GPS)
og ulike digitale prestasjonsmalingsverktay.

2.1.1

Spersmaél relatert til arbeidsliv utgjer den storste
andelen av publikumshenvendelsene til Datatilsy-
net. 12012 utgjorde arbeidslivsspersmal 15 pro-
sent av den totale mengden e-posthenvendelser til
tilsynet. Henvendelsene var hovedsaklig konsen-
trert omkring bruk av kameraovervaking, GPS,
lydopptak, kontrolltiltak og bilder, innsyn i e-post
og personalmapper.

Mange henvendelser fra publikum

2.2 Arbeidshverdagens elektroniske spor

12012 utarbeidet Datatilsynet rapporten «En van-
lig dag pa jobb — arbeidshverdagens elektroniske
spor». Hensikten med rapporten har veert & illus-
trere hvordan registreringstrykket i deler av
yrkeslivet ser ut, samt & gi okt kunnskap om og
skape bevissthet rundt hvordan personopplysnin-
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Figur 1.1 Henvendelser fra publikum

ger om arbeidstakere samles inn og benyttes
generelt i Norge i dag. I rapporten s vi naermere
pa arbeidshverdagen til tre ulike yrkesgrupper;
bussjaferer, hjemmesykepleiere og saksbehand-
lere. Vi gjennomferte intervjuer med representan-
ter for ledelsen og de ansatte (som ogsa var tillits-
valgte) ved to arbeidsplasser innenfor hver av de
tre valgte yrkesgruppene.

Malet med undersegkelsen var 4 fi en mest
mulig fullstendig oversikt over alle typer spor som
den ansatte legger igjen i lepet av en vanlig
arbeidsdag. Eksempler pa slike spor kan veaere
lokasjonsdata om hvor en ansatt har veert, logger
etter bruk av adgangskort eller opptak fra kame-
raovervakingen.

Med utgangspunkt i beskrivelsen av seks van-
lige arbeidsdager er det noen observasjoner som
peker seg ut. Vi ensker a trekke frem enkelte av
disse.

2.2.1

Intervjuene viste klart at det er vanskelig for de
ansatte 4 holde oversikt over hvilke personopplys-
ninger som behandles om dem. En mulig grunn
til dette er at det ofte er et betydelig antall ulike
systemer som registrerer opplysninger. Et annet
viktig moment er at det for mange av systemene
slett ikke er opplagt hva som registreres eller om
det registreres noe i det hele tatt. Et eksempel pa
dette er nar man drar adgangskortet eller surfer
pa Internett. Loggingen av denne typen elektro-
niske spor er ikke noe den ansatte selv kan se. Det

Vanskelig a holde oversikt

kan da vaere vanskelig & fa oversikt over hvilke
opplysninger som registreres til hvilke formaél, og
hvem som har tilgang til opplysningene.

Usikkerheten i intervjuene kan tyde pa at de
ansatte ikke har fitt god nok informasjon om sys-
temene. Det stilles krav i bade arbeidsmiljeloven
og personopplysningsloven om at arbeidstakerne
skal ha dekkende informasjon om hvilke person-
opplysninger som behandles, og hva de skal bru-
kes til. For & kunne vare sikre pa hva som skjer,
er de ansatte avhengige av dekkende informasjon
og tillit til arbeidsgiveren.

Det kan vaere krevende for bade arbeidsgive-
ren og arbeidstakeren a gi, samt fa, fullgod infor-
masjon. Mengden opplysninger gjor dette spesielt
utfordrende. Retten til informasjon er imidlertid
avgjerende for at den enkelte skal kunne gjores i
stand til 4 ivareta egne rettigheter etter loven.
Dette gjor seg serlig gjeldende nar det er lite intu-
itivt hva som faktisk skjer i de ulike prosessene
som etterlater elektroniske spor.

I tillegg til at det er vanskelig 4 ha oversikt
over hvilke opplysninger som lagres, er det ogsa
lite intuitivt hvor lenge opplysningene blir lagret.
Intervjuene avdekket stor usikkerhet blant bade
tillitsvalgte og ledere knyttet til hvor lenge opplys-
ningene faktisk blir lagret i de ulike systemene.
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I lopet av en arbeidsdag legger arbeidstakeren
igjen en lang rekke spor. Sporene finnes i flere for-
skjellige systemer og de gir ulike former for infor-
masjon. Inntrykket etter intervjuene er at en
arbeidsdag i stor grad lar seg rekonstruere i etter-
tid. Hvor langt tilbake det er mulig & rekonstruere,
er mer usikkert. Noen elektroniske spor slettes
etter kort tid, andre blir liggende lenge, og noen
opplysninger er ikke tenkt slettet i det hele tatt.

Av de tre yrkesgruppene vi si nermere pi i
forbindelse med rapporten, er det bussjiferene
som legger igjen den sterste mengden elektro-
niske spor. Med innfering av sanntidssystem og
kjereteycomputere i bussen kan arbeidsgiveren
folge med pa om sjaferene folger oppsatte ruteti-
der og om de Kkjorer bussene pa en forsvarlig og
onskelig méate. Rutebusselskapene opererer i et
anbudsmarked hvor marginene for 4 vinne neste
anbudsrunde er sma. Flatestyring er pakrevd for 4
delta i anbudskonkurranser om busstilbudet.
Tidsplanene er til dels sveert strikte og forsinkel-
ser pa ruta genererer beter fra oppdragsgiveren
til busselskapet. Bussjiforene mente systemet
bidro til & gi en stressende arbeidshverdag. Samti-
dig s& de ogsa positive sider ved systemet. I for-

En loggfort arbeidsdag
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bindelse med Kklager fra for eksempel kunder
kunne det oppleves som en trygghet at man kan
benytte loggdata fra kjereteycomputeren eller
sanntidssystemet for & tilbakevise urettmessige
klager. Sjaferene mente ogsé at systemene kunne
bidra til & dokumentere ovenfor arbeidsgiveren og
oppdragsgiveren at de estimerte rutetidene ikke
er mulige a overholde.

Bruk av flatestyring har endret arbeidshverda-
gen i mange yrkesgrupper, ikke bare i transport-
bransjen, men ogsd innenfor blant annet kommu-
nal hjemmehjelp, logistikk, renhold og elektrotje-
nester. Arbeidstakere som for utferte sine arbeids-
oppgaver relativt fritt «ute i felten», kan na bli fulgt
i detalj av arbeidsgiveren pé lang avstand.

223

Manglende sletting og gjenbruk av opplysninger
til nye formaél, skaper utfordringer for personver-
net. Datatilsynet har i et stort antall saker avdek-
ket systematiske brudd pé regelverkets krav om
sletting. Opplysninger beholdes i mange tilfeller
pa ubestemt tid og slettes kun nar praktiske hen-
syn tilsier det. Lagring av data har blitt billigere og
billigere, noe som forer til at det ofte er dyrere og
mer ressurskrevende for virksomheten & etablere
tilfredsstillende sletterutiner, enn & lagre opplys-
ningene videre.

Et grunnleggende prinsipp i personvernlovgiv-
ningen er at personopplysninger ikke skal lagres
lenger enn nedvendig for & gjennomfere formaélet
med behandlingen. Nér formalet er oppfylt skal
opplysningene slettes. Ofte argumenteres det
med at man ensker & oppbevare opplysningene
fordi de kan komme til nytte senere, uten at man
nedvendigvis har klart for seg hva man senere
skal benytte opplysningene til. Prinsippet om for-
malsbestemt bruk av personopplysninger stilles
da pa prove. I tillegg til at manglende sletting som
regel vil veere et brudd pa personopplysningslo-
ven, oker det ogsd faren for at opplysningene
senere kan brukes til andre formal som er uforen-
lig med det opprinnelige.

Bruk av opplysningene til nye formal

2.24

Et annet trekk ved dagens arbeidsliv er at det fin-
nes store mengder opplysninger som er egnet til
regelrett overviking av de ansatte. Det kan
komme nye muligheter for & sammenstille opplys-
ninger, eller det kan oppstd konkrete situasjoner
hvor arbeidsgiveren ensker 4 gjennomga det som
er registrert om den ansatte. I tillegg viser det seg
ogsd at mange tiltak ikke begrunnes konkret,

Viktig a bevare tillit

eventuelt har vage begrunnelser. Det blir derfor i
liten grad forutsighart hva opplysningene skal
kunne brukes til. Det forekommer ogsa at tiltak
innferes med skjult begrunnelse.

Arbeidsgiveren trenger de ansattes aksept
eller forstaelse for systemer, rutiner og valg. Men,
det er ogsa viktig for de ansatte at de forutsetnin-
ger og begrensninger som finnes blir knyttet til
formal og at den forespeilede bruken blir over-
holdt. Hvis de ansatte fir negative erfaringer, bry-
tes tilliten ned. Bruk av opplysninger til nye for-
mal uten at de ansatte er involvert, eller anerkjen-
ner behovet, kan fore til at tillitsforholdet bryter
sammen.

Arbeidsgiveren kan med utgangspunkt i sty-
ringsretten bestemme hvordan arbeidet skal utfo-
res og hvilke hjelpemidler som skal benyttes for &
utfere arbeidsoppgavene, innenfor rammene av
regelverket. Selv om mange av systemene ikke
innferes for & fere kontroll med den enkelte,
muliggjer systemene ofte en nitidig kontroll. Vi er
derfor avhengige av tillit mellom partene for at
arbeidslivet skal fungere. Slik tillit er betinget av
at arbeidsgiveren informerer, men ogsia av at
arbeidstakerne tar seg umaken ved 4 sette seg inn
i hvilke systemer som finnes pa en arbeidsplass
og hva de brukes til.

Det mest sentrale er likevel & komme bort fra
den enkle forestillingen som har dominert store
deler av arbeidslivet til n; at informasjonsteknolo-
gien tillater et stadig friere arbeidsliv og at kon-
trollsystemene bare brukes til &4 forhindre uved-
kommende pa kontoret. Vi skal ikke male fanden
pa veggen og si at vi naermer oss Orwells dystopi
hvor storebror alltid ser deg, men vi er allerede
farlig naer en situasjon hvor arbeidsgiveren stadig
ser deg. Det ber gi grunn til en mer kritisk debatt
- kanskje sarlig nd som manglende trygghet og
manglende sikkerhetssystemer far all oppmerk-
somhet. All sikkerhet er ikke bare til det gode, og
sikkerhetshensyn ma hele tiden avveies mot
grunnleggende rettigheter.

23 Kunsten ikke @ miste hodet etter 22. juli

Etter 22. juli var det bred politisk enighet om at
terror skulle bekjempes med mer apenhet og mer
demokrati. Dette var et godt signal for alle som er
opptatt av personvern. En slik hendelse utloste
allikevel, naturlig nok, en debatt om politiets full-
makter og endringer i straffeloven. Seerlig politiet
og deres foreninger har vaert aktive pa forslags-
fronten. Det har blant annet blitt fremmet forslag
om utvidelse av lagringsplikten i ekomloven (som
implementerer datalagringsdirektivet) til ogsa a
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gjelde internettkafeer, hoteller, biblioteker og
andre omrader med tradlese nett. Politiets sikker-
hetstjeneste (PST) har krevd mer utveksling av
informasjon fra offentlige etater til PST, samt en
styrket plikt for helsepersonell til 4 melde fra til
PST om mistenkelige personer.

Flere av forslagene har blitt fulgt opp politisk.
Sommeren 2012 sendte regjeringen et forslag om
ytterligere kriminalisering av solokriminalitet pa
hering. Forslaget var i det vesentlige bygd pa et
forslag fra PST. Datatilsynet og flere andre
heringsinstanser uttalte seg kritisk til forslaget,
og da serlig til at forslagene var for darlig utredet.
Det var heller ikke foretatt vurderinger av forsla-
get opp mot for eksempel Menneskerettighets-
konvensjonens beskyttelse av privatlivets fred.

Datatilsynet fant ogsa grunn til & minne om at
det er et grunnleggende prinsipp i en demokratisk
rettsstat at det er lovgiver som skal sette grenser
for politiets inngrep overfor borgerne. Dette gjel-
der selv om politiet har de beste intensjoner og
utforer en samfunnsnyttig oppgave. Det er uhel-
dig nar sveert inngripende forslag baseres noksa
ukritisk pa politiets ensker, slik forslaget om & kri-
minalisere forberedelse til soloterrorisme gjorde.

Inngrep i personvernet mé alltid ha et rettslig
grunnlag. Pa justisfeltet mé det rettslige grunnla-
get veere hjemmel i lov. Det er sveert viktig at Stor-
tinget ikke overlater til den enkelte borger 4 matte
definere grenser for politiets virksomhet. Dette er
grunnen til at vi stiller oss kritiske til at straffelo-
vens bestemmelser om frivillig DNA-testing
anvendes overfor andre personer enn de som har
en lovlig tilknytning til dstedet eller bevismateria-
let. Sékalt DNA-screening er en stadig mer brukt
metode ettersom kostnaden ved & ta DNA-prover
er redusert og at det med dagens teknologi er
mulig for politiet 4 finne ut hvem som har veerti et
omrade.

Med ikrafttredelsen av datalagringsdirektivet
vil borgerne i enda sterre grad bli lokalisert, og
det er grunn til & tro at denne etterforskningsme-
toden vil bli enda mer brukt. Den tar imidlertid
ikke heyde for at ikke alle har nedvendige forut-
setninger for & kunne ivareta sine egne rettigheter
nar politiet henvender seg for & be om DNA-pro-
ver. Det kan ogs3 stilles sparsmaél ved om det i det
hele tatt er mulig 4 hente inn et samtykke som er
reelt frivillig i slike saker. De samme bekymrin-
gene gjor seg gjeldende i forbindelse med frivil-
lige narkotikarazziaer mot skoleelever. I disse og
lignende saker er det viktig at Stortinget tar en
endelig beslutning pa borgernes vegne.

Politiet, og serlig PST, underbygger sine
onsker om utvidede fullmakter med at det ellers

er vanskelig & innfri samfunnets forventninger om
at de skal beskytte oss mot terrorisme og annen
alvorlig kriminalitet. Kanskje handler dette ogséa
om at Stortinget méa justere egne og befolknin-
gens forventninger til hvilken beskyttelse staten
kan garantere, uten at det kommer i konflikt med
et felles snske om mer demokrati og mer dpenhet.
Det er viktig 4 kommunisere at den absolutte
trygghet ikke er mulig & oppnd innenfor et dpent,
demokratisk samfunn som véart. Tiltakene som
innferes for a4 etterkomme onsket om trygghet
kan faktisk fore til at tilliten til staten undergraves,
og dermed forutsetningen for ivaretakelse av
tryggheten.

Datatilsynet mener det er viktig at det stilles
kritiske spersmal nar politiet ber om utvidede full-
makter og om at stadig mer av borgernes handlin-
ger belegges med et potensielt straffeansvar. I en
tid og i et land hvor verken teknologien eller res-
sursene setter faktiske grenser for hvilke tiltak
som kan iverksettes overfor borgerne, ma Stortin-
get basere grensesettingen pa en konkret og prin-
sipiell avveiing av ulike samfunnsinteresser. Det
er viktig a ettersperre dokumentasjon péa at inngri-
pende tiltak faktisk er effektive, og at det identifi-
serer og tar pa alvor de mothensyn som gjor seg
gjeldende, for politiets fullmakter utvides pa
bekostning av borgernes frihet.

Debatten i kjelvannet av voldtektsbolgen i Oslo
hesten 2011 er illustrerende. Mange tok til orde for
at flere overvakingskameraer var veien & ga. Data-
tilsynet var en ganske ensom stemme som advarte
mot flere kameraer og vi stilte spersmalstegn ved
om effekten av tiltaket sto i forhold til det inngrepet
dette var i borgernes personvern. Sentrale politi-
kere pekte pa Kebenhavn som en foregangsby. Na
skrinlegger danskene planen om flere kameraer.
Politiinspektor Svend Foldager fra Kebenhavns
Politis Efterforskningsenhed sier at «det er
ekstremt omkostningstungt bade at fa data ind og
opbevare dem, og s ma vi koldt og kynisk se pa
udbyttet. Det har ikke nogen praeventiv virkning.Vi
kan bruge det til opklaring af tilfzeldige ting, og det
er selvfolgelig godt, men det er ikke sidan, at
videoovervéagningen reelt gor en forskel».

Det er ogsé viktig at personverninngripende
tiltak evalueres slik tilfellet var med kameraover-
vakingen i Kebenhavn. Det mé fores en lopende
debatt, ogsa i Stortinget, om niviet pa det totale
overvakingsniviet i samfunnet. Selv om hvert
enkelt tiltak i seg selv ikke er inngripende er det
grunn til 4 advare dersom totaliteten blir for stor.
Dersom et inngrep for eksempel ikke har noen
dokumenterbar effekt pad kriminalitetsbekjempel-
sen ma det oppheves.
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Personvern handler om respekt for det
enkelte individ, om klare lovhjemler og forutbe-
regnelighet, om apenhet, om grundige forhinds-
vurderinger og om evaluering. Dersom Stortinget
vedtar lover bygd pa disse prinsippene, og politiet
bygger sitt arbeid pd de samme prinsippene, har
vi alle sjanser til 4 lykkes i 4 bevare det tillitsba-
serte samfunn. Da kan vi ogsa klare kunsten ikke
4 miste hodet etter 22. juli.

3 Neermere om utvalgte omrader

3.1 Internett og telekommunikasjon

Internett har revolusjonert maten vi kommunise-
rer pa. Fra & vere et sted hvor man forst og
fremst mottok informasjon, har nettet utviklet
seg til 4 bli et sted hvor man ogsé aktivt deler og
sprer informasjon. Denne utviklingen har utvil-
somt hatt en ekt demokratiserende effekt pa
samfunnet, men den har ogsi gitt nye, store
utfordringer. I sosiale nettsamfunn lagres det i
dag personopplysninger i et voldsomt, og stadig
okende, omfang. Vare bevegelser og sgk pa nett
kan kartlegges og danne sveert detaljerte men-
stre om hvordan vi opptrer. Dette benyttes blant
annet — ofte uten var viten - til & skreddersy
reklame. Personopplysninger er blitt en handels-
vare med stor gkonomisk verdi.

Vi ser ogsa en gkende grad av kobling mellom
produkt og tjeneste. Dette synliggjores for eksem-
pel ved valg av smarttelefon, der enten Google,
Apple eller Microsoft leverer operativsystemet.
Kundene tvinges s& mer eller mindre inn i leve-
randerenes utvalg av tjenester og ma godta deres
personvernvilkar. Forskjellige losninger komple-
menterer hverandre og skaper allianser der
utvekslingen av personopplysninger blir vanskelig
4 holde styr pa for forbrukeren. Smarttelefoner
har blitt allemannseie, og antall programmer og
applikasjoner som tilbys til smarttelefonene er sta-
dig okende. Kompleksiteten forer til at et stort
flertall av brukerne trolig vil basere seg pa produ-
sentens forhandsinnstillinger. Dette er slett ikke
alltid et godt valg for personvernet.

Markedet preges dessuten av noen fi store
akterer. Foruten 4 veere en av verdens storste
sekemotorer, star for eksempel Google ogsa bak
populare tjenester som Gmail, Google Maps,
Google Apps, Blogger, Chrome, Android, You-
Tube, Google Analytics og Google+. Dette gjor
Google til en av verdens aller storste tjenesteleve-
randerer pa nett, og gir Google tilgang pa enorme
mengder personlig informasjon. Er forbrukerne

egentlig oppmerksomme pé dette, og hvilke utfor-
dringer skaper det?

Enkelte virksomheter velger & la eksterne
leveranderer drifte sine IKT-lesninger, noe som
egentlig ikke er noe nytt. Markedet og teknolo-
gien har imidlertid utviklet seg enormt med inn-
treden av nettskyen, hvor man utnytter et globalt
kommunikasjons- og datakraftmarked. Bruk av
nettskyen kan skape utfordringer nar det gjelder
kontroll over personopplysninger og informa-
sjonssikkerhet. Det er imidlertid bade Datatilsy-
nets og andre internasjonale personvernmyndig-
heters utgangspunkt at det er mulig 4 oppné godt
personvern ogsa ved bruk av nettskytjenester.

Stortinget vedtok i 2011 & implementere data-
lagringsdirektivet i norsk rett. Datatilsynet vil fa
en rekke nye oppgaver i tilknytning til direktivet,
blant annet tilsynsoppgaver og utarbeidelse av
konsesjoner. Ved inngangen til 2013 er det frem-
deles usikkert nér lovendringen trer i kraft.

I meldingsaret mottok Datatilsynet en god del
henvendelser som gjaldt nettsidene www.minla-
rer.no og www.legelisten.no. Dette er nettsider
der elever og pasienter kan ga inn og vurdere fast-
legen sin og egne lerere, men problemstillingen
er generell for alle typer forum og blogger pa nett.
Spersmaélet er hvor grensene gar for hva slags
personopplysninger som kan legges ut. Hvor
langt strekker ytringsfriheten seg i slike tilfeller?
Dette er nok en utfordring vi bare vil se mer til
fremover.

Det ligger i sakens natur at Internett og tele-
kommunikasjon et felt der det som rerer seg inter-
nasjonalt er av sarlig stor betydning for Datatilsy-
nets arbeid. Vi har derfor et utstrakt samarbeid
med andre land og internasjonale akterer, noe
som omtales neermere under Internasjonalt sam-

arbeid.

3.1.1
Nettskytjenester

Hva er gjort pGd omrddet?

Det har veert mye oppmerksomhet og debatt
rundt bruk av nettskytjenester, og mange har
uttrykt usikkerhet om hvordan personvern og
informasjonssikkerhet kan handteres pa en til-
fredsstillende maéte i slike tjenester.

Datatilsynet gjennomferte i 2012 en gjennom-
gang av Narvik kommunes bruk av nettskytjenes-
ten Google Apps. Bakgrunnen for dette var at til-
synet i 2011 mottok en klage pa kommunens bruk
av tjenesten, og etter en vurdering av kommunens
redegjorelse varslet tilsynet et vedtak om at deres
bruk av tjenesten matte opphere.
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Datatilsynet ble ogsa kontaktet av Moss kom-
mune som selv tok kontakt og ba om veiledning i
bruk av Microsoft Office 365. P4 grunn av mange
likhetstrekk med Narvik-saken, ble en gjennom-
gang av disse sakene gjort parallelt.

I forbindelse med begge sakene ble det
avholdt flere konstruktive dialogmeter med kom-
munene og tjenesteleveranderene. Det forte blant
annet til at leveranderene endret pa sine standard
databehandleravtaler. Dette er en avtale som par-
tene ma inngéd nar en virksomhet setter ut hele
eller deler av sin behandling av personopplysnin-
ger til en annen virksomhet. Datatilsynet defi-
nerte dessuten noen forutsetninger som ma veere
oppfylt for at bruk av nettskytjenester kan finne
sted. Virksomheten ma blant annet gjennomfere
sikkerhets- og sarbarhetsanalyser i forkant, og en
tilfredsstillende databehandleravtale mé veere pa
plass. Det er ogsé viktig a revidere bruken av tje-
nesten jevnlig.

Datatilsynet konkluderte med at Narvik kom-
mune kan bruke Google Apps og at Moss kom-
mune kan ta i bruk Microsoft Office 365, sa fremt
forutsetningene i rapportene er pa plass.

Sak om bryting av kryptering

Datatilsynet behandlet i 2011 og 2012 en sak om
bruk av sikkerhetsteknologi som bryter kryptert
kommunikasjon.

Kryptert trafikk inn i virksomheters nettverk
representerer en trussel for informasjonssikker-
heten ved at slik trafikk ikke lar seg inspisere mot
skadelig programvare og virus. Det er derfor utvi-
klet sikkerhetstiltak som bryter krypteringen og
gjennomferer kontroll mot uensket innhold, fer
trafikken krypteres pa nytt og sendes til bruke-
ren, tilsynelatende uten at kommunikasjonen er
brutt. Teknologien forutsetter at virksomheten
har en grad av kontroll over brukerens utstyr.

For brukeren (normalt ansatt i virksomheten)
og parten brukeren kommuniserer med, innebae-
rer dette at den antatt sikrede kommunikasjon
ikke lenger er sikker. Dette kan vaere nettbasert e-
post eller nettkommunikasjon med for eksempel
fastlegen. Man kan ogsa betrakte problemstillin-
gen slik at krypteringen ikke er god nok siden
den lar seg bryte.

Datatilsynet fattet forst vedtak om oppher av
praksisen med bryting av kryptering. Vedtaket
ble senere omgjort. Forutsetningene for at praksi-
sen vurderes som akseptabel, er at trafikk fra
antatte sikre kilder utelates fra brytingen. Det ma
ogsa etableres sikre rammer for behandling av
dekryptert trafikk og at det blir gitt god informa-

sjon til de ansatte om at privat kryptert kommuni-
kasjon kan bli inspisert.

Saken viser at sikkerhetstiltak i én sammen-
heng kan representere en trussel mot personver-
net og informasjonssikkerhet i en annen sammen-
heng. Det var viktig for tilsynet a sette virksomhe-
ten, som den ansvarlige for behandlingen, i stand
til 4 ivareta sine forpliktelser etter personopplys-
ningsloven, ved & ha kontroll over eget informa-
sjonssystem og ivareta personvern og informa-
sjonssikkerhet.

DLD-konsesjonen

Stortinget har som kjent vedtatt at EUs datalag-
ringsdirektiv (direktiv 2006/24/EF) skal innferes
i norsk rett. Datatilsynet fikk i den sammenheng i
oppdrag 4 lage en standardkonsesjon for &
behandle de lagringspliktige personopplysnin-
gene. 1 2011 ble det innledet samtaler med blant
annet Samferdselsdepartementet, Post- og teletil-
synet samt representanter fra tele- og internettil-
byderne om hvilke utfordringer de ulike invol-
verte instansene og virksomhetene star overfor.
Pa bakgrunn av dette ble det i desember 2011
sendt et utkast til konsesjon pa hering.

Vart mandat er 4 stille konsesjonsvilkir som
pa best mulig mate ivaretar de registrertes per-
sonvern og underlegger de lagrede dataene til-
fredsstillende sikkerhetskrav. Samtidig er det av
stor betydning 4 skape et praktisk gjennomferbart
regime som ikke undergraver formalet med
implementeringen av direktivet. En tett dialog
med de virksomhetene som vil bli underlagt lag-
ringsplikt, samt representanter fra Politiet og
Post- og teletilsynet, var derfor av sentral betyd-
ning.

Datatilsynet mottok konstruktive heringssvar
og kunne i mai 2012 sende ut en endelig konse-
sjon til de sentrale akterene. Det er imidlertid tatt
forbehold om at det enné hersker noe usikkerhet
om de rettslige premissene for implementeringen.

Hgringsuttalelse — datalagringsforskriften

I sitt forslag til datalagringsforskrift slar Post- og
teletilsynet fast at det ikke er aktuelt & palegge
leveranderer av innholdstjenester lagringsplikt.
Datatilsynet stotter selvsagt dette. Konsekven-
sene av innholdslagring ville veere uoverskuelige
og svert inngripende.

Innholdslagring ble fullstendig avvist av Stor-
tinget da direktivet ble vedtatt implementert i
norsk rett, og dette er na nedfelt i forslaget til
datalagringsforskrift. Dersom leveranderer av dis-
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kusjonsforum skulle palegges lagringsplikt slik
noen har antydet, ville det medfert betydelige per-
sonvernkonsekvenser. Det vil bli umulig & unngé
a lagre opplysninger om selve innholdet i kommu-
nikasjonen om det skulle vedtas. Datatilsynet
mener videre at det er rimelig at staten dekker de
totale, eller deler av, tilbydernes investeringskost-
nader.

Overtredelsesgebyr til Google

I september ble Google ilagt et overtredelsesge-
byr pa 250 000 kroner av Datatilsynet for brudd pa
personopplysningsloven. Google métte ogsa slette
personlig informasjon innsamlet av deres Street
View-biler i Norge.

Bakgrunnen var at Datatilsynet i2010 ble
informert av Google om at deres Street View-biler
hadde samlet inn nyttedata (payload-data) i forbin-
delse med sin kartlegging av gater og veier i
Norge. Nyttedata vil si kommunikasjon pa private
tradlese nettverk, og kan blant annet omfatte bru-
kernavn, passord og innhold i e-poster. Datatilsy-
net ba i 2011 Google om & slette alle disse data-
ene, og fikk en bekreftelse pa at dette var gjen-
nomfert. I meldingséret kom det derimot frem at
alle disse dataene ikke var slettet likevel, noe tilsy-
net s sveert alvorlig pa.

Google manglet et rettslig grunnlag for a inn-
hente den aktuelle typen informasjon, det var ikke
bedt om samtykke fra enkeltpersonene dette
omfattet, opplysningene var lagret utover det som
er nodvendig og opplysningene var ikke slettet
etter anmodning fra Datatilsynet. Dette omfattet
dessuten en forholdsvis stor gruppe intetanende
enkeltindivider. Tilsynet tok hensyn til at det var
Google selv som varslet om innsamlingen. Det
ville veert vanskelig for Datatilsynet alene & opp-
dage denne type avvik.

Oppfelgingen av Facebook

Facebook har sitt europeiske hovedkontor i
Irland, og det er de irske personvernmyndighe-
tene som forer tilsyn med virksomheten. Det nor-
ske Datatilsynet har imidlertid ogsa fort en aktiv
dialog med Facebook i meldingsaret, og det har
veert avholdt to meter der Facebook har stilt med
representanter pa heyt europeisk niva. Blant
temaene som har vart diskutert er ansiktsgjen-
kjenning og Facebooks skanning av brukernes
innhold. Facebook er ogsa oppfordret til & utar-
beide offentlige rapporter over hvor mange hen-
vendelser de far fra politiet om innsyn i brukernes
konti. Videre har vi lepende gitt innspill til de

irske personvernmyndighetene direkte og gjen-
nom Technology Subgroup, som er en internasjo-
nal arbeidsgruppe for personvernmyndigheter.

Det utstrakte europeiske samarbeidet
omkring oppfelgingen av Facebook kan det leses
mer om under Internasjonalt samarbeid.

Personvernnemnda - Nettby

Datatilsynet vedtok i 2011 at personopplysninger
som stammer fra det nedlagte nettsamfunnet
Nettby (eid av VG) skulle slettes. VG klagde pa
vedtaket og saken endte hos Personvernnemnda.
Nemnda kom i meldingsaret til at det foreligger
en avleveringsplikt for de dokumentene VG
onsker 4 lagre i denne saken, det vil si innholdet i
de apne fora/omradene som var apne for indekse-
ring i sekemotorer. Det gjelder ogsa for de delene
som ikke var apne for indeksering, men som var
tilgjengelige for samtlige borgere av Nettby. Avle-
veringsplikten mé oppfylles for materialet slettes
av VG.

Avgjerelsen er viktig med tanke pad at mange
personer i dag benytter sosiale nettsamfunn. De
tenker antakelig i liten grad pa at de ikke selv
bestemmer hvor lenge opplysningene skal lagres,
og hvem som skal ha tilgang til disse, bade i natid
og i ettertiden. Nemnda legger til grunn at ogsa
de som stiller en plattform til radighet for enkelt-
personer har plikter overfor det offentlige ved
Nasjonalbiblioteket, i form av en avleveringsplikt.
Konsekvensen av en slik forstielse vil ha betyd-
ning langt utover denne saken med tanke pa de
mange akterer som gjor som VG - stiller en platt-
form eller et forum til radighet for en stor gruppe
personer.

3.1.2
Google Analytics — behandling av IP-adresser

Funn fra tilsyn

Stersteparten av norske virksomheter bruker
Google Analytics til & analysere brukeratferd pa
sine nettsider. I 2011 ble det gjennomfert kontrol-
ler hos Skatteetaten og Lanekassen da dette er
store virksomheter som de fleste borgere er nedt
a forholde seg til. Kontrollene avdekket enkelte
uklarheter nar det gjelder analyseverktoyets
behandling av IP-adresser i forbindelse med
besok pa nettsidene. Bruk av Google Analytics
berorer ogsa det felleseuropeiske regelverket om
forhandssamtykke ved bruk av informasjonskaps-
ler, direktiv 2009/136/EF, et direktiv som for
ovrig ikke er innfert i Norge enda.
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12012 varslet Datatilsynet at det vurderte a
fatte vedtak om at etatene ma dokumentere at IP-
adressene som samles inn ved hjelp av analyse-
verktoyet blir anonymisert uten opphold. Det ble
ogsé varslet vedtak om at etatene md dokumen-
tere at personopplysningene ikke benyttes til
andre formal etter at de er samlet inn.

Skattedirektoratets og Léanekassens tilbake-
meldinger pé varselet kom i oktober, og der kom
det frem at IP-adressene anonymiseres i minnet
for adressene blir lagret hos Google. De viser
ogsa til at anonymiseringen er reell, det vil si av en
slik art at den ikke er reverserbar. Google har
dessuten oversendt en skriftlig bekreftelse pa at
opplysningene ikke brukes til andre formal enn
de som er oppgitt.

En endelig vurdering av etatenes tilbakemel-
dinger foreligger i 2013.

Mobilapplikasjoner

Datatilsynet gjennomferte varen 2012 tilsyn med
tre virksomheter som sto ansvarlig for applikasjo-
ner (apper) til smartmobiler. De tre tilsynsobjek-
tene DnB Eiendom, NSB og Wimp ble valgt blant
annet pa grunn av sterrelse og antall kunder.

Under tilsynene var det spesielt interessant a
fa belyst tre forhold; hvem som var behandlings-
ansvarlig, hvilke opplysninger som ble innhentet
og behandlet, samt hvilken informasjon som ble
gitt til kundene. De tre leveranderene ga klare
svar pa spersmélet om behandlingsansvar. I til-
legg var det minimalt med personopplysninger
som ble innhentet i forbindelse med de aktuelle
appene.

Brukerne skal informeres om hvordan en app
benytter personopplysninger, slik som telefonens
posisjon eller informasjon fra telefonens kontakt-
bok. Informasjon kan gis der appen kjopes, inne i
appen, eller pa nettstedet til den behandlingsan-
svarlige. Det sentrale er at brukeren blir gitt infor-
masjon for bruken tar til. De kontrollerte virksom-
hetene hadde lagt til rette for informasjon om
behandlingen av personopplysninger i appene.
Datatilsynet pekte likevel pa enkelte forbedrings-
omrader nar det gjaldt hvordan informasjonen ble
gitt.

3.2 Helse og velferd

Helse og velferd involverer samtlige innbyggere i
Norge, i alle stadier av livet. Opplysningene som
behandles i sektoren er blant de mest sensitive
personopplysningene som finnes. Samtidig ma
folk gi fra seg sveert mange opplysninger i «bytte»

mot helsehjelp. Enkeltpersoner har begrenset
kontroll med spredningen av opplysningene og
trolig ogsa liten kjennskap til hvordan opplysnin-
ger benyttes og videreformidles.

Sektoren er preget av en relativt hey grad av
endringsvilje og -evne, fra departement til institu-
sjonsniva, samtidig som sektoren har hatt utfor-
dringer over lang tid med & lese god samhandling,
samt sikre helseopplysninger mot uautorisert inn-
syn.

Regjeringen la i november 2012 frem stor-
tingsmeldingen «En innbygger — én journal -
Digitale tjenester i helse og omsorgssektoren»
(Meld. St. 9 (2012-2013)). Her legges kursen for
den videre digitaliseringen av helsesektoren mot
maélet om én innbygger — én journal. I meldingen
legges det opp til videre satsning pa igangsatte
aktiviteter slik som styrket samhandling gjennom
meldingsutveksling, kjernejournal og tilretteleg-
ging for tilgang pa tvers.

Helsesektoren har et stort kunnskapsbehov,
og det finnes en rekke helseregistre som gir
grunnlag for & styre, kvalitetssikre og forske pa
helseopplysninger. Ivaretakelse av personvernet
avhenger av registerform og hva som registreres,
varighet av registreringen og i hvilken grad perso-
nen selv kan velge sin deltakelse. En sentral pro-
sess her er modernisering av helseregisterfeltet.

Vivili drene som kommer se okt interesse for
og bruk av teknologi innen omsorgssektoren,
gjerne kalt velferdsteknologi. Velferdsteknologi er
mangeartet og kan benyttes i mange ulike former;
varslings- og lokaliseringsteknologi, slik som falla-
larmer og komfyrvakt, mobilteknologi i oppfel-
ging av pasienter, digitale kanaler for sosial kon-
takt og lignende. Noen losninger lagrer helse- og
personopplysninger, og noen gjor det ikke.

Velferdsteknologi kan ivareta pasientenes hel-
semessige behov pd en god mate samtidig som
personvernet ivaretas. Mange vil for eksempel
oppleve det som mindre integritetskrenkende &
avlegge en urinpreve hjemme og sende svaret
elektronisk enn a gjere det pa et legekontor. Sam-
tidig som teknologien gir mange muligheter kan
den imidlertid ogsa innebare utfordringer for per-
sonvernet. Noen former for velferdsteknologi
inneberer en overvéking og kontroll som krenker
den enkeltes personlige integritet. Datatilsynet
har prioritert & delta i prosessene rundt utviklin-
gen av velferdsteknologi for sikre at det etableres
lesninger som bade stotter gode tjenester og iva-
retar personvernet. Omradet er velegnet for &
arbeide etter prinsippene for innebygd person-
vern ved at man allerede i innovasjons- og utvi-
klingsfasen tar hensyn til personvernet.
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3.2.1
Genteknologi

Hva er gjort pd omradet?

Datatilsynet har i meldingsaret jobbet med en
kartlegging av sentrale personvernutfordringer i
helsesektoren og i helseforskning, knyttet til
gjennomfering av genetiske undersekelser, samt
bruk av genetiske opplysninger og biologiske
materiale.

Et viktig element i personvernet er at personer
i utgangspunktet skal kunne bestemme over bru-
ken av egne genetiske opplysninger og biologisk
materiale. Det er sarlig hensynet til overordnede
helseformal, samfunnsinteresser og forskningsin-
teresser som utfordrer den enkeltes rett og mulig-
het til selv & bestemme over disse opplysningene.
Det utleveres genetiske opplysninger fra behand-
lingsrettede helseregistre til flere sentrale helse-
registre.

Pa grunn av rutinekontroller og masseunder-
sekelser kan det antas at det per i dag finnes minst
én prove (biologisk materiale) av de aller fleste
personer i Norge lagret i en biobank. Per 1.
januar 2008 var det anslatt at det totalt foreld pro-
ver fra i overkant av 12 millioner pasienter over
fire til fem generasjoner. Det sentrale formalet for
oppbevaring av materialet er i forste omgang hel-
sehjelpsformél. Oppbevaringen av materialet
utover dette formalet skjer for 4 ivareta andre
interesser, slik som samfunns- og forskningsinte-
resser. Kommersielle interesser er ogsa relevant i
denne sammenhengen.

En sentral personvernutfordring er at det er
lav kunnskap i befolkningen om det omfattende
materialet som er lagret i landets biobanker. Data-
tilsynet mener en viktig arsak til dette kan spores
til svakheter ved dagens regelverk. For det forste
er det en utfordring at et stilltiende samtykke til
helsehjelp ogsa er et tilstrekkelig rettslig grunn-
lag for lagring av materialet for senere bruk til
samfunns- og forskningsformal. For det andre har
det vist seg at informasjonsplikten om retten til &
reservere seg mot bruk av biologisk materiale i
forskning ikke fungerer i praksis.

Samtidig som dagens regelverk har svakheter,
utredes mulighetene for & utnytte biologisk mate-
riale bedre i forsknings- og kommersielt gyemed.
Det er tatt til orde for & etablere en felles nasjonal
forskningsbiobank for forskningsformal og &
utnytte biobankmateriale for kommersielle for-
mal.

Rapporten foreslar tiltak for & styrke person-
vernet pa omradet. Rapporten har ogsa identifi-
sert uklarheter, mangelfull etterlevelse og man-
gler ved dagens regelverk.

Velferdsteknologi

Per i dag mangler det et rettslig grunnlag for d ta i
bruk varslings- og lokaliseringsteknologi i den
offentlige helse- og omsorgstjenesten hvis man
ikke har samtykke fra pasienten. Et forslag til en
lovbestemmelse som gir en begrenset adgang til
bruk av slik teknologi overfor personer som ikke
er samtykkekompetente var pd hering i2012.

Datatilsynet ga sin stette til dette arbeidet.
Datatilsynet har arbeidet aktivt med dette

omrédet for & sikre at innbygget personvern skal
veere en del av de velferdsteknologiske lgsnin-
gene som utvikles. Hjelpemiddelet som tas i bruk
ma veere minst mulig integritetskrenkende. For
eksempel ber det ved bruk av lokaliseringstekno-
logi ikke lagres opplysninger utover den tiden det
tar & lokalisere brukeren, alarmer ber utleses av
pasienten selv i de tilfellene det er tilstrekkelig og
sakalte «geofences» — virtuelle elektroniske gjer-
der - ber benyttes fremfor kontinuerlig overva-
king.

Datatilsynet har gjennomfert flere aktiviteter
for 4 bidra til ivaretakelse av personvernet nar vel-
ferdsteknologi tas i bruk:

— Kontakt med forsknings- og utviklingsmiljeer,
samt kommuner som bruker velferdstekno-
logi.

— Deltakelse i den offentlige debatten omkring
bruk av GPS pa personer med demens. Tilsy-
net har ogsé gitt tilslutning til at GPS-sporing
av demente kan innebare mer frihet, verdighet
og trygghet for den enkelte under forutsetning
av at personvernhensyn blir ivaretatt allerede
ved utviklingen av losningene.

— Deltakelse i en arbeidsgruppe hos Helsedirek-
toratet. Gruppen har jobbet med en fagrapport
om bruk av varslings- og lokaliseringstekno-
logi i den kommunale helse- og omsorgstjenes-
ten.

— Deltakelse i arbeidet med & fa pa plass et retts-
lig grunnlag for bruk av varslings- og lokalise-
ringsteknologi.

Samhandlingsutfordringer

Datatilsynet har vert i dialog med helsemyndig-
hetene om etableringen av helseportal og kjerne-
journal. For tilsynet er det sentralt at slike losnin-
ger etableres etter prinsippene for innebygd per-
sonvern, og vil derfor viderefere denne dialogen.
Datatilsynet har over tid kommunisert til
helse- og omsorgssektoren at det har veert en
utfordring knyttet til bruk av felles journalsyste-
mer mellom virksomheter i primerhelsetjenes-
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ten. Dette har na blitt lest med en forskrift som
kom i november om virksomhetsovergripende
pasientjournal i formalisert arbeidsfellesskap.
Forskriften er ikke begrenset til primarhelsetje-
nesten. Datatilsynet har i heringsrunden gitt
omfattende innspill, blant annet for & sikre at for-
skriften ivaretar ulike samhandlingsformer, slik
som samhandling mellom kommunen og spesia-
listhelsetjenesten. Den vedtatte forskriften er rela-
tivt generell og loser godt utfordringen med felles
journalsystem i primeerhelsetjenesten. For evrige
samarbeidslosninger er ikke rammene like tyde-
lige.

Helseinformasjonssikkerhetsforskriften  ble
vedtatt i juni 2011, men er ikke tradt i kraft enda.
Forskriften setter klarere rammer for informa-
sjonssikkerhet, og stiller krav som méa oppfylles
for at virksomheter kan uteve tilgang til hveran-
dres journalsystemer. Datatilsynet imoteser de
Klargjorte kravene til informasjonssikkerhet. For
tilgang til hverandres systemer er det viktig at fag-
systemene blir modernisert slik at det kan skje pa
en trygg mate. Datatilsynet har dialog med sekto-
ren om dette gjennom standardiseringsarbeid og
gjennom Norm for informasjonssikkerhet i helse-
omsorgs- og sosialsektoren (Normen).

Sikre pasientjournaler - snoking og
tilgangsstyring

Datatilsynet har lenge pekt pa utfordringen ved
manglende konfidensialitetssikring i pasientjour-
nalene. Mangelfulle lesninger for tilgangsstyring i
kombinasjon med enten mangelfull logging eller
manglende funksjonalitet for loggkontroll, gjer at
det er store muligheter for 4 gjere uautoriserte
oppslag i pasientjournaler. Det er samtidig sma
muligheter for 4 avdekke slik snoking. Ved end-
ring av helseregisterloven i2008 ble det gjort
Klart at det er forbudt 4 gjere uautorisert oppslag i
journalene.

I meldingsaret har Datatilsynet fulgt sektorens
arbeid med losninger for logganalyse, og da spesi-
elt et forprosjekt i regi av Oslo Universitetssyke-
hus. Det overordnede formélet med logganalyse
er 4 etablere losninger som gjor det mulig &
avdekke uautorisert bruk. Etter det vi forstar er
funnene i forprosjektet positive.

Av avviksmeldinger og kontakt med sektoren
observerer vi at snoking i journalsystemer folges
mer profesjonelt opp av sektoren, bade arbeids-
rettslig, gjennom melding til Datatilsynet, gjen-
nom kontakt med Helsetilsynet og i noen tilfeller
gjennom politianmeldelse. Det fremstir som om
loggene nermer seg et niva hvor de er tilstrekke-

lige til & bekrefte mistanke om snoking, selv om
de ikke blir analysert i tilstrekkelig grad for a
avdekke snoking. I et tilfelle ble en politianmeldt
sak henlagt selv om snoking ble dokumentert
gjennom logger. Arsaken var, etter det Datatilsy-
net kjenner til, at autentiseringen bare besto av
brukernavn og passord, sikalt svak autentisering,
og at det ikke kunne bevises at det var det aktuelle
helsepersonellet som hadde brukt sin egen bru-
kertilgang. Datatilsynet ser det som nedvendig at
det arbeides mot sterkere autentiseringslegsninger
i sektoren.

I arbeidet med tilgangsstyring héper tilsynet at
det pagiende arbeidet med standardisering av
helsefagsystemer i regi av Helsedirektoratet kan
bidra til at systemene fir nedvendig funksjonali-
tet. Datatilsynet folger med pa dette arbeidet.

Det har ikke veert gjennomfert tilsyn med
denne tematikken i meldingsaret, men det er klart
at tilstanden ikke er tilfredsstillende. Datatilsynet
opplever at helsemyndighetene slutter seg til
dette, at de gjennomferer tiltak, blant annet ved
ved at helseinformasjonssikkerhetsforskriften er
vedtatt, og ved at det arbeides med standardise-
ring, som nevnt ovenfor.

GE-sakene - uautorisert utlevering av
helseopplysninger

Datatilsynet fikk i mars 2012 kjennskap til uautori-
sert utlevering av helseopplysninger fra flere virk-
sombheter til leveranderen GE Healthcare Systems
(GE) i USA. Opplysninger om et betydelig antall
pasienter var hentet ut og overfort, og omfattet
blant annet pasienters navn, ID-nummer, fodsels-
dato og helseopplysninger. Avviket gjaldt elleve
virksomheter i Norge. Det ble opprinnelig meldt
til tilsynet at det var snakk om 126 344 pasienter,
men dette tallet er noe usikkert.

Bakgrunnen for saken er at virksomhetene
har hatt en tilknytning til leveranderen GE som
skal drive vedlikehold og overvaking av medisin-
teknisk utstyr. Tilknytningen har veert satt opp pa
en slik méte at GE har kunnet hente ut helseopp-
lysninger uten tekniske hindre. Datatilsynet
mener at opplysningene ikke har vaert godt nok
sikret.

Datatilsynet fattet vedtak med flere palegg i
saken, blant annet om at virksomhetene ma eta-
blere tilfredsstillende sikkerhetstiltak nar det gjel-
der konfidensialitet for leverandertilknytninger
mot medisinskteknisk utstyr. Det ble ogsa fattet
vedtak om at de berorte identifiserte pasientene
ma informeres om hendelsen.
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Pilegget om informasjon til pasientene er
paklaget fra nesten samtlige virksomheter. Ved
arsskiftet var klagene til vurdering hos Datatilsy-
net.

Personvernnemnda - reseptregisteret

Folkehelseinstituttet har ensket & hente et
begrenset antall variabler for et utvalg innelig-
gende pasienter, for deretter & importere informa-
sjonen til reseptregisterets database. Det ble der-
for sekt om & fi utrede en losning for innsamling
av informasjon om legemiddelbruk for pasienter i
institusjon. Datatilsynet ga avslag pa denne sekna-
den og saken endte hos Personvernnemnda.
Nemnda kom, i likhet med Datatilsynet, frem til at
reseptregisteret bare kan inneholde opplysninger
som direkte eller indirekte fremkommer av resep-
tene og rekvisisjonene. Denne testingen ville der-
for innebaere en utvidelse som ikke kan gjennom-
fores med mindre reseptregisterforskriften
endres.

Avgjerelsen viser at reseptregisteret som et
pseudonymt register, skal veere beskyttet for utvi-
delser eller sidebruk utover det som star i forskrif-
ten. Dette er godt personvern og styrker tilliten til
registeret og forutberegneligheten for reseptinne-
havere. Avgjerelsen stotter ogsd opp under at
Datatilsynets fullmakter ikke skal veere et middel
for & utvide eller innfere tillegg til eksisterende
grenser angitt i lov eller forskrift.

Personvernnemnda — opplysninger fra
politirapporter til forskning

I en konkret sak var det spersmal om en rettsmedi-
sinsk studentoppgave, der det ble hentet opplysnin-
ger fra politirapporter, hadde behandlingsgrunn-
lag. Behandlingsgrunnlaget for en slik bruk av per-
sonopplysninger ma finnes i personopplysningslo-
ven, og Datatilsynet mente at man matte ha et sam-
tykke for denne type forskning. Nemnda kom
derimot til at samfunnsinteressen, og verdien av
forskningen, matte veie tyngre enn personvernet.

Avgjerelsen foyer seg inn i en rekke saker
hvor temaet er interesseavveiingen mellom per-
sonvern for den enkelte og andre interesser.
Avgjerelsen er viktig for tilsynet i det videre arbei-
det hvor denne typen avveiinger er en avgjerende
del av var saksbehandling.

Personvernnemnda — SUSS-saken

Datatilsynet gjennomferte hesten 2010 et tilsyn
med Senteret for ungdomshelse, samliv og seksu-

alitet (SUSS). Stiftelsen arbeider for & sikre ung-
dom hjelp til & oppné bedre helse, spesielt ved &
forebygge uensket graviditet, abort og seksuelt
overferbare sykdommer.

SUSS gir rad og veiledning til ungdommer via
telefon, SMS og e-post. Kontrollen avdekket at
SUSS lagret telefonnummeret til de som kontaktet
dem, og i tillegg ble det registrert hva problemstil-
lingen eller spersmalet var, samt hvilke rad eller
veiledning som ble gitt. Samtlige av virksomhe-
tens henvendelser ble journalfert, noe som var i
strid med informasjonen pi deres nettsider. P4
deres egen nettside ble det pa kontrolltidspunktet
opplyst at man var helt anonym. Datatilsynet inn-
hentet en lovtolkning fra Helsedirektoratet og
Helse- og omsorgsdepartementet for & f4 avklart
om SUSS sin veiledning kom inn under begrepet
helsehjelp.

Pa bakgrunn av avklaringen fattet tilsynet
palegg om at SUSS matte slette personopplysnin-
ger som ble lagret i forbindelse med virksomhe-
tens veiledning, med mindre det kunne pévises et
gyldig rettslig grunnlag for behandlingen, alterna-
tivt kunne opplysningene anonymiseres. Virksom-
heten ble videre palagt & oppfylle sin informa-
sjonsplikt overfor brukerne.

Datatilsynets palegg ble klaget inn for Person-
vernnemnda, som stottet tilsynet. SUSS ma etter
nemndas avgjerelse rydde opp i de registrerte
opplysningene. Virksomheten mé enten anonymi-
sere eller slette alle personopplysninger som er
registrert nar SUSS har gitt veiledning eller rad til
personer som egnsker d veere anonyme. SUSS ma
videre endre informasjonen pa nettsidene, og
begrep som anonym kan ikke benyttes dersom
dette er misvisende overfor brukerne. Informasjo-
nen pa SUSS sin nettside mé veere Klar, tydelig og
lettfattelig.

Heringsuttalelse — kreftscreening

Helse- og omsorgsdepartementet har foreslatt a
endre kreftregisterforskriftens regler om behand-
ling av opplysninger om personer som har deltatt i
program for tidlig diagnose eller kontroll for kon-
kret kreftsykdom (kreftscreening). Departemen-
tet ensker 4 oppheve reglene om at pasienter ma
gi uttrykkelig samtykke for at negative funn i
screeningprogrammer skal kunne oppbevares
permanent. I stedet foreslar de & etablere en ord-
ning der pasienter ma reservere seg mot lagring.
Endringen omfatter de to store screeningspro-
grammene som foregar i regi av Kreftregisteret i
dag; Mammografiprogrammet og Livmorhals-
kreftprogrammet. Datatilsynet var tidligere (2009)
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gjort kjent med at samtykke ikke var innhentet for
denne kategorien registrerte, og fattet derfor ved-
tak om at slikt samtykke skulle innhentes.

Datatilsynet ga i sin heringsuttalelse utrykk
for at forholdene i utgangpunktet ligger godt til
rette for innhenting av samtykke til permanent
lagring av opplysninger om negative funn. Vi
mener at departementet burde ha vurdert om
dagens ordning med samtykke kunne vaert vide-
refort tilfredsstillende gjennom & endre rutiner
hos helsepersonellet. Datatilsynet oppfordrer
ogsad departementet om 4 palegge informasjons-
plikt i tilknytning til prevetakingen, slik at den
enkelte far en reell mulighet til 4 ivareta sine egne
interesser.

Etter at denne heringsuttalelsen ble avgitt i
mars 2012, kom det i desember nok et forslag til
endring i kreftregisterforskriften, hvor det ble
foreslatt at regelen om reservasjon skal gis tilba-
kevirkende kraft. Malet er en sé fullstendig over-
sikt over preover med negativt resultat som mulig.
Departementet fremstiller endringen fra sam-
tykke til denne tilbakevirkende reservasjonsret-
ten som kun «av praktisk karakter».

Datatilsynet er sveert skeptiske til dette forsla-
get, da det i praksis vil oppheve vedtaket om inn-
henting av samtykke etter gjeldende forskrift, et
vedtak som ogsa er stadfestet av Personvern-
nemnda. Det kan stilles spersmaél ved om dette er
et brudd pa Datatilsynets uavhengighet, ved at til-
synet i realiteten styres politisk.

3.3 Justissektoren

Den enkeltes rett til & bestemme over egne per-
sonopplysninger er ikke absolutt. Hensynet til
samfunnets interesser vil i mange tilfeller veie tyn-
gre enn hensynet til den enkeltes personvern.
Dette er sarlig tydelig innen nettopp justissekto-
ren. Her stir den enkeltes individuelle interesser i
sterk konflikt med sveert tunge samfunnsinteres-
ser, som for eksempel kriminalitetsbekjempelse
og samfunnssikkerhet. Det er et gjennomgéende
trekk ved sektoren at borgeren har minimalt med
autonomi og har begrenset kunnskap om hvilke
opplysninger som samles inn til hva. Dette er
utfordrende fra et personvernstasted, seerlig fordi
sektoren har hjemmel til & bruke tvangsmidler.
Innen justissektoren virker personvernet som
en rettsverngaranti som setter grenser for statens
maktbruk overfor sine borgere. Ettersom selvbe-
stemmelsesretten er begrenset innen sektoren, er
det ekstra viktig at de andre personvernprinsip-
pene ivaretas. Det gjelder seerlig kravene om at
behandlingen skal ha et rettslig grunnlag, at de

registrerte skal ha informasjon og at nytten av til-
taket skal std i forhold til inngrepet.

Datatilsynet er seerlig opptatt av at de mest inn-
gripende tiltakene mé ha hjemmel i lov, fastsatt i
Stortinget. Det er nedvendig bade for & sikre forut-
beregnlighet for borgerne og for & sikre at for-
holdsmessigheten i tiltaket er belyst og vurdert i
en bred, demokratisk lovprosess. Siden behandlin-
gene av personopplysninger innen sektoren for en
stor del er lovhjemlet, blir legalitetskontrollen et
helt sentralt element i var oppfelging av sektoren.

I tillegg er Datatilsynets mél & seke & bevare
det tillitsbaserte samfunnet, hvor iverksettelse av
kontrolltiltak overfor den enkelte borger ma
begrunnes sarskilt, og hvor informasjon og &pen-
het omkring offentlig myndighetsutevelse er en
selvialge.

3.3.1
Strategi for et godt personvern i justissektoren

Hva er gjort pd omrddet?

I meldingsaret utarbeidet Datatilsynet en egen
strategi for godt personvern i justissektoren. Her
beskrives de sarlige utfordringene som oppstar
for personvernet innen denne sektoren mer inn-
géende. Tilsynet gjor ogsa rede for sine overord-
nede mal for sektoren, sine posisjoner i enkelt-
spersmaél og sine strategiske valg.

Datatilsynet mal for denne sektoren, og som
strategien utdyper, er blant annet 4 bevare det til-
litsbaserte samfunnet, der iverksettelse av kon-
trolltiltak overfor den enkelte borger ma begrun-
nes sarskilt. Tilsynet vil ogsa jobbe for at det
gjennomferes demokratiske prosesser for inngri-
pende tiltak settes i verk. Videre mé det sikres at
offentlig myndighetsutevelse skjer innenfor ram-
mene av de fullmaktene Stortinget har gitt, samt
serge for informasjon og dpenhet omkring offent-
lig myndighet.

Strategien skal ligge til grunn for vir egen
virksomhet, men er ogsd ment & gi et budskap til
omverdenen om vare posisjoner. Strategien er
derfor presentert for sentrale akterer innen sekto-
ren; bade politiske myndigheter og forvaltnings-
organer. Den er ogsa gjort tilgjengelig pa Datatil-
synets hjemmeside.

DNA-screening

I forbindelse med alvorlige straffesaker har poli-
tiet i stadig sterre ustrekning benyttet seg av
sdkalt DNA-screening. Det er en etterforsknings-
metode som medferer at et stort antall personer
blir kalt inn til politiet med status som vitner,
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inkludert en anmodning om & avgi frivillig DNA-
prove. Det er ikke grunnlag for mistanke mot de
personene som kalles inn. Innkallingen er gjerne
basert pa teleoperaterenes trafikkdata som indike-
rer hvilke personer som var i naerheten av astedet
pa det aktuelle tidspunktet. Statusen som vitne
skulle tilsi at den enkelte antas 4 kunne bidra til
oppklaring av saken, men det & avgi en DNA-
prove for eventuelt & bli sjekket ut av en straffesak
er etter var oppfatning ikke en del av vitneplikten.
Enkeltpersoner blir slik satt i en situasjon der
deres status vil kunne oppfattes naermere som
mistenkt enn som et vitne.

Datatilsynet har mottatt flere henvendelser fra
enkeltpersoner som har blitt kalt inn til frivillig
DNA-testing. De beskriver at det oppleves som
tvang da de frykter at manglende fremmeote gjor
at man far et mistankens lys pa seg.

Datatilsynet er skeptisk til denne metodebru-
ken. Spersmalet om lovligheten reguleres imidler-
tid av straffeprosessloven, og faller dermed uten-
for tilsynets forvaltningskompetanse. Tilsynet har
derfor henvendt seg til Justisdepartementet for &
be dem vurdere om en slik praksis er i trdd med
straffeprosessloven.

Tilsynet problematiserte saerlig om et sam-
tykke til DNA-testing i forbindelse med en scree-
ning kan vere reelt frivillig. Den enkeltes egne
personlige forutsetninger i mete med politiet vil
vaere avgjerende for om samtykket er gyldig, og
dermed om det foreligger et rettslig grunnlag for
underseokelsen. Datatilsynet mener dette er uhold-
bart. Hvis det rettslige grunnlaget mangler vil
politiets virksomhet i det enkelte tilfellet veere i
strid med menneskerettighetene og statens inter-
nasjonale forpliktelser. Tilsynet mener derfor at
det er Stortinget som skal fastsette grensene for
politiets etterforskningsvirksomhet. Det kan ikke
overlates til den enkelte borger & matte forholde
seg til.

Datatilsynet har blitt orientert om at ressurssi-
tuasjonen i Justisdepartementet forelepig ikke har
tillatt en realitetsbehandling av henvendelsen.

Nodnettet

Datatilsynet mottok i2012 en henvendelse fra
Motorola Solutions som drifter nednettet i hen-
hold til en avtale med Direktoratet for nedkommu-
nikasjon. Virksomheten stilte Datatilsynet spors-
mal om sin rolle ved behandling av personopplys-
ninger i nednettet, for eksempel om det er adgang
til sentral lagring av lydlogg.

Med bakgrunn i den pafelgende korrespon-
dansen mellom virksomheten, Datatilsynet og

Direktoratet for nedkommunikasjon, kom Datatil-
synet til at det var et behov for & avklare roller og
ansvarsforhold rundt behandlingen av personopp-
lysninger i nednettet. Tilsynet er av den oppfatnin-
gen at behandlingsansvaret for kommunikasjons-
innholdet hviler pa den enkelte brukeren av ned-
nettet, for eksempel politiet, helsetjenesten,
brann- og redningsetaten og frivillige organisasjo-
ner. Det innebarer at Motorola Solutions kun vil
vaere en databehandler og ma forholde seg til de
instruksene som blir gitt av den enkelte behand-
lingsansvarlige. Tilsynet mener at dette er en
uheldig lesning med tanke pd behandlingens
karakter og antall behandlingsansvarlige.
Datatilsynet har i dialog med Justisdeparte-
mentet anbefalt at det etableres en egen lovgiv-
ning for & sikre tilfredsstillende og oversiktlige
ansvarsforhold rundt behandlingen. Tilsynet har
derfor tatt til orde for at tjenesteleveranderen ber
palegges et selvstendig ansvar som sadan. I den
forbindelse kan det veere aktuelt & se p& ansvaret
teleleveranderene har etter ekomlovgivningen.

3.3.2

Meldingsaret har naturlig nok veert preget av at
regjeringen ensker a iverksette tiltak etter hendel-
sene 22. juli 2011. Det har vert fremsatt loven-
dringsforslag som ogsa medferer utvidet krimina-
lisering og utvidede fullmakter til bade politiet og
ulike forvaltningsorganer. Dette er tiltak som kan
fa store konsekvenser for den enkeltes person-
vern.

Heringsarbeid

Kriminalisering av terrorforberedelser

Tilsynet vil seerlig nevne regjeringens forslag om
ytterligere kriminalisering av forberedelse til ter-
rorhandlinger. Forslaget innebar blant annet &
straffelegge hverdagslige handlinger dersom det
kunne bevises at handlingene skjedde med et ter-
rorforsett.

Datatilsynet uttalte at departementet var farlig
ner a foresla kriminalisering av borgernes tanker,
noe som medforer et behov for meget inngri-
pende etterforskningsmetoder. Tilsynet kritiserte
at utredningen var mangelfull og ensidig. Siden
utredningen i all hovedsak fremstod som & veere
en ukritisk videreformidling av PSTs synspunkter
og pastander, understreket tilsynet at det ikke ma
overlates til politiet selv & definere sine fullmakter.
Vi etterlyste en mer grundig utredning og en kla-
rere begrunnelse for forslaget. Tilsvarende syns-
punkter ble ogsi fremmet av en rekke andre
heringsinstanser, noe vi er godt forneyde med.
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Endringer i statsborgerloven og
statsborgerforskriften

Regjeringen foreslar 4 gi statsborgermyndighe-
tene hjemmel i lov til 4 hente inn og behandle
opplysninger fra andre offentlige organer i saks-
behandlingseyemed, uten hinder av taushets-
plikt.

I denne heringssaken ble Datatilsynet ogsa
invitert til dialog. Barne-, likestillings- og inklude-
ringsdepartementet ensket en narmere redegjo-
relse for tilsynets skepsis til forslaget. Tilsynet
mente forslaget utfordret retten til & ha kontroll
med egne personopplysninger ved at opplysnin-
gene skulle hentes inn av forvaltningen uten seke-
rens medvirkning. Tilsynet mente ogsa forslaget
brot med grunnleggende personvernprinsipper
som formaélsbestemthet, forholdsmessighet og
nedvendighetskravet; nytten méa std i forhold til
inngrepet. Departementet pa sin side ensket &
informere om bakgrunnen for forslaget ut over
det som fremgikk av heringsnotatet. Etter motet
ble Datatilsynet anmodet om & revurdere den
avgitte heringsuttalelsen og eventuelt frafalle den,
noe vi ikke fant grunn til. Forslaget fremstod ogsa
etter departementets redegjorelse som et stort
inngrep i den enkeltes personvern.

Datatilsynet ser generelt svaert positivt pa at vi
kan vaere aktive deltakere i regelverksutviklingen
i samfunnet og pa den maéten sikre at personver-
net ivaretas péa et tidlig tidspunkt i prosessen. Vi
mener det er bedre for det endelige resultatet at
personverninteressen integreres i arbeidet i mot-
setning til at det «legges pa til slutt». Erfarings-
messig gir et slikt etterarbeid mindre gode og
mer kompliserte losninger.

3.3.3
NAVs kontrollvirksomhet

Datatilsynet gjennomferte i2012 et tilsyn hos
NAV Kontroll. Formélet var 4 vurdere om NAV
gjennomferer kontroll av borgerne i trad med
Stortingets fullmakter, slik de er definert i folke-
trygdloven og personopplysningsloven med for-
skrift. NAVs kontrollvirksomhet omfatter en
utstrakt behandling av tildels sveaert sensitive per-
sonopplysninger. Opplysningene kan knyttes
bade til stenadsmottakerne og andre, og hentes
inn fra en stor krets personer, virksomheter og
offentlige myndigheter. Det ble vurdert som vik-
tig 4 se pa opplysninger om andre enn stenads-
mottakerne, i og med at de i liten grad er del av

Funn fra tilsyn

kommunikasjonen med NAV i forbindelse med
seknad om stenad eller annen ytelse.

Funnene forte til at Datatilsynet ba Arbeidsde-
partementet om & revidere folketrygdelovens
bestemmelser, eller & utdype dem gjennom et for-
skriftsverk. Datatilsynet mente at gjeldende regel-
verk er for vidtrekkende og skjennsmessig, og at
det ikke tilfredsstillende angir klare rammer for
NAVs kontrollvirksomhet.

Det ble ogsa avdekket at NAVs interne rutiner
ikke ga tilfredsstillende grenser for den enkelte
saksbehandlerens kontrollhandlinger. Dette gir
en uakseptabel risiko for at det blir iverksatt tiltak
som er i strid med gjeldende regelverk og interna-
sjonale forpliktelser.

Videre ble det avdekket at NAV ikke gir infor-
masjon til de registrerte i trad med personopplys-
ningslovens bestemmelser. Dette innebeerer at
personer som har veert underlagt en sveert inngri-
pende kontroll, med innhenting og spredning av
personopplysninger, aldri har fitt informasjon om
dette. Det undergraver den enkeltes rett til kunn-
skap og mulighet til 4 uteve rettigheter som regis-
trert, blant annet ved 4 kunne fi opplysninger ret-
tet.

Det viste seg ogsa at informasjonssikkerheten
rundt de aktuelle opplysningene var svaert man-
gelfull. Det var for mange ansatte i enheten som
hadde tilgang til for mange saker. Det var heller
ikke etablert tilfredsstillende tiltak for & hindre
uautorisert utlevering av opplysninger ut av enhe-
ten og etaten.

Datatilsynet fattet en rekke pélegg overfor
NAV Kontroll. Ingen av dem er paklaget.

Politiets innhenting av opplysninger fra
forerkortregisteret og passregisteret

Politidirektoratet og Statens vegvesen har i lang
tid levert ut opplysninger fra passregisteret og
forerkortregisteret til politiets etterforskning,
typisk fotografier i forbindelse med automatisk
trafikkontroll. Datatilsynet har ved flere anlednin-
ger kritisert etatene for 4 ha levert ut opplysnin-
gene uten & ha forsikret seg om at straffepro-
sesslovens vilkar for utlevering var oppfylt.
Datatilsynet valgte & folge opp praksisen i eta-
tene, noe som endte med varsel om vedtak i
begge tilfellene. Som en folge av dette besluttet
béade Politidirektoratet og Statens vegvesen selv 4
endre sine rundskriv og interne rutiner for utleve-
ring av personopplysninger til politiet i forbindelse
med etterforskning av enkeltsaker. Datatilsynet
avsluttet derfor tilsynssakene uten a fatte vedtak.
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34 Offentlig sektor

Det offentlige er den sektoren i Norge som
behandler storst mengde personlig informasjon.
Mange av statens og kommunenes oppgaver tar
utgangspunkt i rettigheter eller plikter for borge-
ren, noe som forutsetter en utstrakt bruk av per-
sonopplysninger.

Gjennom flere ar har resultater fra Datatilsy-
nets aktiviteter overfor kommuner og fylkeskom-
muner vist store utfordringer knyttet til kravene i
personopplysningsloven om internkontroll og
informasjonssikkerhet. Kommunene har gjen-
nomgaende hatt for darlig oversikt over hvilke
personopplysninger de behandler og hvilket
regelverk som gjelder for behandlingen av dem.
Dette underbygges ogsé av erfaringene fra Data-
tilsynets klagesaksbehandling og tilsynsvirksom-
het. Jevnlig avdekkes det svikt i offentlig sektors
behandling av personopplysninger, for eksempel
ved at sensitive opplysninger havner i postjourna-
len.

Offentlig sektor er helt avhengig av borgernes
tillit. Et viktig bidrag til 4 bygge tillit er at det gis
god informasjon om hva som benyttes og til hva,
at konfidensialiteten sikres og at regelverket fol-
ges nar denne sektoren behandler personopplys-
ninger.

Regjeringens digitaliseringsprogram «P3 nett
med innbyggerne» slar fast at regjeringens ambi-
sjon er at Norge skal ligge i front internasjonalt
nar det gjelder a utvikle en digital forvaltning. En
videre digitalisering av offentlig sektor fremstér
som naturlig, men reiser ogsa utfordringer for
personvernet. Sentrale tema i den sammenhen-
gen er sammenstilling og gjenbruk av informa-
sjon, forvalting av digitale identiteter, elektronisk
kommunikasjon med borgeren og etablering av
felles tjenester.

Ved okt digitalisering av statlig sektor eker
farene for at offentlig informasjon benyttes til ID-
tyveri og at statlige tjenester utsettes for ID-svindel.
Sikre offentlige nettlosninger, og en god offentlig
ID-forvalting, er vesentlig i denne sammenhengen.
Datatilsynet mener at et viktig tiltak vil veere at det
offentlige sikrer at kvalifiserte digitale ID-er tas i
bruk ved samhandling med publikum.

3.4.1

Digitalisering av offentlig sektor

Hva er gjort pd omradet?

Datatilsynet satte 12012 i gang arbeidet med &
lage en egen strategi for hvordan vi skal forholde
oss til regjeringens digitaliseringsprogram «Pa

nett med innbyggerne», med hensyn til en best
mulig ivaretakelse av personvernet. I strategien
skal det nedfelles hvordan vi skal jobbe opp mot
programmet og hvordan vi skal prioritere vare
ressurser. I denne strategien vil vi ogsa avklare
hvordan vi skal jobbe med temaene felleslosnin-
ger, gjenbruk og effektivisering. Strategien lanse-
resi2013.

Digitaliseringsprogrammet er preget av at det
bade er prosesser og aktiviteter som har géatt over
lang tid (for eksempel Altinn), og av prosesser og
aktiviteter som er i stepeskjeen.

Det viktigste for Datatilsynet knyttet til digitali-
seringsprogrammet er at vi har et tett og godt
samarbeid med de sentrale akterene i digitalise-
ringsprosessene bade pa departements- og etats-
nivd, samt med Kommunenes interesseorganisa-
sjon (KS) néar det gjelder norske kommuner. For
Datatilsynet er det viktig & gjore alle akterene
gode pa personvern, informasjonssikkerhet og
innebygd personvern. Deltakelse sikrer ogsa at
Datatilsynet har tilstrekkelig kunnskap om utvik-
lingen. P4 dette omradet er dessuten kontakt med
og radgiving til leveranderbransjen en viktig akti-
vitet. Datatilsynet har i meldingsaret hatt kontakt-
meter med flere av de sentrale akterene i gjen-
nomferingen av digitaliseringsprogrammet.

Automatiserte avgjorelser

Det er en utfordring at offentlig forvaltning i
okende grad tar i bruk automatiserte avgjorelser,
noe som vil si at vedtak kan treffes uten at en
saksbehandler har sett pad saken. Dette er for
eksempel aktuelt ved beregning av stetteordnin-
ger. Mange vedtak i forvaltningen er basert pa
slike automatiserte prosesser hvor plikter og krav
folger av profiler som stat eller kommune har om
borgeren.

I meldingsaret ble det i samarbeid med Senter
for rettsinformatikk (SERI) ved Universitetet i
Oslo gjennomfert et prosjekt for en videre analyse
og undersokelse av den enkeltes personvern nar
det fattes automatiserte avgjerelser i forvaltnin-
gen. Elleve offentlige virksomheter ble undersokt,
deriblant NAV, Lanekassen og Husbanken.

Ved automatiserte avgjorelser hentes det opp-
lysninger fra bade interne og eksterne registre.
Skatteetatens folkeregister benyttes i de fleste
systemene. Flesteparten av de spurte forvalt-
ningsorganene forventer mer automatisering
innen sitt forvaltningsomrade i tiden fremover.
Dette vil veere i samsvar med forvaltningspolitik-
ken og digitaliseringsprogrammet. Resultatene av
undersokelsen viser at systemer som er etablert
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for ar 2000 vil erstattes av nye og mer automati-
serte systemer.

Rettigheter som innsyn, informasjonsplikt, kva-
litet pa opplysningene og retten til 4 kreve manuell
behandling peker seg ut som sardeles viktige nar
det gjelder automatisert saksbehandling. Nar det
gjelder forvaltningens enkeltsaksbehandling er det
sveert sjelden saker om feil i automatiserte avgjorel-
ser blir tatt opp for domstolene. Dermed kan retts-
sikkerhetskrav som at vedtak er korrekte og forut-
sighare, vaere vanskelige & etterprove.

For 4 kunne ivareta sine rettigheter etter loven
er det nedvendig at den registrerte har kunnskap
om de automatiserte prosessene i forvaltningen.
Slik kunnskap kan skje gjennom aktiv bruk av
egen innsynsrett, eller gjennom péalagt informa-
sjonsplikt for det enkelte forvaltningsorgan. Per-
sonopplysningsloven palegger en slik plikt, men
med det viktige unntaket at den registrerte ikke
har krav pa slik informasjon nar behandlingen
skjer med uttrykkelig hjemmel i lov. Og bruk av
automatiserte avgjorelser skjer som regel ikke
uten at dette er fastsatt i lov. Den registrerte er
dermed fratatt nedvendig informasjon for a kunne
etterprove denne type forvaltningsvedtak.

Rapporten synliggjor at mer bruk av automati-
serte avgjerelser betyr darligere rettigheter for de
som er registrert. Dette kunne forvaltningsorga-
nene ha lost for eksempel gjennom aktiv informa-
sjon pé sine nettsider.

3.4.2
Oppfolging av kommuneundersgkelsen

I kommuneundersekelsen 2010/2011 avdekket
Datatilsynet at kommunal sektor har utfordringer
nar det gjelder etterlevelse av personopplysnings-
loven. Med bakgrunn i undersgkelsen ble det
gjennomfert tilsyn med fem kommuner i Troms.
Tilsynene viste generelle mangler med internkon-
troll og informasjonssikkerhet for samtlige av de
kontrollerte kommunene.

I tillegg har Datatilsynet fulgt opp kommuner
som ikke besvarte kommuneundersekelsen, eller
som svarte at de ikke hadde etablert internkon-
troll og heller ikke hadde en plan om dette. Opp-
folgingen endte med at Datatilsynet fattet vedtak
om tvangsmulkt for seks kommuner knyttet til
implementering av internkontroll.

Funn fra tilsyn

Tilsyn med statlige virksomheter

Hosten 2012 gjennomferte Datatilsynet fem tilsyn
rettet mot statlige virksomheter under temaet

internkontroll og informasjonssikkerhet. Fol-
gende fem virksomheter ble kontrollert: Utdan-
ningsdirektoratet, Utlendingsnemnda, Havari-
kommisjonen, Direktoratet for arbeidstilsynet og
Direktoratet for naturforvaltning.

Det var stor variasjon i virksomhetenes natur;
fra Utlendingsnemnda som har store databaser
med personopplysninger og til for eksempel Hava-
rikommisjon som ensker 4 registrere faerrest
mulig personopplysninger. Tilsynene viste store
forskjeller i kunnskapen om personvernregelver-
ket.

Av de fem virksomhetene hadde to stykker
gode og dokumenterte rutiner for internkontroll
og informasjonssikkerhet. De andre manglet ruti-
ner for internkontroll.

Nar det gjaldt informasjonssikkerheten hadde
enkelte mangel pa ledelsesforankring. Andre
igjen hadde mangelfulle sikkerhetstiltak, for
eksempel ved bruk av usikre kommunikasjonska-
naler slik som usikret e-post. Flere var darlige pa
etablering av databehandleravtaler og hadde man-
gelfull gjennomfering og oppfelging av risikovur-
deringer.

3.5 Internasjonalt samarbeid

Utviklingen pa personvernomradet er sterkt pavir-
ket av den internasjonale utviklingen og av regel-
verk fastsatt utenfor Norge. 12012 utarbeidet
Datatilsynet en strategi for sitt internasjonale
arbeid. I strategien er det uttalt at vi skal fortsette
a veere aktive pa den internasjonale arenaen for a
pavirke rettsutviklingen og for & f4 kunnskap om
endringer og utviklingstrekk som vil kunne utfor-
dre oss i fremtiden.

Regelverket Datatilsynet forvalter er basert pa
et EU-direktiv. Direktivet er igjen tuftet pa euro-
peiske og globale menneskerettigheter. Datatilsy-
nets forvaltning ma4, i tillegg til de feringene som
lovgiver har gitt, i rimelig grad forholde oss til for-
valtningspraksis hos evrige personvernmyndighe-
ter. Mange av virksomhetene som behandler per-
sonopplysninger er multinasjonale selskaper, og
personopplysninger utveksles i stadig sterre
omfang utover landegrensene. Mye av det inter-
nasjonale arbeidet tar nettopp utgangspunkt i et
onske om en enhetlig forvaltning av direktivet,
samt det & utveksle synspunkter og erfaringer.

Ettersom Norge ikke er medlem av EU er
Datatilsynets pavirkning av EU-prosessene dels
avhengig av egen aktivitet og dels av andres.
Dette gjor det sarlig viktig med et tett og forplik-
tende samarbeid mellom de nordiske landene.
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Datatilsynets deltagelse i ulike internasjonale
fora er nedvendig for & sikre et godt personvern i
Norge, og det pagar en rekke prosesser tilsynet
kan delta i, bade i Europa og globalt. Det er imid-
lertid viktig & vaere maélrettet og ha klare priorite-
ringer pa vart arbeid. Dette ber styres av hvor vi
kan pavirke og hvor vi kan lzere.

Vi ser at teknologitrender treffer Norge og
Datatilsynet umiddelbart. Mange av disse tren-
dene kommer fra andre deler av verden, men
Norge ligger i forkant nar det gjelder a ta i bruk
ny teknologi og nar det gjelder deltagelse pa nye
sosiale plattformer. Politisk sett er EU mest sen-
tralt for vart arbeid, men USA er den store drive-
ren i teknologiutviklingen, og en stor del av sel-
skapene som utfordrer norske borgeres person-
vern er lokalisert utenfor bade Norge og EU. Det
er derfor helt sentralt at vi i Datatilsynet holder
oss informert om den internasjonale utviklingen
og har god kompetanse bade om internasjonale
prosesser og utviklingen generelt. Dette gjor det
ogsa viktig 4 jobbe aktivt overfor store internasjo-
nale akterer direkte, slik det blant annet har blitt
gjort med Facebook.

3.5.1 EU-kommisjonens forslag til nye

personvernregler

I januar la EU-kommisjonen frem et forslag om &
erstatte dagens personverndirektiv med en ny
personvernforordning (lov). Kommisjonens for-
mal er todelt; man ensker et regelverk som er mer
tilpasset var digitale nétid og fremtid enn det gjel-
dende direktivet fra 1995, og det er et enske om
okt harmonisering pa personvernomradet i
Europa. I dag er det store nasjonale variasjoner i
hvordan personverndirektivet er implementert,
og serlig for virksomheter som opererer i flere
land er dette tungvint.

Forslaget er svart omfattende, og det er van-
skelig fullt ut & se konsekvensene av det som er
foreslatt. Siden den norske personopplysningslo-
ven er bygget pa dagens personverndirektiv vil det
fa konsekvenser ogsé i Norge dersom dette forsla-
get blir vedtatt. Selv om det samarbeides godt mel-
lom personvernmyndighetene i Europa pa stadig
flere omréader, er det en utfordring at det gjeldende
personvernregelverket er tolket ulikt i de forskjel-
lige land, i tillegg til at det ikke legger foringer pa
hva det skal samarbeides om og hvordan.

Nytt, overordnet personvernorgan

Kommisjonen har kommet med et forslag om &
gjore samarbeidet mindre tilfeldig ved a opprette

et nytt, overordnet personvernorgan; European
Data Protection Board (EDPB). Det er et godt for-
slag, men Datatilsynet frykter at det bare er til-
synsmyndighetene i medlemslandene som skal
vaere representert i EDPB. Det norske Datatilsy-
net risikerer da 4 havne helt pa sidelinjen i det fel-
leseuropeiske personvernarbeidet, og kan risi-
kere & bli bundet av beslutninger som vi ikke har
kunnet pavirke. Et norsk krav ber derfor vaere at
sa lenge EUs nye personvernlovgivning blir gjel-
dende rett i Norge, ma Norge vare representert
med fulle rettigheter i EDPB.

Enhetlig praktisering av loven

I forslaget foreslas egne regler som skal sikre av
loven praktiseres likt i de ulike EU-landene. Dette
er en viktig forutsetning for at forordningen skal
fungere etter hensikten. EDPB vil spille en sentral
rolle som koordinator og padriver for & oppna
enhetlig praktisering. Prosessen som foreslds er
imidlertid sveert omfattende og byrakratisk. Data-
tilsynet frykter at dette vil forsinke prosessene og
at de ulike medlemslandene vil forseke 4 unngé a
bruke prosessreglene forordningen legger opp til.
Vi har derfor tatt initiativ til et nordisk samarbeid
for 4 legge fram et alternativt forslag til en prosess
for enhetlig praktisering av loven.

For mye makt til kommisjonen

Datatilsynet reagerer dessuten pa at kommisjonen
gis forskriftskompetanse pa nesten en tredjedel av
forordningsforslagets innhold, inkludert innhold
som er av stor materiell betydning. Som ikke-med-
lem har Norge langt feerre muligheter til & pavirke
forskriftsarbeid enn det medlemsland har. I tillegg
gis kommisjonen mulighet til 4 overstyre nasjo-
nale personvernmyndigheter i enkeltsaker for &
sikre harmonisering og konsistens. Dette truer
personvernmyndighetenes uavhengighet.

352 Artikkel 29-gruppen (Art. 29 Data

Protection Working Party — WP 29)

Denne gruppen er den everste radgivende for-
samlingen for EU-kommisjonen i spersmail om
personvern og informasjonssikkerhet, og avgir
uttalelser om tolkning av personverndirektivet.
Norge er observater i denne gruppen, som bestar
av lederne hos personvernmyndighetene i EU- og
E@Sland. Observaterstatusen kommer av at
Norge ikke er medlemsland, og gjer at vi ikke har
stemmerett. 12012 har det veaert avholdt fem
meter i gruppen.
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Tidlig i meldingséaret informerte Datatilsynet
artikkel 29-gruppen om det nordiske initiativet
overfor Facebook, og det ble vist til rapporten vi
hadde skrevet 12011 om sosiale medier. Det er
mange andre lands myndigheter som har tilsva-
rende utfordringer med store internasjonale akto-
rer, og inntrykket er at det er interesse for hva
vart initiativ kommer til & resultere i.

Mye av arbeidet i undergruppene til artikkel
29-gruppen var i meldingsaret preget av forvent-
ningen til det nye forslaget til forordning som var
varslet fra EU. Det ble i lopet av aret produsert en
rekke uttalelser om sentrale personverntemaer,
slik som hva som skal regnes som sensitive data,
underretning til den registrerte, bruk av biometri,
samtykkeinstituttet og om tilsynsmyndighetenes
fremtidige rolle p en internasjonal arena. Innen
helseomradet er et arbeid med en europeisk kjer-
nejournal i gang, og det er satt ned en egen under-
gruppe som skal se pa dette.

I tillegg har artikkel 29-gruppen rettet en god
del oppmerksomhet mot utfordringer knyttet til
Internett. Norge er fullverdig medlem i Techno-
logy Subgroup, en undergruppe av artikkel 29-
gruppen, og er slik sentralt plassert i arbeidet
som foregar der. Gruppen er meget aktiv innen-
for teknologispersmal og representerer en viktig
del av tilsynets internasjonale nettverk. I grup-
pen deler tilsynet sine oppfatninger, men fir ogsa
god innsikt i gvrige lands vurderinger i teknolo-
gispersmal. Eksempler pd hva som har veert
behandlet i 2012 er spersmal knyttet til adferds-
styrt reklame, lokaliseringstjenester pd mobilte-
lefoner knyttet til Internett (seerlig Apples lag-
ring av slike opplysninger), Google Street View,
Facebook og andre sosiale nettsamfunn, lekka-
sjen fra / hackingen av Sony sine servere, samt
sporing pa nett.

Sporing pa Internett - Do Not Track-standarden

Vi blir alle sporet nér vi surfer pa Internett, og det
er mulig for bedrifter & spore enhver bevegelse vi
gjor pa deres nettsider. Dette har internasjonal
interesse, og Datatilsynet deltar i dreftingen rundt
dette gjennom sin representasjon i Technology
Subgroup.

En sékalt Do Not Track-standard vil fungere
ved at det gis beskjed fra brukerens utstyr eller
nettleser om hvilke preferanser brukeren har nér
det gjelder sporing, for eksempel om brukeren
onsker a gi fra seg opplysninger for 4 fa relevant
reklame. Do Not Track-standarden vil ogsa
bestemme hvordan tilbydere ma forholde seg til
brukerens valg.

I begynnelsen av 2012 var det et stort héap,
blant annet hos EU-kommisjonen, om at man
skulle greie a etablere en tilfredsstillende Do Not
Track-standard. I oktober ble det lagt frem et
utkast til standard, men standarden var etter EU-
kommisjonens syn for svak. Prinsippet skulle
vaere at man skulle slippe unna sporing, noe som
ennd ikke var tilstrekkelig ivaretatt. Det er ogsa
fremdeles bekymring for at Do Not Track ikke
blir satt som et standardvalg i nettleserne, og for
at unntakene som er foreslatt fra standarden blir
for omfattende. Det kan dermed fremdeles veere
langt frem til vi far en tilstrekkelig god Do Not
Track-standard.

Noen akterer har allerede lagt ned arbeid for &
muliggjere at brukerne ikke blir sporet, og Do
Not Track er et av standardvalgene i Microsofts
Internet Explorer 10 pd Windows 8. Dette har
mett kritikk fra markedsferingsselskaper som
hevder at bruk av Do Not Track mé vare et valg
gjort av brukeren og ikke et standardvalg.

Problematikken rundt sporing pé Internett har
lenge veert en utfordring, og reglene om person-
vern og databeskyttelse pa nett ble styrket i for-
bindelse med endringen i ekomdirektivet i 2009:
Internettbrukerne skulle bli bedre informert om
informasjonskapsler (cookies) og om hva som
skjer med deres personlige data, og de skulle let-
tere kunne uteve kontroll over opplysninger om
seg selv.

Artikkel 29-gruppen laget i meldingséaret en
egen opinion om héndteringen av informasjons-
kapsler i de tilfellene der samtykke ikke er ned-
vendig. Artikkel 29-gruppens arbeid rundt hvor-
dan informasjonskapsler kan benyttes og en Do
Not Track-standard vil fortsette i 2013.

Personvernvilkdr pa nettjenester

Artikkel 29-gruppen har i2012 koordinert et
arbeid der det har blitt sett nzermere pa om per-
sonvernvilkarene til Facebook, Google og Micro-
soft er i samsvar med EUs personverndirektiv.
Datatilsynet har gitt innspill til dette arbeidet gjen-
nom sin deltagelse i Technology Subgroup.

Facebook, Google og Microsoft har hver for
seg etablert en rekke tjenester. Spersmaélet er
blant annet om personopplysninger gitt til én tje-
neste, blir brukt for & bedre eller gjennomfere
andre tjenester. Dette skjer muligens uten at det
blir innhentet et logisk og klart samtykke eller
uten at det finnes hjemmel for slik bruk av person-
opplysningene.

Overfor Google har artikkel 29-gruppen vert
kritisk til at selskapets nye personvernvilkar
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apner for utveksling av personopplysninger mel-
lom de ulike Google-tjenestene. Artikkel 29-grup-
pens arbeid med & se naermere pd Googles per-
sonvernvilkar blir koordinert av personvernmyn-
dighetene i Frankrike, Commission nationale de
I'informatique et des libertés (CNIL).

Microsoft har endret sine personvernvilkér
betydelig etter sommeren. For Europa har Micro-
soft utgangspunkt i Luxembourg, det er dermed
dette landets personvernlovgivning som vil gjelde
for Microsofts personvernvilkar.

Dette er et omrade som ogsé vil fA oppmerk-
somhet i 2013.

3.5.3

I desember 2011 publiserte de irske personvern-
myndighetene sin tilsynsrapport for Facebook
Irland. Rapporten inneholdt en detaljert kravliste
over anbefalte losninger for Facebook. Det ble
lagt opp til en gjennomgang av implementeringen
i juli 2012, og det ble konkludert med at de fleste
anbefalingene hadde blitt tilfredsstillende imple-
mentert hos Facebook. Dette gjelder spesielt
omradene for bedre dpenhet overfor brukerne,
bedre kontroll over innstillinger, klare lagringsti-
der for sletting av personopplysninger og en utvi-
det mulighet for brukerne til & slette elementer,
samt brukernes tilgang til egne personopplysnin-
ger. I noen tilfeller har Facebook géitt lenger enn
de kravene som i utgangspunktet var blitt satt for
4 kunne imetekomme kravene ogsd fra andre
lands personvernmyndigheter.

Gjennomgaelsen av Facebook var kun en vur-
dering pa et gitt tidspunkt. Endringer og utvik-
ling av Facebooks tjenester overfor brukerne og
bruk av personopplysninger for reklamevirksom-
het vil fortsette 4 utfordre personvernet. Dette
medferer et behov for en fremtidig kontinuerlig
involvering og arbeid for de irske personvern-
myndighetene.

Det norske Datatilsynet har i lepet av mel-
dingsaret ogsa hatt aktiv dialog med Facebook,
dette er omtalt neermere under Internett og tele-
kommunikasjon.

Oppfalging av Facebook

3.54

Datatilsynet er fullverdig medlem i denne globale
gruppen som arbeider med personvernproblem-
stillinger knyttet til teknologi. Det er bred delta-
kelse fra alle deler av verden. Deltakelsen i denne
gruppen bidrar til at vi fir kunnskap om aktuelle
problemstillinger pa et tidlig stadium. Gruppen

Berlin-gruppen

utever ogsa pavirkning pé prosesser i EU, og den
er et viktig motested for 4 drefte personvernutfor-
dringer. Berlin-gruppen lager felles anbefalinger
om hvordan ulike utfordringer kan leses. I mel-
dingséret var gruppen spesielt aktiv i forhold til
nettskytjenester, sosiale nettverk og overvakings-
tiltak innen telekommunikasjonssektoren.

Datatilsynet deltar aktivt i Berlin-gruppens
arbeid. I 2012 har vi holdt innlegg om vért arbeid i
forbindelse Google Analytics og Facebook, samt
sakene om Microsoft og Googles nettskytjenester.
Vi har dessuten gitt innspill til gruppens memo-
randum om nettskytjenester.

3.5.5 Nordisk samarbeid

Datatilsynet var i mai 2012 vertskap for en utvidet
nordisk datatilsynskonferanse. Lederne for de
nordiske datatilsynsmyndighetene samles en
gang i aret for 4 utveksle erfaringer fra egen virk-
somhet. I ar var metet utvidet til ogsd & omfatte
saksbehandlere innen de ulike fagdisiplinene.
Representanter fra Finland, Sverige, Danmark,
Island, Feerayene, Aland og Norge deltok.

De nordiske landene har mange fellestrekk i
sin regulering av personvern, og det nordiske
motet er et viktig samlingspunkt for a finne felles
posisjoner som kan trekkes inn i det internasjo-
nale arbeidet. Det er ogsa verdifullt & se hvordan
like utfordringer loses i nabolandene. Hovedte-
maet for metet i meldingsaret var EU-kommisjo-
nens forslag til ny personvernforordning, og hvor-
dan fremtidens regelverk kan komme til & pavirke
personvernmyndighetenes nasjonale og interna-
sjonale oppgaver. Mulighetene for fremtidige fel-
les tilsyn ble blant annet ogsa diskutert.

3.5.6 Den internasjonale

personvernkonferansen

12012 ble den internasjonale personvernkonferan-
sen avholdt i Uruguay. Datatilsynet deltok med to
representanter. Konferansen var todelt; en apen
del hvor akademia og naringsparter deltar
sammen med personvernmyndighetene, og en
lukket del for personvernmyndighetene. Hoved-
tema for den lukkede delen var personvernprofi-
ler. De deltakende myndighetene vedtok tre doku-
menter med prinsipper for hvordan personvernet
skal ivaretas for henholdsvis personprofiler, nett-
skytjenester og The future of privacy. Sistnevnte
peker pa internasjonalt samarbeid og informa-
sjonsdeling som sentralt for i fremtiden & kunne
ivareta personvernmyndighetenes oppdrag.
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3.5.7 Global Privacy Enforcement Network

- GPEN

GPEN er et samarbeidsforum for personvernmyn-
digheter. Datatilsynet ble medlem i2012, og del-
tok pa et mote i forumet i sammenheng med den
internasjonale personvernkonferansen. GPEN
legger til rette for informasjonsutveksling og det
planlegges koordinerte aktiviteter som myndighe-
tene kan velge 4 delta i.

3.5.8 Ansvarlig tilsynsmyndighet — Binding

Corporate Rules

12012 tok Datatilsynet oppdraget som ansvarlig
tilsynsmyndighet (lead authority) i forbindelse
med den forste norske seknaden om «Binding
Corporate Rules» (BCR). BCR er et instrument
som skal sikre fri flyt av personopplysninger
internt i et konsern pa en méte som er i trad med
norske og europeiske personvernregler. Det er et
omfattende arbeid & std som ansvarlig for denne
godkjennelsesprosessen, men det er en utfor-
dring Datatilsynet tar for & sikre seg kompetanse
pa omradet for fremtiden.

4 Om Datatilsynet - organisasjon og
ressursbruk

Datatilsynets virksomhet kan i hovedsak deles
inn i to hovedroller: Vi er et forvaltnings- og til-
synsorgan som treffer enkeltvedtak og utever
myndighet etter personvernlovgivningen. Samti-
dig har vi en ombudsrolle der vi skal ivareta og
styrke personvernet som samfunnsinteresse.
Som ledd i dette skal vi bidra til debatt og opp-
merksomhet rundt personvernspersmal, noe
som ogsa vil si 4 Kkritisere private akterer og
offentlige myndigheter nar de etter var vurde-
ring utfordrer personverninteressene. For &
utfere dette har vi fire overordnede virkemidler;
tilsynsvirksomheten, saksbehandlingen, kommu-
nikasjonsvirksomheten og organisatoriske virke-
midler. Organisatoriske virkemidler er for
eksempel personvernombudsordningen og delta-
gelse i rad og utvalg.

Gjennom tilsynsvirksomheten og saksbehand-
lingen tilegner tilsynet seg erfaring og kunnskap
om hvordan personvernhensynet blir ivaretatt i
ulike sektorer og bransjer. Denne kompetansen er
avgjerende for en god utevelse av ombudsrollen
var. Kommunikasjonsvirksomheten knytter seg i
storre grad til utevelsen av begge rollene. Vi skal
veilede og informere om personvernlovgivningen

og var forvaltningspraksis, men samtidig skal vi
skape debatt og pavirke.

Datatilsynets overordnede malsetning er a
bidra til 4 ivareta og utvikle et best mulig person-
vern for norske borgere. Ved a analysere og plan-
legge ut fra kunnskapen vi far fra tilsynsvirksom-
heten, saksbehandlingen og publikumskontakten,
kan vi iverksette spissede informasjonstiltak, ta
initiativ til regelverksutvikling eller opplaeringstil-
tak, oppfordre til debatt eller gjennomfere andre
aktuelle tiltak.

En kontinuerlig oppmerksomhet pa hvordan vi
kombinerer roller og virkemidler er derfor viktig
for & oppna et samfunn som i sterst mulig grad iva-
retar personvernet.

4.1 Tilsynsvirksomheten

Datatilsynets mal for tilsynsvirksomheten er a
aktivt kontrollere at lover og regler folges ved a
drive tilsynsvirksomhet av god kvalitet basert pa
risikoanalyse.

12012 gjennomferte vi tilsyn innen ni ulike
bransjer valgt ut ifra véare prioriterte omrader. Det
ble gjennomfert 55 tilsyn, noe som er en ekning
fra 38 tilsyn i 2011.

Det som regnes som tilsyn her er en kontroll
med etterlevelse av regelverket, og hvor det utar-
beides en rapport i etterkant. Tilsyn gjennomferes
normalt med stedlig oppmete hvor to medarbei-
dere fra Datatilsynet stiller. Nar det er hensikts-

Tabell 1.1 Tilsyn gjennomfert i 2012 fordelt pa
omrader

Bransje Antall
I Telekommunikasjon, sosiale medier

og DLD 7
II Samferdsel -
III Arbeidsliv 10
IV @konomi og finans 6
V Helse 5
VI Justis 2
VII Offentlig sektor 13
VIII Kameraovervaking 4
IX Internkontroll og informasjons-

sikkerhet 4
Etterkontroller 4
Sum 55
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messig gjennomferes enkelte tilsyn uten stedlig
oppmete. I meldingsaret var 45 av tilsynene sted-
lige, mens ti ble gjennomfert via brev.

Datatilsynet gjennomferer ogsd en omfattende
kontroll gjennom evrig saksbehandling, blant
annet gjennom oppfelging av klager fra publikum
og avviksmeldinger. Slike saker fremgar ikke av
denne oversikten.

For en fullstendig oversikt over alle tilsynsob-
jektene, se vedlegg A. Viktige funn fra tilsyn er
omtalt i kapittel 3 om utvalgte omrader.

4.1.1 Trender

A bruke funn fra tilsynene for & beskrive trender
forutsetter lik tematikk over flere ar. Dette er kre-
vende med et begrenset antall tilsyn og med vari-
erende sektorvalg og tematikk for tilsynene.
Videre er ikke alle rapportene klare ved arsskiftet.

En generell trend er likevel manglende kjenn-
skap til pliktene rundt internkontroll og informa-
sjonssikkerhet. Dette er identifisert blant annet
gjennom tilsynene hos statlige virksomheter og i
kommuneundersgkelsen som ble gjennomfert
i2010/2011. Funnene er nermere omtalt i kapit-
tel 3 under Offentlig sektor.

4.1.2 Om bruk av tilsyn for G undersgke og

avvikle praksis

Datatilsynet bruker tilsynsvirksomheten aktivt for
4 undersepke og avklare praksis. I mange tilfeller
vil praksisen veere relativt lik i et stort antall virk-
sombheter, og tilsyn med fa virksomheter kan veere
tilstrekkelig for 4 eventuelt arbeide videre med
sektoren dersom det avdekkes avvik. Fra 2012
kan vi trekke frem folgende:

Kameraovervéking ved bank i butikk. Det ble
gjennomfert tre tilsyn hvor sentrale tema var
ansvar og lagringstid, noe som er ulikt for hen-
holdsvis banktjenesten og butikkvirksomheten.
Vurderingene som folger av tilsynene vil vaere
overforbare til et stort antall virksomheter.

Lydopptak ved call-senter. Tilsyn og pafel-
gende dialog med akterene, inklusive bransjefore-
ning, vil felges opp ved at veiledningen som er til-
gjengelig pa vére nettsider blir revidert. Denne
veiledningen skal ivareta bade personvernet og
virksomhetens behov for opptak.

Vedvarende kameraovervaking i taxier. To
taxiselskap ble kontrollert. Vurderingene i
sakene er ikke ferdige, men vi legger til grunn at
sakene vil fi konsekvenser for hvordan vedva-
rende kameraovervaking eventuelt skal etable-
res i taxier.

4.1.3

Funn fra tilsyn blir i ferste rekke samlet og syste-
matisert i de individuelle tilsynsrapportene. Fore-
lopige rapporter blir sendt til tilsynsobjektet, tilba-
kemeldinger blir vurdert og det utformes en ende-
lig rapport. Alle endelige rapporter publiseres pa

Datatilsynets nettside slik at andre akterer i tilsva-

rende bransjer kan lese om relevante funn. Videre

stadfester rapportene tilsynets forvaltningsprak-
sis innen de aktuelle omradene. Utover dette bru-
kes funnene i dialog med enkelte bransjeforenin-
ger som igjen tar utfordringene videre med sine
medlemmer.

Eksempler pa oppfelging som allerede er gjen-
nomfert eller som er under planlegging:

— Funn knyttet til mobilapplikasjoner skal kom-
muniseres tilbake til naeringen, og vil innga i
Datatilsynets arbeid bade nasjonalt og interna-
sjonalt. Miljger der apper utvikles er planlagt
fulgt opp for a pavirke disse til & arbeide etter
prinsippene for innebygd personvern.

— Funn fra tilsynene mot noen utvalgte politiske
parti vil kommuniseres til samtlige parti nar
konklusjonene er Kklare.

— Funn fra tilsynene i kommunene blir kommuni-
sert tilbake til sektoren, samt legges til grunn
ved diskusjoner om virkemiddelbruk overfor
denne sektoren.

— Pa bakgrunn av tidligere tilsyn ba Datatilsynet
i 2012 Helsedirektoratet om en fortolkning av
de rettslige rammene for kvalitetsregistre. Sva-
ret vi fikk vil bli brukt i vart videre arbeid, og er
kommunisert til sektoren via personvernom-
budene.

— Tidligere tilsyn med helseforskning var bak-
grunnen for tilsynets dialog med de Regionale
Etiske Komiteer (REK). Funnene er ogsa pre-
sentert for sektoren.

Om bruk av funn fra tilsyn

4.2 Juridisk saksbehandling

Datatilsynets mal er at det juridiske arbeidet skal
kjennetegnes av god juridisk metode, tydelighet
og hoy kvalitet.

Saksbehandlingen i Datatilsynet er definert til
a veere alle aktiviteter knyttet til henvendelser fra
offentlige og private virksomheter, samt fra
enkeltpersoner. Henvendelsene kommer béade via
brev, e-post og telefon.

Datatilsynet erfarer at flere saker er mer kom-
plekse enn tidligere, og at problemstillingene blir
flere og mer sammensatte. En trend innen helse-
forskning er for eksempel at det er enskelig med
kobling mellom flere og flere opplysninger pa
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individniva. Sakalte registerstudier er store stu-
dier er basert pa opplysninger fra ulike register.
Opplysningene kobles sd sammen og brukes i
forskningssammenheng. Disse studiene kan
omfatte et meget stort antall personer, og Datatil-
synet har sett flere av disse studiene né enn tidli-
gere.

12012 har vi ogsa sett naermere pa var praksis
i forhold til konsesjoner for helseregistre som gér
over lange tidsrom. Vi har sett pa grensen for til-
synets kompetanse opp mot helseregisterlovens
bestemmelser om formalkrav til opprettelse av
permanente helseregistre. Flere av de konsesjo-
nene som er gitt av Datatilsynet de siste arene kan
tyde pd at noen av registrene som var angitt &
veere tidsbegrensede, ikke er det i praksis. Hva
dette vil ha & si for tilsynets fremtidige praktise-
ring vil avgjores i 2013.

Internasjonaliseringen gjor seg ogsa gjel-
dende i de sakene vi mottar. Det er stadig flere
behandlingsansvarlige som benytter underleve-
randerer og partnere i utlandet, og stadig flere
ogsa utenfor EU/EJS. Det er etablert forskjellige
instrumenter for a forsikre seg om at personopp-
lysninger ikke brukes utover det som er avtalt,
slik som for eksempel Safe Harbour-avtalen nar
det gjelder utlevering til USA. Alle slike mekanis-
mer baserer seg pa tillit partene i mellom, men
systemet kan anses 4 ha en svakhet ved at det er
vanskelig 4 fore kontroll med hva som skjer i
andre deler av verden.

4.2.1

I meldingsaret har det blitt jobbet systematisk
med prioritering av innkomne saker og henven-
delser, og noen enkeltsaker og noen type saker
har derfor ikke gjennomgétt en full forvaltnings-
messig utredning. Vi har for eksempel vurdert om
enkelthenvendelser indikerer en storre systemfeil
i en aktuell virksomhet eller bransje, eller om det
er en enkeltstdende sak.

Alle som henvender seg til Datatilsynet skal
imidlertid fa et svar. Hovedforskjellen er at vi ikke
gar inn i sakene i samme grad som i en fullstendig
utredningssak, men gir et svar av mer veiledende

Prioriteringer

karakter. Mélet er da & sette borgerne i stand til &
ivareta eget personvern.

Prioriteringene i tilsynets virksomhetsplan har
ogséa veert styrende for hvilke saker som vi har
gétt grundigere inn i, og hvilke steder vi har valgt
a reise pa stedlig kontroll til. I forbindelse med et
prosjekt om kontroll i arbeidslivet tok vi for
eksempel opp saker til behandling som vi ellers
ikke ville ha prioritert.

4.2.2

Det ble journalfert til ssmmen 4 858 dokumenter i
meldingsaret. Av disse var 2 646 innkomne doku-
menter som hovedsakelig ble underlagt full saks-
behandling. Dette er en nedgang sammenlignet
med aret for, men som man ser av tabellen under
har antallet sendte dokumenter ut okt.

Det ble for evrig opprettet 1220 nye saker
12012, mot 1 345 aret for. Mange som henvender
seg til Datatilsynet ensker enkle rad og veiledning
om hvordan de kan ga videre med sin sak. Det er
bedre ressursbruk og bedre service a gi et kjapt
og uformelt svar, fremfor & ta saken opp til full for-
valtningsmessig behandling. Mye av forklaringen
pa nedgangen i antall registrerte saker skyldes
nettopp dette.

Dokumenter og saker

Klager pa vedtak

I meldingsaret ble 35 av Datatilsynets vedtak
paklaget. I tre av disse sakene ble vedtaket
omgjort eller endret, og tre saker ble avsluttet
etter 4 ha veiledet klageren. 17 av sakene er fort-
satt til behandling, mens resten ble oversendt til
Personvernnemnda.

Innsynskrav

12012 handterte tilsynet til sammen krav om inn-
syn i 2 826 dokumenter. Av disse ble det begjeert
innsyn i 2 029 dokumenter via Offentlig Elektro-
nisk Postjournal (OEP), mens innsynskravene om
de resterende 797 dokumentene gikk direkte til
Datatilsynets arkivtjeneste. Arkivet handterer alle
disse henvendelsene sammen med den enkelte

Tabell 1.2 Oversikt over alle journalfgrte dokumenter hos Datatilsynet i 2012

2010 2011 2012
Dokumenter inn 3111 2740 2 646
Dokumenter ut 3184 2138 2212
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saksbehandler som vurderer dokumentene. Det
er viktig for oss at vi har hey kvalitet i vurderingen
av hvilke dokumenter vi velger ikke & levere ut
etter begjeering om innsyn.

Datatilsynet mottok i meldingsaret atte for-
melle klager pé avslag pa innsyn. Klageinstansen
er Fornyings-, administrasjons- og kirkedeparte-
mentet, og tilsynet sendte over fire av klagene for
klagebehandling. Vi fikk medhold i alle sakene.
De resterende fire sakene ble omgjort av eget til-
tak.

Tabell 1.3 Oversikt over innsynskravene via OEP
12012

Antall
Dokumenter 2029
Sladdede dokumenter sendt ut 251
Avslag 137
4.2.3 Overtredelsesgebyr og tvangsmulkt

Datatilsynet har som strategisk mal 4 seke en
balansert virkemiddelbruk for 4 oppna best mulig
personvern for den enkelte. Overtredelsesgebyr
og tvangsmulkt er en del av virkemidlene vi har til
radighet, men det er ikke lovgivers intensjon at
dette skal vaere primaere virkemidler for & oppnéa
etterlevelse av regelverket og et godt personvern.
Dette skal vaere noe vi benytter i de mest alvorlige
tilfellene vi avdekker, og pa omrader hvor det er
viktig & sikre rask etterlevelse av vare beslutnin-
ger.

I meldingsaret har det blitt ilagt overtredelses-
gebyr i syv saker, og besluttet tvangsmulkt i to
saker hvorav en fortsatt ikke er avsluttet.

De to sakene om tvangsmulkt er en konse-
kvens av ikke & svare Datatilsynet som tilsyns-
myndighet. I den ene saken har virksomheten
svart etter varsel om péalegg, men det var ved ars-
skiftet ikke kommet svar fra Mestringshuset Jst.

Forsikringsselskapet Protector AS fikk over-
tredelsesgebyr for ikke & ha hatt nedvendig kon-
sesjon for a drive forsikringsselskap. De antok at
en konsesjon tilherende et tidligere selskap som
nd var slatt sammen under det nye selskapets
navn, var tilstrekkelig. Tilsynet mente at en profe-
sjonell part innen forsikringsbransjen ma serge
for at de tillatelser som regelverket krever de skal
ha, er pa plass.

St. Olavs Hospital ble ilagt et overtredelsess-
gebyr etter at de hadde lagret opplysninger som
de ikke hadde grunnlag for & oppbevare eller
behandle helt siden 2007. Helseforetaket var gjort
oppmerksomme pa at de matte innhente sam-
tykke fra de registerte, uten at de hadde tatt tak i
dette. Alternativet hadde vaert 4 slette eller anony-
misere opplysningene, noe de heller ikke hadde
gjort.

Universitetet i Bergen (UiB) fikk overtredel-
sesgebyr for ikke & ha overhold en gitt konsesjon
om tillatelse til et forskningsprosjekt. UiB hadde
ikke kontroll pA om konsesjonen ble fulgt, noe
som forte til at flere opplysninger ble brukt i det
aktuelle forskningsprosjektet enn konsesjonen ga
tillatelse til. Det anses som et alvorlig brudd pa
personopplysningsloven at konsesjoner ikke over-
holdes. Konsesjon er en konkret tillatelse som
mottakeren er kjent med og ber kunne forholde
seg til forholdsvis enkelt.

Tabell 1.4 Oversikt over overtredelsesgebyr og tvangsmulkt i 2012

Overtredelsesgebyr Tvangsmulkt

Posten Norge kr 100 000,- Berg kommune kr 49 000,-
Protector AS kr 250 000,- Mestringshuset st AS Ikke avsluttet
St. Olavs Hospital kr 250 000,-

Google Inc kr 250 000,-

Universitetet i Bergen kr 250 000,-

Pegasus Kontroll AS kr 100 000,-

Reitan Convenience AS kr 100 000,-
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Tabell 1.5 Oversikt over hgringssaker de siste arene
2008 2009 2010 2011 2012
Uten merknader 81 75 72 64 105
Med merknader 55 87 51 58 58
Sum 136 162 123 122 163

Pegasus kontroll var engasjert av Reitan Con-
venience (RC) og hadde levert ut opplysninger
om en ansatt i RC til en annen arbeidsgiver (Plan-
tasjen). Opplysningene gjaldt en ansatts ekono-
miske utroskap overfor RC. Plantasjen pa sin side
hadde engasjert Pegasus kontroll for & sikre
bedriften mot svikaktige ansatte. Verken Pegasus
eller Reitan Convenience hadde grunnlag for &
levere ut opplysninger om en konkret person til
Plantasjen, og de ble derfor ilagt overtredelsesge-
byr. Utlevering av denne typen sensitive person-
opplysninger er ikke mulig & reparere overfor den
registrerte, og konsekvensen av bruddet pa per-
sonopplysningsloven anses derfor som alvorlig.

Overtredelsesgebyret til Google er omtalt
narmere i kapittel 3 under Internett og telekom-
munikasjon.

4.24

En viktig oppgave som ombud er 4 avgi heringsut-
talelser i saker som har eller kan ha konsekvenser
for personvernet. 12012 var tilsynet heringsin-
stans i 163 saker. I 58 av disse sakene ble det gitt
konkrete merknader. De resterende 105 herin-
gene ble det ikke gitt merknader til, da tilsynet
mente de ikke hadde noen betydning for person-
vernet.

Datatilsynet hadde merknader til mange av
heringssakene innen helse- og omsorgssektoren,
mens heringer knyttet til justissektoren var den
andre store kategorien. At det er disse to omra-
dene som dominerer er naturlig. Innen helsesek-
toren handteres daglig store mengder sensitive
personopplysninger og det er sett fra vart stisted
viktig at personvern er en naturlig del av de
reglene som styrer hvordan opplysninger skal

Hearinger

héndteres. Justissektoren er ogséd storforbruker
av personopplysninger, men til forskjell fra helse-
sektoren er det andre hensyn som ogsa gjer seg
gjeldende her. Opplysninger brukes i kontrollhen-
sikt og til 4 etterforske enkeltindivider. Det er der-
for sveert viktig at reglene er tydelige og sikrer
god forutberegnelighet for hva myndighetene kan
foreta seg. Det er ogsa viktig at personvernet iva-
retas godt slik at en oppnar god balanse mellom
personvern og samfunnets interesser og behov.

Horinger der Datatilsynet har hatt vesentlige
merknader er omtalt under de respektive omra-
dene i kapittel 3. Se forevrig en fullstendig over-
sikt over heringene Datatilsynet hadde merkna-
der tili 2012 i vedlegg B.

4.2.5

Teknologiutviklingen pavirker personvernet pa
mange mater, og tilsynet ser at flere virksomheter
enn tidligere er bevisste pa at lesninger som utvi-
Kkles ogsé tar hensyn til personvernet. Mange virk-
somheter kontakter Datatilsynet og ensker veiled-
ningsmeter rundt nye lesninger og tjenester. Et av
spersmalene som da ofte stilles er om behandlin-
gen vil kreve konsesjon eller utleser meldeplikt.
Datatilsynet erfarer at konsesjoner som blir
gitt blant annet innen helse og forskning, senere
onskes endret og ofte utvidet. A behandle
endringsseknader er hovedsakelig like ressurs-
krevende som & behandle nye seknader. Flere
forskningsprosjekter utvikler seg over tid og blir
sveert omfattende og tidkrevende & behandle. Vi
har derfor i meldingsaret sett neermere pé et par
typer konsesjoner; kvalitetssikringsregistre og de
store befolkningsundersgkelsene. Malet er &
avklare om slike registre fortsatt skal basere seg

Konsesjon/meldeplikt

Tabell 1.6 Oversikt over utstedte konsesjoner de siste tre drene (det vil si bade seknad om konsesjon,
forlengelse av konsesjon, utvidelse og eventuelle tilleggsprosjekter)

2010 2011 2012

Antall konsesjoner

324* 143 132

* av disse var 215 bankkonsesjoner.
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Tabell 1.7 Oversikt over meldinger i meldingsbasen

2009 2010 2011 2012
Antall nye meldinger 3778 3693 4010 2 954*
Totalt antall meldinger per 31.12 9292 10 055 11211 10 909

*  Det kom i meldingsaret inn over 2 000 meldinger fra én leverander av elektroniske kjoreboker. Per 31.12.2012 er fremdeles ikke

alle plottet inn.

pa konsesjon eller om de er blitt permanente og
herer inn under helseforskningsloven.

Meldeplikten innebzrer at den som ensker &
sette i gang en behandling av personopplysninger
skal orientere Datatilsynet om dette senest 30
dager for behandlingen starter. Meldingene leg-
ges inn i en offentlig tilgjengelig database som er
tilgjengelig for publikum via tilsynets nettsider.
For vedvarende behandlinger skal meldingen for-
nyes hvert tredje ar. Det er gitt unntak fra melde-
plikten blant annet for virksomheter som har opp-
rettet personvernombud.

Trenden er at antallet akterer som héandterer
personopplysninger er ekende. Vi har imidlertid
grunn til & tro at det er mange som ikke har opp-
fylt meldeplikten, og at det i realiteten er mange
flere som behandler personopplysninger. Det
viser seg blant annet i forbindelse med gjennom-
forte tilsyn. Vi antar at dette kommer av en man-
gel pa kunnskap om hva som er lovens krav. Dette
er noe av det som gjor Datatilsynets veilednings-
tjeneste viktig, sammen med godt informasjons-
materiell pa vare nettsider.

4.2.6

Datatilsynets veiledningstjeneste er et viktig «lav-
terskeltilbud» som handterer e-post og telefon-
henvendelser fra befolkningen og virksomheter.
Et viktig méal med tjenesten er & gjore borgerne og
virksomhetene i stand til § ivareta eget ansvar for

Veiledningstjenesten

personvernet. Det er grunn til & anta at mange
som benytter tjenesten ville kviet seg for 4 bruke
mer formelle henvendelsesformer.

Generelt om tjenesten

12012 har det veert feerre faste personer som har
svart pa telefon og pa e-post enn tidligere ar, og en
storre andel av henvendelsene er besvart av andre
ved juridisk avdeling enn veiledningstjenesten.
Dette fores det ikke statistikk for, noe som gjor tal-
lene i tabellen lavere enn det reelle antallet
besvarte henvendelser.

Trenden er uansett ganske klar, det synes som
om antallet henvendelser er nedadgaende. Det
kan ha sammenheng med at vi i meldingséaret har
bygd ut nettsidene vire med typiske spersmaél og
tilherende svar. Vi legger ogsé ut veiledningsma-
teriell ved behov. Malet er at nettsidene skal veere
det naturlige forstevalget nar noen har spersmal
om personvern. Fagavdelingene i tilsynet jobber
derfor tett med informasjonsavdelingen for jevnlig
a kvalitetssikre den informasjonen som ligger pa
nettsidene.

Henvendelsene til veiledningstjenesten besva-
res med informasjon om regelverk, henvisning til
vare og andre etaters nettsider, eller en oriente-
ring om hvilke eventuelle andre etater brukerne
kan ta kontakt med. Den enkelte far ogsé eventu-
ell veiledning i hvordan de selv kan felge opp
saken sin.

Tabell 1.8 Antall henvendelser besvart av veiledningstjenesten (tallene baserer seg pa manuelle tellinger)

2006 2007 2008 2009 2010 2011 2012
Telefoner 8125 7300 7070 6952 7309 5196 4675
E-post 2711 2673 3054 4401 2727 2632 2175
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Tabell 1.9 Oversikt over henvendelsene
(e-post) fordelt pa tema

Tabell 1.10 Oversikt over henvendelsene (telefon)
fordelt pa tema

E-post Telefon

Tema Totalt  Prosent Tema Totalt  Prosent
Arbeidsliv/skole 335 15% Arbeidsliv/skole 866 19%
Kameraovervaking 326 15% Ulike typer register 709 15%
Internett 301 14 % Kameraovervaking 639 14 %
Ulike typer register 276 13 % Melding/Konsesjon 510 11 %
Melding/Konsesjon 165 8% Internett 388 8 %
Fodselsnummer 147 7% Fodselsnummer 277 6 %
Annet 625 29 % Annet 1286 28 %
Sum 2175 100 % Sum 4 675 100 %

Innholdet i henvendelsene

Det er noen omrader som peker seg ut néar det
gjelder henvendelsene til denne tjenesten.

I oversikten ser man at kategorien «annet»
representerer en stor del av henvendelsene.
Omkring halvparten av disse henvendelsene faller
utenfor personopplysningslovens virkeomrade, og
kan typisk veere spersmaél som fanges av unntaket
i personopplysningsloven om journalistiske for-
mal, spersmal om taushetsplikt (som oftest faller
inn under forvaltningsloven) eller politiets
behandling av personopplysninger. Andre henven-
delser som havner i denne samlekategorien er
lydopptak, databehandleravtale, overfering av per-
sonopplysninger til utlandet og informasjonssik-
kerhet.

Kategorien arbeidsliv/skole omfatter en stor
del av henvendelsene, og er hovedsakelig kon-
sentrert om temaene GPS, kameraovervaking,
bruk av bilder, kontrolltiltak, e-post, perso-
nalmapper og lydopptak. Arbeidsgivers kontroll-
tiltak kan vaere innfering av adgangskontrollsys-
tem, detaljregistrering av arbeider som utferes,
effektivitetsmalinger, evalueringer og program-
varekontroll.

Henvendelsene om fodselsnummer kommer i
hovedsak fra privatpersoner. Spersmaélene tyder
pa at folk er bekymret for ID-tyveri, og de synes &
ha et onske om at fedselsnummeret skal veere
beskyttet mot spredning og forbeholdt de situasjo-
nene hvor det er nedvendig. Hovedtyngden av
henvendelsene gjelder bruk av fedselsnummer i
kunderelasjoner eller i kunderegistre, men det er
ogsa henvendelser om offentlige etaters bruk av

fodselsnummer. En liten andel gjelder forsendel-
ser av fodselsnummer i usikret e-post.

Nar det gjelder henvendelsene om Internett er
de i hovedsak fordelt pa folgende hovedomrader;
Facebook, krenkelser pa nett, offentlig journal pa
nett, journalistiske formal, blogger og andre nett-
fora, samt nummeropplysningstjenester. Den stor-
ste andelen henvendelser her gjelder fremdeles
Facebook og handler om sletting av profil, steg-
ning av konto eller sletting av bilder og annen
informasjon. En del av disse henvises videre til tje-
nesten Slettmeg.no eller direkte til Facebook.

Kameraovervéking er en gjenganger i henven-
delsene til tilsynet. Overvéking i borettslag og
nabosituasjoner, samt bruk av web-kameraer i for-
skjellige sammenhenger er typiske tilfeller det
kommer speorsmél om. Disse henvendelsene
besvares effektivc med gode standardsvar
sammen med konkrete rad i hver enkelt sak.

Henvendelsene om registre gjelder et bredt
spekter av registre slik som helse-, kreditt,
kunde-, medlems- eller offentlige registre. Det er
henvendelser om de private naeringslivsakterenes
register som utgjer den sterste gruppen av disse,
og de fleste av disse gjelder kredittopplysnings-
virksomhet og kunderegistre.

4.2.7 Personvernnemnda

I lopet av 2012 ble det sendt over 15 saker til
behandling i klagenemnda. Av sakene som ble
behandlet i meldingséret, ble kun tre omgjort og
klager gitt fullt medhold.

Omgjeringsandelen er en god bekreftelse pa
tilsynets arbeid i og med at de fleste avgjorelsene
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13%

67 %

O Klagen tas ikke til felge
O Klagen tas til folge
O Klagen tas delvis til falge

Figur 1.2 Resultat fra klagesaker 2012

blir stdende. Sakene som paklages har dessuten
ofte ikke et klart svar. Balansen mellom tilsynet
og klageinstansen synes derfor 4 fungere godt og
gir ofte avklaringer pd omrader som er kompli-
serte og uavklarte.

Kredittopplysningskonsesjonen

Kredittopplysningsbyrdenes behandling av per-
sonopplysninger er underlagt konsesjonsplikt.
Det har lenge eksistert en standardkonsesjon som
har regulert denne formen for virksomhet, men
pa bakgrunn av flere enkeltsaker som har veert til
behandling hos Datatilsynet og Personvern-
nemnda, ble det tydelig at standardkonsesjonen
som ble utformet i 2006, var moden for en revi-
sjon.

Den nye konsesjonen som ble sendt ut i 2009,
ble péklaget av Norske kredittopplysningsbyra-
ers forening (NKF). Klagen ble gitt oppsettende
virkning og tilsynet gikk i dialog med NKF om de
omstridte vilkarene. Det ble oppnidd enighet om
flere av NKF sine anforsler, men fire av dem fant
Datatilsynet ikke grunnlag for & kunne imote-
komme. Disse gjaldt bruk av adressehistorikk
som parameter for kredittverdighet (hvor mange
ganger den registrerte har flyttet), tilsvarende
bruk av opplysninger om antall tidligere gjennom-
forte kredittvurderinger, eierskap til fast eiendom
og opplysninger om fakturaer betalt for forfall.

Datatilsynet mottok tidlig i 2012 en ny formell
klage som omfattet disse fire parametrene som
bransjen mente var relevante. Saken ble derfor
oversendt til Personvernnemnda for klagebehand-
ling. I oktober 2012 mottok tilsynet nemndas ved-
tak i saken. Klagen ble tatt delvis til folge, ved at
det ble apnet for at kredittopplysningsselskaper
kan legge vekt pa opplysninger om eierskap til
fast eiendom og opplysninger om fakturaer betalt
for forfall (for juridiske personer sin del). Det er
imidlertid fortsatt ikke adgang til 4 tillegge flytte-
vaner og antall gjennomferte kredittvurderinger
betydning.

Avgijerelsen kan tas til inntekt for at det ikke i
seg selv er tilstrekkelig at det kan dokumenters
en statistisk sammenheng mellom et oppgitt for-
mal og opplysninger som enskes benyttet for &
oppfylle nedvendighetskriteriet etter personopp-
lysningsloven.

De ovrige mest sentrale avgjorelsene i
nemnda er omtalt under respektive omrader i
kapittel 3. Se ellers vedlegg C for en fullstendig
oversikt over sakene som ble oversendt Person-
vernnemnda i 2012.

4.2.8

Datatilsynet ga i 2012 konsesjon til to offentlige
undersekelseskommisjoner som var nedsatt ad
hoc, for deres behandling av personopplysninger.
Dette gjaldt 22. julikommisjonen og utvalget for
undersekelse av politikk overfor tatere/romanifol-
ket.

Undersokelser i regi av slike kommisjoner rei-
ser en rekke prinsipielle og vanskelige problem-
stillinger knyttet til rettsvernet for de personer
som féar sine forhold undersokt. Disse ble naer-
mere belyst av Undersokelseskommisjonsutval-
get 12009 (NOU 2009: 9). Utvalget konkluderte
med at denne type undersokelsesvirksomhet ber
reguleres i lov, men problematiserte ogsa virk-
somheten som sidan. Utredningen er ikke fulgt
opp av regjeringen.

De to konsesjonssgknadene som ble sendt til
Datatilsynet aktualiserte en rekke av de
beskrevne problemstillingene. Fra et person-
vernstasted er det sarlig problematisk at underse-
kelsesvirksomheten ikke er hjemlet i lov. En lov-
hjemmel vil sikre bade at forholdsmessigheten i
virksomheten blir belyst og avveid i en bred
demokratisk prosess, samt skape nedvendig for-
utberegnlighet og klarhet for de registrerte — og
seerlig de som far sine forhold undersekt av kom-
misjonen.

Offentlige undersgkelseskommisjoner
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Det er etter tilsynets vurdering ikke tilfreds-
stillende at undersekelsesvirksomheten reguleres
i et enkeltvedtak fra Datatilsynet. Samtidig kan
Datatilsynet vanskelig sette til side en kongelig
resolusjon som oppnevner en slik kommisjon, og
ser seg i praksis nedt til & gi kommisjonen en kon-
sesjon.

Tilsynet har skrevet til Justisdepartementet,
og forsekt & paskynde det videre arbeidet med
utredningen. Det er nedvendig & f4 en avklaring
pa om undersegkelseskommisjoner skal opprettes i
fremtiden, og hvilket regelverk som eventuelt skal
regulere deres virksomhet.

4.2.9 Regelverksutvikling - politiregisterlov og

forskrift

Politiregisterloven ble vedtatt i 2010, men er fort-
satt ikke tradt i kraft. Datatilsynet har etter 2010
veert i referansegruppen for forskriftsarbeidet via
en god dialog med Justisdepartementet. Forskrif-
ten var heller ikke helt ferdig innen utgangen av
meldingséaret.

I heringen som Datatilsynet skrev uttrykte vi
at vi er tilfreds med at det etableres et regelverk
pa politiregisteromradet, og ser behovet for at
politiregisterloven suppleres med et forskrifts-
verk. Forslaget var imidlertid sveert omfattende,
og det kan veere en fare for at regelverket blir van-
skelig tilgjengelig for de som skal anvende det.

Datatilsynet hadde planlagt aktiviteter for 2012
forutsatt at loven og forskriften tradte i kraft.
Noen av aktivitetene ble péastartet, men de ble
nedtonet da det viste seg at ikrafttredelsen ville bli
utsatt. Det er opprettet dialog med sentrale parter
som Politidirektoratet og Kripos, og tilsynet har
holdt innlegg i fellesfora for politiet. Vi har ogsa
startet opp arbeidet med & styrke den interne
kompetansen, samt etablere kommunikasjon med
politiets personvernradgivere.

4.2.10

I april 2012 ble personopplysningslovens bestem-
melser om kameraovervaking endret. Det kom
regler for det som ofte kalles «dummykameraer» i
tillegg til at alle personopplysningslovens vilkar
gjelder for kameraovervaking, i motsetning til tid-
ligere. Reglene gjelder ogsa for eventuelle lydopp-
tak og lydoverferinger i tilknytning til bildebe-
handlingen.

Definisjonen av kameraovervaking ble endret
til ogsd 4 omfatte «utstyr som lett kan forveksles
med en ekte kameralgsning», sikalte dummyka-

Nye bestemmelser om kameraovervdking

meraer. For slikt utstyr gjelder loven «sa langt den
passer». Det innebaerer at enkelte av lovens
bestemmelser gjelder selv om det faktisk ikke
behandles personopplysninger. Datatilsynet har
vurdert det slik at lovens inngangsvilkar for kame-
raovervaking ma veere oppfylt dersom det skal
monteres dummykameraer. Terskelen blir altsa
den samme som for fungerende kameraer.
Lovendringen har gjort det klart at personopp-
lysningslovens alminnelige bestemmelser gjelder
fullt ut for kameraovervaking. Dette gjelder ogsa
konsesjonsplikten. Etter lovendringen vil det der-
for oppsta konsesjonsplikt nar sensitive opplysnin-
ger utgjor en vesentlig del av overvéakingen. Dette
gjelder allikevel ikke for kameraovervaking som
ma antas a ha vesentlig betydning for forebygging
og oppklaring av straffbare handlinger. Datatilsy-
net har ikke mottatt seknader om konsesjon for

kameraovervaking etter at lovendringen tradte i
kraft.

4.3 Personvernombud

Ved utgangen av meldingsaret har Datatilsynet
registrert 203 personvernombud, noe som er ti
flere enn pa samme tid éret for. Personvernombu-
dene representerer rundt390 virksombheter.
Okningen i antall ombud er noe mindre enn tidli-
gere ar. Dette kan skyldes at det sammenlignet
med 2010 og 2011 har vert gjennomfert lite pro-
motering av ordningen.

12012 har Datatilsynet brukt omtrent ett ars-
verk pa arbeidet med personvernombudene.
Arbeidet bestar i hovedsak av 4 arrangere kurs og
en arlig ombudskonferanse, veiledning over tele-
fon og e-post, sende ut nyhetsbrev til ombudene,
samt behandling av seknader.

Det har blitt arrangert blant annet grunnkurs,
kurs i informasjonssikkerhet og kurs i juridisk for-
dypning del 1 og 2. Kursene for ombudene har
jevnt over god deltagelse, og tilbakemeldingene
fra kursdeltakerne vitner om at kursene er godt
mottatt. Noen ombud har etterspurt mer bransje-
rettede kurs, men dette har ikke blitt prioritert
i2012.

4.4 Deltagelse i offentlige rad og utvalg

Datatilsynet har en utstrakt kontakt med andre
akterer. Nedenfor folger en oversikt over de nasjo-
nale radene og utvalgene vi er representert i. I til-
legg til disse kommer det et stort antall kontakt-
moter med sentrale akterer og samarbeid av mer
kortvarig art.
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4.4.1

Datatilsynet deltar i enkelte komiteer for standar-
disering der arbeidet har direkte relevans for vart
arbeidsomrade. Standarder er forende for virk-
somhetenes praksis, ogsa nar det gjelder behand-
ling av personopplysninger. Formélet med delta-
kelse i komiteene er & sikre kunnskap om pagéa-
ende prosesser internasjonalt, pavirke fremtidige
rammebetingelser, samt bidra til & pavirke rele-
vante standarder med hensyn til personvern og
informasjonssikkerhet. Det er ogsé viktig 4 fa inn-
blikk i hvilken praksis som anses som god.

Tilsynet deltar i fire komiteer. Disse arbeider
innen informasjonssikkerhet, intelligente trans-
portsystemer, identitetshandtering og semantisk
web (neste generasjons Internett), og automati-
sert datafangst.

Standardisering — komitédeltagelse

4.4.2 Arbeidet knyttet til forslaget om ny

personvernforordning i EU

Datatilsynet har i meldingsaret tilbudt bistand i
ulike sammenhenger nar det gjelder arbeidet med
EU-kommisjonens forslag til forordning. Tilsynet
har blant annet gitt bistand til Fornyings-, admi-
nistrasjons- og kirkedepartementet. Vi har ogsé
deltatt i Justisdepartementets referansegruppe i
forbindelse med nasjonal representasjon i Brus-
sel. Det er dessuten avholdt meter med norske
representer i Brussel. Dette for & sikre at si
mange norske interesser som mulig er kjent med
tilsynets oppfatning og enske om & vaere tilgjenge-
lig med faglige rad.

4.4.3

12012 har Datatilsynet hatt kontroll og overva-
king i arbeidslivet som prioritert arbeidsomréde.
Vi har i den anledning deltatt i Arbeidsdeparte-
mentets referansegruppe om temaet. Tilsynet vil
fortsatt ha oppmerksomhet rundt dette i 2013, og
vil fortsette samarbeidet med departementet.

Kontroll og overvdking i arbeidslivet

4.4.4

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan folkeregisteret kommer til & se
ut i fremtiden. Vi har per i dag med én represen-
tant i dette prosjektet, men vil fortlepende vurdere
om dette riktig ettersom hva prosjektet jobber
med. Tilgang til opplysninger fra folkeregisteret
er en problemstilling Datatilsynet jevnlig ma for-
holde seg til.

Folkeregisterprosjektet

4.4.5 Infoflyt

En representant fra Datatilsynet har sittet i et
utvalg som skulle se pa regler for informasjonsfly-
ten mellom politi og kriminalomsorg. Rapporten
er na levert og har veert ute pa hering. Utvalget
foreslar et regelsett basert pd samme mal som
politiregisterforskriften, med serlige regler for
hvordan sveert beskyttelsesverdige personopplys-
ninger skal handteres. Hensikten er at det meste
av informasjonsutvekslingen skal skje gjennom
alminnelige kanaler og at den beskyttelsesverdige
informasjonen skal minimaliseres.

4.4.6 Styringsgruppe for bransjenorm innen

helse

En bransjenorm om informasjonssikkerhet for
helsesektoren ble lansert i september 2006. Arbei-
det i styringsgruppen bestar i 4 fi en hensiktsmes-
sig spredning og implementering av normen i sek-
toren. Dette skaper store utfordringer pa grunn av
sammensetningen av smd, mellomstore og store
akterer. Datatilsynet deltar som observater i sty-
ringsgruppen.

Ved behov deltar ogsa Datatilsynet i grupper
knyttet til utarbeidelse av faktaark etter normen. I
meldingsaret gjaldt dette bruk av sosiale medier
og publikumskommunikasjon.

4.4.7

Datatilsynet deltar i en arbeidsgruppe som skal
kartlegge praktiseringen av regler om taushets-
plikt, opplysningsrett og -plikt. Dette arbeidet er
viktig da det er sveert sentralt at publikum har
evne og mulighet til & ivareta egne rettigheter
etter helselovgivningen og personopplysningslo-
ven. Datatilsynet mottar en rekke spersmal om
dette, og det er viktig for tilsynet & veere med og
pavirke arbeidet.

Interdepartemental arbeidsgruppe

4.4.8 Arbeidsgruppe i
Samferdselsdepartementet —

helautomatiske bomstasjoner

Prosessen er ikke helt ferdig og det er viktig for
Datatilsynet & vaere med & soke etter personvern-
vennlige losninger nar det gjelder enkeltperso-
ners reiser og kommunikasjon. Arbeidet frem mot
en anonym lgsning for passering av automatiske
bomstasjoner fortsetter sammen med de andre
hovedakterene, Samferdselsdepartementet og
Statens vegvesen.
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Tabell 1.11 Antall foredrag de siste arene
Ar 2006 2007 2008 2009 2010 2011 2012
Antall 157 140 162 110 136 129 118
For at tilsynets saksbehandling og tilsynsvirk-
4.4.9 Referansegruppe - ny somhet skal fi skikkelig effekt, m& arbeidet

politiregisterforskrift

Datatilsynet deltar i Justisdepartementets arbeid
med & utforme ny politiregisterforskrift. Dette har
pagétt siden 2011, og vi regner med at vi kommer
til 4 veere med i dette arbeidet frem til forskriften
er vedtatt.

4.4.10  Referansegruppe - utvikling av SIS Il

(ELYS 1)

Det er opprettet en egen referansegruppe som fol-
ger utviklingen av Schengen Informasjonssystem
versjon 2 (SIS II). Dette er et internasjonalt pro-
sjekt hvor malet er at alle som er knyttet til SIS
skal over pa ny versjon samtidig. Prosjektet har
gétt over flere ar, og har veert gjenstand for mange
forsinkelser. Det synes nd som om det naermer
seg endelig ferdigstillelse i 2013.

4.4.11  Koordineringsorgan for forebyggende

informasjonssikkerhet

Datatilsynet er representert i Koordineringsutval-
get for forebyggende informasjonssikkerhet
(KIS). KIS er et tverrsektorielt koordineringsor-
gan for regelverksforvaltere og tilsynsmyndighe-
ter med ansvar innen informasjonssikkerhet.

4.4.12  Norsk senter for Informasjonssikring —

NorSIS

Datatilsynet deltok aktivt i ID-tyveriprosjektet sa
lenge det var finansiert gjennom prosjektmidler,
men NorSIS overtok prosjektet i2012. Tilsynet
har gjennomfert aktiviteter i samarbeid med Nor-
SIS ogsa etter overforingen. Datatilsynet er repre-
sentert i styret til NorSIS ved direktoren.

4.5 Kommunikasjonsvirksomheten

Datatilsynet har som et av sine overordnede mal at
borgeren skal fi okt kjennskap til sine rettigheter,
og slik settes i stand til 4 ivareta sitt eget person-
vern. Vi skal ogsa arbeide aktivt for at virksomhe-
ter og beslutningstakere vet hvilke plikter de har
og legger vekt pa personvernhensyn i sitt arbeid.

understottes av informasjon og dialog. Uten kunn-
skap kan plikt- og rettighetshavere ikke ta eget
ansvar for etterlevelse av lovgivningen. Kommuni-
kasjon brukes derfor aktivt bade ved utevelse av
Datatilsynets ombudsrolle og i rollen som forvalt-
ningsorgan.

4.5.1

Det ble i meldingsaret holdt 118 foredrag pa
arrangementer i regi av andre, mot 129 aret for.

Foresporsler om foredrag har blitt vurdert ut
fra satsingsomrader i virksomhetsplanen for 2012
og er gitt prioritet ut fra bransje, antall deltakere,
tema, samt kapasitet pa aktuelt tidspunkt. Tilsynet
har derfor sett seg nedt til & gi avslag pa en del
henvendelser. Vi mener likevel at niviet pa fore-
dragsvirksomheten per i dag er riktig, og at aktivi-
teten gir god uttelling i forhold til den innsats som
legges ned.

I tillegg til 4 holde eksterne foredrag, har flere
ansatte holdt innlegg pa arrangementer i regi av
Datatilsynet. Dette gjelder pa kursene i forbin-
delse med personvernombudsordningen, og pa
de to miniseminarene som ble arrangert i 2012.
Disse miniseminarene skal samle personverninte-
resserte og andre til faglig pafyll og gode diskusjo-
ner om personvern. I meldingséaret var temaene
«Demokrati og terrorisme — for og etter 22. juli»
og «Big Data». Seminarene er veldig populaere og
samler akterer fra mange ulike virksomheter.

Foredragsvirksomhet

4.5.2 Mediekontakt

I lopet av 2012 har Datatilsynet registrert 876
besvarte mediehenvendelser.

Som det gar frem av tabellen har vi registrert
en del feerre mediehenvendelser enn tidligere ar.
Arsaken til dette er nok sammensatt. Debatten om
datalagringsdirektivet preget tiden frem til Stor-
tinget gjorde sitt vedtak varen 2011. 12012 tok
nok 22. juli-rettssaken mye av medienes oppmerk-
somhet og ressurser. Ikke minst har de storste
kommunikasjonsprosjektene vire — lanseringen
av Du Bestemmer, kunstprosjektet pa Oslo S og
Slettmeg.no — fort til okt interesse for Datatilsynet
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Tabell 1.12 Antall registrerte mediehenvendelser

Ar 2006 2007 2008 2009 2010 2011 2012
Antall 1425 1350 1614 1293 1432 1120 876
i tidligere perioder, nar prosjektene ble lansert og )

4.54 Sosiale nettsamfunn

fikk mye oppmerksomhet.

I meldingsaret hadde vi ti egenproduserte kro-
nikker og debattinnlegg pa trykk i andre medier,
noe som er omtrent pa linje med tidligere ar.

4.5.3

Datatilsynets nye nettsider ble lansert i
januar 2012. De har en struktur som er bedre til-
passet brukernes etterspersel, nytt design og ny
publiseringslosning. Nettsidene er var viktigste
informasjonskanal, og nyheter, tilsynsrapporter,
heringsuttalelser og publiseres lepende. Publise-
ring og oppdatering av veiledningsmateriell er
0gsé et prioritert arbeid.

Den nye losningen gir bedre muligheter enn
tidligere for 4 prioritere saker basert pa brukernes
behov. Sekeverktoyet gir gode indikasjoner pa hva
brukerne leter etter, slik at vi kan tilpasse informa-
sjon, sgkeresultat og struktur med utgangspunkt i
dette. Via en tilbakemeldingsfunksjon pé artiklene
far vi ogsa direkte tilbakemeldinger fra brukerne,
og disse folges opp fortlepende. I lopet av 2012 fikk
vi rundt 420 positive tilbakemeldinger og 240 kom-
mentarer med forslag til forbedringer.

Vi har som mal 4 tilpasse losningen til bruker-
nes forventninger og krav. Dette krever et tilfreds-
stillende webanalyseverktey, noe vi ikke har lyk-
kes med & etablere. Utfordringen er & tilpasse
verktoyet slik at det folger personvernbestemmel-
sene og ekomlovgivningen med hensyn til logging
av IP-adresser og bruk av informasjonskapsler.
Det jobbes med 4 finne en tilfredsstillende lgsning
pa dette.

Selv om vi ikke har en god webanalyse, har vi
likevel noen indikasjoner pa bruksmenstre: Omlag
elleve prosent av brukerne benytter mobile platt-
former for & besgke vire nettsider. Vi regner med
at denne andelen vil gke kraftig fremover.

Nye nettsider

Datatilsynet utarbeidet i 2012 en strategi for bruk
av sosiale medier. Der er det blant annet slatt fast
at Datatilsynet skal etablere en personvernblogg
12013, som et proveprosjekt pa ett ar. Bloggen
skal veere en arena der vi har dialog med akterer
som har kunnskap om — og interesse for — person-
vern. Vi er ogsa representert pa Facebook gjen-
nom prosjektet Du Bestemmer, som har en egen
Facebook-side.

Ut over dette har vi forelepig valgt ikke a eta-
blere oss pa Facebook. En aktiv tilstedevaerelse
forutsetter dialog, moderering og veiledning av
brukerne og dermed ekt ressursbehov. En del
temaer som en bruker vil kunne ha behov for vei-
ledning om via Facebook, faller dessuten sammen
med hva som dekkes opp av andre akterer, slik
som for eksempel tjenesten Slettmeg.no.

Det knytter seg dessuten utvilsomt noen utfor-
dringer for Datatilsynet — som personvernmyndig-
het — til & utnytte all den funksjonalitet som ville
veert naturlig for 4 oppna god og effektiv kommu-
nikasjon pa Facebook og tilsvarende sosiale
medier. Dette gjelder for eksempel bruk av
«liker»-knappen pa Facebook.

Twitter

Nar det gjelder mikrobloggtjenesten Twitter og var
konto @datatilsynet som allerede er godt etablert,
har vi som mal & veere fortsatt aktive. I lepet av mel-
dingsaret ble det publisert 391 meldinger, mot 275
aret for. Vi legger stor vekt pa 4 besvare alle direkte
meldinger, samt meldinger som omhandler Datatil-
synet, raskt. Ved utgangen av aret hadde Datatilsy-
net 7500 folgere (followers), noe som vil si en
okning pé over 50 prosent fra aret for.

I tillegg har direkter Bjorn Erik Thon en
twitterkonto som brukes aktivt, og som har over
tre tusen folgere.

Tabell 1.13 Egenproduserte kronikker og debattinnlegg

Ar

2009 2010 2011 2012

Antall

16 13 6 10
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Tabell 1.14 Aktivitet pa Twitter

Ar 2009 2010 2011 2012

Antall meldinger 135 168 275 391

Antall folgere 1000 3000 4900 7 500
gjor bedre hva vi jobber med. Navnet er innarbei-

4.5.5 Brukerundersgkelse/omdamme

Datatilsynet finner det ikke riktig 4 benytte midler
til maling av etatens omdemme via de mange
undersekelsesoppleggene som tilbys av ulike ana-
lyse- og konsulentbyrder. For & fi til naturlige
sammenligningsgrunnlag mellom private og
offentlige virksomheter blir likevel Datatilsynet
gjenstand for mélinger fra disse selskapenes side
med jevne mellomrom.

I mai 2012 ble resultatene fra PR-Barometeret
Samfunn Norge presentert. Dette er en underse-
kelse i regi av analyseselskapet Aalund og kartleg-
ger journalisters erfaring med, og oppfattelse av,
offentlige institusjoner, interesseorganisasjoner
og politiske partier.

Datatilsynet viste seg & vaere den statlige insti-
tusjonen som samlet sett ble vurdert best av jour-
nalistene. Av alle de 116 institusjonene som ble
vurdert innen bade privat og offentlig sektor, samt
organisasjoner, var det bare Rede Kors som fikk
en hoyere samlet score. Datatilsynet fikk topp-
score blant annet nér det gjelder:

— eksperters evne til 4 uttale seg i klartekst,

- informasjonsavdelingens reaksjonstid,

— informasjonsavdelingens kunnskap om aktu-
elle saker,

— forstéelse for medienes arbeidstider,

— evne til & finne interessante saker for pressen,
0og

— troverdighet.

Datatilsynet tar dette som en indikator pa at vi
oppndr resultater i trdd med vére uttalte verdier
og strategiske satsinger nar det gjelder var kom-
munikasjonsvirksomhet, slik det fremkommer i
strategiplanen.

4.5.6

Datatilsynet endret 1 2012 den engelske overset-
telsen fra «The Norwegian Data Inspectorate» til
«The Norwegian Data Protection Authority»
(DPA). Dette samsvarer bedre med navnene til
andre lands personvernmyndigheter, og tydelig-

The Norwegian Data Protection Authority

det pa vare nettsider, og i den engelske oversettel-
sen av personopplysningsloven.

4.5.7 Barn og unges personvern — Du

Bestemmer

Du Bestemmer er et samarbeid mellom Senter for
IKT i utdanningen, Teknologiraddet og Datatilsy-
net. Undervisningsopplegget ble lansert i forbin-
delse med den internasjonale personverndagen i
januar 2007. Malet med prosjektet er & oke ung-
doms kunnskap om personvern generelt, samt
heve deres bevissthet om valg man gjor ved bruk
av digitale medier slik som Internett og mobiltele-
fon. Ungdommene skal leere seg & ta kontroll over
egne personopplysninger. Undervisningsoppleg-
get er laget for to aldersgrupper, 9-13 ar og 13-17
ar, og er til na brukt av over 575 000 norske skole-
elever. Det er dessuten tatt i bruk i hele 16 andre
land.

Evaluering - positiv holdningsendring

En evaluering gjennomfert av en masterstudent
ved heyskolen i Stord og Haugesund i 2012, viser
en positiv holdningsendring blant elevene som
har veert gjennom undervisningsopplegget.
Undersokelsen viser at Du Bestemmer har okt
elevenes bevissthet om personvern og egen nett-
bruk, blant annet fordi det legges opp til egenakti-
vitet, diskusjon og refleksjon blant elevene.

Prisbelgnnet film i ny modul

Hosten 2012 ble det lansert en ny modul som
handler om ytringsansvar pa nett. Den skal skape
diskusjon rundt hva man kan ytre péd nett, hvor
grensene gar — eller ber g — i diskusjonsforum og
lignende, og om anonymitet er en losning. Anima-
sjonsfilmen «Trollus Netticus» ble utviklet i for-
bindelse med lanseringen, og vant prisen for beste
oppdragsfilm under Fredrikstad Animation
Festival 2012.
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Tabell 1.15 Antall bestillinger av Du Bestemmer 13-17 ar
Tidsperiode Bestillinger Klassesett Brosjyrer
Fra mai 2007 t.0o.m. 2008 1848 7341 220 230
2009 460 1417 42 510
2010 291 901 27030
2011 376 1 086 32 580
2012 331 1015 30 450
Samlet 2007-2012 3 306 11 760 352 800
Tabell 1.16 Antall bestillinger av Du Bestemmer 9-13 ar
Tidsperiode Bestillinger Klassesett Brosjyrer
2009 (fra april) 1312 3920 117 600
2010 363 942 28 260
2011 603 1618 48 540
2012 426 927 27 810
Samlet 2009-2012 2704 7404 222 210
Fortsatt god ettersporsel 4.5.8 | beste mening

Det kommer fremdeles jevnlig inn bestillinger pa
Kklassesett fra hele landet, og nettstedet dubestem-
mer.no er godt besgkt. Heftene benyttes ikke bare
til undervisning i skolene, men bestilles ogsa jevn-
lig av politi, frivillige organisasjoner, bibliotek, hel-
sestasjoner, foreldrerepresentanter, til konforma-
sjonsundervisning og lignende. I meldingséret
gikk nok en gang opplaget tomt, og det ble tryk-
ket opp et nytt opplag etter en relativt omfattende
revisjon.

Visning av korte reklameinnslag for Du
Bestemmer pa TV-Norge og TV2 under reklame-
frie dager i paske-, pinse- og julehoytidene resul-
terte i stor padgang pa nettsidene, med etterfol-
gende bestillinger av heftene. Erfaringen viser at
det er nedvendig 4 markedsfere undervisnings-
opplegget jevnlig for 4 holde oppe interessen og
ettersporselen. Samtidig ma vi legge inn ressurser
pa videreutvikling av prosjektet, slik at det fortsatt
oppfattes som interessant og relevant.

Det at vi har klart & utvikle Du Bestemmer pa
en slik méte at det fortsatt oppfattes et viktig til-
skudd til undervisningen pa norske skoler, seks
ar etter lansering, ma karakteriseres som en ube-
tinget suksess, og et vellykket statlig samarbeids-
prosjekt.

Veilederen I beste mening handler om hvordan
man skal hindtere bilder av barn pa nett, og om
bildene i det hele tatt ber vaere pa nett. Veilederen
finnes bade pd bokmal, nynorsk og engelsk. Den
benyttes i storst grad av ansatte i barnehager, men
ogsd foreldre, skoler, frivillige organisasjoner,
sykehus og bibliotek bruker den aktivt.

I lopet av 2012 ble det, pd bakgrunn av bestil-
linger, sendt ut over 6 600 eksemplarer av veilede-
ren. For 4 imetekomme ettersporselen ble det
derfor trykket et nytt opplag i november.

4.5.9

Datatilsynet sokte i meldingsdret om stette til

ekstraordinaere klarspraktiltak fra Direktorat for

forvaltning og IKT (Difi). Vi fikk tildelt

50 000 kroner, et internt sprakkurs, prosjektrad-

givning fra Difi og radgivning til utarbeidelse av

sprakprofil fra Sprakradet. Felgende spréktiltak

ble gjennomfert i 2012:

— Et klarspriakkurs for 15 ansatte ble gjennom-
fort i samarbeid med kompetanseenheten i
NTB.

— Det ble gjennomfert en brukerundersokelse
pa nett for a kartlegge brukernes holdninger til

Klart sprak
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spraket i vire tekster. Svarprosenten var rela-
tivt lav, men resultatene viser en tendens til at
respondentene vurderer at tekstene pa nettsi-
dene véare har et forstielig sprak. Enkelte
mente imidlertid at det var vanskelig 4 finne
fram pé sidene.

— Det ble gjennomfert en kartlegging av spraket
i flere av vare tekster, slik som veiledere, til-
synsrapporter og heringsuttalelser. Kartleg-
gingen, som ble gjennomfert av byraet Arki-
tekst, viser at vi har potensial for & forbedre
flere av vére tekster og maten vi utarbeider
disse pa.

— Et utkast til sprakprofil ble laget med utgangs-
punkt i kartleggingsrapporten, og skal introdu-
seres for alle ansatte i lepet av 2013.

4.5.10  Samisk

I St.meld. nr. 28 (2007-2008) Samepolitikken leg-

ges det serlig vekt pd «hverdagspolitikken», det

vil si den praktiske integreringen av samiske hen-

syn i politikkutformingen og tiltak pa alle sam-

funnsomrader og forvaltningsnivaer. Innenfor for-

valtningsomradet for samisk sprik skal virksom-

hetene folge opp spréikreglene i sameloven. Pa

bakgrunn av dette har Datatilsynet valgt a gjore

folgende tilgjengelig pa samisk:

— Personopplysningsloven (datatilsynet.no),

— Personvernprinsippene (datatilsynet.no),

— informasjonen «Hva er personvern?» (datatil-
synet.no), og

— hele undervisningsopplegget Du Bestemmer.

4.6 Budsjett, organisasjon og

administrasjon

Datatilsynets bevilgning for 2012 var 35 015 000
kroner. Dette var en ekning péd 9,2 prosent i for-

Tabell 1.18 Faste stillinger fordelt pa avdelinger

Tabell 1.17 Datatilsynets bevilgninger 2009-2012

Ar Belop
2009 kr 29 020 000,-
2010 kr 30 989 000,-
2011 kr 32 051 000,-
2012 kr 35 015 000,-

hold til i 2011. I tillegg ble det gitt kompensasjon
for lennsoppgjer med 713 000 kroner. Tildelingen
dekket utgifter til lenn og drift. @kningen dekket
ogsa utgifter som folger av nye oppgaver Datatil-
synet er tillagt ved implementering av datalag-
ringsdirektivet og ny politiregisterlov. Det ble
i 2011 bevilget midler til & dekke deler av dette
(fire maneder). 12012 ble halvarseffekten innar-
beidet. En okt bevilgning kompenserer ogsa for
prisstigning i 2012.

Datatilsynets lennsutgifter var i meldingsaret
var pa 69 prosent, mens gvrige driftsutgifter var pa
31 prosent av bevilgningen. I 2011 14 disse utgif-
tene pa henholdsvis 75 prosent og 25. At det ble
brukt mindre midler til lenn i meldingséaret enn
i 2011 skyldes det at flere stillinger ble stiende
ubesatt i perioder av meldingsaret.

4.6.1

Datatilsynet ledes av direkter Bjorn Erik Thon, og
er organisert i fire avdelinger. Hver avdeling ledes
av en avdelingsdirektor. Datatilsynets ledelse
bestér av fire menn og én kvinne.

Datatilsynet har i 2012 hatt 41 fast tilsatte. Av
disse var 51 prosent kvinner og 49 prosent menn.

Fire kvinner og fire menn har hatt foreldreper-
misjon hele eller deler av aret.

Organisasjon

2011 2012

Totalt Kvinner Menn Totalt Kvinner Menn
Direktor 1 - 1 1 - 1
Informasjonsavdelingen 4 3 1 4 3 1
Juridisk avdeling 15 8 7 16 9 7
Tilsyns- og sikkerhetsavdelingen 9 2 7 12 2 10
Administrasjonsavdelingen 8* 8 - 8* 8 -
Sum 37 21 16 41 22 19

* ] administrasjonsavdelingen har to ansatte hatt redusert stillingsandel. Avdelingen har totalt hatt syv fulle arsverk i 2011 og 2012.
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4.6.2

Datatilsynet bidrar med kunnskap til en opplyst
debatt om sentrale personvernspersmaél og gir rad
og veiledning til befolkningen, private virksomhe-
ter og offentlig forvaltning. De ansatte skal fore
tilsyn med omrader i stadig utvikling, vurdere tek-
nologibaserte utfordringer og kjenne til hvordan
teknologi kan benyttes for & avhjelpe trusler mot
personvernet. For 4 f4 til dette mé Datatilsynet ha
motiverte medarbeidere med hey kompetanse og
god rolleforstaelse. Sentralt i Datatilsynets lonns-
og personalpolitikk star derfor tiltak for a rekrut-
tere, utvikle og beholde medarbeidere med hey
kompetanse.

12012 har arbeidet med forbedring og effekti-
visering av var personaladministrasjon hatt hey
prioritet. Det er satset spesielt pad kompetanseut-
vikling og kompetansehevende tiltak. Budsjett-
posten til kurs- og seminarvirksomhet ble styrket
og det ble etablert et eget kompetansefond. To
medarbeidere sekte midler fra fondet til videreut-
danning innen prosjektledelse. Gjennom é&ret er
det ogsa hentet inn ekstern ekspertise for & gi de
ansatte faglig pafyll. Det er ogsa lagt vekt pa
deling av kompetanse internt.

Tilsynet har erfart at den kompetansen vare
medarbeidere sitter pa er svaert ettertraktet bade i
privat og offentlig sektor. 12012 har dette vaert
spesielt utfordrende da det har vaert stor interesse
for arbeidstakere med personvernkompetanse.
Dette skyldes blant annet implementeringen av
datalagringsdirektivet og ny politiregisterlov, samt
stor satsing pa informasjonssikkerhet og bered-
skap i bade privat og offentlig sektor.

I meldingséret sluttet til sammen ni medarbei-
dere, hvorav flere sveert erfarne med hey kompe-

Administrasjon og kompetanse

tanse pa personvern. Det ble av den grunn ned-
vendig & benytte en god del ressurser pé a rekrut-
tere nye, dyktige medarbeidere. Det ble ogsa ned-
vendig 4 iverksette tiltak for 4 beholde kunnskaps-
rike medarbeidere og & kunne tilby
utviklingsmuligheter i etaten. Det ble blant annet
opprettet to fagdirektorstillinger. En i juridisk
avdeling og én i tilsyns- og sikkerhetsavdelingen.
Tilsynets utredningskapasitet ble ogsid okt og
samlet i én avdeling. Utrederne er na etablert i til-
syns- og sikkerhetsavdelingen.

Med hele atte nye medarbeidere (en stilling er
ved utgangen av 2012 ikke besatt) har det veert
naturlig & videreutvikle interne prosedyrer for til-
setting og fratreden. Det er ogsa etablert felles
introduksjonsplaner og individuelle planer for
opplaering av nytilsatte. Vi anser introduksjonsfa-
sen i et ansettelsesforhold som sveaert viktig i for-
hold til & fa en rask faglig og sosial integrering.
Dette arbeidet har derfor hatt prioritet det siste
aret.

Datatilsynet er omfattet av avtalen om inklude-
rende arbeidsliv og har spesiell oppmerksomhet
pd forebygging og oppfelging av sykefraveer.
Sykefraveeret var i meldingsaret 2,0 prosent mot
2,8 prosent i 2011. Det har ikke veert behov for &
iverksette spesielle tiltak. I lopet av det siste aret
har det veert arrangert forstehjelpskurs, og det
har veer gjennomfert kurs om livsstil og stress-
mestring.

Tilsynet har som malsetting a hindre at sekere
med redusert arbeidsevne blir diskriminert, og &
bidra til & heve den generelle pensjonsalderen.
Datatilsynet understreker mélsettingen om mang-
fold med tanke pa etnisk bakgrunn, funksjons-
evne, kjonn og alder i vare stillingsutlysninger.
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5 Vedlegg
Vedlegg A. Gjennomfgrte tilsyn
Saksnr. Tittel Omréde
1 12/01173 Kontroll hos Byrknes Auto avdeling Tromse 17122012 - Arbeidsliv
Kameraovervaking
2 12/00897 Kontroll hos Transcom 25092012 — Arbeidsliv Arbeidsliv
3 12/00812 Kontroll ved Eidsvoll vaktselskap 31082012 — Felles tilsyn Arbeidsliv
sammen med Arbeidstilsynet — Arbeidsliv
4 12/00717 Kontroll hos Sandnes Taxi AS — 07092012 — Kamera- Arbeidsliv
overvaking
5 12/00716 Kontroll hos Stavanger Taxi AS 05092012 — Kamera- Arbeidsliv
overvaking
6 12/00708 Kontroll hos Bianco Footwear Oslo City — 11072012 - Arbeidsliv
Kameraovervaking
7 12/00704 Kontroll hos GoExcellent Norway AS 10072012 — Bruk av Arbeidsliv
lydopptak
8 12/00579 Kontroll hos Viasat og People in Motion 19062012 — Bruk av Arbeidsliv
lydopptak
9 12/00376 Kontroll hos Statens arbeidsmiljeinstitutt — STAMI Arbeidsliv
10 12/00188 Kontroll hos Avfallsservice 0506012 — Kameraovervaking Arbeidsliv
11 12/01192 Etterkontroll — Brevkontroll hos Atferdsssenteret AS Etterkontroll
12 12/01191 Etterkontroll — Brevkontroll hos Barne- ungdoms- og familie- Etterkontroll
direktoratet — Minde Barne- og ungdomshjem
13 12/01116 Etterkontroll — Brevkontroll hos Norsk pasientskade- Etterkontroll
erstatning (NPE)
14 12/00707 Kontroll hos BIT Oslo City 11072012 - Etterkontroll - Etterkontroll
Kameraoveraking
15 12/01084 Brevkontroll ved Universitetssykehuset Nord-Norge HF Helse
— Reservasjonsregisteret
16 12/01084 Brevkontroll ved St. Olavs Hospital HF — Reservasjons- Helse
registeret
17 12/01084 Brevkontroll ved Haukeland universitetssykehus HF Helse
— Reservasjonsregisteret
18 12/01084 Kontroll hos Folkehelseinstituttet 11122012 universitets- Helse
sykehus — Reservasjonsregisteret
19 12/00116 Kontroll hos Arbeids- og velferdsdirektoratet 07032012 Helse
— NAV Kontroll
20 12/00456 Kontroll ved Mestringshusene Bolkesjo AS 16052012 Internkontroll /
- Tilgangsstyring sikkerhet
21 12/00321 Kontroll hos Fremskrittspartiet 29052012 — Politiske partier Internkontroll /
— Internkontroll og info.sikkerhet sikkerhet
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Saksnr. Tittel Omréde

22 12/00320 Kontroll hos Heyre 05062012 - Politiske partier — Intern- Internkontroll /
kontroll og info.sikkerhet sikkerhet

23 12/00319 Kontroll hos Sosialistisk Venstreparti (SV) 02052012 Internkontroll /
— Politiske partier — Internkontroll og info.sikkerhet sikkerhet

24 12/00754 Kontroll hos Toll- og avgiftsdirektoratet 29082012 — Kjenne- Justis
tegngjenkjenningssystemet

25 12/00753 Kontroll hos Statens Vegvesen 16082012 — Kjennetegn- Justis
gjenkjenningssystemet

26 12/01141 Kontroll hos Grottebadet AS 28112012 — Kameraovervéking Kamera-

overvaking

27 12/00814 Kontroll hos Teletaxi Asker og Beerum AS 22112011 — Kamera-
Kameraovervéking overvaking

28 12/00058 Kontroll hos Serlandsbadet AS 18012012 — Kamera- Kamera-
overvaking overvaking

29 12/00057 Kontroll ved Paulsens Hotell 18012012 — Kameraovervaking Kamera-

overvaking

30 12/01053 Kontroll hos Blélys 22112012 — Medlemsopplysninger Offentlig

31 12/01045 Kontroll hos Direktoratet for naturforvaltning 04122012 — Offentlig
Internkontroll og informasjonssikkerhet

32 12/01044 Kontroll hos Direktoratet for arbeidstilsynet 05122012 — Offentlig
Internkontroll og informasjonssikkerhet

33 12/01022 Kontroll hos Havarikommisjonen for Transport 27112012 Offentlig
— Internkontroll og informasjonssikkerhet

34 12/00994 Kontroll hos Utlendingsnemnda — UNE - 26112012 - Intern- Offentlig
kontroll og informasjonssikkerhet

35 12/00973 Kontroll hos Utdanningsdirektoratet 23112012 — Offentlig Offentlig
forvaltning — Internkontroll og informasjonssikkerhet

36 12/00417 Kontroll hos Nasjonalbiblioteket 12062012 — Internkontrollog  Offentlig
informasjonssikkerhet

37 12/00179 Kontroll hos Storfjord kommune 28032012 — Internkontroll Offentlig

38 12/00178 Kontroll hos Lyngen kommune 28032012 — Internkontroll Offentlig

39 12/00176 Kontroll hos Kéfjord kommune 27032012 — Internkontroll Offentlig

40 12/00173 Kontroll hos Nordreisa kommune 27032012 - Internkontroll Offentlig

41 12/00157 Kontroll hos Kvaenangen kommune 26032012 — Intern- Offentlig
kontroll

42 12/00064 Kontroll hos Rekruttering AS 02022012 — Innsamling av Offentlig
personopplysninger — Klagesak i Personvernnemnda — PVN-
2012-02

43 12/00014 Mobil ISP - Ice Norge AS - Tilgang til innholdsdata Tele / Internett

44 12/00013 Mobil ISP — Netcom - Tilgang til innholdsdata Tele / Internett

45 12/0012 Mobil ISP - Telenor — Tilgang til innholdsdata Tele / Internett
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Saksnr. Tittel Omrade
46 11/01319 Mobil ISP — Network Norway — Tilgang til innholdsdata Tele / Internett
47 12/00276 Kontroll hos DNB Eiendom 19042012 — Personopplysninger Tele / Internett
og mobilapplikasjoner
48 12/00275 Kontroll hos WiMP MUSIC AS 11042012 — Person- Tele / Internett
opplysninger og mobilapplikasjoner
49 12/00274 Kontroll hos NSB 13042012 — Personopplysninger og mobil- Tele / Internett
applikasjoner
50 12/00864 Kontroll hos Sparebank 1 Markets 17102012 — Lydopptak Jkonomi
51 12/00863 Kontroll hos Navigea Security 15102012 — Lydopptak @konomi
52 12/00859 Kontroll hos Ica Norge AS ved Rimi Semsbyen 12102012 @konomi
— Kameraovervéking for Post i butikk
53 12/00853 Kontroll hos Kiwi Sognsveien 10102012 — Kameraoverviking  @konomi
for Bank i butikk-tjenester
54 12/00852 Kontroll hos SPAR Tésen 10102012 — Kameraovervaking for @konomi
Bank i butikk-tjenester
55 12/00060 Kontroll hos Protector Forsikring ASA 14022012 — Skade- Ykonomi
forsikring
Vedlegg B. Hagringer
Dok.nr. Navn Dok.dato Avsender /
mottager
1 11/00697-5  Heringsuttalelse — Forslag til politiregister- 30.4.2012 Justis- og
forskriften — De resterende 5 deler beredskaps-
departementet
2 11/00792-2  Heringsuttalelse — NOU 2011: 10 — I velferds- 12.1.2012 Justis- og politi-
statens venterom — Om mottakstilbudet for departementet
asylsokere
3 11/00914-3 Heringsuttalelse - NOU 2011: 9 Okt selv- 19.1.2012 Helse- og
bestemmelse og rettssikkerhet — Helse- og omsorgs-
omsorgsdepartementet departementet
4 11/00931-2 Hoeringsuttalelse - NOU 2011:13 Nér sant skal 17.2.2012 Justis- og politi-
skrives — Juryutvalget — Justis- og politi- departementet
departementet
5 11/00970-3 Hering - Tilleggsuttalelse — Revidert utkast til ~ 4.6.2012 Arbeids-
bestemmelser om registerkontroll departementet
6 11/01203-2 Heringsuttalelse — Endring i ekomlov og 3.1.2012 Samferdsels-
forskrift 2011 departementet
7 11/01219-2 Heringsuttalelse — Evaluering av Teknologi- 10.2.2012 Neerings- og
radet handels-

departementet
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Dok.nr. Navn Dok.dato Avsender /
mottager
8 11/01264-2 Heringsuttalelse — Forslag til endringer i for- 28.2.2012 Helse- og
skrift om innsamling og behandling av helse- omsorgs-
opplysninger i MSIS- og Tuberkuloseregister- departementet
forskriften
9 11/01275-2  Heringsuttalelse — Endringer i statsborgerloven  4.1.2012 Barne-,
og statsborgerforskriften — Adgang til 4 inn- likestillings-
hente opplysninger fra andre offentlige organer og inkluderings-
— Barne,- likestillings- og inkluderingsdeparte- departementet
mentet
10 11/01275-3  Tilleggsuttalelse — horing vedrerende 26.4.2012 Barne-,
endringer i statsborgerloven likestillings-
og inkluderings-
departementet
11 11/01277-2  Heringsuttalelse — Behandlingen av sivile krav =~ 4.1.2012 Justis- og politi-
etter terrorhandlingene 22. juli 2011 - Forslag departementet
til enkelte endringer i Voldsoffererstatnings-
loven og Straffeprosessloven — videooverfering
av rettsforhandlinger - Justisdepartementet
12 11/01306-2 Heringsuttalelse — Krav til oppbevaring av opp-  28.3.2012 Helse- og
lysninger om ekspedisjon av resept og rekvisi- omsorgs-
sjon og utdyping av journalferingsplikt for departementet
helsehjelp i apotek
13 11/01317-2  Heringsuttalelse — Utkast til forskrift om virk- 16.3.2012 Helse- og
somhetsovergripende behandlingsrettede omsorgs-
helseregistre i formaliserte arbeidsfellesskap departementet
14 11/01325-2  Heringsuttalelse — Forslag til innfering av valg-  2.3.2012 Utdannings-
fag p&d ungdomstrinnet direktoratet
15 11/01333-2  Heringsuttalelse — Forslag til endringer i kreft-  19.3.2012 Helse- og
registerforskriftens regler om behandling av omsorgs-
opplysninger om personer som har deltatt i departementet
program for tidlig diagnose eller kontroll for
konkret kreftsykdom — kreftscreening
16 11/01336-2 Heringsuttalelse — Forskrift om oversikt over 16.3.2012 Helse- og
helsetilstand og pavirkningsfaktorer — omsorgs-
Folkehelseforskriften departementet
17 11/01339-2  Heringsuttalelse — Revidert fastlegeforskrift 22.3.2012 Helse- og
omsorgs-
departementet
18 11/01342-2  Heringsuttalelse — Forslag til endringer i 19.3.2012 Helse- og
helseforetaksloven 0msorgs-
departementet
19 12/00010-2 Heringsuttalelse — Ny forskrift om gjennom- 5.3.2012 Statens veg-
foring av Europeisk avtale om kjore- og hvile- vesen — Veg-
tid mv for mannskaper péa kjoretoy i internasjo- direktoratet

nal vegtransport — AETR



52 Meld. St. 47 2012-2013
Datatilsynets og Personvernnemndas &rsmeldinger for 2012
Dok.nr. Navn Dok.dato Avsender /
mottager
20 12/00015-2 Heringsuttalelse — Utkast til norsk bokferings-  17.4.2012 Norsk Regn-
standard NBS(HU) Elektronisk fakturering skapsStiftelse
21 12/00048-2  Heringsuttalelse — Forslag til endring av 23.3.2012 Helse- og
tobakksloven omsorgs-
departementet
22 12/00111-2  Heringsuttalelse — Forslag til presiseringer i 26.4.2012 Finans-
ligningsloven § 6-15 om kontroll hos tredje- departementet
mann og ny forskrift om gjennomfering av
kontroll pa skatte- og avgiftsomrade
23 12/00125-3  Heringsuttalelse — Endringer i helsesektorens ~ 29.4.2012 Finans-
tilgang til folkeregisteropplysninger departementet
24 12/00143-2 Hoeringsuttalelse — Forslag til innfering av 30.3.2012 Finans-
elektronisk skattekort departementet
25 12/00148-2  Hoeringsuttalelse — Forslag til endring i for- 13.2.2012 Statens veg-
skrift om bruk av kjeretey — Oppher av vesen — Veg-
kontrollmerker pa kjoretoy direktoratet
26 12/00151-2  Heringsuttalelse — Utkast til forskrift om 30.3.2012 Post- og tele-
lagringsplikt for bestemte data og om tilrette- tilsynet
legging av disse data — Datalagringsforskriften
27 12/00158-2  Heringsuttalelse — Diverse endringer i lov av 4.5.2012 Samferdsels-
21 juni 2002 nr 45 om yrkestransport med departementet
motorvogn og fartey — Yrkestransportloven
28 12/00172-2  Heringsuttalelse — Forslag til nytt regelverk 25.5.2012 Finans-
for kassasystemer departementet
29 12/00175-2  Heringsuttalelse — NOU 2012: 1 Til barnas 23.4.2012 Kunnskaps-
beste departementet
30 12/002282  Hoeringsuttalelse — Forslag om serlige regler 19.3.2012 Helse- og
for gjennomfering av psykisk helsevern i regi- omsorgs-
onale sikkerhetsavdelinger herunder i enhet departementet
med serlig hoyt sikkerhetsniva
31 12/00237-2  Heringsuttalelse — NOU 2011: 17 Nar santskal ~ 6.7.2012 Helse- og
sies om parerendeomsorg — Fra usynlig til omsorgs-
verdsatt og inkludert departementet
32 12/00272-2  Heringsuttalelse — Nye anbefalte IT-standar- 15.4.2012 Direktoratet for
der for offentlig sektor forvaltning og
IKT
33 12/00282-2  Heringsuttalelse — NOU 2011: 19 — Ny vapen- 26.3.2012 Justis- og
lov beredskaps-
departementet
34 12/00309-2 Heringsuttalelse — Forslag om endringer i 26.3.2012 Finans-
reglene om tollmyndighetenes adgang til departementet
undersegkelse pa person
35 12/00313-2 Hoeringsuttalelse — Kostnadsdelingsmodeller 12.4.2012 Samferdsels-
for datalagringsdirektivet departementet
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mottager
36 12/00355-2 Heringsuttalelse — Forslag til avtale om tilknyt-  29.4.2012 Norsk Helsenett
ning til helsenettet — Norsk Helsenett SF SF
37 12/00398-2  Heringsuttalelse — EU-kommisjonens forslag 4.7.2012 Justis- og
til nye personvernregler beredskaps-
departementet
38 12/00400-2  Heringsuttalelse — Vurdering av tiltak i marke-  11.6.2012 Finans-
det for internasjonale betalingskort i Norge — departementet
Finansdepartementet
39 12/00476-2  Heringsuttalelse — Utredning om formidling 13.8.2012 Miljevern-
av grunnbok- og matrikkelinformasjon fra departementet
Statens kartverk
40 12/00484-2  Heringsuttalelse — Forslag om & palegge 4.7.2012 Finans-
drosjesentraler 4 innberette opplysninger om departementet
tilknyttede drosjeeieres omsetning mv til
skatte- og avgiftsmyndighetene — Finans-
departementet
41 12/00489-2 Heringsuttalelse - NOU 2012: 5 Bedre beskyt-  13.9.2012 Barne-,

telse av barns utvikling likestillings-
og inkluderings-
departementet

42 12/00565-5 Kommentarer til rapporten — Effektivt slutt- 15.8.2012 Norges vass-
brukermarked for kraft drags- og energi-
direktorat
43 12/00595-2  Heringsuttalelse — Forslag om forskriftsend- 3.7.2012 Helse- og

ringer som innferer ny turnustjeneste for leger omsorgs-

departementet
44 12/00622-2  Heringsuttalelse — Forslag til endringer 27.9.2012 Fornyings-,

i personopplysningsforskriften administrasjons-
og kirke-
departementet

45 12/00631-2  Heringsuttalelse — INFOFLYT-utvalgets 28.11.2012 Justis- og
rapport beredskaps-
departementet
46 12/00635-3  Heringsuttalelse — Nye bevarings- og kassa- 21.12.2012 Riksarkivet
sjonsbestemmelser for kommunene og fylkes-

kommunene

47 12/00642-2  Heringsuttalelse — Utkast til forskrift om krav 20.9.2012 Helse- og
til kvalitet og sikkerhet for humane organer omsorgs-
beregnet pa transplantasjon departementet

48 12/00647-2  Heringsuttalelse — Forslag om endring av for- 24.9.2012 Direktoratet for
skrift om IT-standarder i offentlig forvaltning forvaltning og

IKT

49 12/00706-2  Heringsuttalelse — Opprettelse av 5.9.2012 Direktoratet for

Miljevedtaksregisteret naturforvaltning
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Dok.nr. Navn Dok.dato Avsender /
mottager
50 12/00785-2  Hoeringsuttalelse — Forslag til endringer i utlen-  7.11.2012 Justis- og
dingsforskriften — Adgang til 4 ta lyd- og bilde- beredskaps-
opptak av asylregistreringen departementet
51 12/00832-2 Hoeringsuttalelse — Beslagleggelse og destruk-  29.11.2012 Helse- og
sjon av ulovlig privatimporterte legemidler omsorgs-
samt forslag til endringer i reglene for privat- departementet
import av legemidler
52 12/00849-2  Hoeringsuttalelse — Forslag til endringer i 15.11.2012 Barne-,
barneloven — Forslag om endringer i likestillings-
finansieringsansvaret og i den faglige sam- og inkluderings-
handlingen mellom stat og kommune forslag departementet
om styrking av barns rettigheter mv
53 12/00865-2  Heringsuttalelse — Kriminalisering av forbere-  25.10.2012 Justis- og
delse til terrorhandling — utvidet adgang til beredskaps-
tvangsmiddelbruk og endringer i departementet
straffeloven 1902 § 60a
54 12/00868-3  Heringsuttalelse — Europakommisjonens for- 30.11.2012 Nerings- og
slag til forordning om eID og e-signatur mm handels-
departementet
55 12/00964-2  Heringsuttalelse — Forslag til endringer i 10.12.2012 Justis- og
utlendingsforskriften §§ 10-8 og 10-9 heving av beredskaps-
underholdskravet mv — Justis- og beredskaps- departementet
departementet
56 12/00970-2 Hoeringsuttalelse — Forslag til endringer i vakt- 15.11.2012 Justis- og
virksomhetsforskriftens utdanningskrav beredskaps-
departementet
57 12/01021-2 Hoeringsuttalelse — Forslag til lovendringer for 27.11.2012 Barne-,
4 gi barn bedre beskyttelse mot vold og over- likestillings-
grep og inkluderings-
departementet
58 12/01060-2  Heringsuttalelse — Forslag til endringer i 17.12.2012 Kunnskaps-
oppleeringslov og privatskolelov — Spesial- departementet

undervisning og psykososialt milje
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Vedlegg C. Saker oversendt til Personvernnemnda
Klager Tittel Saksnummer  Vedtak i PVN
hos nemnda
1 Rettsmedisinsk Klage pé avslag pa soknad om konsesjontila  PVN-2012-01 Klagen tas
institutt behandle personopplysninger i forskning til folge
samt palegg om sletting av innhentede opp-
lysninger — Hovedoppgave om Barn med
paferte dedelige skader — hva gjor helse-
vesenet og rettsvesenet?
2 Rekruttering AS  Klage pa Datatilsynets planlagte kontrollmot ~ PVN-2012-02 Klagen tas
Rekruttering AS ikke til folge
3 Bing Hodneland  Klage pa vedtak om sletting av person- PVN-2012-03 Klagen tas
advokatfirma pd  opplysninger som stammer fra det nedlagte ikke til folge
vegne av VG nettsamfunnet Nettby
4 Privatperson Klage pa vedtak om & ikke ilegge arbeids- PVN-2012-04 Klagen tas
giver overtredelsesgebyr i sak vedrerende Se ogsa ikke til folge
innsyn i e-post — Sparebank 1 Skadeforsikring PVN-2011-01
5 Privatpersoner Klage pa vedtak om sletting av mangelfulle PVN-2012-05 Klagen tas til
(2 stk) og feilaktige opplysninger vedrerende foster- folge
foreldre
6 Teletopia Grup- Klage pa péalegg om utlevering av opplysnin- PVN-2012-06 Klagen tas
pen AS ger og pa publisering av forelepig kontroll- ikke til folge
rapport hvor administrerende direkter navn-
gis
7 Wikborg Rein &  Klage pa standardkonsesjon til & behandle PVN-2012-07 Klagen tas
Co personopplysninger i kredittopplysnings- delvis til folge
virksomhet
8 Privatperson Klage pa vedtak om & avslutte sak som PVN-2012-08 Klagen tas
omhandlet krav om sletting av dokumenter ikke til folge
i elevmappe — Nesset kommune
9 Folkehelse- Klage pa avslag pa seknad om konsesjon for PVN-2012-09 Klagen tas
instituttet gjennomfering av et pilotprosjekt — Testing ikke til folge
av innsamling av legemiddelinformasjon fra
pasientkurver
10 Helsedirektoratet/ Klage pa vedtak om palegg etter kontrollved  PVN-2012-10 Klagen tas
SUSS-telefonen SUSS - Senter for ungdom, samliv og seksu- ikke til folge

alitet
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Klager Tittel Saksnummer  Vedtak i PVN
hos nemnda
11 Kreftregisteret Klage pa avvisning av 4 realitetsbehandle PVN-2012-11 Klagen tas
Kreftregisterets seknad om konsesjon til 4 til folge
behandle negative funn ved mammografi-
screening uten samtykke fra den registrerte
12 Kreftregisteret Klage pa oppheving av vedtak om 4 tillate PVN-2012-12 Klagen tas
registrering av negative funn ved livmorhals- ikke til folge
screening uten samtykke fra de registrerte
13 Stopp Jobb- Klage pa vedtak vedrerende nektet innsyn i PVN-2012-13 Klagen tas
mobben pd vegne personalmappe delvis til folge
av klient
14 Privatperson Klage pa avvisning av sak — Klage pa NAV PVN-2012-14 Klagen tas
Midtbyen i Trondheim og vaktselskapet ikke til folge
NOKAS
15 Privatperson Klage pa vedtak om avvisning av sak — PVN-2012-15 Klagen tas

Kameraovervaking pé privat eiendom

ikke til folge
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Vedlegg 2

Personvernnemndas arsmelding 2012

1 Innledning

Personvernnemnda ble etablert med hjemmel i lov
om behandling av personopplysninger (2000:31) og
har veert i virksomhet siden 1. januar 2001.
Aret 2012 var dermed nemndas tolvte driftsar.

Personvernnemnda er klageorgan for vedtak
fattet av Datatilsynet etter personopplysningslo-
ven, helseregisterloven (2001: 24) og helsefors-
kningsloven (2008: 44).

Formalet med personopplysningsloven er a
beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger, jf personopplysningsloven §1. Loven skal
bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privatli-
vets fred og tilstrekkelig kvalitet pa personopplys-
ninger. Datatilsynet i forste instans, og Person-
vernnemnda som klageorgan, er satt til & forvalte
loven og avveie de relevante personvernhensyn
mot gvrige samfunnshensyn.

Personvernnemnda ser dette som en tverrjuri-
disk utfordring, idet personopplysningsloven inte-
ragerer med en rekke andre regelsett. Det forelig-
ger ofte kryssende hensyn og motstridende inter-
esser, noe som medferer krevende interesseavvei-
ninger. EUs personverndirektiv (95/46/EF) og
Europaradskonvensjonen om personvern av 28.
januar 1981 gjenspeiler noen «personvernprinsip-
per» som ogsa er relevante ved fortolkningen av
personopplysningsloven.

Personvernnemndas organisering og oppga-
ver folger av personopplysningsloven §43. Per-
sonvernnemnda har adgang til & omgjere Datatil-
synets enkeltvedtak av eget tiltak (jf forvaltnings-
loven § 35), og kan preve alle sider av en sak, jf
Innst. O. nr. 51(1999-2000) s. 24.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Fornyings-, administrasjons- og kirkedepartemen-
tet (FAD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne samt en

instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer
ogsd til anvendelse som for forvaltningen for
ovrig.

Selv om departementet utarbeider instruks,
innebarer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene.

2 Sammendrag og tendenser

I lopet av éret er det innkommet 15 Kklager. Totalt
22 saker er ferdigbehandlet i2012; syv saker
fra 2011 og 15 saker fra 2012. Datatilsynets vedtak
er omgjortiti av de 22 sakene.

Saksmengden har veert normal sammenlignet
med tidligere ar. Flere av sakene har veert prinsi-
pielle. Personvernnemnda kan bare ta stilling til
sporsmal i de foreliggende konkrete saker, men
ser at klagesakene viser at det pa flere omrader er
behov for en sektorovergripende rettspolitisk
debatt.

Nemnda reagerer spesielt pad at det, dagen
etter at nemnda hadde avsagt sitt vedtak i PVN-
2012-12 Livmorhalsprogram, ble fremmet et for-
slag til endring av Kkreftregisterforskriften fra
Helse- og omsorgsdepartementet. Forslaget
synes & ha som formaél & oppheve rettsvirkningene
av nemndas vedtak. Av heringsbrevet 20.12.2012
fremgar:

Forslag til endringer i kreftregisterforskriften
har tidligere veert pa hering (desember 2011 -
mars 2012). Opplysninger fremkommet etter
denne heringen har synliggjort nedvendighe-
ten av at de tidligere forslagene gis virkning
ogsd for personopplysninger innsamlet for
disse endringene trer i kraft. Etter departe-
mentets oppfatning er dette en endring av en
karakter som forutsetter en ny hering. Helse-
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og omsorgsdepartementet sender derfor na pa
hering et forslag om & endre kreftregisterfor-
skriften for behandling av opplysninger om
personer som har deltatt i program for
kreftscreening (tidligere registrerte person-
opplysninger knyttet til negative funn). Kreftre-
gisterforskriften krever i dag ikke samtykke
ved permanent lagring av positive funn, kun for
lagring av personopplysninger ved negative
funn dersom de skal oppbevares mer enn seks
maneder.

Nemnda har forstielse for at det kan veere enske-
lig & endre forskriften for fremtiden, men reagerer
sterkt pa at forskriftsendringene skal gis tilbake-
virkende kraft. I realiteten opphever departemen-
tet nemndas vedtak.

Personvernnemndas uavhengighet utfordres
dersom et departement pa denne maten oversty-
rer rettsvirkningene av nemndas vedtak.

Saken gjaldt en klage pa Datatilsynets opphe-
ving av vedtak om a4 tillate registrering av negative
funn ved livmorhalsscreening uten samtykke fra
de registrerte. Personvernnemnda er ikke i tvil
om hvordan dagens rettstilstand er a forsta. Regis-
trering av negative funn krever eksplisitt sam-
tykke. Nemnda kan tiltre Helse- og omsorgsde-
partementets enske om en rettsendring slik at
oppbevaring av enkelte personopplysninger som
navn, fedselsnummer, adresse og lignende, opp-
bevares i Kreftregisteret uten samtykke, ogsa ved
negative funn. Problemet er at dette ikke er tillatt
med dagens lovgivning.

Det er svert betenkelig at departementet,
dagen etter at Personvernnemnda avsa sitt ved-
tak, foreslar forskriftsendringer med tilbakevir-
kende kraft. En slik forvaltningspraksis bidrar til &
undergrave tilliten til at gjeldende lovgivning som
er gitt av Stortinget blir respektert av forvaltnin-
gen selv.

Generelt sett synes det som om spersmal om
personvern er serlig aktuelle i saker om hvorvidt
forvaltningen har hjemmel til ulike kontrolltiltak.
Pa basis av Datatilsynets fokusomréder, er det
grunn til & anta at tilsvarende problemstillinger vil
bli aktuelle fremover. Nemnda finner, i likhet med
Datatilsynet, grunn til 4 understreke at legalitets-
prinsippet oppstiller grenser for hvilke kontrolltil-
tak forvaltningen kan iverksette. Imidlertid
onsker nemnda 4 presisere at legalitetsprinsippet
er gradert og at hjemmelskravet er relativt. Det
vises til videre diskusjon om dette i PVN-2011-09
Toll.

En annen tendens er at ny teknologi i enkelte
tilfeller har gitt en rettsutvikling. Det vises til

PVN-2011-11 Visma Retail der nemnda foretar en
avvikende rettstolkning i forhold til tidligere bio-
metri-saker. Tilsvarende vurderinger ble gjort i
PVN-2011-12 Adgangskontroll ubetjent trenings-
senter. Nemnda legger avgjorende vekt pa skillet
mellom autentisering og identifisering. Vilkaret
for at det kan gjeres et slikt skille, er at det ikke
kan foretas noen «bakveis identifisering» av indivi-
det slik at autentisering likevel er en identifise-
ring. Det antas at denne rettsforstiaelsen vil dpne
for nye teknologiske utnyttelser, noe nemnda vur-
derer som positivt. Samtidig innebarer rettssitua-
sjonen at det ved slike nye utnyttelser, ma foretas
betydelige tekniske og juridiske vurderinger for a
sikre at «bakveis identifisering» ikke kan skje.

Et forhold som gér igjen over tid, er man-
glende forstielse av hva begrepet «anonym» inne-
berer. For 2012 var dette et tema i PVN-2012-10
SUSS. Utfordringen er at regelverket om person-
vern gjelder for personopplysninger, men ikke for
opplysninger som ikke kan knyttes til en person —
anonyme opplysninger. Begrepet anonym er ikke
definert i personopplysningsloven. Behandlings-
ansvarlige har ikke alltid den samme forstelse
som Datatilsynet og Personvernnemnda av hva
«anonym» innebarer. Dette forer til problemer
nar loven kommer inn med full tyngde i situasjo-
ner der den behandlingsansvarlige trodde at den
behandlingen de foretok, ikke var omfattet av
lovens virkeomrade. Spesielt finner man ofte en
manglende forstdelse av at sdkalt indirekte identi-
fikasjon, der man finner identiteten til en person
ved 4 sammenstille opplysninger fra flere kilder,
gjor at enkeltopplysningene anses som person-
opplysninger. Det er mulig det ber legges mer
vekt pd 4 kommunisere hva «anonym» innebzerer.

I ovrig bemerker Personvernnemnda at det i
flere saker er fokus pd manglende bruk av regel-
verkets sanksjonsapparat. Det vises til PVN-2011-
13 Brillelands kunderegister og PVN-2012-04
Arbeidsgivers innsyn i e-post. Dette er saker der
klager har ensket at Datatilsynet i storre grad
skulle benyttet sitt sanksjonsapparat. Nemnda har
i nevnte avgjorelser stillet seg bak Datatilsynets
vurdering av at sanksjoner ikke har veert pakre-
vet, jf en vurdering av momentene i personopplys-
ningsloven § 46.

Samtidig vises til saken om Avfallsservice,
PVN-2011-04. I denne saken var Datatilsynet
bekymret for situasjoner hvor arbeidsgivere spe-
kulerer i & samle og/eller sammenstille opplysnin-
ger for senere bruk i tvister i arbeidsforholdet til
tross for at det fremstir som brudd pa personopp-
lysningsregelverket. Personvernnemnda uttalte at
man stetter Datatilsynets uttalelse om at sank-
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sjonsapparatet ma vurderes brukt i slike saker
fremover. Personvernnemnda ser ikke bort fra at
det vil bli mer fokus pa bade bruk og ikke-bruk av
sanksjoner. Nemnda ser det som positivt at fleksi-
biliteten i sanksjonssystemet brukes nar de ned-
vendige vurderinger i henhold til personopplys-
ningsloven § 46 er gjennomfort.

Personvernnemnda har merket seg at Datatil-
synet har en stor arbeidsbelastning og begren-
sede ressurser. Dette var tema i PVN-2012-15
Kamera pa privat grunn. Generelt er Datatilsynet
gitt en vid skjennsmessig adgang til & vurdere
om det foreligger tilstrekkelige personverninte-
resser til at saken ber realitetsbehandles eller
om man av prioritetshensyn ber la saken ligge.
Personvernnemnda vil i alminnelighet legge ter-
skelen relativt hoyt for 4 overprove Datatilsynets
avgjorelse om nedprioritering og var i denne
saken enig med Datatilsynets vurderinger. Da
personvernspersmal synes a fi en stadig storre
aktualitet 1 samfunnet, antar Personvernnemnda
at lignende problemstillinger kan bli aktuelle
fremover.

3 Medlemmer

Svein Erik Ekeid
Michal Wiik Johansen
Gisle Hannemyr

4 Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestir av
advokat Tonje Roste Gulliksen, som er ansatt som
seniorradgiver i Fornyings-, administrasjons- og
kirkedepartementet. Sekretaeren leier et kontor i
Sandefjord der hun bor, men reiser jevnlig til Oslo
i forbindelse med nemndas arbeid og meter. Per-
sonvernnemnda avholder sine meter i Oslo.

Personvernnemnda har egen hjemmeside,
www.personvernnemnda.no, hvor man finner
informasjon om nemndas medlemmer og hvor
alle vedtak er publisert i sin helhet. Hiemmesiden
har lenke fra Datatilsynets hjemmeside, og lenker
til personvernrelatert materiale tilgjengelig pa
Internettet. Personvernnemndas vedtak publise-
res ogsé i en egen database hos Lovdata hvor det
er lenket til det evrige materialet.

5 Mogter og konferanser 2012

Personvernnemnda har syv medlemmer som blir
oppnevnt for fire &r med adgang til gjenoppnev-
ning for ytterligere fire ar. Personvernnemndas
leder og nestleder oppnevnes av Stortinget, mens
de ovrige medlemmer oppnevnes av Kongen.

Personvernnemnda besto i 2012 av felgende per-
soner:

Eva Ingrid Elisabeth Jarbekk, leder
Arve Foyen, nestleder

Tom Bolstad

Leikny Qgrim

Jostein Halgunset

Jrnulf Rasmussen

Ann Rudinow Saetnan

Alle medlemmer har personlige vararepresentan-
ter:

Olav Torvund (vara for leder)

Invild Hanssen-Bauer (vara for nestleder)
Gry Nergard

Lars Erik Fjortoft

Personvernnemnda har i 2012 hatt i alt 11 meter.
Motene ble i hovedsak nyttet til & behandle klage-
saker, men ogsa administrative forhold er blitt
behandlet.

I tillegg til nemndsmeter har det veert forbere-
dende moter med sekretariat og leder.

Personvernnemnda valgte & ikke delta pa den
internasjonale konferansen i2012, men deltok i
stedet pa den tredje arlige «European Data Protec-
tion & Privacy Conference» som ble avholdt i
Brussel 4. desember.

Personvernnamnda ytet ekonomisk stette til
«Personvernkonferansen 2012»», som ble arran-
gert av Senter for rettsinformatikk (SERI), Univer-
sitetet 1 Oslo, 7. desember 2012, med tema «Fra lov
til innbygget personvern — hvordan kan personver-
net styres?». Konferansen var fulltegnet.

6 Saksbehandlingstid - restanser

En sak blir i gjennomsnitt ferdigbehandlet i lopet
av fire til seks méneder. De mest komplekse
sakene, blant annet PVN-2011-09 Toll, PVN-2011-
10 Simonsen, PVN-2011-11 Visma Retail, PVN-
2012-01 Barn med péferte dedelige skader, PVN-
2012-03 Nettby og PVN-2012-10 SUSS, har
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nemnda imidlertid arbeidet med i en rekke
nemndsmeter i bade 2011 og 2012.

Nemnda har 12012 hatt fokus pa & redusere
saksbehandlingstiden og har derfor utvidet meote-
tiden for hvert mote.

Personvernnemnda hadde ingen restanser ved
arets slutt.

7 Radgivende uttalelser

Personvernnemnda har tradisjonelt ikke avgitt
radgivende uttalelser. I saken PVN-2011-11 Visma
Retail, ble Datatilsynets vurdering av rettstilstan-
den péklaget til nemnda. Personvernnemnda
matte derfor gi en slags radgivende uttalelse.
Nemnda foretok en avvikende tolkning i forhold
til tidligere biometri-saker og vurderte bruken av
fingeravtrykk i denne saken annerledes enn Data-
tilsynet.

8 Hvilke parter klager til nemnda

Personvernnemnda behandler klager fra privat-
personer, bedrifter, statlige, kommunale og fylkes-
kommunale organer.

Av de 22 sakene nemnda avgjorde i2012 var
det syv klager fra privatpersoner, resten av sakene
var klaget inn av ulike bedrifter og statlige orga-
ner (helseforetak).

9 Klagesaksbehandling - statistikk
og viktige saker

Personvernnemnda mottok i 2012 totalt 15 klage-
saker. Samtlige av disse var ferdigbehandlet ved
utgangen av aret. I tillegg ble syv saker fra 2011
ferdigbehandlet i 2012. Oversikt over vedtakene,
samt vedtakene i sin helhet, er publisert pa Per-
sonvernnemndas hjemmesider. I tillegg er vedta-
kene som nevnt publisert i egen database hos Lov-
data.

Saksmengden har veert normal. Flere av
sakene har vert prinsipielle, jf punkt 2 over om
tendenser. Ogsa i2012 har omfangsrike saker
medfert arbeid for medlemmene ut over de til-
malte fire timers forberedelse til hvert mote.

Personvernnemnda vil serlig fremheve fol-
gende prinsipielle saker i kronologisk rekkefalge:

— PVN-2011-06 ConocoPhillips. Selskapet er et
norskregistrert utenlandsk foretak (NUF).

Personvernnemnda la til grunn at det ameri-
kanske selskapet og NUF’et er samme juri-
diske enhet. I Norge har ConocoPhillips Norge
(NUF) registre med opplysninger om ansatte,
kunder og leveranderer. Disse opplysningene
er lovlig innsamlet her. Det rettslige spersmé-
let var om overforingen av de legalt innsamlede
opplysninger til USA hadde rettslig grunnlag.
Overforingen maétte vurderes i henhold til § 30.
spersmalet om det foreld adgang til & foreta
screening av denne informasjonen i USA 14
etter Personvernnemndas syn utenfor var juris-
diksjon. Etter nemndas syn hadde overferin-
gen hjemmel i personopplysningsloven § 30
bokstav c¢), det vil si at det er nedvendig for &
oppfylle en avtale. Behandlingen er ogsa ned-
vendig for 4 ivareta selskapets interesser i kon-
trakter med leveranderer og kunder, samt
arbeidsavtaler med de ansatte.

PVN-2011-09 Toll. I denne saken konkluderte
Personvernnemnda med at tollmyndighetene
kan be om opplysninger fra privatperson. Nar
det gjelder a be om opplysninger, hadde Data-
tilsynet tatt som standpunkt at tollmyndighe-
tene ikke kan sperre en privatperson om iden-
tifiserte uttak/forbruk i utlandet, i ettertid, og
om hva disse penger ble brukt til. Tilsynet
mener at slikt spersmal krever hjemmel i lov, jf
legalitetsprinsippet. Nemnda delte ikke denne
rettslige forstaelse. Nemnda fremhever at lega-
litetsprinsippet er gradert og hjemmelskravet
relativt. Et spersmél om en privatperson vil
bista et forvaltningsorgan med & avklare fak-
tum i en sak, er ikke omfattet av legalitetsprin-
sippet. Néar det gjaldt innsyn i valutaregisteret,
var hovedgrunnen til at nemnda ikke kunne
dele tilsynets vurdering nettopp ulikt syn pa
legalitetsprinsippet. Datatilsynet mener at lega-
litetsprinsippet fordrer at innsyn i et slikt regis-
ter har eksplisitt lovhjemmel. Etter nemndas
syn mé legalitetsprinsippet forstds slik at det
foreligger tilstrekkelig lovhjemmel for innsyn i
registeret. Legalitetsprinsippet vil beskytte
registereier mot et annet forvaltningsorgans
inntrenging i registeret. Ordlyden i valutaregis-
terloven § 6 vil klart oppfylle legalitetsprinsip-
pets krav til hjemmel i en slik situasjon. Person-
vernnemnda knyttet ogsd noen bemerkninger
til fordeling av den personelle kompetansen
mellom toll og politi, som Datatilsynet hadde
problematisert i saken.

PVN-2011-10 Simonsen. Personvernnemnda
delte seg i et flertall og et mindretall i saken.
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Personvernnemndas flertall (Eva Jarbekk,
Gisle Hannemyr, Leikny @grim, @rnulf Ras-
mussen og Tom Bolstad) kom til at man ma
legge avgjorende vekt pa ordlyden i loven og at
Simonsen ikke kunne veere behandlingsan-
svarlig. Simonsen hevdet at det er de som
«bestemmer eller detaljerer formaélet». Etter
flertallets syn er det mulig at Simonsen «detal-
jerer» hvordan opplysningene behandles, men
det mé veare rettighetshaverne som innled-
ningsvis har bestemt og definert formalet.
Videre var flertallet av den klare oppfatning at
det er mulig at Simonsen bade foreslar og
bestemmer hvilke praktiske hjelpemidler som
brukes, men det er rettighetshaverorganisasjo-
nene som overordnet bestemmer virkemidlene
og fremgangsmaten, herunder valget a bruke
Simonsen som utreder. Det er Simonsen som
operativt utferer oppdraget, bearbeider funn og
opplysninger, legger data inn, sikrer bevis etc.
Simonsen har ingen selvstendig evne til 4 retts-
lig forfolge rettighetskrenkere, det ma gjores i
samrad med og pa vegne av rettighetsorganisa-
sjonene. De nevnte forhold paberopt av Simon-
sen, var dermed helt typiske situasjoner for
mange databehandlere. Slik flertallet si det,
kan en behandlingsansvarlig gjerne knytte til
seg en rekke forskjellige eksperter — altsa data-
behandlere — innen ulike omrader. Dette star
det behandlingsansvarlig fritt 4 gjore og da méa
behandlingsansvarlig inngd databehandlerav-
taler som definerer de ulike ansvarsomradene.
Hele nemnda var enig i vurderingen av Datatil-
synets saksbehandling i saken. Datatilsynets
konklusjon om at Simonsen ikke var behand-
lingsansvarlig mé bygge pa at behandlingsan-
svaret pahviler et annet subjekt, og at Simon-
sen er 4 anse som databehandler.

PVN-2011-11 Visma Retail. I denne saken fore-
tok nemnda en avvikende tolkning i forhold til
tidligere biometri-saker og kritiserte forarbei-
denes omtale av biometri. Nemnda kunne ikke
se at registrering av fingeravtrykk (menster) i
datasystemet eller kundens avgivelse av finger-
avtrykk i samband med alderskontroll innebar
identifisering eller at fingeravtrykk ble brukt
som «entydig identifikasjonsmiddel». Bruken
begrenses til 4 framskaffe et sannferdig svar pa
spersmadlet: Er kunden gammel nok til 4 kjepe
den aktuelle vare? Det er altsd kun tale om
autentisering, ikke identifisering. Etter nemn-
das syn kommer personopplysningsloven § 12
ikke til anvendelse nar behandlingen ikke fore-
tas med det formal 4 oppné «sikker identifise-

ring» som § 12 beskriver. Det var videre nemn-
das oppfatning at den lesningen som er beskre-
vet 1 denne saken ikke innebaerer behandling
av personopplysninger, jf personopplysningslo-
ven § 2 nr 1. Templatet skal ikke brukes til
identifikasjon, men til ren autentisering. Slik
systemet skal fungere i denne saken skal det
ikke vaere mulig med bakveisidentifikasjon.
Saken var siledes ikke sammenlignbar med de
tidligere sakene om biometri som Personvern-
nemnda har behandlet, hvor fingeravtrykk
skulle bli benyttet som en nekkel inn i en kun-
dedatabase og siledes benyttes til identifika-
sjon.

PVN-2012-01 Barn med péferte dedelige ska-
der. Personvernnemnda s& annerledes pé
saken enn Datatilsynet. Nemnda la til grunn at
kun aggregerte data, ikke kasuistikk, ville bli
publisert. Dette vil igjen gjere det forutset-
ningsvis umulig & gjenkjenne enkelttilfeller.
Nemnda la til grunn at en forskningsrapport
vil evaluere politiets handlemaéter under etter-
forskning, men at taushetsplikten vil bli
respektert hva gjelder omtale av den enkelte
sak. Nar det gjelder behandlingsgrunnlaget,
fant nemnda at dette fantes i personopplys-
ningsloven § 8 bokstav f og §9 bokstav h.
Nemnda var enig med REK at personvernu-
lempene var sma i dette prosjektet og at sam-
funnsnytten Kklart oversteg de eventuelle
ulempene. Etter nemndas syn kan man ikke i
denne saken legge avgjorende vekt pa den
mulige personvernulempe for de registrerte
som foreligger ved at noen kan koble til virke-
lige personer ut fra publisering av en fors-
kningsrapport med opplysninger fra medie-
omtale. Nemnda mente at denne faren maétte
tillegges liten vekt i forhold til samfunnets
interesse i at det blir forsket pa dette temaet.
Nemnda konkluderte med at samfunnsnytten
er betydelig og overstiger klart personvernu-
lempene for de registrerte. Vilkarene i per-
sonopplysningsloven § 8 bokstav f, jf § 9 bok-
stav h, er oppfylt nir kun aggregerte data vil
bli publisert og taushetsplikten etter forvalt-
ningsloven § 13e opprettholdes.

PVN-2012-03 Nettby. Klagen ble ikke tatt til
folge, men nemnda kom frem til en annen los-
ning enn Datatilsynet. Nemnda kom til at det
foreld avleveringsplikt for de dokumenter VG
onsket & lagre i denne saken, det vil si innhol-
det i de apne fora/omradene som var apen for
indeksering i sekemotorer, og de deler som
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ikke var apen for indeksering, men som var til-
gjengelig for samtlige borgere av Nettby, jf plik-
tavleveringsloven § 1 og §§ 3 og 4. Avleverings-
plikten matte oppfylles og deretter méatte mate-
rialet slettes av utgiver (VG).

— PVN-2012-10 SUSS. Klagen ble ikke gitt med-
hold og nemnda var enig i Datatilsynets vurde-
ringer. Nemnda kom til at SUSS m4 ha to regis-
tre — et journalsystem og en logg. Loggen kan
fores i samme database som journalen. I log-
gen vil man da ikke fylle ut persondatafelt og
andre felt som kan vaere personidentifiserbare,
mens i journalen vil disse felter veere utfylt.
Personvernnemnda konkluderte med at SUSS
ma rydde opp i de allerede registrerte opplys-
ninger, ved enten 4 anonymisere eller & slette
alle personopplysninger som er registrert i for-
bindelse med at SUSS har gitt veiledning eller
rad til personer som gnsker i veere anonyme.
Det foreligger ingen sletteplikt for anonyme
data idet en anonym logg vil falle utenfor per-
sonopplysningsloven. SUSS er siledes ikke
palagt 4 slette loggen dersom den anonymise-
res ved at forbindelsen mellom opplysningen
og personen slettes. For journalfering og logg-
foring i fremtiden mé SUSS innrette seg etter
dette skillet. Nemnda mente ogsé at teksten pa
nettsiden var misvisende. Det samme gjelder
sms-tjenesten, hvor man ikke bare blir regis-
trert dersom man henvender seg «flere gan-
ger», men hvor man blir registrert allerede ved
forste gangs henvendelse. Nemnda kom til at
etter at de nedvendige omformuleringer er
gjort, méa de fremlegges Datatilsynet for god-
kjennelse. Nemnda kom ogsa til at SUSS ma
skrive om internkontrollsystemet sitt. Person-
vernnemnda satte en frist pd to méneder fra
vedtaksdato til 4 implementere nemndas avgje-
relse i virksomheten. Saken reiste viktigheten
av at en behandlingsansvarlig har en riktig opp-
fatning av hva «anonym» er og hva «anonymi-
sering» innebarer.

10 Fullstendig oversikt over saker som
ble behandleti 2012

Folgende saker ble ferdighbehandlet i 2012:

PVN-2011-06 ConocoPhillips

Klage pa Datatilsynets vedtak om manglende
behandlingsgrunnlag for screening innen
ConocoPhillips-konsernet

Personvernnemnda opphevet vedtaket. Etter
nemndas syn er dette tale om lovlig innsamlede
opplysninger i Norge, som lovlig overferes til USA
med hjemmel i § 30 bokstavene ¢ og f. Nar de
registrerte opplysningene er legalt overfort til
USA, er det deretter amerikansk lov som regule-
rer de krav som stilles til behandlingen der. Opp-
lysningene kan i USA brukes til andre formal enn
det de opprinnelig ble samlet inn for, dersom det
finnes hjemmel for slik bruk etter amerikansk
rett.

PVN-2011-07 Tilgang til fellesregister Gerica

Klage pa Datatilsynets vedtak om private
tenesteyteres tilgang til Oslo kommunes helseregistre

Tilgang til fellesregister Gerica. Datatilsynet og
klager er enige om helseregisterloven § 13 er til
hinder for at Oslo kommune kan gi private virk-
somheter tilgang til kommunens helseregistre.
Klager mener dog at Datatilsynets vedtak lider av
saksbehandlingsfeil. Oslo kommune mener at
alvorlighetsgraden av manglende etterkommelse
av lovens bokstav i helseregisterloven § 13 ikke
star i forhold til omfanget og alvorlighetsgraden
av konsekvensene av vedtaket. Personvern-
nemnda har vurdert saken og er kommet til at hel-
seregisterloven ma legges til grunn. Nemnda har
ingen hjemmel til & dispensere fra loven. Datatil-
synets vedtak opprettholdes.

PVN-2011-09 Tollvesenets kontroll av
vareforsel

Klage pa Datatilsynets vedtak om at Toll- og
avgifisdirvektoratets praksis med d gjennomfore sok
vedrovende privatpersoner i valutaregisteret i
kontrolloyemed mad opphore

Toll. Klage pa Datatilsynets vedtak om at Toll- og
avgiftsdirektoratets sek vedrerende privatperso-
ner i valutaregisteret i kontrolleayemed ma opp-
here. Personvernnemnda konkluderte med at toll-
myndighetene kan be om opplysninger fra privat-
person. Et spersmél om en privatperson vil bisti
et forvaltningsorgan med & avklare faktum i en
sak, er ikke omfattet av legalitetsprinsippet.
Videre konkluderte Personvernnemnda med at
merverdiavgiftsloven § 15-11 gir tolletaten hjem-
mel for & pdlegge privatpersoner & gi opplysninger
og & legge frem dokumentasjon i kontrollayemed.
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Personvernnemnda konkluderte endelig med at
tolletaten har hjemmel til 4 seke i valutaregisteret
i kontrolloayemed. Slik nemnda tolket uttalelsene i
forarbeidene har tolletaten i valutaregisterloven
§ 6, jf valutaregisterloven § 1 og tolloven § 1-5, fatt
hjemmel til & foreta sek i valutaregisteret ut fra
behov for opplysninger i forbindelse med kontroll
og tilsyn. Nemnda fant ikke rettslig grunnlag for &
begrense anvendelsen av § 6 til grensepasserings-
tidspunktet, eller til utferelsen av en fysisk kon-
troll som omhandlet i tolloven § 13-1.

PVN-2011-10 Simonsen - antipiratarbeid

Klage pa Datatilsynets avslag pa forlengelse av
konsesjon

Simonsen. Klage pa Datatilsynets avslag pa forlen-
gelse av konsesjon til antipiratarbeid. Personvern-
nemnda delte seg i et flertall og et mindretall.
Flertallet kom til at man mé legge avgjerende vekt
pa ordlyden og at Simonsen siledes ikke kan
vaere behandlingsansvarlig. Etter flertallets syn er
behandlingsansvaret en formell posisjon og det
maé veere den som er beslutningstaker — det vil si
den som har den juridiske befatningen og bestem-
mende utevelse over formal og virkemidler — og
som dessuten initierer og finansierer den aktuelle
behandlingen som ma vaere behandlingsansvarlig
for personopplysningene. Mindretallet tolket per-
sonopplysningslovens definisjon i § 2 nr 4 i lys av
forarbeidene og formalet med bestemmelsen og
kom til at Simonsen kunne vere behandlingsan-
svarlig. En samlet nemnd var i tvil om Datatilsynet
hadde oppfylt sin veiledningsplikt etter forvalt-
ningsloven § 11, men kom til at det uansett ikke
var grunn til 4 regne med at en eventuell saksbe-
handlingsfeil kunne ha virket bestemmende inn
pa resultatet.

PVN-2011-11 Visma Retail

Klage pa Datatilsynets vurdering av lovligheten av
automatisert kontroll av alder i selvbetjent butikk
ved bruk av biometri

Visma Retail. Klage péa Datatilsynets vurdering av
lovligheten av automatisert kontroll av alder i selv-
betjent butikk ved bruk av biometri. Personvern-
nemnda kunne ikke se at registrering av fingerav-
trykk (menster) i datasystemet eller kundens avgi-
velse av fingeravtrykk i samband med alderskon-
troll innebarer identifisering eller at fingerav-
trykk brukes som entydig identifikasjonsmiddel i
denne saken. Personopplysningsloven § 12 kom-

mer da ikke til anvendelse. Videre kom nemnda til
at den losningen som er beskrevet i denne saken
ikke innebarer behandling av personopplysnin-
ger, jf personopplysningsloven § 2 nr 1. Templatet
skal ikke brukes til identifikasjon, men til ren
autentisering.

PVN-2011-12 Adgangskontroll ubetjent
treningssenter

Klage pa Datatilsynets palegg om at Fitness24Seven
md avslutte enhver bruk av fingeravtrykk eller andre
biometriske kjennetegn i forbindelse med
adgangskontroll

Fitness24Seven. Klage pa Datatilsynets vedtak om
palegg om at Fitness24Seven ma avslutte enhver
bruk av biometriske kjennetegn i forbindelse med
adgangskontroll. Personvernnemnda tok klagen
til felge. Nemnda kunne ikke se at registrering av
et fingeravtrykkstemplat i kundens treningskort
eller kundens avgivelse av fingeravtrykk i sam-
band med adgangskontroll innebar identifisering
eller at fingeravtrykkstemplatet ble brukt som
entydig identifikasjonsmiddel. Slik nemnda sa det
er det kundenummeret pa kortet som identifise-
rer kunden, ikke biometrien. Kundenummeret
kan imidlertid ikke kobles med andre identifikato-
rer. Kundenummeret er entydig i dette systemet,
men ikke ut over det. Identifiseringen (ved hjelp
av kundenummeret) som skjer, er med andre ord
kun systemspesifikk og ikke systemovergripende.
Det vil si at den ikke er «entydig» i den betydning
nemnda har tolket personopplysningsloven § 12 i
tidligere biometrisaker.

PVN-2011-13 Sletting fra Brillelands
kunderegister

Klage pd Datatilsynets saksbehandling i forbindelse
med klage pd manglende sletting i kunderegister

Brilleland. Klage pé Datatilsynets saksbehandling.
Klager hadde mottatt en rekke forsendelser med
direkte markedsforing fra Brilleland til tross for at
han gjentatte ganger hadde bedt om & bli slettet
fra kunderegisteret. Datatilsynet bisto klager med
a bli slettet fra kunderegisteret, men klager pakla-
get Datatilsynets saksbehandling og det forhold at
Datatilsynet ikke benyttet seg av sanksjoner mot
Brilleland. Personvernnemnda fant at Datatilsy-
nets saksbehandling var tilfredsstillende og fant
ingen vesentlige argumenter for & fravike Datatil-
synets vurdering for sa vidt gjaldt bruk av sanksjo-
ner i saken.
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PVN-2012-01 Barn med paferte dedelige
skader

Klage pa Datatilsynets avslag pa seknad om
konsesjon til a behandle personopplysninger i
Sforskning i forbindelse med hovedoppgave om «Barn
med pdforte dodelige skader — hva gjor helsevesenet
og retisvesenet»

Klage pa Datatilsynets saksbehandling. Person-
vernnemnda tok stilling til om det foreld behand-
lingsgrunnlag for en rettsmedisinsk studentopp-
gave. Behandlingsgrunnlag for bruk av person-
opplysninger i politirapporter mé finnes i person-
opplysningsloven. Nemnda kom til at behand-
lingsgrunnlag var personopplysningsloven § 8
bokstav f og § 9 bokstav h. Nemnda konkluderte
med at behandlingen oppfylte vilkdret om at det
ma «klart overstige» ulempen det kan medfere for
den enkelte, forutsatt at nar kun aggregerte data
vil bli publisert og taushetsplikten etter forvalt-
ningsloven § 13e opprettholdes.

PVN-2012-02 Rekruttering AS

Klage pa Datatilsynets planlagte kontroll mot
Rekruttering AS

Rekruttering AS. Klage pa Datatilsynets beslut-
ning om & gjennomfore stedlig tilsyn pa tross av
klage fra Rekruttering AS. Personvernnemnda
kom til at klagen over at tilsyn var «unedvendig» &
gjennomfere, ikke var en klagegrunn etter lovtek-
sten. Hensiktsmessigheten og nedvendigheten av
palegget kunne ikke preves. Nar det gjaldt tilsy-
nets avgjorelse om a gjennomfere kontroll uten a
vente pa avgjorelse av klagen, fant nemnda at det
er kontrollorganet selv som ma avgjere om det er
«patrengende nedvendig», og avgjerelsen ligger
under organets frie skjonn. Personvernnemnda
kan ikke overpreve hvorvidt kontrollen faktisk var
patrengende nedvendig, kun hvorvidt utevelsen
av skjonnet var forsvarlig. Nemnda vurderte
saken og kunne ikke se at det foreld myndighets-
misbruk.

PVN-2012-03 Nettby

Klage pa Datatilsynets vedtak om sletting av
personopplysninger som stammer fra det nedlagte
nettsamfunnet Nettby

Nettby. Klage pa Datatilsynets vedtak om sletting
av personopplysninger som stammer fra det ned-
lagte nettsamfunnet Nettby. Nemnda kom til at
det foreligger avleveringsplikt for de dokumenter
VG onsker & lagre i denne saken, det vil si innhol-

det i de apne fora/omradene som var apen for
indeksering i sekemotorer, og de deler som ikke
var apen for indeksering, men som var tilgjengelig
for samtlige borgere av Nettby, jf pliktavleverings-
loven § 1 og §§ 3 og 4. Avleveringsplikten ma opp-
fylles for materialet slettes av VG.

PVN-2012-04 Arbeidsgivers innsyn i e-post

Klage pa Datatilsynets beslutning om a ikke ilegge
arbeidsgiver overtredelsesgebyr i sak vedrorende
innsyn i arbeidstakers e-post

Klage pa Datatilsynets beslutning om & ikke
ilegge arbeidsgiver overtredelsesgebyr i sak ved-
rorende innsyn i arbeidstakers e-post. Datatilsy-
net hadde etter nemndas syn gjort en grundig
vurdering og Personvernnemnda sluttet seg til til-
synets vurdering. Personvernnemnda er Kkjent
med at de sakene hvor Datatilsynet har brukt
sanksjoner, for eksempel sakene vedrerende Vin-
monopolet, Bazar Forlag og Redningsselskapet,
har veert sveert mye mer graverende. Nar det gjel-
der klagers anforsler er nemnda enig med klager i
at foretaket burde vaere kjent med regelverket, og
at hendelsen kunne ha vert forebygget ved bedre
interne rutiner. Nemnda legger likevel avgjerende
vekt pa at personvernulempene for klager som
folge av manglende varsling m4 anses begrenset i
denne saken. Personvernnemnda er siledes enig
med Datatilsynet i at overtredelsesgebyr ikke skal
ilegges i saken.

PVN-2012-05 Opplysninger om fosterforeldre

Klage pa Datatilsynets vedtak om sletting av
mangelfulle og feilaktige opplysninger vedrovende
fosterforeldre

Klage péa Datatilsynets vedtak om sletting av man-
gelfulle og feilaktige opplysninger vedrerende fos-
terforeldre. Nemnda vurderte saken og kom til at
det var usikkert hvorvidt alle vurderinger og opp-
lysninger i de paklagede saksdokumentene kunne
karakteriseres som «barnevernfaglige vurderin-
ger». Det klagerne har reagert pa er ikke slike vur-
deringer, men heller pastander om faktiske forhold
om dem selv og deres handlinger. Etter nemndas
syn er dette derfor faktiske pastander som kan kor-
rigeres. Nemnda kom til at klagers versjon av
saken skulle supplere de paklagde dokumentene,
slik at vedkommende som leser dokumentene, vil
kunne gjore seg kjent med ogsa klagers fremstil-
ling. Dette gjores ved at opplysningene tydelig mar-
keres og suppleres med korrekte opplysninger, jf
personopplysningsloven § 27, 2. ledd.
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PVN-2012-06 Teletopia

Klage pa Datatilsynets palegg om utlevering av
opplysninger og pd Datatilsynets publisering av
Jorelapig rapport hvor administrerende direktor
navngis

Teletopia. Klage pa Datatilsynets palegg om utleve-
ring av opplysninger og pa Datatilsynets publise-
ring av forelepig rapport hvor administrerende di-
rekter navngis. Personvernnemnda vurderte forst
klagen over pélegget fra Datatilsynet. Datatilsynet
ba om svar pa fem spersmal i palegget. Klager pa-
klaget palegget fordi klager oppfatter spersmaélene
som mobbing og trakassering som folge av sakens
omstendigheter. Personvernnemnda pépekte at
klageadgangen over pélegget folger av forvalt-
ningsloven § 14. Palegget kan péklages dersom
parten mener at han ikke har plikt til 4 gi opplysnin-
gene eller lovlig adgang til & gi opplysningene. Kla-
gegrunnene er uttemmende angitt i § 14 og klager
har séledes ikke et rettskrav pa a fa overprevd hen-
siktsmessigheten eller rimeligheten av vedtaket,
selv om klageorganet har adgang til 4 preve ogsa
den siden av saken. De klagegrunner klager har
anfort er ikke klagegrunner etter forvaltningsloven
§ 14 og saledes ikke klagegrunner som klager har
rettskrav pa 4 fa provd. Etter nemndas syn var pa-
leggets innhold i denne saken Klart innenfor det
Datatilsynet har hjemmel til & kreve for & kunne ut-
fore sine oppgaver i samsvar med personopplys-
ningsloven § 42. Opplysningene er av den type opp-
lysninger Teletopia plikter & oppgi etter § 44, og Te-
letopia har ogsé lovlig adgang til & gi opplysnin-
gene. Personvernnemnda gikk si over til 4 vurdere
klagen over at selskapets direkter er navngitt i den
forelepige rapporten og at den forelepige rappor-
ten ble tilgjengeliggjort via OEP. Personvern-
nemnda var enig med klager i at Datatilsynet har
ordlagt seg noe upresist i den forelepige rapporten.
Et palegg skal rettes mot foretaket, ikke mot styre-
leder eller daglig leder. Det er den juridiske enhe-
ten som er pliktsubjektet etter personopplysnings-
loven. Det er riktig at direkteren representerer sel-
skapet og at han deltok under tilsynet, men palegg,
og eventuelt kritikk for at palegg ikke er fulgt, ma
rette seg mot den juridiske enheten idet det er sel-
skapet som er behandlingsansvarlig. Det forhold at
Datatilsynet navngir direkteren i den forelepige
rapporten er imidlertid ikke et brudd pa person-
opplysningsloven.

PVN-2012-07 Konsesjon
kredittopplysningsvirksomhet

Klage pa Datatilsynets standardkonsesjon til d
behandle personopplysninger i
kredittopplysningsvirksomhet

Klage pa Datatilsynets standardkonsesjon til &
behandle personopplysninger i kredittopplys-
ningsvirksomhet. Klagen ble delvis tatt til felge,
ved at konsesjonen utvides til & omfatte to av de
fire paklagede punkter, det vil si slik at klager kan
registrere hjemmel til fast eiendom og antall retti-
dig betalte fakturaer.

PVN-2012-08 Sletting av elevmappe

Klage pa Datatilsynets avgjorelse om d avslutte sak
som omhandlet krav om sletting av dokumenter i
elevmappe

Klage pa Datatilsynets avgjorelse om & avslutte
sak som omhandlet krav om sletting av dokumen-
ter i elevmappe. Nemnda tok utgangspunkt i at
den behandlingsansvarlige ikke skal lagre person-
opplysninger lenger enn det som er nedvendig for
4 gjennomfere formalet med behandlingen, jf § 28.
Videre oppbevaring kan imidlertid skje dersom
det er hjemmel i arkivloven. Sletting kan likevel
finne sted dersom vilkarene i personopplysnings-
loven § 28 tredje ledd er oppfylt. Nemnda uttrykte
forstéaelse for at klager finner saken vanskelig og
belastende. Etter nemndas syn kunne imidlertid
ikke opplysningene karakteriseres som «sterkt
belastende» objektivt sett. Nemnda var derfor
enig med Datatilsynet i at vilkdrene i personopp-
lysningsloven § 28 tredje ledd ikke var oppfylt.

PVN-2012-09 Elektroniske pasientkurver

Klage pa Datatilsynets avslag pa soknad om
konsesjon for prosjekt om testing av innsamling av
legemiddelinformasjon fra pasientkurver

Elektroniske pasientkurver. Klage pa Datatilsy-
nets avslag pa seknad om konsesjon for prosjekt
om testing av innsamling av legemiddelinforma-
sjon fra elektroniske pasientkurver. Saken dreier
seg om sgknad for 4 utrede en lgsning for innsam-
ling av informasjon om legemiddelbruk for pasi-
enter i institusjon. Folkehelseinstituttet ensker &
hente et begrenset antall variabler for et utvalg
inneliggende pasienter og 4 importere informasjo-
nen til Reseptregisterets database. Personvern-
nemnda kom til at reseptregisteret bare kan inne-
holde opplysninger som direkte eller indirekte
fremkommer av reseptene og rekvisisjonene. Tes-
ten ville derfor innebare derfor en utvidelse som
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ikke kan gjennomferes med mindre reseptregis-
terforskriften endres. Klagen ble ikke tatt til folge.

PVN-2012-10 SUSS-telefonen

Klage pa Datatilsynets vedtak om pdlegg vedrovende
virksomheten til stiftelsen SUSS

SUSS-telefonen. Klage pa Datatilsynets vedtak om
palegg vedrerende virksomheten til stiftelsen
SUSS. Datatilsynet fattet vedtak om at SUSS mé
slette personopplysningene som innhentes i for-
bindelse med SUSS' rad- og veiledning, med min-
dre det kan pavises et gyldig rettslig grunnlag for
behandlingen, alternativt kan opplysningene som
behandles anonymiseres. Nemnda var enig med
Datatilsynets vurderinger og kom dessuten til at
informasjonen til brukerne pa SUSS' nettside,
samt internkontrollsystemet, matte skrives om.
Personvernnemnda satte en to maneders frist for
4 implementere avgjorelsen i virksomheten.

PVN-2012-11 Mammografiprogram

Klage pa Datatilsynets avvisning av d
realitetsbehandle Kreftregisterets soknad om
konsesjon til d behandle negative funn ved
mammografiscreening uten samtykke fra den
registrerte

Mammografiprogram. Klage pa Datatilsynets
avvisning av & behandle Kreftregisterets seknad
om konsesjon til & behandle negative funn ved
mammografiscreening uten samtykke fra den
registrerte. Personvernnemnda tok bare stilling
til Datatilsynets avvisning av a realitetsbehandle
konsesjonsseknaden fra Kreftregisteret og kom til
at saken har et annet faktum enn det som 14 til
grunn for saken PVN-2009-06. Datatilsynet ma
derfor realitetsbehandle seknaden.

PVN-2012-12 Livmorhalsprogram

Klage pa Datatilsynets oppheving av vedtak om d
tillate registreving av negative funn ved
livmorhalsscreening uten samtykke fra de registrerte

Livmorhalsprogram. Klage pa Datatilsynets
omgjeringsvedtak. Datatilsynet fattet i april 2010
vedtak om at Kreftregisteret ma hente inn sam-
tykke fra de registrerte med negative funn i Cer-
vixcancerprogrammet. Kreftregisteret paklaget
Datatilsynets vedtak. Etter omfattende korrespon-
danse og metevirksomhet mellom Datatilsynet og
Kreftregisteret omgjorde tilsynet sitt vedtak den i
april 2011, slik at fristen for innhenting av sam-
tykke ble satt til 1.3.2014. Kreftregisteret fant det
utfordrende 4 innhente samtykker fordi kvalitets-

sikringen av programmet ikke ville la seg gjen-
nomfere som folge av lav svarprosent. I mars 2012
fattet Datatilsynet et vedtak hvoretter Kreftregis-
teret ble gitt adgang til & oppbevare opplysnin-
gene, for kvalitetssikringsformaél, i inntil ti ar -
uten at det ble innhentet samtykke fra kvinnene. I
juni 2012 besluttet Datatilsynet & oppheve oven-
nevnte vedtak, med hjemmel i forvaltningslovens
§ 35 forste ledd litra c. Tilsynet la i den forbindelse
til grunn at vedtaket var ugyldig, som folge av feil
lovvalg. Datatilsynets omgjering ble paklaget av
Kreftregisteret. Personvernnemnda er enig med
Datatilsynet og kom til at omgjeringsvedtaket var

gyldig.

PVN-2012-13 Innsyn i personalmappe

Klage pa Datatilsynets vedtak vedrovende nektet
innsyn i personalmappe

Klage pa Datatilsynets vedtak vedrerende nektet
innsyn i personalmappe hos arbeidsgiver. Arbeids-
giver anferte at dokumentene er unntatt innsyns-
retten etter personopplysningsloven § 23 bokstav e,
og Datatilsynet ga dem medhold i det. Personvern-
nemnda kom til at klager skal gis innsyn i faktiske
opplysninger, men ikke rad, vurderinger eller opp-
lysninger om og fra tredjepersoner, jf forvaltnings-
lovens regler om partsoffentlighet.

PVN-2012-14 Klage pa avvisning av sak
Klage pa Datatilsynets avvisning av sak

Klage pa Datatilsynets avvisningsvedtak. Det ble
klaget over at NAV har utvekslet sensitive opplys-
ninger i hoylytte samtaler mellom klager og NAV
pa NAV-kontoret. Slik behandling av personopp-
lysninger er klart uheldig, men nemnda er enig
med Datatilsynet i at det faller utenfor det saklige
virkeomradet til personopplysningsloven.

PVN-2012-15 Kamera pa privat eiendom

Klage pa Datatilsynets beslutning om a ikke
realitetsbehandle en sak

Kameraovervéakning av privat grunn. Datatilsynet
besluttet & nedprioritere denne saken og realitets-
behandlet ikke saken. Personvernnemnda var
enig med Datatilsynets vurderinger og kom til at
personvernhensyn ikke gjorde seg sterkt nok gjel-
dende til at tilsynet skulle palegges & realitetsbe-
handle denne saken. Nemnda la szerlig vekt pé til-
synets nedfelte kriterier for prioritering av hen-
vendelser fra privatpersoner og tilsynets omfat-
tende veileder om kameraovervikning pa
www.datatilsynet.no.
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11 Regnskap og budsjett for 2012

12  Avslutning

Personvernnemnda hadde 12012 en budsjett-
ramme pa kr 1773 000, og fremkommer under
kapittel 1500 Fornyings- og administrasjonsdepar-
tementet i statsbudsjett for 2012.

Totalt forbruk: kr 1 615 143.

Personvernnemnda disponerte sin bevilgning
til innkjep av litteratur, tjenester, skonomisk stette
til konferanse, deltakelse pa seminar og EUs per-
sonvernkonferanse, arbeidsgodtgjerelse og reise-
godtgjorelse til nemndas medlemmer, lenn til
sekretariat og leie av lokaler.

Etter 12 ars eksistens ma vi kunne konstatere at
Personvernnemnda gjennom sin virksomhet fun-
gerer etter sin hensikt og bidrar til rettsavklarin-
ger og til 4 heyne kunnskapsnivaet pa personvern-
omradet.

Oslo, 11. februar 2013
For Personvernnemnda

EvalE Jarbekk
Leder
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