EUROPAPARLAMENTS- OG RADSFORORDNING (EU) 2018/1807
av 14. november 2018

om en ramme for fri flyt av andre opplysninger enn personopplysninger i Den europeiske union

EUROPAPARLAMENTET OG RADET FOR DEN EUROPEISKE UNION HAR

under henvisning til traktaten om Den europeiske unions virkemate, serlig artikkel 114,

under henvisning til forslag fra Europakommisjonen,

etter oversending av utkast til regelverksakt til de nasjonale parlamentene,

under henvisning til uttalelse fra Den europeiske ekonomiske og sosiale komité(?),

etter samrad med Regionkomiteen,

etter den ordinzere regelverksprosedyren(?) og

ut fra folgende betraktninger:

1)

2)

3)

4)

Digitaliseringen av ekonomien gar stadig raskere. Informasjons- og kommunikasjonsteknologi er ikke lenger en egen
sektor, men utgjor grunnlaget for alle moderne nyskapende gkonomisystemer og samfunn. Elektroniske data er kjernen i
disse systemene og kan skape stor verdi nér de analyseres eller kombineres med tjenester og produkter. Samtidig reiser
den raske utviklingen av datagkonomien og nye teknologier, som for eksempel kunstig intelligens, produkter og tjenes-
ter knyttet til tingenes internett, autonome systemer og 5G nye juridiske spersmal rundt tilgang til og viderebruk av data,
ansvar, etikk og solidaritet. Det ber vurderes & igangsette arbeid rundt ansvarsforhold, serlig ved gjennomfering av at-
ferdsregler for egenregulering og andre former for beste praksis. Dette arbeidet ber ta hensyn til anbefalinger, beslut-
ninger og tiltak som iverksettes uten menneskelig medvirkning gjennom hele databehandlingsverdikjeden. Dette
arbeidet kan ogsd omfatte egnede ordninger for fastsettelse av ansvar, for overforing av ansvar mellom samarbeidende
tjenester, for forsikring og for revisjon.

Dataverdikjeder bygger pa forskjellige dataaktiviteter: oppretting og innsamling av data, aggregering og organisering av
data, databehandling, dataanalyse, markedsforing og distribusjon av data, bruk og viderebruk av data. En formalstjenlig
og effektiv databehandling er en grunnleggende byggestein i alle dataverdikjeder. Den formalstjenlige og effektive da-
tabehandlingen, samt utviklingen av datagkonomien i Unionen, hemmes imidlertid s@rlig av to typer hindringer for da-
tamobilitet og for det indre marked: datalokaliseringskrav som er fastsatt av medlemsstatenes myndigheter, samt
mekanismer for innlasing til leveranderer i privat sektor.

Etableringsadgangen og adgangen til & yte tjenester i henhold til traktaten om Den europeiske unions virkemate
(«TEUV») gjelder ogsa for databehandlingstjenester. Imidlertid hemmes, og i noen tilfeller hindres, leveringen av disse
tjenestene av visse nasjonale, regionale eller lokale krav om & lokalisere data innenfor et bestemt territorium.

Slike hindringer for den frie utvekslingen av databehandlingstjenester og for tjenesteyteres etableringsrett stammer fra
kravene i medlemsstatenes lovgivning om at databehandling ma skje innenfor et bestemt geografisk omréade eller territo-
rium. Andre regler eller annen forvaltningspraksis har en tilsvarende virkning ved at de innferer s®rlige krav som gjor
det vanskeligere & behandle data utenfor et bestemt geografisk omréade eller territorium i Unionen, som for eksempel
krav om bruk av tekniske anlegg som er sertifisert eller godkjent i en bestemt medlemsstat. Rettslig usikkerhet nér det
gjelder omfanget av berettigede og uberettigede datalokaliseringskrav begrenser markedsakterenes og den offentlige
sektorens valgmuligheter ytterligere med hensyn til hvor data kan behandles. Denne forordningen begrenser ikke pa no-
en méate virksomhetenes adgang til 4 inngé avtaler som angir hvor dataene skal lokaliseres. Denne forordning har bare til
hensikt & verne denne friheten ved & sikre at et avtalt sted kan ligge hvor som helst i Unionen.

() EUT C 227 av 28.6 2018, 5. 78.
() Europaparlamentets holdning av 4. oktober 2018 (enna ikke offentliggjort i EUT) og Radets beslutning av 6. november 2018.



Samtidig hemmes ogsé datamobiliteten i Unionen av private restriksjoner: rettslige, avtalemessige og tekniske hindring-
er som gjor det vanskelig eller umulig for brukerne av databehandlingstjenester & overfere sine data fra en tjenesteyter
til en annen, eller tilbake til sine egne informasjonsteknologi (IT)-systemer, ikke minst ved oppsigelse av avtaler med

Kombinasjonen av disse hindringene har fert til manglende konkurranse mellom skytjenesteleveranderer i Unionen,
forskjellige problemer med innlasing til leveranderer og en alvorlig mangel pa datamobilitet. P4 samme méte har regel-
verk og retningslinjer for datalokalisering undergravd muligheten for foretak innenfor forskning og utvikling til & frem-
me samarbeid mellom virksomheter, universiteter og andre forskningsinstitusjoner med sikte pa a fremme innovasjon.

Av hensyn til rettssikkerheten og behovet for like konkurransevilkér i Unionen er et felles sett av regler for alle mar-
kedsdeltakere et viktig element for at det indre marked skal fungere pa en tilfredsstillende mate. For & fjerne handels-
hindringer og den konkurransevridningen som felger av ulikheter i nasjonal rett, og for & hindre at det oppstar nye
handelshindringer og betydelige konkurransevridninger, er det nedvendig & vedta ensartede regler som kommer til an-

Den rettslig rammen for vern av fysiske personer i forbindelse med behandling av personopplysninger og for respekten
for privatlivet og vern av personopplysninger i elektronisk kommunikasjon, serlig europaparlaments- og radsforordning
(EU) 2016/679(1) og europaparlaments- og radsdirektiv (EU) 2016/680(2) og 2002/58/EF(3), bereres ikke av denne for-

Det voksende tingenes internett, kunstig intelligens og maskinleering er viktige kilder til andre opplysninger enn person-
opplysninger, for eksempel som folge av at de benyttes i automatiserte industriproduksjonsprosesser. Konkrete eksemp-
ler pa andre opplysninger enn personopplysninger omfatter aggregerte og anonymiserte datasett som brukes til analyser
av stordata, data om presisjonslandbruk som kan bidra til overvaking og optimalisering av bruken av pesticider og vann,
eller opplysninger om industrimaskiners vedlikeholdsbehov. Dersom den teknologiske utviklingen gjor det mulig & kon-
vertere anonymiserte data til personopplysninger, skal slike data behandles som personopplysninger, og forordning (EU)

I henhold til forordning (EU) 2016/679 kan medlemsstatene verken begrense eller forby den frie utvekslingen av per-
sonopplysninger i Unionen begrunnet i vern av fysiske personer i forbindelse med behandling av personopplysninger.
Denne forordning fastsetter det samme prinsippet om fri utveksling i Unionen for andre opplysninger enn personopplys-
ninger, unntatt ndr en begrensning eller et forbud er begrunnet av hensyn til offentlige sikkerhet. Forordning (EU)
2016/679 og denne forordning danner et sammenhengende sett av regler som tar hensyn til fri utveksling av forskjellige
typer data. Denne forordning palegger ikke en plikt til & lagre forskjellige typer data hver for seg.

For & skape en ramme for fri flyt av andre opplysninger enn personopplysninger i Unionen og legge grunnlaget for &
videreutvikle datagkonomien og styrke konkurranseevnen til industrien i Unionen, er det nedvendig & fastsette en tyde-
lig, omfattende og forutsigbar rettslig ramme for behandling av andre opplysninger enn personopplysninger i det indre
marked. En prinsippbaserte metode som gir mulighet for samarbeid mellom medlemsstatene, samt egenregulering, ber
sikre at rammen er fleksibel nok til & ta hensyn til utviklingen i behovene til brukere, tjenesteytere og nasjonale myndig-
heter i Unionen. For & unnga risikoen for overlapping med eksisterende ordninger, og dermed unngé sterre byrder for
bade medlemsstater og foretak, ber det ikke fastsettes naermere tekniske forskrifter.

Denne forordning ber ikke pavirke databehandling i den grad den utferes som en del av en aktivitet som ikke omfattes
av unionsretten. Serlig ber det minnes om at i henhold til artikkel 4 i traktaten om Den europeiske union («TEU») er
nasjonal sikkerhet hver enkelt medlemsstats eget ansvar.

5)
tjenesteytere.
6)
7)
vendelse i alle medlemsstater.
8)
ordning.
9)
2016/679 far i sé fall anvendelse.
10)
11)
12)
O]

Q)

Q)

Europaparlaments- og radsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i forbindelse med behandling av per-
sonopplysninger og om fri utveksling av slike opplysninger samt om oppheving av direktiv 95/46/EF (generell personvernforordning)
(EUT L 119 av 4.5.2016, s. 1).

Europaparlaments- og radsdirektiv (EU) 2016/680 av 27. april 2016 om vern av fysiske personer i forbindelse med vedkommende myn-
digheters behandling av personopplysninger med henblikk pa & forebygge, etterforske, avslere eller straffeforfolge straffbare forhold eller
iverksette strafferettslige sanksjoner, om fri utveksling av slike opplysninger og om oppheving av Rédets rammebeslutning 2008/977/J1S
(EUT L 119 av 4.5.2016, s. 89).

Europaparlaments- og radsdirektiv 2002/58/EF av 12. juli 2002 om behandling av personopplysninger og personvern i sektoren for elek-
tronisk kommunikasjon (direktivet om personvern og elektronisk kommunikasjon) (EFT L 201 av 31.7.2002, s. 37).
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Fri flyt av data i Unionen vil spille en viktig rolle for & oppna datadrevet vekst og innovasjon. I likhet med foretak og
forbrukere vil ogsd medlemsstatenes offentlige myndigheter og offentligrettslige organer kunne tjene pa okt valgfrihet
med hensyn til leveranderer av datadrevne tjenester, av mer konkurransedyktige priser og av en mer effektiv mate a le-
vere tjenester til borgerne pa. Pa grunn av de store mengdene data som offentlige myndigheter og offentligrettslige or-
ganer handterer, er det ytterst viktig at de gér foran med et godt eksempel, for eksempel ved at de tar i bruk
databehandlingstjenester, og at de avstar fra a legge begrensninger pé datalokalisering nar de gjor bruk av databehand-
lingstjenester. Offentlige myndigheter og offentligrettslige organer ber derfor omfattes av denne forordning. I denne
forbindelse ber prinsippet om fri flyt av andre opplysninger enn personopplysninger, som er fastsatt i denne forordning,
ogsa fa anvendelse pa forvaltningspraksis og pa datalokaliseringskrav innenfor offentlige innkjep, uten at det bererer eu-
ropaparlaments- og radsdirektiv 2014/24/EU(1).

P& samme méte som for direktiv 2014/24/EU bergrer denne forordning ikke lover og forskrifter som gjelder den interne
organiseringen av medlemsstatene, og som fordeler myndighet og ansvar for databehandling blant offentlige myndighe-
ter og offentligrettslige organer uten kontraktsregulert godtgjering til private parter. Forordningen bererer heller ikke lo-
ver og forskrifter i medlemsstatene som omfatter gjennomferingen av slik myndighet og slikt ansvar. Samtidig som de
offentlige myndighetene og de offentligrettslige organene oppmuntres til & vurdere gkonomiske og andre fordeler ved
utkontraktering til eksterne tjenesteytere, kan de ha rettmessige grunner til & velge egenforsyning av tjenester eller &
bruke egne ressurser. Dermed er det ikke noe i denne forordning som palegger medlemsstatene & konkurranseutsette el-
ler benytte underleveranderer til levering av tjenester som de ensker & levere selv, eller & organisere pa annen méte enn
ved hjelp av offentlige kontrakter.

Denne forordning ber fa anvendelse pé fysiske eller juridiske personer som leverer databehandlingstjenester til brukere
som er bosatt i eller har en virksomhet i Unionen, herunder de som leverer databehandlingstjenester i Unionen uten 4 ha
en virksomhet i Unionen. Denne forordning ber derfor ikke fd anvendelse pa databehandlingstjenester som finner sted
utenfor Unionen, og pa datalokaliseringskrav knyttet til slike data.

Denne forordning fastsetter ikke regler for valg av gjeldende lovgiving pa det handelsrettslige omréadet, og den bererer
derfor ikke europaparlaments- og radsforordning (EF) nr. 593/2008(2). En avtale om tjenesteyting er i prinsippet under-
lagt lovgivningen i det landet der tjenesteyteren har sitt vanlige bosted, serlig dersom gjeldende lovgivning for avtalen
ikke er blitt valgt i samsvar med nevnte forordning.

Denne forordning ber gjelde for databehandling i videste forstand. Dette omfatter bruken av alle typer IT-systemer,
uansett om de finnes i brukerens lokaler eller er utkontraktert til en tjenesteyter. Den ber omfatte ulike nivaer av databe-
handling, fra datalagring (infrastruktur som en tjeneste [Infrastructure-as-a-Service — laaS]) til behandling av data pé
plattformer (plattform som en tjeneste [Platform-as-a-Service — PaaS]) eller i applikasjoner (programvare som en tjenes-
te [Software-as-a-Service — SaaS]).

Datalokaliseringskrav innebarer en klar hindring for fri tilgang til databehandlingstjenester i hele Unionen og for det
indre marked. Slike krav ber derfor forbys med mindre de er begrunnet ut fra hensynet til offentlig sikkerhet, som defi-
nert i unionsretten, sarlig som definert i artikkel 52 i TEUV, og oppfyller forholdsmessighetsprinsippet som er nedfelt i
artikkel 5 i TEU. Ettersom denne forordning fastsetter tiltak for a sikre tilgang til data for regulerings- og tilsynsformal,
ber medlemsstatene bare kunne paberope seg hensynet til offentlig sikkerhet som begrunnelse for datalokaliseringskrav.
Dette skal sikre prinsippet om fri flyt av andre opplysninger enn personopplysninger pa tvers av landegrensene, en rask
flerning av eksisterende datalokaliseringskrav og gjere det mulig, av driftsmessige hensyn, & behandle data pé flere ste-
der i Unionen.

Begrepet «offentlig sikkerhet», som definert i artikkel 52 i TEUV, og som fortolket av Domstolen, dekker bade den
interne og den eksterne sikkerheten i en medlemsstat, samt spersmél om samfunnssikkerhet, saerlig for a lette etterforsk-
ning, avslering og rettslig forfelging av straffbare forhold. «Offentlig sikkerhet» forutsetter at det foreligger en reell og
tilstrekkelig alvorlig trussel som pavirker en av de grunnleggende samfunnsinteressene, for eksempel en trussel mot in-
stitusjoners og grunnleggende offentlige tjenesters virkemate og befolkningens overlevelse, samt risikoen for en alvorlig
forstyrrelse av internasjonale relasjoner eller nasjoners fredelige sameksistens, eller en trussel mot militaere interesser. |
samsvar med forholdsmessighetsprinsippet ber datalokaliseringskrav som er begrunnet ut fra hensynet til offentlig sik-
kerhet, vaere egnet til a sikre at det fastsatte mélet nas, og ikke gé lenger enn det som er ngdvendig for & na dette malet.

O]
®

Europaparlaments- og radsdirektiv 2014/24/EU av 26. februar 2014 om offentlige innkjop og om oppheving av direktiv 2004/18/EF (EUT
L 94 av 28.3.2014, s. 65).

Europaparlaments- og radsforordning (EF) nr. 593/2008 av 17. juni 2008 om hvilken lovgivning som far anvendelse pa avtaleforpliktelser
(RomaI) (EUT L 177 av 4.7.2008, s. 6).
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Medlemsstatene ber umiddelbart oversende Kommisjonen ethvert utkast til lovgivning som innferer et nytt datalokalise-
ringskrav eller foretar endringer i et eksisterende datalokaliseringskrav. Dette skal sikre en effektiv anvendelse av prin-
sippet om fii flyt av andre opplysninger enn personopplysninger pa tvers av landegrensene, og hindre at det oppstér nye
hindringer for et velfungerende indre marked. Utkastene til lovgivning ber oversendes og vurderes i samsvar med euro-
paparlaments- og radsforordning (EU) nr. 2015/1535(1).

For a fjerne eventuelle eksisterende hindringer ber medlemsstatene dessuten, i en overgangsperiode pa 24 maneder fra
anvendelsesdatoen for denne forordning, foreta en gjennomgéelse av gjeldende lover eller forskrifter av allmenn art som
fastsetter datalokaliseringskrav. Kommisjonen ber underrettes om alle slike datalokaliseringskrav som medlemsstatene
anser & vaere 1 samsvar med denne forordning, sammen med en begrunnelse. Begrunnelsen ber gjore det mulig for
Kommisjonen a4 underseke om eventuelle gjenstdende datalokaliseringskrav er i samsvar med forordning-
en. Kommisjonen ber, nar det er relevant, kunne framlegge merknader til den bererte medlemsstaten. Slike merknader
kan omfatte en anbefaling om endring eller oppheving av et datalokaliseringskrav.

Plikten til & underrette Kommisjonen om eksisterende datalokaliseringskrav og utkast til lovgivning, som er fastsatt ved
denne forordning, ber fa anvendelse pa regelverksbaserte datalokaliseringskrav og utkast til lovgivning av allmenn art,
men ikke pa beslutninger som er rettet mot en bestemt fysisk eller juridisk person.

Fysiske og juridiske personer, som for eksempel tjenesteytere og brukere av databehandlingstjenester, ber sikres innsyn
i de datalokaliseringskravene i medlemsstatene som er fastsatt ved lov eller forskrift av allmenn art. Medlemsstatene ber
derfor offentliggjere informasjon om slike krav pa et nasjonalt nettbasert felles informasjonssted, og regelmessig oppda-
tere denne informasjonen. Alternativt ber medlemsstatene legge fram oppdatert informasjon om slike krav pa et sentralt
informasjonssted som er opprettet i henhold til en annen unionsrettsakt. For & underrette fysiske og juridiske personer pa
behorig mate om datalokaliseringskrav i hele Unionen ber medlemsstatene underrette Kommisjonen om adressene til
disse felles informasjonsstedene. Kommisjonen ber offentliggjere denne informasjonen pa sitt eget nettsted, sammen
med en regelmessig oppdatert og konsolidert liste over alle datalokaliseringskrav som gjelder i medlemsstatene, herun-
der sammenfattende opplysninger om disse kravene.

Datalokaliseringskravene kan ofte tilbakeferes til manglende tillit til databehandling pa tvers av landegrensene, basert
pa en antakelse om at dataene ikke vil vaere tilgjengelige for vedkommende myndigheter i medlemsstatene, for eksem-
pel nér de skal utfere inspeksjon og revisjon i forbindelse med kontroll eller tilsyn. Slik manglende tillit kan ikke over-
vinnes utelukkende ved & erklaere avtalevilkarene som forhindrer vedkommende myndigheter & fa lovlig tilgang til data
nar de utforer sine offisielle oppgaver, ugyldige. Denne forordning ber derfor klart fastsla at den ikke pévirker ved-
kommende myndigheters rett til & anmode om og fa tilgang til data i samsvar med Unionsretten eller nasjonal rett, og at
vedkommende myndigheter ikke kan nektes tilgang til data pa grunnlag av at dataene behandles i en annen medlemsstat.
Vedkommende myndigheter kan palegge funksjonskrav for a stette tilgangen til data, for eksempel kreve at systembe-
skrivelser skal oppbevares i den bererte medlemsstaten.

Fysiske eller juridiske personer som er underlagt plikt til & innberette data til vedkommende myndigheter, kan oppfylle
slike forpliktelser ved & gi og garantere vedkommende myndigheter rask og effektiv elektronisk tilgang til dataene, uan-
sett pa hvilken medlemsstats territorium dataene behandles. Slik tilgang kan sikres gjennom konkrete vilkar i avtaler
som inngés mellom den fysiske eller juridiske personen som er underlagt plikten til & gi tilgang, og tjenesteyteren.

Dersom en fysisk eller juridisk person som er underlagt plikt til 4 innberette data, ikke oppfyller denne plikten, ber ved-
kommende myndighet kunne segke bistand fra vedkommende myndigheter i andre medlemsstater. I slike tilfeller ber
vedkommende myndigheter bruke spesifikke samarbeidsinstrumenter i unionsretten eller internasjonale avtaler, avheng-
ig av sak i det aktuelle tilfellet, for eksempel innenfor henholdsvis politisamarbeid, strafferettslige eller sivilrettslige

() Europaparlaments- og radsdirektiv (EU) 2015/1535 av 9. september 2015 om en informasjonsprosedyre for tekniske forskrifter og regler

for informasjonssamfunnstjenester (EUT L 241 av 17.9.2015, s. 1).
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saker eller i administrative spersmél, Rédets rammebeslutning 2006/960/JIS(!), europaparlaments- og radsdirektiv
2014/41/EU(2), Europaradets konvensjon om datakriminalitet(3), radsforordning (EF) nr. 1206/2001(#), radsdirektiv
2006/112/EF(5) og radsforordning (EU) nr. 904/2010(¢). I mangel av slike spesifikke samarbeidsordninger ber ved-
kommende myndigheter samarbeide gjennom utpekte felles kontaktpunkter, med sikte pa & gi tilgang til de enskede da-
taene.

Dersom en anmodning om bistand inneberer at den anmodede myndighet skal skaffe seg tilgang til en fysisk eller juri-
disk persons lokaler, herunder databehandlingsutstyr og -midler, skal slik tilgang vere i samsvar med unionsretten eller
nasjonal prosessrett, herunder eventuelle krav om at det innhentes rettslig forhdndsgodkjenning.

Denne forordning ber ikke gjore det mulig for brukerne & forseke & unndra seg anvendelsen av nasjonal rett. Den ber
derfor fastsette bestemmelser som gjor det mulig for medlemsstatene & palegge sanksjoner som er virkningsfulle, star i
forhold til overtredelsen og virker avskrekkende, mot brukere som hindrer vedkommende myndigheter i a fa tilgang til
de dataene som er nedvendige for a utfere vedkommende myndigheters offisielle oppgaver i henhold til unionsretten og
nasjonal rett. I hastetilfeller ber medlemsstatene, nér en bruker misbruker sin rett, kunne palegge strengt forholdsmessi-
ge midlertidige tiltak. Ethvert midlertidig tiltak som krever relokalisering av data i mer enn 180 dager etter relokalise-
ringen, vil innebare et avvik fra prinsippet om fri utveksling av opplysninger i et vesentlig tidsrom, og ber derfor
meddeles Kommisjonen med henblikk pa undersgkelse av dets forenlighet med unionsretten.

Muligheten til a overfore data uten hindringer er et viktig element for a gke brukernes valgmuligheter og fremme effek-
tiv konkurranse pa markedene for databehandlingstjenester. De reelle eller formodede problemene med & overfore data
pa tvers av landegrensene svekker ogsa forbrukernes tillit til tilbud over landegrensene, og dermed ogsé deres tillit til
det indre marked. Mens de enkelte forbrukere nyter godt av gjeldende unionsrett, legges det ikke til rette for bytte mel-
lom tjenesteyterne for de brukerne som opptrer innenfor rammen av sin narings- eller yrkesvirksomhet. Ensartede tek-
niske krav i hele Unionen, uansett om de handler om teknisk harmonisering, gjensidig anerkjennelse eller frivillig
harmonisering, bidrar ogsa til utviklingen av et konkurransedyktig indre marked for databehandlingstjenester.

For 4 dra full nytte av konkurransesituasjonen ber yrkesbrukere kunne foreta velbegrunnede valg og lett kunne sammen-
ligne de enkelte elementene av ulike databehandlingstjenester som tilbys pé det indre marked, ogsa avtalevilkarene for
overforing av data ved oppsigelse av en avtale. Detaljert informasjon om og driftskrav for overforing av data mellom
databehandlingstjenester ber defineres av markedsakterene gjennom egenregulering. Slik kan man holde tritt med inno-
vasjonspotensialet i markedet og ta hensyn til erfaringen og sakkunnskapen til tjenesteytere og yrkesbrukere av databe-
handlingstjenester. Egenreguleringen ber oppmuntres, tilrettelegges og overvikes av Kommisjonen gjennom Unionens
atferdsregler, som kan omfatte standard avtalevilkar.

For at slike atferdsregler skal vare effektive, og for & gjore bytting av tjenesteytere og overforing av data enklere, bar
reglene vaere omfattende og minst dekke de hovedaspektene som er viktige under prosessen for overforing av data. Ek-
sempler pé slike aspekter er: prosessene for, og lokaliseringen av, sikkerhetskopiering av data; tilgjengelige dataforma-
ter og datastette; pdkrevd IT-konfigurasjon og minste bandbredde i nettet; pakrevd tid for overferingsprosessen kan
settes i gang og hvor lenge data vil vaere tilgjengelige for overforing; samt garantier for tilgang til data dersom tjeneste-
yter gar konkurs. Atferdsreglene ber ogsa gjore det klart at innlasing ikke er en akseptabel forretningspraksis, de ber til-
rettelegge for tillitsfremmende teknologier og de ber oppdateres regelmessig for 4 holde tritt med den teknologiske
utviklingen. Kommisjonen ber serge for at alle bererte parter, herunder sammenslutninger av sma og mellomstore be-
drifter (SMB) og nystartede foretak, brukere og skytjenesteleveranderer rddsperres under hele prosessen. Kommisjonen
ber evaluere utarbeidingen av slike atferdsregler, og hvor effektiv gjennomferingen av dem er.

O]
®

Q)
®

Q)
Q)

Rédets rammebeslutning 2006/960/J1S av 18. desember 2006 om forenkling av utvekslingen av informasjon og etterretningsopplysninger
mellom rettshdndhevende myndigheter i medlemsstatene i Den europeiske union (EUT L 386 av 29.12.2000, s. 89).

Europaparlaments- og radsdirektiv 2014/41/EU av 3. april 2014 om den europeiske etterforskningsordren i straffesaker (EUT L 130 av
1.5.2014,s. 1).

Europaradets konvensjonen om datakriminalitet, CETS nr. 185.

Radsforordning (EF) nr. 1206/2001 av 28. mai 2001 om samarbeid mellom medlemsstatenes domstoler om bevisopptak pa det sivilrettslige
eller handelsrettslige omrade (EFT L 174 av 27.6.2001, s. 1).

Rédsdirektiv 2006/112/EF av 28. november 2006 om det felles merverdiavgiftssystem (EUT L 347 av 11.12.2006, s. 1).

Radsforordning (EU) nr. 904/2010 av 7. oktober 2010 om forvaltningssamarbeid og bedrageribekjempelse pa omriddet merverdiavgift
(EUT L 268 av 12.10.2010, s. 1).
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33)

34)

35)

36)

37)

38)

39)

Dersom en vedkommende myndighet i en medlemsstat ber om bistand fra en annen medlemsstat for & fa tilgang til data i
henhold til denne forordning, ber den gjennom et utpekt felles kontaktpunkt framlegge en beherig begrunnet anmodning
til sistnevnte medlemstats utpekte felles kontaktpunkt. Anmodningen ber omfatte en skriftlig forklaring av grunnene og
det rettslige grunnlaget for a seke tilgang til dataene. Det felles kontaktpunktet utpekt av den medlemsstaten hvis bistand
onskes, bar legge til rette for overforingen av anmodningen til vedkommende myndighet i den anmodede medlemssta-
ten. For & sikre effektivt samarbeid ber den myndigheten som anmodningen er sendt til, uten unedig opphold gi bistand
som svar pa en gitt anmodning eller opplyse om problemer med & oppfylle en slik anmodning eller dens grunner til & av-
sla den.

Dersom tilliten til sikkerheten i databehandling pé tvers av landegrensene styrkes, ber det kunne redusere markedsakte-
renes og offentlig sektors tilbayelighet til & bruke datalokalisering som erstatning for datasikkerhet. Det ber ogsé forbed-
re rettssikkerheten for foretak med hensyn til om gjeldende sikkerhetskrav oppfylles nér databehandlingsvirksomhet
utkontrakteres til tjenesteytere, herunder tjenesteytere i andre medlemsstater.

Alle sikkerhetskrav knyttet til databehandling som benyttes pa en berettiget og forholdsmessig mate pa grunnlag av
unionsretten eller nasjonal rett i samsvar med unionsretten i den medlemsstaten der de fysiske eller juridiske personene
hvis data bereres, er bosatt eller etablert, ber fortsatt fa anvendelse p& behandlingen av disse dataene i en annen med-
lemsstat. Disse fysiske eller juridiske personene ber kunne oppfylle slike krav, enten selv eller gjennom kontraktsvilkar i
avtaler med tjenesteytere.

Sikkerhetskrav som er fastsatt pa nasjonalt plan, ber vare nedvendige og std i forhold til sikkerhetsrisiko ved databe-
handlingen innenfor virkeomréadet for den delen av nasjonal rett der disse kravene er fastsatt.

Europaparlaments- og rddsdirektiv (EU) 2016/1148(1) fastsetter rettslige tiltak for & forbedre det generelle informasjons-
sikkerhetsnivdet i Unionen. Databehandlingstjenester utgjer en av de digitale tjenestene som omfattes av nevnte direk-
tiv. I henhold til nevnte direktiv skal medlemsstatene sikre at leveranderer av digitale tjenester treffer hensiktsmessige
og forholdsmessige tekniske og organisatoriske tiltak for & handtere risikoene knyttet til sikkerheten i nettverks- og in-
formasjonssystemer som de bruker. Slike tiltak ber garantere et sikkerhetsnivd som star i forhold til den risikoen som fo-
religger, og ber ta hensyn til sikkerheten i systemer og anlegg, hendelseshindtering, héndtering av kontinuitet i
virksomheten, overvéking, revisjon og testing, og at internasjonale standarder overholdes. Disse elementene skal angis
narmere av Kommisjonen i gjennomforingsrettsakter i henhold til nevnte direktiv.

Kommisjonen ber framlegge en rapport om gjennomferingen av denne forordning, serlig for & kunne beslutte om det er
behov for endringer i lys av den teknologiske eller markedsmessige utviklingen. Rapporten ber serlig vurdere denne
forordning, serlig dens anvendelse pa datasett som bestar av bade personopplysninger og andre opplysninger enn per-
sonopplysninger, samt gjennomferingen av unntaket med hensyn til offentlig sikkerhet. For denne forordning far anven-
delse, ber Kommisjonen ogsé offentliggjere retningslinjer om hvordan datasett som bestar av bade personopplysninger
og andre opplysninger enn personopplysninger, ber handteres. Dette skal sikre at foretak, herunder SMB-er, bedre for-
star samspillet mellom denne forordning og forordning (EU) 2016/679, og at begge forordningene overholdes.

Denne forordning er forenlig med de grunnleggende rettighetene og de prinsippene som er anerkjent sarlig i Den euro-
peiske unions pakt om grunnleggende rettigheter. Denne forordning ber derfor fortolkes og anvendes i samsvar med dis-
se rettighetene og prinsippene, herunder retten til vern av personopplysninger, ytrings- og informasjonsfrihet og frihet til
a drive naringsvirksomhet.

Ettersom malet for denne forordning, som er & sikre fri flyt av andre opplysninger enn personopplysninger i Unionen,
ikke kan nas i tilstrekkelig grad av medlemsstatene, og derfor pa grunn av tiltakets omfang og virkninger bedre kan nas
pa unionsplan, kan Unionen treffe tiltak i samsvar med narhetsprinsippet som fastsatt i artikkel 5 i TEU. I samsvar med
forholdsmessighetsprinsippet fastsatt i nevnte artikkel gér denne forordning ikke lenger enn det som er nedvendig for &
né dette malet.

(") Europaparlaments- og radsdirektiv (EU) 2016/1148 av 6. juli 2016 om tiltak for & sikre et hoyt felles nivéa for sikkerhet i nettverks- og

informasjonssystemer i hele Unionen (EUT L 194 av 19.7.2016, s. 1).



VEDTATT DENNE FORORDNING:

Artikkel 1
Formal

Denne forordning har som mal & sikre fri flyt av andre opplysninger enn personopplysninger i Unionen ved & fastsette regler for
datalokaliseringskrav, vedkommende myndigheters tilgang til data og overfering av data for yrkesbrukere.

Artikkel 2
Virkeomriade
1. Denne forordning far anvendelse pa behandling av andre elektroniske data enn personopplysninger i Unionen, som

a) leveres som en tjeneste til brukere som er bosatt i eller har en virksomhet i Unionen, uansett om tjenesteyteren er etablert i
Unionen eller ikke, eller

b) utfores av en fysisk eller juridisk person som er bosatt i eller har en virksomhet 1 Unionen, for eget behov.

2. Nar det gjelder et datasett som bestar av bade personopplysninger og andre opplysninger enn personopplysninger, far
denne forordning anvendelse pa den delen av datasettet som omfatter andre opplysninger enn personopplysninger. Dersom
personopplysninger og andre opplysninger enn personopplysninger i et datasett er uleselig knyttet til hverandre, skal denne
forordning ikke berere anvendelsen av forordning (EU) 2016/679.

3. Denne forordning far ikke anvendelse pa aktiviteter som ikke omfattes av unionsretten.

Denne forordning bererer ikke lover og forskrifter som gjelder den interne organiseringen av medlemsstatene, og som fordeler
myndighet og ansvar for databehandling blant offentlige myndigheter og offentligrettslige organer som definert i artikkel 2 nr. 1
punkt 4 i direktiv 2014/24/EU, uten kontraktsregulert godtgjering til private parter, samt lover og forskrifter i medlemsstatene
som omfatter gjennomforingen av slik myndighet og slikt ansvar.

Artikkel 3
Definisjoner
I denne forordning menes med
1) «data» andre opplysninger enn personopplysninger som definert i artikkel 4 nr. 1 i forordning (EU) 2016/679,

2) «behandling» enhver operasjon eller serie av operasjoner som gjores med data eller datasett i elektronisk format, enten
automatisert eller ikke, for eksempel innsamling, registrering, organisering, strukturering, lagring, tilpasning eller endring,
gjenfinning, konsultering, bruk, utlevering ved overfering, spredning eller alle andre former for tilgjengeliggjoring, sam-
menstilling eller samkjering, begrensning, sletting eller tilintetgjoring,

3) «utkast til lovgivning» en tekst som utarbeides med sikte pa at den skal vedtas som en lov eller forskrift av allmenn art, og
denne teksten befinnes seg pa det forberedende stadiet der det fortsatt er mulig & foreta vesentlige endringer,

4) «tjenesteyter» enhver fysisk eller juridisk person som leverer databehandlingstjenester,

5) «datalokaliseringskrav» alle forpliktelser, forbud, vilkar, begrensinger eller andre krav som er fastsatt i en medlemsstats
lover eller forskrifter, eller som folger av allmenn og konsekvent forvaltningspraksis i en medlemsstat og i offentligrettslige
organer, herunder pa omradet offentlige innkjep, uten at det berarer direktiv 2014/24/EU, og som innebarer at databehand-
ling skal finne sted pé en bestemt medlemsstats territorium, eller hindrer at data behandles i en annen medlemsstat,

6) «vedkommende myndighet» en myndighet i en medlemsstat eller enhver annen enhet som i henhold til nasjonal rett har
myndighet til & utfore et offentlig verv eller uteve offentlig myndighet, som i forbindelse med utevelsen av sitt offentlige
verv har rett til & fa tilgang til data som behandles av en fysisk eller juridisk person som fastsatt i unionsretten eller nasjonal rett,

7) «bruker» en fysisk eller juridisk person, herunder en offentlig myndighet eller et offentligrettslig organ, som benytter eller
anmoder om en databehandlingstjeneste,

8) «yrkesbruker» en fysisk eller juridisk person, herunder en offentlig myndighet eller et offentligrettslig organ, som benytter
eller anmoder om en databehandlingstjeneste i forbindelse med sin forretnings-, industri-, handverks- eller yrkesvirksomhet
eller sine oppgaver.



Artikkel 4
Fri utveksling av opplysninger i Unionen

1. Datalokaliseringskrav skal vaere forbudt, sa fremt de ikke er begrunnet ut fra hensynet til offentlig sikkerhet i samsvar
med forholdsmessighetsprinsippet.

Forste ledd i dette nummer bererer ikke nr. 3 og datalokaliseringskravene som er fastsatt pa grunnlag av gjeldende unionsrett.

2. Medlemsstatene skal umiddelbart oversende Kommisjonen ethvert utkast til lovgivning som innferer et nytt datalokalise-
ringskrav eller foretar endringer i et eksisterende datalokaliseringskrav etter framgangsmatene fastsatt i artikkel 5, 6 og 7 i di-
rektiv (EU) 2015/1535.

3. Innen 30. mai 2021 skal medlemsstatene sikre at alle eksisterende datalokaliseringskrav som er fastsatt i en lov eller for-
skrift av allmenn art og som ikke er i samsvar med nr. 1 i denne artikkel, oppheves.

Innen 30. mai 2021 skal en medlemsstat som anser at et eksisterende tiltak som inneholder et datalokaliseringskrav, er i sam-
svar med nr. 1 i denne artikkel og derfor kan fortsette & gjelde, underrette Kommisjonen om dette tiltaket, sammen med en be-
grunnelse for at det skal fortsette & gjelde. Uten at det bererer artikkel 258 i TEUV skal Kommisjonen, innen en frist pa seks
maneder fra datoen for mottak av underretningen, undersgke om dette tiltaket er i samsvar med nr. 1 i denne artikkel, og skal
dersom det er relevant, framlegge merknader til den bererte medlemsstaten, herunder om nedvendig en anbefaling om endring
eller oppheving av tiltaket.

4.  Medlemsstatene skal gjore nermere opplysninger om eventuelle datalokaliseringskrav som er fastsatt i en lov eller for-
skrift av allmenn art og som gjelder pé deres territorium, offentlig tilgjengelige gjennom et nasjonalt nettbasert felles informa-
sjonssted som de skal holde oppdatert, eller legge fram oppdaterte opplysninger om slike lokaliseringskrav péd et sentralt
informasjonssted som er opprettet i henhold til en annen unionsrettsakt.

5. Medlemsstatene skal underrette Kommisjonen om adressen til deres felles informasjonssted som nevnt i nr. 4. Kommisjo-
nen skal offentliggjore lenkene til disse stedene pa sitt nettsted, sammen med en regelmessig oppdatert konsolidert liste over
alle datalokaliseringskrav nevnt i nr. 4, herunder sammenfattende opplysninger om disse kravene.

Artikkel 5
Vedkommende myndigheters tilgang til data

1. Denne forordning skal ikke pavirke vedkommende myndigheters rett til & anmode om eller fa tilgang til data i forbindelse
med utevelsen av deres offentlige verv i samsvar med unionsretten eller nasjonal rett. Vedkommende myndigheter kan ikke
nektes tilgang til data med den begrunnelse at dataene behandles i en annen medlemsstat.

2. Dersom vedkommende myndighet etter & ha anmodet om tilgang til en brukers data, ikke far tilgang, og dersom det ikke
finnes noen spesifikke samarbeidsordninger i henhold til unionsretten eller internasjonale avtaler om utveksling av opplysninger
mellom vedkommende myndigheter i forskjellige medlemsstater, skal vedkommende myndighet be om bistand fra en vedkom-
mende myndighet i en annen medlemsstat etter framgangsmaten fastsatt i artikkel 7.

3. Dersom en anmodning om bistand innebzrer at den anmodede myndigheten skal skaffe seg tilgang til en fysisk eller juri-
disk persons lokaler, herunder databehandlingsutstyr og -midler, skal slik tilgang vaere i samsvar med unionsretten eller nasjo-
nal prosessrett.

4.  Medlemsstatene kan innfere sanksjoner som er virkningsfulle, stdr i forhold til overtredelsen og virker avskrekkende, for
manglende oppfyllelse av en forpliktelse til & framlegge opplysninger, i samsvar med unionsretten og nasjonal rett.

Dersom en bruker misbruker sine rettigheter, kan en medlemsstat dersom det er berettiget fordi det haster med tilgang til data
og idet det tas hensyn til de bererte partenes interesser, vedta strengt forholdsmessige midlertidige tiltak mot denne brukeren.
Dersom et midlertidig tiltak krever relokalisering av data i et tidsrom pa over 180 dager etter relokaliseringen, skal Kommisjo-
nen underrettes om dette innen den nevnte 180-dagersperioden. Kommisjonen skal s& raskt som mulig underseke tiltaket og
dets forenlighet med unionsretten, og dersom det er relevant, treffe nedvendige tiltak. Kommisjonen skal utveksle opplysninger
om erfaringene som er gjort i forbindelse med dette, med medlemsstatenes felles kontaktpunkter som nevnt i artikkel 7.



Artikkel 6
Overfering av data

1.  Kommisjonen skal oppmuntre til og legge til rette for utarbeidingen av atferdsregler for egenregulering pa unionsplan
(«atferdsregler») for & bidra til en konkurransedyktig dataskonomi, basert pa prinsippene om apenhet og interoperabilitet, og
idet det tas beherig hensyn til apne standarder, som blant annet omfatter folgende aspekter:

a) Beste praksis for a forenkle bytting av tjenesteytere og overforing av data i et strukturert, allment benyttet og maskinleselig
format, herunder &pne standardformater dersom den tjenesteyteren som mottar dataene, krever eller anmoder om det.

b) Minstekrav til informasjon for a sikre at yrkesbrukere, for det inngas en avtale om databehandling, far tilstrekkelig detaljert,
klar og apen informasjon om prosesser, tekniske krav, tidsfrister og kostnader som gjelder dersom en yrkesbruker ensker a
bytte til en annen tjenesteyter eller overfore data tilbake til sine egne IT-systemer.

c) Strategier med hensyn til sertifiseringsordninger som gjor det lettere & sammenligne databehandlingsprodukter og -tjenester
for yrkesbrukere, samtidig som det tas hensyn til etablerte nasjonale eller internasjonale standarder, for & gjore det lettere a
sammenligne disse produktene og tjenestene. Slike strategier kan blant annet omfatte kvalitetsstyring, miljostyring og hand-
tering av informasjonssikkerhet og driftskontinuitet.

d) Kommunikasjonskjereplaner med en tverrfaglig tilnaerming for & oke bevisstheten om atferdsregler blant de bererte parte-
ne.

2. Kommisjonen skal sikre at atferdsreglene utarbeides i naert samarbeid med alle bererte parter, herunder sammenslutninger
av SMB-er og nystartede foretak, brukere og skytjenesteleveranderer.

3. Kommisjonen skal oppmuntre tjenesteytere til a sluttfore utarbeidingen av atferdsregler innen 29. november 2019 og
gjennomfore dem i praksis innen 29. mai 2020.

Artikkel 7
Framgangsmate for samarbeid mellom myndigheter

1.  Hver medlemsstat skal utpeke et felles kontaktpunkt som skal holde kontakt med de felles kontaktpunktene i andre med-
lemsstater og Kommisjonen med hensyn til anvendelsen av denne forordning. Medlemsstatene skal underrette Kommisjonen
om de utpekte kontaktpunktene og om eventuelle endringer av dem.

2. Dersom en vedkommende myndighet i en medlemsstat ber om bistand fra en annen medlemsstat i henhold til artikkel 5
nr. 2, for & fa tilgang til data, skal den avgi en beherig begrunnet anmodning til sistnevnte medlemsstats utpekte kontaktpunkt.
Anmodningen skal inneholde en skriftlig forklaring av grunnene og det rettslige grunnlaget for & seke tilgang til dataene.

3. Det felles kontaktpunktet skal identifisere den bererte vedkommende myndigheten i sin medlemsstat og oversende den
mottatte anmodningen i henhold til nr. 2 til denne vedkommende myndigheten.

4.  Den bergrte vedkommende myndigheten skal uten unedig opphold og innen en frist som star i forhold til hvor mye an-
modningen haster, gi et svar med de opplysningene som enskes, eller underrette anmodende vedkommende myndighet om at
den ikke anser at vilkérene for & be om bistand i henhold til denne forordning, er oppfylt.

5. Alle opplysninger som utveksles i forbindelse med bistand som det anmodes om og som gis i henhold til artikkel 5 nr. 2,
skal bare benyttes i forbindelse med den saken som ligger til grunn for anmodningen.

6.  De felles kontaktpunktene skal gi brukerne generell informasjon om denne forordning, herunder atferdsreglene.
Artikkel 8
Vurdering og retningslinjer

1. Senest 29. november 2022 skal Kommisjonen framlegge for Europaparlamentet, Radet og Den europeiske gkonomiske og
sosiale komité en rapport som vurderer gjennomferingen av denne forordning, serlig med hensyn til

a) anvendelsen av denne forordning, serlig av datasettene som bestar av bade personopplysninger og andre opplysninger enn
personopplysninger, pa bakgrunn av markedsutviklingen og den teknologiske utviklingen som kan eke mulighetene for &
avanonymisere data,
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b) medlemsstatenes gjennomfering av artikkel 4 nr. 1, og serlig unntaket som gjelder offentlig sikkerhet, og
¢) utarbeidingen og den effektive gjennomfoeringen av atferdsregler samt tjenesteyternes formidling av opplysninger.

2. Medlemsstatene skal framlegge for Kommisjonen de opplysningene som er nedvendige for utarbeiding av rapporten nevnt
inr. 1.

3. Senest 29. mai 2019 skal Kommisjonen offentliggjere retningslinjer om samspillet mellom denne forordning og forord-
ning (EU) 2016/679, serlig nar det gjelder datasett som bestar av bade personopplysninger og andre opplysninger enn person-
opplysninger.

Artikkel 9
Sluttbestemmelser
Denne forordning trer i kraft den 20. dagen etter at den er kunngjort i Den europeiske unions tidende.

Denne forordning far anvendelse seks méaneder etter at den er kunngjort.

Denne forordning er bindende i alle deler og kommer direkte til anvendelse i alle medlemsstater.

Utferdiget i Strasbourg 14. november 2018.

For Europaparlamentet For Rddet

A. TAJANI K. EDTSTADLER

President Formann



