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Lov om informasjon om bestemt angitte omrader,
skjermingsverdige objekter og bunnforhold

Tilrading fra Forsvarsdepartementet 21. april 2017,
godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Hovedinnholdet i proposisjonen

Forsvarsdepartementet fremlegger med dette for-
slag til ny lov om informasjon om bestemt angitte
omrader, skjermingsverdige objekter og bunnfor-
hold.

Forslaget innebarer i all hovedsak en videre-
foring av allerede gjeldende forbud i midlertidig
lov om beskyttelse av og kontroll med geografisk
informasjon av hensyn til rikets sikkerhet (midler-
tidig lov om beskyttelse av geografisk informa-
sjon). Midlertidig lov om beskyttelse av geo-
grafisk informasjon omfatter i utgangspunktet
anlegg og omrader som disponeres av forsvars-
sektoren. Det foreslds imidlertid at ogsa opptak
og bruk av informasjon om bestemt angitte skjer-
mingsverdige objekter i gitte tilfeller kan falle
innenfor lovens anvendelsesomrade.

I dag er forbudene formulert som helt gene-
relle forbud. For blant annet & gi bedre tilgang til
informasjon for samfunnet generelt, ensker depar-
tementet & begrense forbudenes rekkevidde i for-
hold til dagens lovregulering. Det foreslas derfor
at forbudet kun omfatter omrider og objekter
hvor informasjonen om dem kan ha skadefolger

for rikets sikkerhet, selvstendighet eller andre
vitale nasjonale sikkerhetsinteresser om denne
informasjonen blir kjent for uvedkommende. Det
samme vil gjelde for informasjon om bunnforhold.
I lovforslaget legges det opp til at det i eller i med-
hold av forskrift vil fastsettes narmere bestem-
melser om hvilke objekter, omrader og informa-
sjon dette er. Et sentralt formal med lovforslaget
er dermed & viderefore et rettslig grunnlag for
kunne fastsette forskrifter og et forvaltningsre-
gime som angir sikkerhetstiltak og de mer kon-
krete rammene for forbudene. Det er ogsé aktuelt
4 fastsette andre begrensninger eller unntak fra
forbudene i forskrift, samtidig som det i forvalt-
ningsregimet legges opp til at det kan gis seer-
skilte eller generelle tillatelser eller dispensasjo-
ner fra forbudene.

I forslaget dpnes det for at det kan fastsettes
forskrifter om lovens anvendelse pa Svalbard, Jan
Mayen og bilandene. Det vil vurderes naermere, i
samrad med Justis- og beredskapsdepartementet
og Utenriksdepartementet, om forskriftskompe-
tansen skal brukes.
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Departementet foreslar ogsa a innfere mulig-
heten til 4 avgradere informasjon om bunnfor-
hold, for s & underlegge mottaker en taushets-
plikt. Et slikt tiltak, hvor Forsvaret fortsatt vil ha
en viss kontroll over og mulighet til & beskytte
informasjonen, kan medfere at mer informasjon
enn i dag kan avgraderes og utleveres. Brudd pa

taushetsplikten vil etter lovforslaget vaere straff-
bart. For evrig foreslis det at niveerende straffe-
ramme for brudd pé forbud mot opptak og bruk
av informasjon, viderefores.

I tillegg er det foreslatt enkelte spraklige og
redaksjonelle endringer og presiseringer i forhold
til dagens lovregulering.



2016-2017

Prop.116L 7

Lov om informasjon om bestemt angitte omrader, skjermingsverdige objekter og bunnforhold

2 Bakgrunnen for lovforslaget og kort om lovarbeidet

2.1 Innledning

Midlertidig lov om beskyttelse av geografisk
informasjon er en videreforing av lov om forsvars-
hemmeligheter § 3. Sistnevnte lov ble opphevet
samtidig som ikraftsetting av ny straffelov. Det er
redegjort naermere for bakgrunnen og behovet
for 4 viderefere de aktuelle forbudene i en midler-
tidig lov i Prop. 86 L (2014-2015) Midlertidig lov
om beskyttelse av og kontroll med geografisk infor-
masjon av hensyn til rikets sikkerhet. Det vises til
denne proposisjonen for mer utfyllende informa-
sjon om bakgrunnen for naveerende lovgrunnlag,
som har betydning ogsé for dette lovforslaget.

Midlertidig lov om beskyttelse av geografisk
informasjon trer ut av kraft 1. oktober 2017. Der-
som det ikke blir vedtatt ny lov innen dette tids-
punktet, vil det ikke lenger veere rettslig grunnlag
for & opprettholde nedvendig og fullgod beskyt-
telse av og kontroll med informasjon som kan gi
skadefolger for rikets selvstendighet, sikkerhet
eller andre vitale nasjonale sikkerhetsinteresser
om den blir kjent for uvedkommende.

2.2 Kortom behovet forlovgrunnlaget

Den teknologiske utviklingen setter forbudene i
dette lovforslaget under press. Dette skyldes for
det forste at teknologien gir bedre mulighet til &
hente inn/ta opp informasjon, og dermed ogsi
vanskeligere 4 skjerme den aktuelle informasjo-
nen fra opptak og bruk. For det andre har den tek-
nologiske utviklingen gjort at informasjon i sterre
grad kan utnyttes. Informasjon kan brukes bade
til samfunnsnyttige formal og til viktige naerings-
formal, men kan ogsa brukes av fremmede mak-
ter i strid med nasjonale sikkerhetsinteresser. Av
sistnevnte arsak er det av stor nasjonal betydning
at det finnes et helhetlig regelverk som gir til-
strekkelig beskyttelse av og kontroll med informa-
sjon som kan gi skadefolger for rikets selvstendig-
het, sikkerhet og andre vitale nasjonale sikker-
hetsinteresser om den blir kjent for fremmede
makter. Det foreligger etter departementets syn
ikke annen lovgivning som fullt ut vil tilfredsstille

det nasjonale behovet for beskyttelse av og kon-
troll med denne informasjonen.

For forbudet mot opptak og bruk av informasjon
om bestemt angitte omrader (tidligere «militeere
anlegg og omrdder») og skjermingsverdige objek-
ter, skaper blant annet opptak ved bruk av luftbéarne
sensorsystemer sikkerhetsmessige utfordringer.
Den fremtidige utfordringen anses primeert 4 veere
bruk av avanserte sensorer som gjor det mulig a
lage detaljerte 3D-modeller, eller som kan kartlegge
skjult funksjonalitet, sikringstiltak og séarbarheter.
For mange objekter og omrader i forsvarssektoren,
og objekter som er skjermingsverdige etter sikker-
hetsloven, vil denne type informasjon gjennomga-
ende anses som sensitiv og sikkerhetsgradert og
dermed ha behov for beskyttelse. Det finnes i dag
en forskrift som konkretiserer forbudet nsaermere
og et fungerende forvaltningsregime, som foreslas
viderefort. Forbudet gjelder ogsi for opptak av
informasjon fra bakkebasert sensorsystem.

A ha kontroll over detaljert informasjon om
bunnforhold kan veere av avgjerende betydning i
en eventuell krisesituasjon som involverer frem-
mede makter. Slik kontroll kan bade gi norske
styrker et viktig informasjonsovertak, samtidig
som det vil kunne redusere risikoen for at infor-
masjonen blir brukt imot norske interesser,
eksempelvis ved at fremmede ubater kan operere
med hey presisjon i norske farvann og bruke
bunnforhold aktivt for 4 unngé & bli oppdaget. Det
er forelopig ikke fastsatt forskrift tilknyttet dette
forbudet. Det pagar imidlertid et arbeid med &
fastsette slik forskrift og utvikle et velfungerende
forvaltningsregime.

Forsvarsdepartementet er enig i at det er et
stort spekter av sivile akterer, bade offentlige og
private, som har behov for tilgang til, for & bruke
og for a videreformidle informasjon om bunnfor-
hold. Det sentrale er dermed & finne en hensikts-
messig balanse mellom hensynet til nasjonal sik-
kerhet og samfunnets behov for informasjon.

Forsvarsdepartementet tar sikte pa at det innen
1. oktober 2017 vil fastsettes forskrift ogsa tilknyttet
informasjon om bunnforhold. Dette vil gjores i sam-
rad og dialog med bergrte departementer og trolig
gruppen redegjort for nedenfor i punkt 2.3.
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2.3 Bistandilovarbeidet

Forsvarsdepartementet har tatt initiativ til en dia-
log med Justis- og beredskapsdepartementet,
Klima- og miljedepartementet, Kommunal- og
moderniseringsdepartementet, Naerings- og fiske-
ridepartementet og Samferdselsdepartementet
om lovarbeidet og innholdet i neerverende for-
slag. Hensikten med dialogen og lovarbeidet har
primeert veert & avklare naermere de nasjonale sik-
kerhetsbehov som gjer det nedvendig & beskytte
informasjon, sett opp mot de sivile akterers behov
for informasjon. Videre for a fa innspill p4 hvordan
reguleringen ber veere. Dialogen har veert en del
av Forsvarsdepartementets vurderings- og beslut-
ningsgrunnlag.

Departementet har ogsa fatt bistand i lovarbei-
det fra en arbeidsgruppe bestiende av etater og
direktorater som de bererte departementene har
pekt ut. Deltakerne i gruppen har veert Forsvaret
(Forsvarets Operative Hovedkvarter, Forsvarets
militeergeografiske tjenester, Etterretningstje-
nesten og Sjeforsvaret), Forsvarets forskningsin-
stitutt, Kystverket, Nasjonal sikkerhetsmyndig-

het, Norges geologiske undersekelser, Statens
kartverk, Havforskningsinstituttet, Fylkeskommu-
nene, Fiskeridirektoratet og Miljedirektoratet.

Arbeidsgruppen ble bedt om & avklare og vur-
dere behovet for & viderefore forbudene ut ifra
nasjonale behov for hemmelighold, det sivile sam-
funnets behov for kunnskap, konkret detalje-
ringsniva pa informasjonen, dagens teknologi og
allerede tilgjengelig informasjon. Videre skulle
arbeidsgruppen vurdere hvordan eventuell lovre-
gulering burde veere for a4 balansere ovennevnte
hensyn. I tillegg skulle arbeidsgruppen vurdere
saksbehandlingen og hvordan den kan bli si
effektiv som mulig. Innspillene har veert del av
vurderings- og beslutningsgrunnlaget for dette
lovforslaget, men vil veere av serlig betydning
som del av vurderings- og beslutningsgrunnlaget
ved utviklingen og fastsettelsen av forskrift og for-
valtningsregimene tilknyttet forbudene. Forsvars-
departementet utelukker ikke at det kan bli hen-
siktsmessig med ytterligere bistand fra gruppen
under arbeidet med tilherende forskrifter til dette
lovforslaget.
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3 Om hgringen

Forsvarsdepartementets sendte 13. desember
2016 forslag om ny lov pd alminnelig hering til
folgende mottakere:

Arbeids- og sosialdepartementet
Barne-, likestillings- og inkluderings-
departementet
Finansdepartementet
Helse- og omsorgsdepartementet
Justis- og beredskapsdepartementet
Klima- og miljgdepartementet
Kommunal- og moderniseringsdepartementet
Kulturdepartementet
Kunnskapsdepartementet
Landbruks- og matdepartementet
Nerings- og fiskeridepartementet
Olje- og energidepartementet
Samferdselsdepartementet
Utenriksdepartementet

Brenneysundregistrene

Departementenes sikkerhets- og
serviceorganisasjon

Direktoratet for samfunnssikkerhet og beredskap

Direktorat for mineralforvaltning

Etterretningstjenesten

Fiskeridirektoratet

Forsvarsbhygg

Forsvarsmateriell

Fylkesmannsembetene

Fylkeskommunene

Havforskningsinstituttet

Jernbaneverket

Kystverket

Luftfartstilsynet

Mattilsynet

Miljedirektoratet

Nasjonalt institutt for ernaerings- og
sjematforskning

Nasjonal kommunikasjonsmyndighet

Nord Universitet

Norges geologiske undersokelse

Norges vassdrags- og energidirektorat

Norsk institutt for vannforskning

Norsk Polarinstitutt

NTNU

Oljedirektoratet
Petroleumstilsynet
Politidirektoratet

Politiets sikkerhetstjeneste
Regelradet
Sjofartsdirektoratet
Statens havarikommisjon for transport
Statens kartverk

Statens jernbanetilsyn
Statens vegvesen
Sysselmannen péa Svalbard
Universitetet i Bergen
Universitetet i Tromse

AVINOR

Aquastructures AS

Blom Geomatics AS

COWI Norge AS

Fiskebéat

Fiskeri- og havbruksneeringens landsforening
Fiskeri- og havbruksnaeringens forskingsfond
IKT Norge

Innovasjon Norge

KS

Landsorganisasjonen i Norge
Marine Harvest

Mediebedriftenes landsforening
Meteorologiske institutt DNMI
Moreforskning

Nasjonal sikkerhetsmyndighet NHO
Nofima

Norges fiskarlag

Norsk sjgmatrad

Norsk Journalistlag

Norsk Presseforbund

Norsk Redakterforening

NRK

Nearingslivets sikkerhetsorganisasjon
Neringslivets Sikkerhetsrad

OLEX AS

Parker Maritime AS

ProNav

Rambell AS

Terratec AS

TV2
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UAS Norway/Norsk Forening for Ubemannede Sjemat Norge
Luftfartoy Vestlandsradet ved Arbeidsutvalget
I tillegg har felgende inngitt heringsinnspill: Det er mottatt 41 heringsinnspill.
Forsvarsdepartementet har i tillegg hatt for-
Generaladvokatembetet skrift om kontroll med informasjon innhentet ved
bruk av luftbdrne sensorsystemer pa hering.
Akvaplan-Niva Departementet har mottatt enkelte heringsinn-
Nearshore Survey AS spill under heringsrunden som ogsé er relevante
NIVA for dette lovforslaget. Det er derfor ogsa tatt
NTNU AMOS heyde for enkelte av disse heringsinnspillene i

SINTEF Ocean AS utarbeidelsen av det endelige lovforslaget.
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4 Forbud mot opptak og bruk av informasjon om bestemt
angitte omrader og skjermingsverdige objekter

4.1 Gjeldende rett og praksis

I midlertidig lov om beskyttelse av informasjon
§ 2 er det et forbud mot opptak, mangfoldiggje-
ring og offentliggjering av informasjon om mili-
taere anlegg og omrader. Forbudet er etter sin ord-
lyd angitt som et generelt forbud, og gjelder uav-
hengig av plattform.

Gjennom forskrift 6. januar 1999 nr. 3 om foto-
grafering mwv. fra luften og kontroll av luftfotografier
og opptaksmateriale fra luftbarne sensorsystemer
(luftfotograferingsforskriften) er det etablert et for-
valtningsregime. Forskriften fastsetter dermed de
nermere rammene for forbudet som fremgar i
midlertidig lov om beskyttelse av geografisk infor-
masjon § 2 hva gjelder opptak fra luftbasert platt-
form. Luftfotograferingsforskriften har til formal &
beskytte opplysninger av betydning for rikets sik-
kerhet. Forskriften etablerer forbud mot, uten tilla-
telse, 4 ta luftfotografier eller gjore opptak med luft-
barne sensorsystemer av omréder, anlegg eller
andre objekter hvor Forsvaret har fastsatt restrik-
sjoner mot dette. Da det ikke er offentlig kjent
hvilke omrader dette er, innebaerer forskriften
imidlertid at det er en generell seknadsplikt for
ethvert opptak. Seknad om bruk av luftbarne
sensorsystemer som ikke knytter seg til et forbuds-
omréade, vil godkjennes.

Forbudet praktiseres i dag slik at militeere
anlegg, objekter og omrader med beskyttelses-
behov mot kartlegging fra luften meldes inn fra
Forsvaret til Nasjonal sikkerhetsmyndighet
(NSM). Det er dermed ikke slik at forbudet omfat-
ter et hvert forsvarsanlegg. For at det skal innferes
forbud mot luftfotografering over objekter eller
omrader, skal et forbud etter Forsvarets vurdering
gi en sikkerhetsmessig merverdi for det aktuelle
anlegget eller omradet. NSM har utarbeidet en liste
over hvilke objekter forbudet gjelder for, som per i
dag er sikkerhetsgradert. Dersom det vernet som
forbudet gir ikke lenger anses nedvendig, kan ogsa
anlegg, objekt eller omrader fiernes fra listen over
forbudsomréder. Forbudet vil dermed reelt sett ha
betydning for et avgrenset omride og avgrenset

antall anlegg eller objekter, samtidig som forbudet
kan forvaltes pa en dynamisk méte. Det er i dag
ogsd enkelte sivile objekter som er innmeldt og
som er underlagt det vernet forbudet gir.

Forbudet etableres typisk ved at Forsvaret
fastsléar at informasjon om et omrade, anlegg eller
objekt er sikkerhetsgradert etter lov om fore-
byggende sikkerhet (sikkerhetsloven). Informa-
sjonen ma dermed ogsa behandles i henhold til
sikkerhetsloven.

Personer som utferer ervervsmessig luftfoto-
grafering eller opptak med luftbarne sensor-
systemer, ma normalt ha lisens utstedt av NSM
for denne virksomheten. Etter etablert praksis,
innebaerer utstedelse av lisens at vedkommende
ogsa sikkerhetsklareres.

Virksomheter som utferer fotografering fra
luften eller opptak med luftbarne sensorsystemer
over omrader, anlegg eller andre objekter hvor
Forsvaret har fastsatt restriksjoner mot slik aktivi-
tet, mé veaere leveranderklarert etter sikkerhetslo-
ven. NSM er i forskriften gitt myndighet til & vur-
dere om foto- og opptaksmateriale innhentet ved
slik aktivitet kan tillates offentliggjort eller om
informasjonen ma underlegges restriksjoner.
NSM bistar med & gjore opptakene egnet til &
offentliggjeres. Informasjonen som er sikkerhets-
gradert kan ikke frigis eller offentliggjeres uten
tillatelse fra NSM. Eventuell frigivelse eller offent-
liggjoring av informasjon ma gjeres i henhold til
de vilkar som fastsettes. For luftfotografier har
NSM satt restriksjoner pa hvor god opplesning
fotografiene kan ha. NSM har ogsid myndighet til
4 gjennomfere andre kontrolltiltak i forbindelse
med vurderingen.

Norske presse- eller mediaorganer kan offent-
liggjore foto- eller opptaksmateriale uten forut-
gdende kontroll. Dette unntaket forutsetter at
redakterer eller utgivere har vanlig redakteran-
svar. Videre mé redakteren sikre at den som foto-
graferer eller gjor opptak har gyldig lisens eller til-
latelse. Redakteren eller utgiveren ma dessuten
forsikre seg om at det ikke fotograferes eller gjo-
res opptak med sensorsystemer av omrader,
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anlegg eller objekter som rammes av forbudet,
uten tillatelse.

Den teknologiske og samfunnsmessige utvik-
lingen har medfert at praktiseringen av forvalt-
ningsregimet knyttet til flyfotografering og bruk
av luftbarne sensorer har blitt betydelig liberali-
sert innenfor rammene av eksisterende regelverk
i lopet av de ti siste arene. Satellitteknologi har for
eksempel medfert at den tidligere praksis med a
retusjere militeere anlegg og omrader fra flyfoto
ikke lenger brukes, da disse tiltakene ikke gir
noen sikkerhetsmessig merverdi.

I 2010 gikk NSM bort fra & retusjere restrik-
sjonsomréader og over til depikselering av foto-
grafier. Hovedformalet var a4 unnga at forskjeller
mellom flyfoto og satellittfoto skulle synliggjore
og tydeliggjore restriksjonsomradenes lokalise-
ring.

Videre har det, under visse naermere angitte
forutsetninger, blitt gitt en generell tillatelse til &
fotografere fra droner. For denne type aktivitet
kreves det ikke lenger sikkerhetsklarering og
lisens. Dette begrenser seg imidlertid til operate-
rer av droner som opererer innenfor synsvidde,
utenfor Forsvarets restriksjonsomriader og kun
med vanlig foto- eller videosensor. Gjennom
NSMs «Prosedyrer ved bruk av luftbdrne sensor-
systemer for behandling av eller tilvirkning av
sikkerhetsgradert informasjon» av 19. juni 2015, ble
preveordningen gjort permanent, frem til eventu-
ell endring i forskriftens hjemmelsgrunnlag.

NSM foretar en kontinuerlig vurdering av kra-
vene til billedopplesning etter hvert som teknolo-
gien utvikler seg. Det er nd mulig & f& kommersi-
elle satellittbilder, som faller utenfor norsk juris-
diksjon og dermed ikke er rammet av forbudet,
med meget god opplesning. Denne muligheten
stiller sterre krav til en kontinuerlig vurdering og
hensiktsmessig tilpasning av forvaltningen av
regimet.

4.2 Horing av utkast til ny forskrift

Forsvarsdepartementet har hatt pa hering et for-
slag til ny forskrift om kontroll med informasjon
innhentet ved bruk av luftbarne sensorsystemer.
Forskriften kommer til 4 erstatte luftfotografe-
ringsforskriften og vil, etter departementets opp-
fatning, liberalisere dagens regulering i betydelig
grad. Forsvarsdepartementet har mottatt flere
konstruktive heringsinnspill og vil vurdere naer-
mere om, og eventuelt hvordan, departementets
utkast til forskrift ber revideres.

4.3 Kort om luftfartslovgivning

Lov om luftfart (luftfartsloven) og tilherende for-
skrift om luftfartey som ikke har ferer om bord
mv. (RPAS-forskriften) regulerer ogsd bruken av
forerlose luftfartey/droner. I RPAS-forskriften er
det inntatt i § 54 et forbud mot & «fly lufifartey som
tkke har forer om bord over eller i neerheten av mili-
teere omrader». Forbudet er begrunnet i sikkerhet
for luftfarteyene, for 4 unnga ulykker i luften
rundt omrader hvor det kan vare hey, og under
ovelse tidvis uforutsigbar, aktivitet i luften. Midler-
tidig lov om beskyttelse av geografisk informasjon
og luftfotograferingsforskriften er pa sin side pri-
mert begrunnet i informasjonssikkerhet. De
ulike forbudene har dermed ikke nedvendigvis
samme formaél og nedslagsfelt. I forbudet i RPAS-
forskriften, ligger det heller ikke nedvendigvis en
mulighet til & beskytte eller kontrollere informa-
sjon som eventuelt blir innhentet, selv ved brudd
pa luftfartsregelverket. I tillegg gjelder midlerti-
dig lov om beskyttelse av geografisk informasjon
opptak uavhengig av om plattformen som er luft-
eller bakkebasert.

4.4 Forholdet til sikkerhetsloven

Sikkerhetsloven har ogsa en sentral betydning for
forbudet. Informasjon som innhentes om objekter,
anlegg og omrader som blir underlagt forbudet,
vil veere sikkerhetsgradert etter sikkerhetsloven.
Det vil dermed ogsé gjelde en rekke restriksjoner
etter sikkerhetsloven, og informasjonen ma da
ogsd behandles i samsvar med sikkerhetslovens
krav. Sikkerhetsloven gjelder imidlertid kun for
forvaltningsorgan og rettssubjekter som eksplisitt
er underlagt sikkerhetsloven. Dette betyr ogsa at
informasjonen i utgangspunktet ikke kan opptas
eller brukes av private akterer. Det er dermed
nedvendig 4 ha lovregulering som ogsé tar heyde
for de private akterene. Den informasjonen loven
vil omfatte er dessuten av si stor sikkerhetsmes-
sig betydning at det er nedvendig a sikre helhetlig
regulering som gir tilstrekkelig beskyttelse.

Videre gir sikkerhetsloven § 18 a mulighet til &
fastsette forbud mot adgang til bestemt angitte
omréder og militeere ovelser. Forbud mot 4 ta seg
inn i omradet vil ogsd kunne begrense muligheten
til & innhente informasjon. Et slikt forbud vil imid-
lertid ikke avskjaere en slik mulighet, eksempelvis
ved 4 gjore opptak fra utenfor forbudsomradet
eller fra luften.

I mars 2015 ble et uavhengig utvalg (Sikker-
hetsutvalget) oppnevnt av Kongen i statsrad for a
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utrede og foresla et nytt lovgrunnlag for forebyg-
gende nasjonal sikkerhet. Sikkerhetsutvalget
overleverte i oktober 2016 sin utredning NOU
2016: 19 Samhandling for sikkerhet til forsvarsmi-
nisteren. Utvalget anbefalte blant annet en utvi-
delse av lovens virkeomrade ved at enhver virk-
somhet, offentlig eller privat, som har raderett
over informasjon, informasjonssystemer, objekter
eller infrastruktur eller som driver aktivitet som er
av kritisk betydning for grunnleggende nasjonale
funksjoner, skal omfattes av loven. Regjeringen
har som ambisjon 4 oversende en lovproposisjon
til Stortinget i innevaerende stortingsperiode.

4.5 Praksisiandreland

De fleste land har et regelverk som kan knyttes til
opptak, mangfoldiggjering og offentliggjering av
sensitiv informasjon om infrastruktur. Det benyt-
tes imidlertid ulike metoder for a regulere dette.
Noen land legger storst vekt pa regulering av
sensorbruk, mens andre legger storre vekt pa
regulering av plattformbruk. Enkelte land man-
gler et regelverk som er sammenlignbart med det
norske, men oppnar likevel beskyttelse gjennom
andre reguleringer. Eksempelvis kan det veere
regelverk innenfor terrorforebygging eller luftfart
som har tilsvarende formél som det norske forbu-
det mot opptak av slik informasjon. Videre har
noen land strengere regelverk for anskaffelse av
droner enn regelverket tilknyttet selve bruken av
droner. Dette gjor det vanskelig 4 fa en oversikt
over den samlede effekten regelverkene om
beskyttelse og kontroll med sensitiv informasjon
om infrastruktur i andre land i realiteten gir. Av
denne grunn er det ogsa vanskelig & sammenligne
den norske reguleringen av forbudet med evrige
nasjoners regulering.

I Sverige er opptak og distribusjon av data fra
luftbarne sensorer regulert i en ny lov, lag om skydd
for geografisk information, med tilherende forord-
ning. Begge tradte i kraft i mai 2016. Hovedregelen
er at det ikke kreves tillatelse for fotografering eller
lignende opptak fra luftfartey nar det ikke er for-
hoyet beredskap. Offentliggjoring av sammenstil-
linger av geografisk informasjon er forbudt uten til-
latelse. Tillatelse skal gis om offentliggjering kan
skje uten at det er til skade for totalforsvaret. For-
settlig eller uaktsom offentliggjering av geografisk
informasjon i strid med loven kan straffes med
beter eller fengsel inntil ett ar.

I Finland er flyfotografering og undersokelser
fra luftfartey regulert i territorialovervaknings-
lagen 18. august 2000. Av loven fremgér det at det

er forbudt & gjere opptak med luftbarne sensor-
systemer over naermere definerte militaere anlegg
og installasjoner.

Storbritannia har ikke et seerskilt regelverk
sammenlignbart med det norske, men oppnér
skjerming av informasjon gjennom andre bestem-
melser, for eksempel gjennom regulering av luft-
trafikk og terrorforebyggende lovgivning.

Fotografering fra droner, fly og helikopter
innenfor nederlandsk territorium krevde frem til
2013 tillatelse fra det nederlandske forsvars-
departementet. Fra 1. juni 2013 er flyfotografering
ikke lenger seknadspliktig. Dette omfatter ogsé
militeere omrader. Regelendringen er begrunnet
med at tilgangen pa kommersielle satellittbilder
har gjort regelverket utdatert.

Flere andre sammenlignbare land har en form
for forvaltningsregime for kontroll med bruk av
luftbdrne sensorsystemer, blant annet USA og
Spania. Mange land arbeider ogsd med ny regule-
ring av fjernstyrte luftfartey. European Aviation
Safety Agency (EASA) har pa oppdrag fra EU-
kommisjonen utarbeidet et forelopige forslag til
fremtidige felleseuropeiske regler for bruk av dro-
ner, som en folge av at EU har forsterket arbeidet
med & fi pa plass felleseuropeisk regulering for
sakalte  Remotely-Piloted Aircraft Systems
(RPAS). I arbeidsprogrammet er det lagt opp til en
rekke delprosjekter knyttet til utvikling av ned-
vendig og relevant regelverk, hvor det forste
regelverksforslaget er beregnet & veere ferdig
utarbeidet i 2017 (luftdyktighetskrav). Delprosjek-
tene skal deretter ferdigstilles suksessivt over
flere ar. Departementet vil folge utviklingen pa
dette omradet.

4.6 Departementets hgringsutkast

I departementets heringsutkast ble det foreslatt &
erstatte midlertidig lov om beskyttelse av geo-
grafisk informasjon § 2 med en bestemmelse som
kun gjelder militeere anlegg og omrader som det
kan fore til skade for rikets selvstendighet, sikker-
het eller andre vitale nasjonale sikkerhetsinteres-
ser om informasjon om dem blir kjent for uved-
kommende. I tillegg foreslo departementet at for-
budet ogsd skulle gjelde for skjermingsverdige
objekter. Med skjermingsverdig objekt menes
objekter som er utpekt og klassifisert i medhold
av sikkerhetsloven og objektsikkerhetsforskrif-
ten. Selv om ordlyden i dagens lov- og forskrifts-
regulering ikke direkte apner for dette, gir dagens
praktisering av forbudet en slik mulighet for sivil
sektor. Forslaget var dermed etter departemen-
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tets oppfatning i realiteten en kodifisering av gjel-
dende praksis.

Det ble foreslatt at gjeldende forskrift viderefo-
res, sammen med muligheten til & fastsette even-
tuelle nye forskrifter. Det ble vist til at det eksem-
pelvis burde kunne fastsettes i eller i medhold av
forskrift hvilke militeere anlegg og omrader og
skjermingsverdige objekter som er omfattet av
forbudet. Et underliggende premiss for restriksjo-
ner ved bruk av luftbdrne sensorsystemer kunne
veere at omradet eller objektet ble meldt inn til
NSM, som forvalter forbudet. Det burde dessuten
veere en forutsetning at et forbud gir sikkerhets-
messig merverdi. Det ble dermed ikke lagt opp til
i forslaget at ethvert skjermingsverdig objekt eller
militeert anlegg eller omrade skulle omfattes av
forbudet.

Forbudet er i dag ogsa ment 4§ ramme informa-
sjon om aktiviteten som pagéar i eller ved objek-
tene, anleggene eller omridene. Etter departe-
mentets oppfatning, kan det vaere like stort behov
for 4 kontrollere og beskytte informasjon om
denne aktiviteten, som informasjonen om selve
objektet, anlegget eller omradet. Departementet
foreslo derfor en presisering av forbudets ordlyd
som ogsa tar heyde for dette behovet.

Det som ble foreslitt & veere forbudt var enten
4 gjore opptak av eller pa4 annen méte bruke infor-
masjon om skjermingsverdige objekter eller mili-
taere anlegg og omrader. Spraklig sett innebaerer
dette en endring fra dagens ordlyd, som ikke er
ment som en vesentlig utvidelse. I opptak ligger
det at informasjonen blir samlet inn og lagret pa et
medium. For & bli omfattet av forbudet mot opp-
tak, ma informasjonen kunne bli brukt pd et
senere tidspunkt. I annen bruk ligger det all type
bruk av informasjonen. Eksempler kan veere det &
mangfoldiggjore, spre, behandle eller viderefor-
midle informasjonen til andre, herunder ogsa
direkteoverfering av informasjonen. Det er med
andre ord uten betydning hvordan informasjonen
brukes eller videreformidles. Om informasjonen
videreformidles til en person, en bestemt gruppe
eller til allmenheten er etter departementets opp-
fatning ogséa uten betydning. Bakgrunnen for for-
slaget om & endre bestemmelsens ordlyd er at
mangfoldiggjering og offentliggjering ikke vil gi
en tilstrekkelig effektiv beskyttelse. Det er eksem-
pelvis ikke nedvendig at informasjonen offentlig-
gjeres eller mangfoldiggjores for & kunne skade
nasjonale sikkerhetsinteresser. Det er tilstrekke-
lig at den blir gjort tilgjengelig for akterer som har
evne og vilje til 4 true rikets sikkerhet.

Det ble ogsé foreslatt at dagens mulighet til &
seke om tillatelse, og dermed bli unntatt forbudet,

skulle videreferes. I disse tilfellene vil det i for-
skrift bli stilt neermere sikkerhetsmessige krav
som ma innfris.

Departementet anser det som hensiktsmessig
at myndighet til 4 fastsette forskrifter gis til depar-
tementet, slik at forbudets innhold lepende kan
justeres i henhold til teknologisk utvikling, gjel-
dende sikkerhetsbehov og eventuelle administra-
tive behov. Da informasjon som ikke vil omfattes
av forbudet vil veere kompromittert, vil det ikke
veere anledning til & angi et mer omfattende for-
bud enn i dag. Eventuelle endringer vil dermed
nedvendigvis ga i faver av de som ensker tilgang
til informasjon. Eventuelle endringer vil fastsettes
i dialog med berorte departementer.

4.7 Heringsinstansenes syn

Luftfartstilsynet og Nasjonal kommunikasjons-
myndighet stotter forslaget om et forbud mot opp-
tak og bruk av informasjon om skjermingsverdige
objekter.

Norsk Presseforbund (NP), Norsk journalistlag
(N)) og Norsk redaktorforening (NR) har i en felles
uttalelse kommet med flere kritiske kommentarer
til forslaget. NP, NJ og NR mener at forslaget er
for tynt utredet og at innholdet i forbudet burde
blitt forklart neermere, herunder hva som ligger i
begrepene «rikets selvstendighet, sikkerhet og andre
vitale nasjonale sikkerhetsinteresser.» Videre
mener de at forbudet favner for vidt og at forbudet
kan veere i strid med Den europeiske menneske-
rettskonvensjonen (EMK) artikkel 10, da seerlig
ettersom lovforslaget etter deres oppfatning
utgjor en statisk lovgivning. NP, NJ og NR mener
ogsa at det foreslatte forbudet utgjor en innskjer-
ping i forhold til dagens rett ved at departementet
uttaler at det ikke er avgjerende hvordan informa-
sjonen brukes eller videreformidles, men om den
blir gjort tilgjengelig for akterer som har evne og
vilje til & true rikets sikkerhet. Dette er etter deres
oppfatning straffeforberedende handlinger som
det ble advart mot i Ot.prp. nr. 8 (2007-2008).

Luftforsvaret er sterkt uenig i forslaget om at
forbudet ber liberaliseres og viser til at det av
nasjonale sikkerhetsmessige arsaker er av stor
betydning & opprettholde den kontrollen som ute-
ves over den aktuelle informasjonen. De mener
det er bekymringsfullt at departementet foreslar a
ga fra et generelt forbud hvor det mé sekes om
dispensasjon, til en situasjon hvor Forsvaret ma
verdivurdere anlegg og omrader pa forhind. Det
vises ogsé til at bruken av begrepet «militeere
anlegg og omrdder» kan veere problematisk, da
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dette er et etablert begrep i lov om politimyndig-
het i det militaere forsvar. Begrepet i lovforslaget
og i nevnte lov er ikke nedvendigvis samsvarende.
Luftforsvaret viser til at det er en skende trend at
ukjente UAV/droner overvaker operativ aktivitet
og evelser i felt. Luftforsvaret har vanskelig for a
se hvordan det kan lages effektiv regulering i eller
i medhold av departementets lovforslag. I tillegg
vises det til at det kan veere i strid med sikkerhets-
loven & offentliggjore hvilke omrader som har
betydning for statssikkerheten, en oppfatning som
Politiets sikkerhetstjeneste ogsa deler.

NRK mener at det ikke er nedvendig 4 innfere
forbudet mot opptak og bruk av informasjon om
skjermingsverdige objekter, da forholdet allerede
er regulert i straffeloven. Videre synes NRK at
skjermingsverdige objekter er et for vidt begrep
og savner en nermere beskrivelse av skadekravet
i bestemmelsen. NRK oppfatter lovforslaget slik at
forbudet kan gjelde for skjermingsverdige objek-
ter uten at skadekravet er vurdert dersom det i
forskrift fastsettes at objekter skal omfattes. NRK
mener at forbudet i det minste ma begrenses til de
tilfeller hvor det er klart at opptak og bruk av
informasjon vil skade rikets selvstendighet, sik-
kerhet eller andre vitale nasjonale sikkerhetsin-
teresser. I tillegg vises det til at lovforslaget er pro-
blematisk sett opp mot ytringsfrihet, EMK artik-
kel 10 og medienes sarlige kontrollfunksjon, og
at disse forhold uansett ma ivaretas i lovforslaget.

Etterretningstienesten (E-tjenesten) har ingen
vesentlig kommentarer til den foreslatte lovtek-
sten, utover 4 kommentere at begrepet geografisk
informasjon brukes inkonsekvent i §§ 4 og 5. E-
tjenesten papeker imidlertid enkelte feil i angivel-
sen av gjeldende rett i heringsnotatet. Det vises til
at det ikke er riktig at det kun er forbud mot opp-
tak ved bruk av luftbiarne sensorsystemer som iva-
retas av forvaltningsregimet til NSM. Forvalt-
ningsregimet tilknyttet opptak fra landbasert platt-
form ber ogsé viderefores, eventuelt med nedven-
dige tilpasninger.

Klima- og miljodepartementet viser til pAgdende
prosjekt med & utarbeide et skologisk grunnkart
og en nasjonal digital heydemodell, og er usikker
pa om lovforslaget vil f betydning for dette arbei-
det. Videre understrekes viktigheten av at forbu-
dets innhold lepende kan justeres i henhold til tek-
nologisk utvikling, gjeldende sikkerhetsbehov og
eventuelle administrative behov. Eventuelle endrin-
ger mé gjors i dialog med bererte departementer.

Politidirektoratet er positive til forslaget om at
ogsa skjermingsverdige objekter etter sikkerhets-
loven skal omfattes av loven, da politiet bade har
og vil fi objekter som omfattes av loven. Politi-

direktoratet mener imidlertid at forutsetningen
for & falle innenfor ordlyden i § 3 i prinsippet alle-
rede er innfridd ved at det er sammenfallende kri-
terier i sikkerhetsloven for a bli fastsatt som et
skjermingsverdig objekt, som kriterier for a bli
omfattet av dette lovforslaget. Direktoratet viser
videre til at det ikke kreves forskrift for 4 fastsette
hvilke objekter som er skjermingsverdige etter
sikkerhetsloven. Et krav om fastsettelse i forskrift
for & omfattes av lovforslaget, og krav om innmel-
ding til NSM, er dermed etter deres oppfatning
uholdbart. Samtidig mener de at ett slikt krav er
lite praktikabelt og rettsteknisk tungvint. Politidi-
rektoratet viser til at det er behov for en lov som
gir effektivt vern mot enhver form og metode for
opptak og bruk av informasjon om objektene og
aktiviteter i eller ved disse som har saklig sam-
menheng med objektenes funksjon. Seerforskrif-
ter vil ikke kunne gi et slikt vern. Forbudet ma
derfor gjores generelt for alle skjermingsverdige
objekter. Da innmelding til NSM ikke fremgar av
loven, mener direktoratet at et slikt eventuelt vil-
kar kan vare problematisk etter legalitetsprinsip-
pet. Det hevdes at bestemmelsen fremstar som en
formalbestemmelse om fullmakts- og forskrifts-
hjemmel, med samme materielle innhold somi§ 6
i forslaget og ikke et straffebud i seg selv. Forsla-
gets andre og tredje ledd utgjer uansett ikke for-
bud og ber etter direktoratets oppfatning settes i
egen bestemmelse. Politidirektoratet mener ogsa
at forbud som knytter seg til militeere anlegg og
omrader som ikke er skjermingsverdige, ber skil-
les ut i eget ledd. Direktoratet mener at det ikke
er riktig at Forsvarsdepartementet skal ha kompe-
tanse til 4 gi tillatelse, dispensasjon eller begrens-
ninger pa forbudet nar det kommer til skjermings-
verdige objekter utenfor forsvarssektoren.
Generaladvokaten har forstaelse for at enkelte
akterer har behov for tilgang til informasjon og
forutberegnelighet. Det papekes imidlertid at et
slikt behov ma avveies mot statens behov for &
beskytte informasjonen. Det vises til at en rekke
utredninger og vurderinger konkluderer med at
trusselbildet endrer seg og at innsamling av skjer-
mingsverdig informasjon er ytterligere aktuali-
sert. Sikkerhetsloven og dette lovforslaget er i
prinsippet minimumskrav for & bidra til 4 ivareta
nasjonal sikkerhet, som det fremdeles er behov
for. Generaladvokaten viser videre til at forbudene
ikke er ment a gjelde pa generelt grunnlag. Det
avgjorende ma veere om informasjonen, i sam-
menheng med andre opplysninger, viser noe som
ut fra statens interesse ikke bor gjores kjent. For-
budene ma ses i sammenheng med hva den aktu-
elle informasjonen viser, sett opp mot hvilken
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informasjon man forseker & beskytte. Selv om
dette gjerne skal bero pa en konkret vurdering, er
imidlertid Forsvaret naermest til & vurdere hva
som er beskyttelsesverdig. Det kan ikke legges
opp til at den enkelte borger vurderer dette selv i
hvert tilfelle. Generaladvokaten mener ogsa at
man kan innhente informasjon uten at dette utgjor
opptak eller bruk av informasjon, og at forbudet
av den grunn ogsd ber omfatte innhenting av
informasjon. Nar det gjelder a konkretisere ram-
mene for forbudet og liste opp hvor og hva som
omfattes, sd mener Generaladvokaten at det &
offentliggjere en slik liste, ikke kan vere i Forsva-
rets eller statens interesse, eller i trdd med lovens
formal. Listen kan bade vere avslerende og fore
til et lite dynamisk regelverk. I tillegg vil slik infor-
masjon i seg selv vaere sikkerhetsgradert informa-
sjon. Det bor derfor ikke fremgi i klartekst hva
som skal beskyttes. Generaladvokaten stetter at
skjermingsverdige objekter omfattes av forbudet
og at aktivitet benevnes eksplisitt.

Forsvaret har inngitt et felles heringsinnspill,
som bestdr av merknader fra flere avdelinger i
Forsvaret. Dette er Cyberforsvaret (CYFOR), For-
svarets sikkerhetsavdeling (FSA) og Heimevernet
(HV).

CYFOR er kritisk til at det skal utarbeides en
forskrift med angivelse av objekter og omréader
som rammes av forbudet, og mener dette vil
kunne gi fremmede makter en prioriteringsliste.
Det anbefales at det heller legges opp til at objek-
tene og omradene merkes med skilt. Videre at for-
skrifter hjemlet i § 3 tredje ledd ma harmoniseres
med sikkerhetsloven, som FSA er enig i.

FSA viser til at utviklingen av trusselbildet og
teknologi gjer at man ma vare bevisst hvilke sar-
barheter man &pner for ved a gjore informasjon,
herunder sikringstiltak, tilgjengelig. Forslaget mé
ikke ga pa bekostning av minstekravene beskre-
vet i sikkerhetsloven. FSA peker pa at det ber
klargjeres hva som ligger i begrepet «skjermings-
verdig objekt» og «opptak». FSA mener dessuten at
§ 3 har et utydelig innhold, som vanskelig lar seg
etterprove, overholde og kontrollere, hvor det er
uklart hvem som bestemmer hva som kan skade
rikets sikkerhet, hvordan det skal fremga hva som
er tilgjengelig informasjon og hvordan dette skal
kontrolleres. Videre ber bestemmelsen inneholde
samme ordlyd som for minimumskrav for grade-
ringsnivi BEGRENSET i sikkerhetsloven § 11.
FSA antar ogsi at §5 henviser til taushetsplikt
etter sikkerhetsloven § 12 og at det derfor ber
henvises til denne.

HYV er bekymret for at hensynet til samfunnets
behov for tilgang til informasjon skal g& foran

nasjonens forsvars- og overlevelsesevne, og utta-
ler at de overordnede nasjonale interesser mé
vaere styrende for lovforslaget. Det vises ogsa til
Riksrevisjonens kritikk mot dagens objektsik-
ring, hvor HV ikke kan se at lovforslaget gir For-
svaret verktey som trengs for 4 bedre objektsik-
ringen. HV er kritisk til at departementet legger
opp til at det er utvalgte skjermingsverdige objek-
ter som faller innenfor loven, og at det forutsettes
at disse er meldt inn til NSM. Det vises til at det
finnes militeere anlegg og omrader som har behov
for beskyttelse, men som ikke nedvendigvis er
meldt til NSM og videre at slik innmelding ikke vil
vaere feilfri. Det savnes en klargjoring av forholdet
mellom lovforslaget og sikkerhetsloven § 18 a. HV
anbefaler i likhet med CYFOR at det ikke offent-
liggjores en liste over de omrader og objekter som
faller inn under forbudet, og at disse heller mer-
kes med skilt.

4.8 Departementets vurdering

Departementet har forstaelse for at det er behov
for 4 kunne innhente og bruke informasjon til for-
mal som er positive bade for samfunns- og
nearingsinteresser. Den teknologiske utviklingen
har ogsid medfert at slik informasjon lettere kan
innhentes og brukes til slike formal. Samtidig har
den sikkerhetspolitiske situasjonen blitt mer ufor-
utsigbhar og krevende, og vi stir i dag overfor et
komplekst risiko- og sarbarhetsbilde. Departe-
mentet mener det er helt nedvendig 4 ha tilstrek-
kelige virkemidler for & kunne skjerme informa-
sjon av betydning for rikets selvstendighet, sik-
kerhet eller andre vitale nasjonale sikkerhetsin-
teresser. Den aktuelle informasjonen har stor
etterretningsmessig verdi for en trusselakter og
vil i ytterste konsekvens kunne brukes til 4 skade
Norges grunnleggende interesser.
Horingsinnspillene trekker i ulike retninger hva
gjelder behovet for & skjerme denne type informa-
sjon. Enkelte horingsinstanser er kritiske til lovfor-
slaget og mener det er for omfattende, mens andre
heringsinstanser mener at det foreslatte forbudet
er for lite omfattende og vil kunne medfere at sens-
itiv informasjon blir kjent for uvedkommende.
Departementet mener at det foreslatte forbudet pa
en god mate balanserer behovet for skjerming av
informasjon om enkelte omrader og objekter, og
samfunnets behov for tilgang til informasjon. Det
presiseres at forbudet kun vil gjelde for mindre
avgrensede omrader og for seerskilt definerte
objekter, hvor dette er nedvendig for 4 kunne iva-
reta nasjonal sikkerhet. Departementet kan séle-
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des ikke se at forbudet vil komme i konflikt med
EMK artikkel 10, slik enkelte heringsinstanser har
hevdet. Departementet mener uansett at de eventu-
elle innskrenkningene forbudet vil innebeere i ret-
tighetene etter EMK artikkel 10 nr. 1, er nedven-
dige i et demokratisk samfunn av hensyn til den
nasjonale sikkerheten, jf. EMK artikkel 10 nr. 2.

Etter dagens forvaltningsregime knyttet til
luftfotografering og bruk av luftbidrne sensorer,
kan norske presse- eller mediaorganer offentlig-
gjore foto- eller opptaksmateriale uten forutga-
ende kontroll. Dette unntaket forutsetter at redak-
torer eller utgivere har vanlig redakteransvar, og
at redakteren ma sikre at den som fotograferer
eller gjor opptak har gyldig lisens eller tillatelse.
Redakteren eller utgiveren mé dessuten forsikre
seg om at det ikke fotograferes eller gjores opptak
med sensorsystemer av omréder, anlegg eller
objekter som rammes av forbudet, uten tillatelse.
Lovforslaget vil ikke innebzre innskrenkninger
pa dette omradet.

Departementet har etter en nsermere vurde-
ring kommet til at begrepet «militeere anlegg og
omrdder> kan veere noe uklart og misvisende.
Det er ikke tidligere definert hva som ligger i
begrepet. Departementets utgangspunkt har
veert at begrepet omfatter omrader og objekter
som disponeres av forsvarssektoren. Det er imid-
lertid onskelig & unngd at begrepet kan tolkes
mer innskrenkende enn tenkt ved & avgrense
mot anlegg og omrader som i seg selv ikke har
militeere kapasiteter, funksjoner eller lignende,
men som av sikkerhetsmessige grunner har et
skjermingsbehov. Det kan eksempelvis vaere
bygg som disponeres av Forsvarets forskningsin-
stitutt, Forsvarsbygg eller Forsvarsmateriell som
det kan vere stor sikkerhetsmessig betydning &
verne informasjon om, men som ikke har slike
militeere kjennetegn som nevnt ovenfor. I tillegg
onsker departementet at reguleringen tar hoyde
for eventuelle fremtidige valg om organisering
og styring i staten. Det utelukkes heller ikke at
det kan finnes omrider som disponeres av andre
enn forsvarssektoren som det ut fra sikkerhets-
messige hensyn ogsd er behov for & skjerme.
Departementet har pad denne bakgrunn endret
ordlyden i den foreslatte bestemmelsen til
«bestemt angitte omrader». Den foreslatte end-
ringen vil etter departementets oppfatning gjere
bestemmelsen mer dynamisk. Forslaget er ikke
ment & innebare noen storre realitetsendringer
fra det opprinnelige forslaget.

Publisering av hvilke omrader og objekter for-
budet gjelder for vil, slik departementet ser det,
sikre storre forutberegnelighet for borgerne.

Enkelte heringsinstanser har imidlertid stilt
sporsmaél ved hensiktsmessigheten av 4 publisere
en liste over skjermingsverdige objekter og omréa-
der hvor forbudet skal gjelde, og hvorvidt en slik
innmelding og publisering i seg selv vil kunne
vaere skadelig. Neermere regler om publisering vil
fastsettes i forskrift og felges opp av NSM. Det er
forelopig ikke gitt feringer om hvordan publiserin-
gen skal gjeres. Det forutsettes imidlertid at dette
gjores slik at det er oversiktlig og enkelt & forsté
for borgerne, men samtidig i henhold til sikker-
hetsloven. Som det fremgéir av punkt 2.3. i
heringsnotatet, vil det veere objekter og omrader
som ut fra sin karakter og sensitivitet ikke vil
kunne publiseres pé en liste. Publisering knytter
seg primert til de omrader man kan se og som
enhver kan forstd har sikkerhetsmessig betyd-
ning. Etter departementets oppfatning kan plasse-
ring av synlige militaerbaser, slik som eksempelvis
Haakonsvern, vanskelig vaere sikkerhetsgradert
informasjon. For 4 ivareta de mest sensitive omra-
dene, som etter forskriftsforslaget ikke skal publi-
seres, ble det foreslatt en plikt til & varsle NSM om
bruk av avanserte luftbdrne sensorsystemer.
NSM Kkan deretter vurdere om tiltenkt bruk er i
konflikt med sikkerhetshensyn tilknyttet slike
eventuelle objekter eller omrader. Departementet
vil ta med seg innspill pa dette punktet i det videre
forskriftsarbeidet.

Objekteier av skjermingsverdige objekter vil
foreta en risiko- og sarbarhetsvurdering av sitt
objekt. Objekteier mé da ogsa vurdere om det &
underlegge objektet dette aktuelle forbudet vil
veere hensiktsmessig og gi en sikkerhetsmessig
merverdi. Dersom ikke, ber heller ikke objekteier
fastsette at forbudet skal gjelde for dette objektet.

Departementet presiserer at forbudet mot opp-
tak og bruk av informasjon om skjermingsverdige
objekter ikke er et substitutt for objekteiers plikt til
a4 iverksette nedvendige sikkerhetstiltak etter
annen sikkerhetslovgivning. Forbudet er et sup-
plement til objekteiers ovrige sikkerhetstiltak, der
dette antas 4 gi en sikkerhetsmessig merverdi.
Eventuelle rettigheter, plikter og krav som frem-
gar av annen lovgivning bereres altsa ikke av lov-
forslaget. Av nevnte grunner vil det ikke vare hen-
siktsmessig & gjore forbudet generelt slik at det
gjelder for alle objekter som er utpekt og klassifi-
sert som skjermingsverdige i medhold av sikker-
hetsloven og objektsikkerhetsforskriften. For a
Klargjere at ikke ethvert skjermingsverdig objekt
omfattes, presiserer departementet at det kun er
de «bestemt angitte objekter» som omfattes.

Enkelte heringsinstanser har stilt spersmal til
skadekravet som fremgér i lovforslaget. Det er en
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underliggende forutsetning at den som ensker at
et omrade eller objekt skal bli underlagt forbudet,
allerede har foretatt en sikkerhetsvurdering som
viser at informasjon om det aktuelle omradet eller
objektet vil ha det skadepotensialet bestemmelsen
viser til. Det er ikke lagt opp til at det skal foretas
lopende og individuelle vurderinger av andre enn
omrade- eller objekteier om det eksempelvis kan
innhentes, brukes og spres informasjon om omréa-
dene og objektene. Er det innfert restriksjoner for
omradet eller objektet etter dette lovforslaget, er
det ogsa forbudt med opptak og bruk av informa-
sjon. Det ma da i s tilfelle sokes om tillatelse for
eventuelt & gjore opptak eller bruke informasjo-
nen. Slik tilneerming til forbudet er nedvendig da
det er omrade- og objekteier som er naermest til &
vurdere skadepotensialet informasjonen har. Det
er ikke gitt at enkeltstiende informasjon er skade-
lig, men at den kan, sett i sammenheng med
annen informasjon, gi skadefelger om den blir
kjent for uvedkommende. Slike vurderinger er det
ikke mulig for borgere & gjore uten et helhets-
bilde av objektet eller omrédet, sett opp mot det
konkrete trusselbildet. Med tanke pa de sikker-
hetsmessige konsekvenser spredning av informa-
sjon kan ha, og at eventuell skade er irreversibel,
er departementet av den oppfatning at det er ned-
vendig med denne tilneermingen til forbudet.

Departementet er enig med Politidirektoratet i
at forbudet som knytter seg til militeere anlegg og
omrader ber skilles ut som et eget ledd, og har der-
for omarbeidet bestemmelsen i trad med dette.

Nar det gjelder hvem som har kompetanse til &
dispensere fra forbudet knyttet til skjermingsver-
dige objekter, har departementet etter neermere
vurdering kommet til at slik dispensasjonsmyn-
dighet bor tilligge objekteier. Det er objekteier
som er naermest til & kunne vurdere hvorvidt en
dispensasjon fra forbudet vil kunne ha en negativ
sikkerhetsmessig effekt.

Forsvaret har i sin heringsuttalelse papekt at
begrepsbruken ber harmoniseres med sikker-
hetsloven, herunder at skadefolgene bor beskri-
ves pad samme mate som for graderingsniva
BEGRENSET, jf. sikkerhetsloven § 11. Dette er
nodvendig for at omrider og skjermingsverdige

objekter hvor informasjonen om dem er gradert
BEGRENSET etter sikkerhetsloven, ogsd kan
omfattes av forbudet. Tidligere forslag gjenspeilet
graderingsnivi KONFIDENSIELT, som i enkelte
tilfeller kan veere for heyt. Forslaget var fra depar-
tementets side ikke ment avgrenset til informa-
sjon gradert KONFIDENSIELT eller hoyere.
Departementet er dermed enig med Forsvaret i at
begrepsbruken ber harmoniseres og har omar-
beidet bestemmelsene i trdd med dette.

Enkelte heringsinstanser har papekt at det kan
vaere problematisk i relasjon til legalitetsprinsip-
pet at ikke alle vilkar for straffbarhet fremgar
direkte av lovteksten. Departementet mener lov-
forslaget er i samsvar med legalitetsprinsippet pa
strafferettens omrade, jf. Grunnloven § 96. Alter-
nativet er 4 angi konkret i lovteksten hvilke omra-
der og objekter som rammes av forbudet. En slik
angivelse vil imidlertid gi et lite dynamisk regel-
verk, hvor fornyede sikkerhetsmessige vurderin-
ger vil fordre lovendringer i hvert enkelt tilfelle. A
fastsette hvilke omrader og objekter som rammes
i lov vil ogsa veere i strid med prinsippet i sikker-
hetsloven § 17 b om at objekteier selv er ansvarlig
for & gjore sikkerhetsmessige vurderinger tilknyt-
tet sitt objekt. For forsvarssektoren vil det veere
aktuelt 4 melde inn omrader for en avgrenset tids-
periode, eksempelvis i forbindelse med evelser
eller annen forsvarsrelatert aktivitet. Dette vil
ikke vaere praktisk gjennomferbart dersom for-
budsomradet ma fastsettes direkte i lov. Offentlig-
gjoring og publisering av hvilke omrader og
objekter som til enhver tid er omfattet av forbudet,
vil sikre nedvendig forutsigbarhet for den som
har til hensikt 4 gjore slike opptak.

Departementet er enig i E-tjenestens uttalelse
om at ogsa opptak fra landbasert plattform omfat-
tes av forvaltningsregimet til NSM. Uttalelsen i
heringsnotatet er dermed upresist fra departe-
mentets side.

Flere heringsinstanser har papekt behovet for
a klargjore forstielsen av sentrale begreper i for-
slaget til lovbestemmelse. Departementet har
sekt & ivareta dette i de seerlige merknadene til
bestemmelsene, se punkt 10.
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5 Forbud mot opptak og bruk av informasjon om bunnforhold

5.1 Gjeldende rett

Av midlertidig lov om beskyttelse av geografisk
informasjon § 3 felger det et forbud mot opptak,
mangfoldiggjering og offentliggjering av dybde-
data uten tillatelse fra Kongen. Det er inntatt et
unntak fra forbudet for de tilfeller informasjonen
er nedvendig for sikker navigering i den almin-
nelige seilingsleden. Brudd pa bestemmelsen
kan straffes med boter eller med fengsel inntil
ett ar.

Forbudet er formulert som et generelt forbud.
Forbudet er imidlertid praktisert i neer sammen-
heng med sikkerhetsloven, slik at det i utgangs-
punktet er dybdedata som er, eller ved opptak vil
bli, sikkerhetsgradert som omfattes av forbudet.
Det er vurdert slik at heyoppleselig dybdedata méa
beskyttes av sikkerhetsmessige grunner, jf. sik-
kerhetsloven § 11. Dagens regelverk setter der-
med primaert begrensninger pa den alminnelige
tilgangen til heyoppleselige dybdedata for kyst-
nere sjpomrader.

Forbudet rammer informasjon om bunnforhold
innenfor territorialfarvannet. Informasjon utenfor
territorialfarvann omfattes ikke. Det er dessuten
primaert radata med detaljerte opplysninger som
rammes, ikke avledede produkter. Dette forutset-
ter imidlertid at avledede produkter fra radata ikke
inneholder samme grad av detaljert og beskyttel-
sesverdig informasjon som radata.

Informasjon om bunnforhold graderes i dag
etter hvilke skadefelger det antas kompromitte-
ring av denne informasjonen vil kunne gi. Fra ter-
ritorialgrensen og inn til norskekysten er dybde-
data med tettere opplesning enn 50 meter mellom
punktene gradert KONFIDENSIELT eller hoyere
etter sikkerhetsloven. Kartverket har ikke anled-
ning til & utlevere s detaljerte data uten godkjen-
nelse fra Forsvaret. At midlertidig lov om beskyt-
telse av geografisk informasjon fastsetter et for-
bud mot opptak av heyoppleselig dybdedata som
etter sikkerhetsloven blir ansett som sikkerhets-
gradert, medforer at sikkerhetslovens regulering
ogsa gjelder for private aktorer.

Det er gjennomfert omfattende kartlegging av
norsk farvann av Statens kartverk og Forsvaret/

Forsvarets forskningsinstitutt. Heyoppleselig dyb-
dedata har blitt overfort og lagret i HYBAS
(Hydrografisk database, som er den sentrale data-
basen for hydrografisk informasjon, seerlig dybde-
data) som forvaltes av Statens kartverk. Det er
primeert denne informasjonen, som er kvalitets-
sikret, det sarlig er nedvendig 4 kontrollere til-
gangen til.

For & fa tilgang til ovennevnte dybdedata, ma
det inngis en formell soknad. Normal prosedyre
er at private rettssubjekter som har behov for
slike data inngir seknad til Kartverket, som igjen
soker Forsvaret v/Forsvarets Operative Hoved-
kontor om frigivelse/avgradering pa deres vegne.
Forsvaret har fastsatt egne retningslinjer for hen-
vendelser om avgradering og utlevering av dybde-
data, som folger reglene for avgradering i sikker-
hetsloven med forskrifter. Som hovedregel gir
Forsvaret samtykke til frigivelse dersom dataene
er begrenset til mindre sjgomrader, ikke er innen-
for forbudsomréader fastsatt i forskrift 30. august
2010 om militeere forbudsomrader innen Sjofor-
svaret, ikke pa annen maéte anses sarlig sensitiv,
og som skal brukes til samfunnsviktige formal
eller naeringsutvikling. Forsvaret setter vilkar i
forbindelse med et samtykke til utlevering. At det
eventuelt er frigitt datasett tilknyttet et omrade,
innebzrer at data med tilsvarende opplesning
ogsé anses som frigitt. Frigivelsen omfatter imid-
lertid ikke et eventuelt annet datasett med bedre
kvalitet og opplesning.

Aktorer som faller innenfor sikkerhetsloven,
vil kunne motta sikkerhetsgradert data dersom de
tilfredsstiller sikkerhetslovens krav om behand-
ling av slik informasjon. I slike tilfeller kan infor-
masjonen utleveres, uten at det er nedvendig med
seknad om avgradering.

Det sentrale poenget med forbudet og tilhe-
rende forvaltningsregime er at det er et behov og
onske om & ha kontroll pd hvem som har sikker-
hetsgradert informasjon og at denne behandles pa
riktig mate, for slik & unnga at sensitiv informa-
sjon kommer pa avveie.

Hva som faller innenfor unntaket om tilgang til
heyoppleslig dybdedata som folge av sikker navi-
gering, bestemmes ut i fra hvilket behov Statens
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kartverk mener foreligger, herunder tilknyttet
hvilken opplesning, og hva som er nedvendig for &
utgi hovedkart, havnekart og elektronisk sjokart.
I tillegg vil unntaket matte ta hensyn til Forsvarets
navigasjonsplan.

Forbudet rammer i dag ogsa kartlegging av
rikets havner.

5.2 Praksisiandreland

Finland og Sverige er landene med bunnforhold
og topografi mest sammenlignbar med Norge,
uten at de er nedvendigvis er tilsvarende.

I Finland er det et forbud mot kartlegging av
sjebunnen uten tillatelse fra Forsvaret. Det er
Marinekommandoen i Finland som behandler
seknader om kartlegging av finsk sjeterritorium.

Av den finske territorialovervakningslagen av
18. august 2000 fremgér folgende: «Pd Finlands
territorialvatten far utredninger som gdiller formen
eller sammensdtiningen av eller strukturem hos
havbottnen eller dess inre inte utan tillstand
foretas med hjalp av geologiske eller geofysiska
undersokninger, inte heller fdar havsbottnens
topgrafiska former mdtas og registreras syste-
matiskt.»

Sverige har nylig vedtatt lag (2016:319) om
skydd for geografisk information, som inneholder et
forbud mot sjgmaéling. Loven inneholder regule-
ring som langt pa vei tilsvarer forbudet i departe-
mentets forslag. Den svenske loven er en videre-
foring av forbudet som fremgikk i lag om skydd for
landskapsinformation. 1 loven defineres sjgmaéling
som registrering av et sett av geografisk informa-
sjon i et visst sjgpomrade eller en viss strekning av
et sjpomrade.

I loven forbys sjemalinger, med unntak av opp-
tak av informasjon om innsjoer, vassdrag og kana-
ler. I tillegg er det gjort unntak for maling av hav-
ner for den som er ansvarlig for havnen og det
som Kkalles mindre sjomalinger. Eksempler pa
mindre sjgomalinger er ifolge svenske lovforarbei-
der (Prop. 2015/16:63) opptak uten kommersielt
formal som gjores fra fritidsbater for posisjone-
ring eller opptak som fysisk person gjor for per-
sonlig bruk eller til neermeste familie- og venne-
krets. Videre vil opptak ved bruk av alminnelig
utstyr pa fiskebater som gjennomferes for a navi-
gere eller for fiskeleting falle innenfor unntaket.
Motsetningsvis vil opptak av kommersiell, omfat-
tende og/eller systematisk karakter falle innenfor
forbudet. Det er dermed behov for tillatelse for
eksempelvis & gjore opptak med spesialutstyr som
i hovedsak brukes i kommersiell neeringsvirksom-

het, eller hvor hensikten er 4 spre informasjon til
en storre krets.

Det er regjeringen, eller den regjeringen har
delegert slik myndighet til, som kan gi tillatelse.
Slik tillatelse skal gis dersom det ikke antas at
sjemalingen kan fore til skade for Sveriges total-
forsvar. Avgjorelsen beror pa en konkret helhets-
vurdering, hvor sentrale momenter er hvilke sik-
kerhetsrutiner akterene har og hvor opptak skal
finne sted. Det kan stilles vilkér i forbindelse med
tillatelsen. Ved hey beredskap eller nar regjerin-
gen beslutter at hensyn til Sveriges forsvarsbered-
skap gjor det nedvendig, skal unntak fra kravet
om tillatelse ikke lenger gjelde.

Brudd péa forbudet er sanksjonert med boter
eller fengsel inntil 1 ar.

Forbudet har tilsynelatende ingen kobling mot
tilsvarende lovverk som den norske sikkerhets-
loven. Det foretas dermed helt frittstiende vurde-
ringer om det ut i fra Sveriges totalforsvar kan gis
tillatelser.

5.3 Tilgrensende regelverk og
internasjonale forpliktelser

Midlertidig lov om beskyttelse av geografisk
informasjon § 3 har ogsa en side mot sikkerhetslo-
ven. Dybdedata/informasjon om bunnforhold vil
utgjere sikkerhetsgradert informasjon, og vil der-
med veare underlagt sikkerhetslovens regulering
om informasjonssikkerhet. Som nevnt i punkt 5.1,
er dybdedata med tettere opplesning enn 50
meter mellom punktene fra territorialgrensen og
inn til norskekysten gradert KONFIDENSIELT
eller hoyere. Videre vil det etter sikkerhetsloven
§ 18 a fastsettes forbudsomrader hvor det ikke er
tillatt & ferdes eller uteve aktivitet. Det er i dag
gjennom forskrift om militeere forbudsomréader
innen Sjeforsvaret fastsatt flere forbudsomrader i
sjgen. Om omradet det enskes informasjon om er
knyttet til slike forbudsomréder, er av betydning i
vurderingen om det skal bli gitt tillatelse til opptak
eller gis tilgang til informasjon. Det vises for gvrig
til punkt 4.4, som har betydning ogséa for dette for-
budet.

Tilgang til informasjonen om bunnforhold
som er lagret i HYBAS, reguleres av offentleglova
og sikkerhetsloven, og ikke direkte av gjeldende
lov. Slik tilgang er og vil sannsynligvis bli det som
har sterst betydning for samfunnet for evrig. Da
sikkerhetsgradert informasjon er taushetsbelagt
etter sikkerhetsloven § 12, vil den veere unntatt
innsyn etter offentleglova § 13. Det samme gjelder
i utgangspunktet de som etter lovforslagets § 5 vil
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underlegges taushetsplikt. Departementet er
imidlertid i lovforslaget gitt mulighet til likevel &
utlevere informasjonen, med de begrensninger
som fremgér i forslagets § 5. For tilgang til annen
informasjon enn det som er sikkerhetsgradert
eller pd annen mate taushetsbelagt, ma Statens
kartverk vurdere offentleglovas evrige bestem-
melser.

I tillegg har lovforslaget en side mot regelverk
for milje og miljginformasjon. Blant disse er
naturmangfoldlovens bestemmelse om kunn-
skapsgrunnlaget (§8) hvor det framgar at
«[olffentlige beslutninger som berorer naturmang-
Joldet skal sa langt det er rimelig bygge pd vitenska-
pelig kunnskap om arters bestandssituasjon, natur-
typers utbredelse og okologiske tilstand, samt effek-
ten av pavirkninger.» Dybdedata og batymetri inn-
géar i slik kunnskap om havbunnen. Nar det gjel-
der miljeinformasjonsloven har denne til formal
«d sikre allmennheten tilgang til miljsinforma-
sjon», herunder faktiske opplysninger og vurde-
ringer om miljeet, slik som informasjon om hav-
bunnen. Angivelsen her er ikke nedvendigvis
uttemmende.

Gjennom IMO (International Maritime Orga-
nisation — FNs organ for regulering av internasjo-
nal sjofart) og SOLAS-konvensjon (Safety of Life
at Sea), har Norge pétatt seg 4 stille krav om 4 ha
Voyage Data Recorder (VDR) om bord pa skip.
VDR samler inn og lagrer informasjon under ski-
pets seilas, hvor ogsd bunnforhold kan samles inn
og lagres. Primaerhensikten med systemet et at
den skal kunne brukes ved forlis eller havari, men
vil i prinsippet kunne utnyttes til andre formal. Da
det i dag foreligger et unntak for informasjon for
sikker navigering, har var internasjonale forplik-
telse ikke blitt tolket til & veere i strid med forbu-
det. Brukt pa tiltenkt vis og etter sitt formal, vil
VDR trolig ikke kunne omfattes av forbudet.

5.4 Behovet for viderefgring av
reguleringen

Forbudet mot opptak av informasjon om bunnfor-
hold har sin bakgrunn i & beskytte rikets selvsten-
dighet og sikkerhet. Departementet mener hey-
oppleselige informasjon om bunnforhold for
sterre omrader av norsk territorialfarvann fortsatt
mé beskyttes. Skade ved kompromittering av
informasjon om bunnforhold kan ikke gjenoppret-
tes. En omfattende frigivelse av sensitiv og per i
dag gradert informasjon vil innebaere at Forsvaret
ikke lenger vil ha et fortrinn ved en sikkerhetspo-
litisk krise eller vaepnet konflikt. Samtidig vil det

lope en storre risiko for at fremmede makter vil fa
tilgang til og anledning til & bruke informasjonen i
strid med norske interesser.

Hoyoppleselig dybdedata og terrengmodeller
er av stor betydning for maritime operasjoner og
taktisk navigering generelt, men spesielt for a
operere ubdter. Den samme informasjonen er
avgjorende for en effektiv anti-ubat krigfering og
minekrig. At Forsvaret alene har slike detaljkunn-
skaper om de neere kystfarvann og bunnforhold
er en styrkemultiplikator som kan gi avgjerende
fordeler overfor en potensiell militaer motstander i
en eventuell konflikt eller krisesituasjon.

Med en heyoppleselig terrengmodell av hav-
bunnen vil dessuten en fremmed ubat med
moderne navigasjonssystem kunne operere ned-
dykket med stor navigasjonspresisjon i norsk ter-
ritorialfarvann over lang tid uten 4 bli oppdaget.
Beskyttelse av og kontroll med informasjon om
bunnforhold vil derfor etter departementets syn i
betydelig grad redusere risiko for navigering av
fremmede makters ubéter langs kysten. Hensynet
til norsk suverenitetshevdelse, rikets sikkerhet,
og planlegging og gjennomfering av militeere ope-
rasjoner i en sikkerhetspolitisk krisesituasjon, for-
utsetter dermed at beskyttelsen av heyoppleselige
dybdedata videreferes. Fagmiljgene i Forsvaret og
NSM mener bestemt at det fortsatt er behov for &
opprettholde et straffesanksjonert forbud mot
opptak av slik informasjon.

Bestemmelsen utgjer ogsi en nedvendig
hjemmel for 4 regulere de naermere vilkarene for
blant annet tillatelse til opptak av informasjon om
bunnforhold i forskrift. Det er ogsa naturlig &
knytte forvaltningsregimet opp mot vurderinger
av nar informasjonen kan avgraderes og offentlig-
gjares etter sikkerhetsloven.

Da private akterer i utgangspunktet ikke er
underlagt sikkerhetsloven, ma et straffesanksjo-
nert forbud rette seg sarlig mot privatpersoner
og selskaper som selv innhenter informasjon gjen-
nom oppmalinger eller annen kartlegging. Det vil
vaere lite formalstjenlig & sikkerhetsgradere og
beskytte slike data etter sikkerhetsloven, som er i
offentlige myndigheters Dbesittelse, dersom
enhver privatperson kan innhente og offentlig-
gjore de samme data selv. Det er ogsa for private
akterer risikoen for kompromittering av sensitiv
informasjon er sterst. Dette bade fordi private
aktorer ikke er underlagt sikkerhetsloven, og
fordi det er storre sannsynlighet for at fremmede
makter benytter seg av og henvender seg til pri-
vate akterer fremfor offentlige instanser for a fa
tilgang til informasjon. Samlet sett vil manglende
videreforing av forbud overfor private akterer gi



22 Prop.116L

2016-2017

Lov om informasjon om bestemt angitte omrader, skjermingsverdige objekter og bunnforhold

et lite effektivt, inkonsekvent og uthulet regel-
verk.

En effektiv regulering forutsetter dessuten at
opptreden i strid med forbudet er straffesanksjo-
nert.

Departementet har ogsd vurdert hvorvidt
annen lovgivning vil kunne tilfredsstille Forsva-
rets behov pa omradet, uten a finne at dette er til-
felle, se ogsa punkt 2.1. Sikkerhetsloven § 18 a vil
utelukkende gi anledning til & forby adgang til
bestemte omréder, og ikke gi naermere rammer
for beskyttelse av og kontroll med informasjon om
bunnforhold. Det er ikke ferdsel i seg selv det er
nedvendig 4 regulere, men opptak, innsamling,
bruk, mangfoldiggjering mv. av sensitiv informa-
sjon om bunnforhold. Det er uhensiktsmessig &
forby all ferdsel langs kysten. Videre vil dagens
regulering i sikkerhetsloven som nevnt ikke uten
videre ramme private akterer.

5.5 Departementets haringsutkast

5.5.1

I departementets heringsutkast ble det fremlagt
et forslag om & endre forbudets ordlyd og ekspli-
sitte nedslagsfelt. Det ble videre forsekt & gjore
bestemmelsen mer spraklig oppdatert og presis.
Departementet ensket a gjore det tydelig hvilken
informasjon om bunnforhold som er beskyttelses-
verdig og som er ment rammet av forbudet.

Det opprinnelige forbudet ble vedtatt i lov i
1914, hvor den teknologiske muligheten til 4 inn-
hente og utnytte informasjon om bunnforhold var
langt mindre enn i dag. Det ble ikke tatt hoyde for
den teknologiske utviklingen pé dette tidspunktet.
Lovreguleringen har frem til i dag ogsa brukt
begrep som ikke i tilstrekkelig grad har tatt heyde
for den fremtidige utviklingen. Formélet med
loven er og har imidlertid alltid veert & beskytte
informasjon som har nasjonal sikkerhetsverdi.
Forsvaret anser ogsa batymetri og hardhetsdata
som informasjon som er beskyttet av loven.
Departementet er enig i at ogsa slik informasjon
vil kunne ha skadefolger for rikets selvstendighet
og sikkerhet og andre vitale sikkerhetsinteresser,
og dermed beskyttelsesverdig etter dette lovfor-
slaget. For at forbudets ordlyd ikke skal kunne tol-
kes til & vaere avgrenset mot informasjon som
batymetri og hardhetsdata, ble det foreslatt &
endre ordlyden fra «dybdedata» til <informasjon
om bunnforhold». Departementet mottok imidler-
tid ogsé innspill pa at begrepet «marine geodata»
kan veaere et egnet begrep og ba om avklaring fra

Forbudets ordlyd og rekkevidde

heringsinstansene pa hvilket begrep som ble
ansett mest treffende.

I «opptak» var det ment all type innsamling av
informasjonen som kunne lagres pa et medium.
Innsamling av informasjon som ikke lagres, vil
dermed ikke vaere opptak etter dette lovforslagets
forstand. Informasjonen ma imidlertid heller ikke
videreformidles til andre som kan utnytte informa-
sjonen enten ved & lagre den eller bruke den. I
«annen bruk» er det ment & omfatte all type bruk
og behandling av informasjon, inkludert videre-
bruk av informasjonen, publisering og deling av
informasjonen. Alt etter omstendighetene, kan
innsamlet informasjon som ikke kan lagres, frem-
deles falle innenfor vilkaret «annen bruk». Det er
dermed ikke bare den som eventuelt rettstridig
foretar opptak som rammes av forbudet, men ogsa
den som eventuelt bruker og sprer informasjo-
nen. Etter departementets oppfatning, er det uten
betydning om informasjonen spres ved a4 gjore
den tilgjengelig for enhver eller om den spres til
en mindre, bestemt gruppe.

Det er i dag et eksplisitt forbud mot & kart-
legge havner. Forsvaret vurderte det slik at det
ikke er nedvendig & opprettholde et slikt spesifikt
forbud. Departementet har dermed ikke sett et
behov for 4 foresla en viderefering av denne delen
av forbudet. Det ble derfor foreslatt at informasjon
om bunnforhold ved havner, underlegges de
samme restriksjoner som informasjon om bunn-
forhold for evrig. Dette medferer at det kun er
informasjon om dyp ved havner pd mer enn
30 meter som blir omfattet av forbudet.

5.5.2 Tillatelse

Departementet foreslo & viderefore muligheten til
a seke om tillatelse til 4 gjennomfere opptak eller
bruke informasjon om bunnforhold.

Forvaltningsorgan og andre rettssubjekter
som er underlagt sikkerhetsloven og innfrir krav
som stilles om handtering av sikkerhetsgradert
informasjon, vil fi tilgang ved legitime behov for
dette. For & sikre sterst mulig tilgang til informa-
sjon, ber de forvaltningsorgan som per i dag ikke
innfrir krav som stilles i sikkerhetsloven, gjen-
nomfere de nedvendige tiltak for & innfri disse.
NSM vil kunne bista ved behov.

Det ble foreslatt at eventuell tillatelse til andre
akterer skulle bero pa en konkret helhetsvurde-
ring. Tilsvarende momenter som for avgradering
og utlevering av sikkerhetsgradert dybdedata fra
HYBAS, anses relevante i en slik vurdering.
Avgradering og frigivelse av datasett beror i dag
pd momenter som omradets omfang, hvor sensi-
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tivt omradet er, om det er i eller ved et av Forsva-
rets fastsatte forbudsomrader etter forskrift om
militeere forbudsomrader innen Sjeforsvaret,
hvem som ber om slik avgradering og utlevering,
og til hvilket forméal informasjonen skal brukes.
Det vil saerlig veere omradets storrelse og plasse-
ring i forhold til fastsatte forbudsomrader som er
av betydning i vurderingen. Informasjon om et
mindre omrade antas ikke 4 ha et sarlig skadepo-
tensial. Seknad om & kunne gjore opptak eller fa
utlevert informasjon om mindre geografiske
omrader, eksempelvis til bruk i seknad om akva-
kulturanlegg, ber dermed som hovedregel bli inn-
vilget. Eventuelt kan informasjonen bli gjort til-
gjengelig gjennom & gjere den taushetsbelagt, se
punkt 5.5.3. nedenfor.

Det er hovedsakelig opptak ved bruk av avan-
sert utstyr for 4 gjennomfere systematisk kartleg-
ging av norskekysten det er behov for & kontrol-
lere og beskytte mot. Forsvaret ber dermed ogsa
kunne vektlegge blant annet om seknaden baerer
preg av a veere til privat eller kommersiell bruk,
om tiltaket fremstir som & veere ledd i systematisk
kartlegging, hvilket utsyr som skal brukes, hvil-
ken kvalitet og opplesning datasettene vil f3,
hvilke skadefolger informasjonen kan gi, om
intensjonen er & spre informasjonen, og i s tilfelle
til hvem og i hvilket omfang.

5.5.3 Taushetsbelagt informasjon

For & apne opp for at det i storre grad kan anses
som sikkerhetsmessig forsvarlig & gi tillatelse til
opptak eller avgradere informasjon om bunnfor-
hold, foreslo departementet 4 innfere en mulighet
til & underlegge informasjon taushetsplikt. I s til-
felle vil det & ha en viss kontroll over informasjo-
nen, kunne gi Forsvaret i tvilstilfeller et forsvarlig
grunnlag for 4 gi tillatelse eller avgradere informa-
sjon.

Det ble i tillegg foreslatt at det kan settes
enkelte andre begrensninger for bruken av infor-
masjonen. Slike begrensninger kan eksempelvis
knytte seg til hva informasjonen skal brukes til,
hvem som kan behandle informasjonen, hvordan
den skal behandles og hva som skal gjeres med
informasjonen etter endt bruk.

5.5.4 Formalsbaserte unntak

I dag er det gjort unntak fra forbudet mot opptak,
mangfoldiggjering og offentliggjering av informa-
sjon som er nedvendig for 4 ivareta sikker naviga-

sjon. I tillegg vurderte departementet et generelt
unntak for informasjon innhentet til bruk i
fiskeleting. Departementet mottok ogséd innspill
pa at informasjon som skal brukes i offentlige sok-
nader burde vare unntatt forbudet, eller i det min-
ste matte avgraderes dersom det sokes om det.
Sistnevnte forslag skyldes at det i seknader om
akvakulturtillatelse kreves at det legges ved dyb-
dedata med en opplesning pd minst 10 meter x 10
meter.

Departementet har vurdert bade a viderefore
dagens unntak for opptak og offentliggjering av
informasjon som skal brukes i anledning sikker
navigering og 4 innta andre formaélsbaserte og
generelle unntak i loven. En fornyet sikkerhets-
vurdering fra Forsvaret tilknyttet informasjon om
bunnforhold vil imidlertid fore til at informasjon
som er nedvendig for slike formal uansett, i hvert
fall i stor grad, vil falle utenfor forbudet. Departe-
mentet mener dermed at behovet for 4 viderefore
dagens unntak for sikker navigasjon ikke gjor seg
sterkt gjeldende, og at det heller ikke er et frem-
tredende behov for 4 innta de ovrige foreslatte for-
maélsbaserte unntakene. Departementet mener
uansett at slike formalsbaserte unntak er proble-
matisk sett opp mot sikkerhetslovens bestemmel-
ser. Informasjonen omfattes av forbudet fordi den
kan vare skadelig for rikets selvstendighet, sik-
kerhet og andre vitale nasjonale sikkerhetsin-
teresser dersom den blir kjent for uvedkom-
mende. Samfunnsmessige eller kommersielle for-
hold - altsa et enske eller behov for informasjon
for optimal utnyttelse av havressursene — er der-
med ikke et relevant og vektig hensyn; at informa-
sjonen skal brukes til gode og legitime formaél
endrer ikke at det kan vaere skadelig dersom
fremmede makter far tilgang til den. Departemen-
tet har dermed ikke anledning etter sikkerhetslo-
ven til 4 unnlate 4 definere informasjon som sik-
kerhetsgradert og potensielt skadelig for nasjo-
nale sikkerhetsinteresser basert pé at informasjo-
nen skal brukes til samfunnsnyttige formal.

Departementet foreslo dermed at dagens unn-
tak ikke videreferes og det heller ikke tas inn
andre generelle og forméalsbaserte unntak.

Departementet mener at det vil vaere en bedre
losning & finne unntak basert pa eksempelvis
informasjonens kvalitet eller utstyret som brukes.
I tillegg er det som nevnt foreslétt 4 innfore mulig-
heten til 4 avgradere informasjon for sa & taushets-
belegge informasjonen. Dette vil gjore at mer
informasjon kan bli gjort tilgjengelig uten at det
maé innferes formalsbaserte unntak.
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5.5.5 Forholdet til Statens kartverk og annet

regelverk

Departementet ble gjort kjent med at forslaget
kunne fa betydning for Statens kartverks oppgave
om & kartlegge norskekysten. Videre at forslaget
kunne fa betydning for var internasjonale forplik-
telse etter IMOs konvensjon SOLAS om & ha Voy-
age Data Recorder (VDR) om bord pa skip. VDR
samler inn og lagrer informasjon under skipets
seilas, hvor ogsa bunnforhold kan samles inn og
lagres. Primaerhensikten med systemet et at den
skal kunne brukes ved forlis eller havari, men vil i
prinsippet kunne utnyttes til andre formal. Det er
dessuten vist til at det er en betydelig utvikling og
satsning innenfor autonome fartey, som bruker
slik informasjon i sin navigasjon. Heringsinstan-
sene ble derfor gjort kjent med forholdet og det
ble bedt om heringsinnspill om dette.

I heringsnotatet ble det presisert at departe-
mentets forslag om ikke & viderefere unntaket for
sikker navigering ikke er ment som en innstram-
ming av forbudet, og vil i praksis heller ikke bli
det. Informasjonen vil i stor grad falle utenfor det
foreslatte forbudet, og det er laget rom for a fast-
sette et forvaltningsregime som er tilpasset even-
tuelle lovkrav, internasjonale forpliktelser og seer-
lige samfunnsbehov. For at forslaget ikke skulle fa
betydning for Statens kartverks oppgaver ble det i
lovforslaget tatt inn at departementet ikke alene
hadde forskriftshjemmel, men at ogsd Kongen
kunne gi tillatelse til & gjore opptak eller bruke
informasjon om bunnforhold. Videre ville departe-
mentet underseke naermere innholdet i kravet om
VDR og tilpasse forvaltningsregimet deretter. Det
ble dessuten uttalt at departementet under utar-
beidelsen av forvaltningsregimet vil felge opp
eventuelle utfordringer lovforslaget kan skape for
teknologisk utvikling, i dialog med de berorte
departementene.

5.5.6 Forskrift - forvaltning og handheving

I utkast til lovforslag ble det lagt opp til at departe-
mentet skulle gi utfyllende bestemmelser om for-
budene i forskrift. Dette kunne eksempelvis veere
4 klargjere hvilken informasjon om bunnforhold
som rammes av forbudet, konkrete bestemmelser
om unntak fra forbudet, seknad om og innvilgelse
av tillatelser, overordnede saksbehandlingsre-
gler, handheving av forbudene og eventuelle
andre administrative bestemmelser. De endelige
rammene for det foreslatte forbudet vil dermed
utledes av kommende forskrifter og forvaltnings-
regime. Bakgrunnen for forslaget er for det forste

4 unnga for tekniske bestemmelser i lovs form.
For det andre vil regelverket bli mer dynamisk
ved at den enklere vil kunne justeres i henhold til
teknologisk utvikling og behovet for beskyttelse.
Dersom det angis konkret hvilken informasjon
som omfattes av forbudet i lov, mad eventuelle
endringer ogsa vedtas av Stortinget. Det vil der-
med vaere svaert tidkrevende & gjore slike
endringer. Da det ikke er aktuelt eller mulig a
gjore graderingen av informasjonen mer omfat-
tende etter at den er gjort tilgjengelig, vil eventu-
elle endringer alltid fere til at mindre informasjon
er omfattet av forbudet.

Det er lagt opp til at forvaltningsregimet vil
utvikles og fastsettes i samrdd med de ovrige
berorte departementene. Departementet vil dess-
uten legge opp til at forvaltningsregimet blir eva-
luert senest to ar etter ikrafttredelse.

Statens kartverk vil forvalte deler av regelver-
ket. Dette innebeerer at saksbehandling av seknad
om tilgang til informasjon i HYBAS bade vil bli
raskere, enklere og mer effektiv. A gi Statens
kartverk et sterre formelt saksbehandlingsansvar,
skal etter det opplyste ikke gi negative administra-
tive eller skonomiske konsekvenser. Tvert imot
kan forslaget fore til enklere og mindre ressur-
skrevende saksbehandling. For brukerne vil
denne ordningen medfere en enklere, mer effek-
tiv og forutsigbar saksbehandling. Departementet
vil i tillegg be Forsvaret om & utarbeide saksbe-
handlingsrutiner, veiledninger og andre eventu-
elle tiltak som er nedvendig for gi et sa effektivt
forvaltningsregime som mulig, og som departe-
mentet i samrad med berorte departementer fin-
ner nedvendig og hensiktsmessig.

Héndheving av forbudet er sentralt. Det er vik-
tig at det ikke foles som en unedvendig byrde a
opptre i henhold til regelverket. Videre er det vik-
tig at det & folge lovverket ikke gir en konkur-
ransevridende ulempe. Brudd pa regelverket méa
avdekkes og fare til reelle konsekvenser. Departe-
mentet vil i den videre prosessen med utarbei-
delse av et forskrifts- og forvaltningsregime se
naermere pd hvordan det kan legges til rette for en
mer effektiv hdndhevelse av loven.

5.6 Hgringsinstansenes syn

Samyferdselsdepartementet legger til grunn at for-
budet ikke rammer ordineer bruk av sensorer som
gir data om bunnforhold til navigasjonsformal.
Samferdselsdepartementet mener slik informa-
sjon ikke vil kunne vaere skadelig for rikets selv-
stendighet, sikkerhet og andre vitale nasjonale
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sikkerhetsinteresser, og dermed er unntatt forbu-
det. Det bes om at det slis eksplisitt fast at si er
tilfelle. Det vises ogsa til at Kystverket er avhen-
gig av a4 dele informasjon om bunnforhold i
avgrensede omrader med ikke-statlige aktorer,
som er en informasjonsdeling det legges til grunn
ikke rammes av forbudet.

Fiskeridivektoratet uttaler at de ikke kan se at
de innspill som har kommet fra dem og Havfors-
kningsinstituttet i forbindelse med lovarbeidet
forut for heringsrunden har blitt tatt hensyn til.
Det vises til at flertallet av de etatene og direktora-
tene som gav innspill til departementet ensket sa
god tilgang til informasjon som mulig, hvor det
ogsé ble lagt frem forslag til en graderingsmatrise
som sikret dem dette. Departementet har imidler-
tid ikke lagt matrisen til grunn i lovarbeidet. Fis-
keridirektoratet mener at forslaget i realiteten er
en viderefering av dagens praksis, som ikke tar
hoyde for Stortingets og regjeringens ambisjon
om utnyttelse av havet som ressurs. Fiskeridirek-
toratet uttaler at de har forstaelse for departemen-
tets frykt for & miste informasjonsoverlegenhet,
men viser til at «militeere behov» ma veies opp mot
andre parters behov. Fiskeridirektoratet gjor gjel-
dende at kystnaere farvann underlegges uaksepta-
ble begrensninger. De mener ogsa at gradering av
informasjonen har sa stor betydning at den ber
fastsettes i lov, ikke forskrift.

Havforskningsinstituttet synes forslaget er et
skritt i riktig retning, men mener det fremdeles
er utfordringer knyttet til dyp pd mer enn 30
meter. Manglende tilgang til denne informasjo-
nen vil gjere at kommunal- og fylkeskommunal
planlegging vil bli skadelidende, samtidig som
det er kritisk for deres egen aktivitet 4 fa tilgang.
Havforskningsinstituttet behever imidlertid ikke
& publisere informasjonen. Det oppfordres til &
innfere lignende unntak som svensk rett, hvor
mindre sjgmaélinger faller utenfor forbudet. De
mener videre at begrepet «informasjon om bunn-
forhold» ber brukes, men presiserer likevel at
begrepet omfatter mer enn den type informasjon
departementet viser til i sitt heringsnotat. Flere
av disse antas ikke a vaere sikkerhetsmessig rele-
vant, slik som eksempelvis bentisk flora og
fauna. Av den grunn ber heller de begrep Forsva-
ret selv viser til, batymetri, hardhetsdata og
dybdedata, brukes.

Norges vassdrags- og energidivektorat (NVE) er
generelt sett positiv til forslaget og mener at for-
slaget vil gjore det lettere & bistd kommuner og
andre samfunnsakterer. NVE har hatt utfordrin-
ger med forbudet og gradering av bunndata uten-
for kyst-sperrelinje, som gjor farekartlegging og

prosjektering av sikringstiltak vanskelig. Det ville
vaere foretrukket 4 fastsla i lov at informasjon péa
dyp mindre enn 30 meter fritt kan opptas og gjo-
res tilgjengelig, men det vises til at dette ogsa kan
presiseres i forskrift. For evrig er NVE enig i
matrisen som de sivile instansene har utarbeidet
og som ble gjengitt i heringsnotatets punkt 3.4.
NVE er ogsa positiv til at Kartverket skal fa storre
forvaltningsansvar.

Vestlandsrddet og More og Romsdal fylkeskom-
mune ber om lavere graderingsniva pa informasjo-
nen.

Sogn og Fjordane fylkeskommune og Fylkes-
mannen i More og Romsdal viser til at det er en for-
del med og behov for tilgang til sd heyoppleselig
informasjon som mulig for & sikre en helhetlig
planlegging og forvaltning i fylkeskommuner og
kommuner. Videre mener Sogn og Fjordane fyl-
keskommune at det ma apnes opp for at frigitt
informasjon kan oppgraderes til bedre opplesning
og kvalitet, som vil eke kvaliteten péa arbeidet og
kunnskap. Det vises til at fylkeskommunen ber
kunne bli sikkerhetsklarert, slik at de kan hand-
tere sikkerhetsgradert informasjon. Sogn og Fjor-
dane fylkeskommune mener ogsé at det er grade-
ringsmatrisen fra de sivile deltakerne i arbeids-
gruppen som ber legges til grunn ved fastsettel-
sen av hvilken informasjon som skal veere gradert
og pa hvilket graderingsniva.

OLEX AS har presisert at det er deres kunder
som foretar opptak, hvor noen deler data med
andre, mens andre ikke gjor det. OLEX AS mener
at det er uheldig at innholdet i forskrift ikke er
kjent. Det vises til at det er viktig at det ikke lages
forskrift som kriminaliserer deres kunder.

NIVA, NTNU AMOS, SINTEF Ocean AS og
Akvaplan-niva har i felles horingsuttalelse vist til at
det er et stort samfunnsmessig behov for tilgang til
informasjon, hvor ogsa private forskningsinstitutter
og andre som ikke er underlagt sikkerhetsloven
bor fa tilgang. Det foreslas derfor at det kun settes
begrensninger pa bestemte, utvalgte omrader.

Sjemat Norge viser til at det er krav om dybde-
data med en opplesning pa 10 meter x 10 meter
ved etableringen av lokaliteter for havbruksnaerin-
gen, og at havbruksnaeringen dermed er avhengig
av a fa tilgang til denne informasjonen. Videre er
Sjemat Norge innforstatt med at det tidvis kan
veere konflikt mellom sikkerhetsbehov og behov
som sivile samfunn har, og de er dermed positive
til at det for slike tilfeller er mulighet for & seke
om tillatelse til opptak av data eller frigivelse av
data. Sjemat Norge foreslar ogsa at «informasjon
om bunnforhold» i den foreslatte bestemmelsen,
endres til «marine geodata».
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Miljodirektoratet er positive til departemen-
tets forslag om & &pne opp for 4 avgradere og
gjere informasjon om bunnforhold taushetsbelagt,
men savner en narmere angivelse av hvor store
omréder dette er aktuelt for. Videre mener Milje-
direktoratet at forbudet og forvaltningsregimet
skaper utfordringer for tilgang til vesentlig kunn-
skap for miljeforvaltningen og andre etater og
institusjoner som det samarbeides med, som er
nedvendig for & gjennomfere forsvarlig milje- og
ressursforvaltning i kystsonen. I tillegg er det
behov for tilgang til detaljert bunndata for & iva-
reta deres ansvar om & stille krav til beredskap
mot akutt forurensning. En stor utfordring med
lovforslaget vil veere at det stenger tilgang/innsyn
til nedvendig informasjon for etater, institusjoner
og enkeltpersoner som ikke har autorisert sikker-
hetsorganisasjon. Miljedirektoratet viser ogsé til
at forbudet vil komme i konflikt med regjeringens
mal om & viderefore arbeidet med et ekologisk
grunnkart, jf. Meld. St. 14 (2015-2016), ved at til-
gang til informasjon vanskeliggjores og at detal-
jert informasjon ikke kan publiseres i et dpent
nettbasert ekologisk grunnkart. Den nedvendige
kartleggingen i dette arbeidet ber gjores av flere
enn de sikkerhetsautoriserte statlige institusjo-
nene og helst av ikke-statlige institusjoner som er
viktige aktorer i arbeidet. Forbudet kan gi en uhel-
dig virkning for miljeforvaltningen og svekke til-
gang til og kvalitetssikring av kystkartleggings-
data. Forbudet kan ogsa fa betydning for Milje-
direktoratet og fylkesmannens pagiende arbeid
med opprydding i forurenset sjgbunn.

Klima- og miljodepartementet (KLD) viser i sin
heringsuttalelse til viktigheten av kunnskapsba-
sert miljeforvaltning og behovet for tilgang til
detaljert data for & ivareta de krav som stilles i
grunnloven § 112 og i miljginformasjonsloven, og
for 4 ivareta forventningene i regjeringen og Stor-
tinget. Informasjon om bunnforhold er sentralt i
KLDs arbeid. KLD arbeider ogsd med et innde-
lings- og beskrivningssystem kalt Natur i Norge
(NiN), hvor forbudet kan fa betydning. I likhet
med Miljedirektoratet, er KLD bekymret for at
forbudet vil ramme den private instituttsektoren
til fordel for statlige forskningsinstitusjoner. KLD
viser ogsa til at kulturminneforvaltningen har
behov for dybdedata.

Neerings- og fiskeridepartementet (NFD) har
ingen merknad til lovforslaget, men forutsetter at
det videre arbeidet med & utvikle forskrifter og
forvaltningsregime ikke medferer uhensiktsmes-
sige hindringer for skipsfart, kartleggingspro-
gram som MAREANO og neringsvirksomhet
som fiskeri, akvakultur og mineralutvinning pa

sjebunnen. Videre forutsettes det at NFD involve-
res i arbeidet med & utvikle forvaltningsregimet.

Norges geologiske undersokelse (NGU) er positiv
til at departementet ensker & begrense rekkevid-
den av lovforbudet, legge til rette for informasjons-
deling og forslaget om a forenkle og legge til rette
for mer forutsighar saksbehandling. NGU hevder
at departementet i all hovedsak har lagt Forsvarets
vurdering og behov til grunn og vist til at departe-
mentet har lagt opp til at sivile behov ma underord-
nes Forsvarets behov. Offentlige og private akto-
rers behov er ikke nevnt eller dreftet i seerlig grad,
herunder de potensielle skadevirkninger som man-
glende eller utilstrekkelig tilgang pa data kan med-
fore for samfunnet. NGU ber om at departementet
revurderer graderingsmatrisen. Videre viser NGU
til at det & inkludere hardhetsdata i forbudet er en
skjerpelse av eksisterende forbud. NGU er bekym-
ret for at de samfunnsekonomiske konsekvensene
av loven og politiske forventninger om en vekst i
marine naeringer er for lite hensyntatt. Ved siden av
MAREANO-prosjektet, finnes det ogsa et nytt pro-
sjekt om marin kartlegging i kystsonen (MAGIN),
som er avhengig av god tilgang til relativt detaljert
data om bunnforhold. Det uttales at heringsnotatet
generelt sett ikke bergrer de samfunnsekonomiske
konsekvensene av den foreslatte loven.

Miljodirektoratet, Fylkesmannen i Sogn og Fjor-
dane, Fylkesmannen i Move og Romsdal, og NGU
papeker ogsa at Sverige, som departementet seer-
lig viser til i heringsnotatet, ikke er sammenlign-
bart med tanke pa topografi og mulighetene for a
utnytte ressursene langs kysten.

Kartverket er positive til 4 fi et storre ansvar
for forvaltningen av regelverket, og at det er viktig
at det utarbeides gode saksbehandlingsrutiner.
Kartverket mener departementets presisering om
at det er datasett som er avgradert, ikke all infor-
masjon om et konkret omrade, er en innstram-
ming av forbudet. Det er sentralt for sarlig akva-
kulturanlegg & foreta jevnlige malinger i det
samme omradet, noe som vil bli vanskeliggjort
dersom det ma sekes pa nytt hver gang. Det stilles
ogsd spersmil ved hjemmelsgrunnlaget til &
underlegge taushetsplikt for allerede frigitt infor-
masjon. Kartverket mener ogsé at det ber inntas
en plikt til & innlevere innhentet informasjon til
Kartverket. Kartverket mener ogsi at begrepet
«informasjon om bunnforhold» ber brukes fremfor
«marine geodata». Det bor imidlertid presiseres at
det er detaljert informasjon som rammes av forbu-
det, slik at bruk av alminnelig ekkolodd faller
utenfor. Det papekes ogsié at tittelen til forslagets
§ 4 ber inneholde ordet «opptak» i tillegg til «bruk
av informasjon».
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Norges Fiskarlag er positiv til at departementet
reviderer loven, og at informasjon pa dyp grunnere
enn 30 meter blir fritt tilgjengelig. Norges Fiskarlag
papeker imidlertid at informasjon om bunnforhold
er sveert viktig for fiskere, ogsd pa dyp som er
dypere enn 30 meter. Det konstateres at departe-
mentet foreslir at opptak ved bruk av alminnelig
utstyr pa fiskebat faller innenfor unntaket, og at
dette er en forutsetning for framtidsrettet norsk fis-
keneering. Det forutsettes i den anledning at alle
ekkolodd/sonarer og kartplottere omfattes. Fiskar-
laget oppfordrer ogsé departementet til 4 vurdere
reguleringen som finnes i andre NATO-land, hvor
de ikke er kjent med at tilsvarende forbud finnes
andre steder enn Norge og Sverige. Norges Fiskar-
lag foreslar at begrepet «marine geodata» brukes i
stedet for «informasjon om bunnforhold», eventuelt
begrepet «sjpbunnsdata».

NRK mener forbudet er problematisk sett opp
mot ytringsfriheten og EMK artikkel 10, og sav-
ner en avveining av lovforslaget opp mot ytrings-
friheten og medienes rolle i samfunnet. Dersom
forbudet innferes, mener NRK at det ma gjores
unntak for journalistisk virksomhet.

E-tjenesten mener at departementet ikke har
gitt riktig angivelse av gjeldende rett i heringsno-
tatet nar det hevdes at det kun er radata som ram-
mes av det eksisterende forbudet. De data som i
dag er i HYBAS er kvalitetssikrede modelldata
som etter en omfattende prosess har gitt fra
radata til avledet data som rammes av sikkerhets-
lovens bestemmelser. Det presiseres derfor at det
i etterfolgende forskrift er viktig at det tas heyde
for at ogsa avledede produkter kan ha en slik kva-
litet/ opplosning at de kan veere til skade for rikets
selvstendighet, sikkerhet og andre vitale nasjo-
nale sikkerhetsinteresser om informasjonen blir
kjent for uvedkommende. E-tjenesten mener ogsa
at det i fremtidig forskriftsarbeid ma unngas &
legge objektsikringstanker til grunn, slik enkelte
sivile ensker, ved at det kun er enkelte omrader
som skjermes, mens resterende er fritt tilgjenge-
lig for opptak. Bakgrunnen for forbudet er ikke &
skjerme konkrete installasjoner eller omrader,
men verne informasjonsoverlegenhet langs hele
kysten. Et slikt regime vil dermed ikke innfri
nasjonale sikkerhetsbehov. E-tjenesten gjor ogsa
gjeldende at det beor veere unntaksbestemmelser
hvor det ogsa er anledning til & skjerme informa-
sjon om bunnforhold pa dybder under 30 meter
dersom spesielle beskyttelsesbehov skulle oppsta.

Kystverket er meget positive til oppmykningen
regelverket sammen med forskrift og forvalt-
ningsregime vil innebaere. Kystverket har videre
forstaelse for behovet for sikkerhetsgradering av

informasjon, til tross for at Kystverket ogsa vil ha
behov for denne type informasjon. Forskrift med
utfyllende bestemmelser vil dermed bli viktig.
Generaladvokaten har gitt kommentar tilknyt-
tet muligheten til 4 avgradere og underlegge taus-
hetsplikt, hvor det papekes at sikkerhetsgrade-
ring og taushetsplikt har forskjellige begrunnel-
ser og hensyn som skal ivaretas. Det bor fremga
direkte i lovteksten at det i utgangspunktet er For-
svaret som skal beslutte om noe skal avgraderes.
HYV papeker at kunnskap om kaiers kapasitet
kan veaere sensitiv informasjon, da saerlig NATO-
kaier, som departementet ber vurdere om man vil
opprettholde forbud mot opptak og bruk av.

5.7 Departementets vurderinger

Departementet vil innledningsvis presisere at lov-
forslaget ikke innebarer at det innfores et nytt
forbud mot opptak og bruk av informasjon om
bunnforhold. Forbudet gjelder allerede i dag, og
var gjeldende i havneloven 10. juli 1894 § 59 og
viderefert i lov om forsvarshemmeligheter fra
1914.

Mange heringsinstanser er positive til forsla-
get om 4 myke opp gjeldende forbud. Enkelte
heringsinstanser fra gruppen nevnt i punkt 2.3.
mener imidlertid at departementet ikke har hen-
syntatt deres innspill i den forutgdende proses-
sen, og at det utelukkende er Forsvarets vurderin-
ger og behov som er lagt til grunn i lovforslaget.
Departementet anerkjenner at det er en rekke
samfunnsnyttige og kommersielle formél som har
behov for s mye tilgang som mulig, med sa god
kvalitet som mulig. Departementet vil i den forbin-
delse vise til at forslaget innebaerer en betydelig
oppmykning av det helt generelt formulerte forbu-
det som gjelder i dag, nettopp for & forseke 4 imo-
tekomme disse behovene i si stor grad som
mulig. For det forste er det lagt til grunn at det i
utgangspunktet kun vil veere informasjon om
bunnforhold dypere enn 30 meter som vil omfat-
tes av forbudet. For det andre er det foreslatt en
mulighet til & kunne avgradere informasjon, for
deretter 4 kunne utlevere denne som taushetsbe-
lagt informasjon.

Samtidig mener departementet at det er helt
nedvendig & opprettholde et forbud mot & oppta
og bruke informasjon om bunnforhold som vurde-
res 4 vaere av betydning for rikets selvstendighet
og sikkerhet. Dersom slik informasjon kommer
pa avveie, vil skaden veere uopprettelig. Forsvaret
har som en av sine hovedoppgaver a beskytte nor-
ske interesser mot fremmede makter. Det fore-
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slatte forbudet, herunder graderingsmatrisen i
heringsnotatet, representerer slik departementet
vurderer det et minimumskrav for at Forsvaret
skal kunne ivareta denne oppgaven. Videre presi-
seres det at lovforslaget ikke skal ivareta Forsva-
rets egne behov, men ivareta nasjonale sikker-
hetsbehov.

Den forutgéende prosessen som ledet frem til
heringsnotatet, vil ogsa vare et nyttig bidrag ved
utarbeidelse av et forskrifts- og forvaltningsre-
gime tilknyttet lovbestemmelsen. Departementet
vil, sa langt det er sikkerhetsmessig forsvarlig, til-
passe regelverket slik at de ensker og behov som
er gjort gjeldende, blir hensyntatt og ivaretatt.

Flere heringsinstanser finner det problematisk
at forbudet, sett i ssmmenheng med begrensnin-
ger i sikkerhetsloven, kan medfere at blant annet
private, ikke-statlige forskningsinstitusjoner eller
andre akterer med sentrale bidrag til samfunns-
nyttig utnyttelse av informasjon om bunnforhold,
ikke vil kunne gjore opptak eller fa tilgang til infor-
masjonen. Som nevnt eksisterer forbudet allerede
i dag, og departementet legger da ogsé til grunn
at disse begrensningene hensyntas i dag. Depar-
tementet vil dessuten presisere at det ogsa for pri-
vate akterer er mulig & kunne motta sikkerhets-
gradert informasjon, gitt at de innfrir kravene som
stilles for dette etter sikkerhetsloven. NSM vil
kunne bistd med & fa iverksatt nedvendige tiltak.

Hvilke metoder som eventuelt skal falle uten-
for forbudet, eksempelvis opptak ved bruk av fis-
keutstyr, sensorer som gir informasjon om bunn-
forhold til navigasjonsformal og sikker navigasjon
eller kartlegging ved bruk av multistrale, vil métte
Kklarlegges ytterligere i den videre prosessen med
utarbeidelse av et forskrifts- og forvaltningsre-
gime. Departementet forstar det slik at utstyr
brukt i fiskeleting og til sikker navigasjon ikke vil
oppta eller bruke informasjon som faller innenfor
angitt sikkerhetsgradering. Brukt pa ordineer
mate, vil opptak og bruk av informasjon gjennom
slikt utstyr derfor falle utenfor forbudet. P4 gene-
relt grunnlag vil imidlertid departementet presi-
sere at den teknologiske utviklingen, og eventuelt
endret bruk av metoder og verktey, vil kunne fa
betydning for vurderingen av hvilke verktey og
metoder som til enhver tid faller innenfor og uten-
for forbudet.

Departementet anser det nedvendig 4 tilpasse
ordlyden i forbudet slik at informasjon gradert
BEGRENSET etter sikkerhetsloven § 11 ikke
anses & falle utenfor lovreguleringen, slik som
redegjort for ovenfor i punkt 4.8.

Departementet er enig i E-tjenestens innspill
om at ogsd avledede produkter, og ikke bare

radata, etter forholdene vil kunne falle inn under
forbudet. Det avgjerende er om informasjonen er
av en slik kvalitet at det i noen grad vil kunne med-
fore skadefolger for rikets selvstendighet og sik-
kerhet og andre vitale nasjonale sikkerhets-
interesser. Videre er departementet enig med E-
tjenesten og HV om at det tidvis ogsa kan veere
behov for & skjerme informasjon av bunnforhold
pa 30 meters dyp og grunnere, sarlig dersom det
er militeere installasjoner pa bunnen eller ved
NATO-kaier hvor det ogsa av hensyn til vare alli-
erte kan veere behov for 4 innfere sikkerhetstiltak.
Dette vil i sa tilfelle lases i eller i medhold av for-
skrift.

Flere heringsinstanser har vist til at forbudet
vil kunne oppfattes som & vare i strid med/sette
begrensninger pa regjeringens uttalte mal om okt
bruk av og satsing pa havressursene. En underlig-
gende forutsetning er imidlertid at tiltak som
iverksettes ikke skal g& pa bekostning av rikets
sikkerhet og at de ogsé er i henhold til norsk lov.
Forholdet til havbruksneringen vil kunne adres-
seres ytterligere i forskriftsarbeidet og forvalt-
ningsregimet.

Kartverket har i sin heringsuttalelse hevdet at
heringsutkastets presisering om at det er det kon-
krete datasett som er avgradert, ikke all informa-
sjon om omrédet, er en innstramming av forbudet.
Departementet er ikke enig i dette. Det klare
utgangspunktet er at det er de konkrete dataset-
tene som kan anses som frigitt, ikke omradene i
seg selv. I motsatt fall vil dette innebaere at det i all
fremtid kan gjennomfoeres opptak og bruke infor-
masjon uavhengig av kvaliteten, ogsa til tross for
at kvaliteten det i utgangspunktet er sekt om til-
gang til er av lavere kvalitet. Dette kan ogsé resul-
tere i at Forsvaret ma vaere mer tilbakeholden
med & avgradere informasjon av en viss kvalitet.
Departementet utelukker imidlertid ikke at det
ved seknad om tilgang med péafelgende avgrade-
ring kan gjeres unntak hvor det likevel aksepteres
at all navaerende og fremtidig informasjon kan
anses som avgradert/ugradert. Dette gjelder saer-
lig for mindre omréader og for informasjon som
underlegges taushetsplikt.

Departementet har ogsa mottatt ulike innspill
tilknyttet forslaget om & kunne avgradere og under-
legge informasjon taushetsplikt. Forslaget er rettet
mot informasjon som allerede er innhentet og
lagret i HYBAS. Hvilken informasjon som vil kunne
avgraderes og underlegges taushetsplikt, vil matte
bero pa en konkret vurdering ut i fra blant annet
omradets omfang og dyp, kvalitet og opplesning,
og hvor omrédet faktisk er. Det er ikke mulig & angi
pa forhand hvilke omréder dette er aktuelt for, slik
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noen heringsinstanser ensker. Departementet er
ogsa oppmerksom pd at taushetsplikt og gradering
av informasjon er tuftet pa ulike hensyn og regler.
Departementet anser imidlertid at et slikt tiltak vil
vaere egnet til 4 gi bedre tilgang til informasjon.
Dette gjelder for de tilfeller hvor Forsvaret etter en
konkret vurdering anser at informasjonen er av
sikkerhetsmessig betydning, men at ovennevnte
vurderingsmomenter, sammenholdt med mulighe-
ten for & underlegge informasjonen taushetsplikt,
gir tilstrekkelig beskyttelse. Det presiseres at lov-
forslaget gir egen hjemmel til & fastsette taushets-
plikt og at dette ikke er en henvisning til sikker-
hetsloven § 12.

Departementet etterspurte i heringsnotatet
innspill p4 om et annet begrep enn «informasjon
om bunnforhold» burde brukes, eksempelvis
«marine geodata». Heringsinstansene synes &
veere delt i spersmalet, uten klar overvekt til for-
del for et av begrepene. Det er ogsa foreslatt at
begrepet «sjpbunndata» kan brukes, eller at man
faktisk bruker begrepene «batymetri og hardhets-
data». Etter en naermere vurdering, er departe-
mentet av den oppfatning at begrepet «informa-
sjon om bunnforhold» ber beholdes. Avgjerende
for departementets syn er at dette begrepet sprak-
lig sett gir en god, lettfattelig og dekkende beskri-
velse av hva forbudet tar sikte pa & regulere. En

narmere bekrivelse av innholdet i begrepet er gitt
i de sarlige merknadene til lovforslagets § 4, og
kan bli ytterligere utdypet i forskrift.

For at spersmalet om kompetanse til 4 fast-
sette foringer for Statens kartverk ikke skulle
komme pé spissen og for at forslaget ikke skulle fa
betydning for Statens kartverks tildelte oppgaver,
foreslo departementet i heringsutkastet at det
eksplisitt skulle fremgéa at Kongen kunne fastsette
forskrifter og gi tillatelser, jf. punkt 5.5.5. ovenfor.
Kongen vil imidlertid alltid kunne fastsette for-
skrifter og gi eventuell unntak eller tillatelser.
Etter neermere vurdering, har departementet der-
med ikke funnet det nedvendig eller hensiktsmes-
sig & fastsette sarskilt at Kongen har slik kompe-
tanse.

Kartverket har i sin heringsuttalelse foreslatt
en innleveringsplikt i lovforslaget. Etter departe-
mentets vurdering vil en generell innleverings-
plikt kunne falle utenfor den foreslatte lovens for-
mal og virkeomrade. En slik plikt vil eventuelt tro-
lig méatte hjemles i annet regelverk, og ber dessu-
ten undergis en grundig vurdering av hvilke kon-
sekvenser plikten vil fa for bererte akterer. En
innleveringsplikt kan imidlertid ha betydning for
handheving av forbudet. Forholdet vil vurderes
neermere i arbeidet med 4 fastsette forskrift.
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6 @vrige bestemmelser

6.1 Formalsbestemmelsen

6.1.1

I formalsbestemmelsen i midlertidig lov om
beskyttelse av geografisk informasjon fremgar det
at «[flormdlet med denne lov er d legge forholdene
til rette for effektivt a kunne motvirke trusler mot
rikets selvstendighet, sikkerhet og andre vitale nasjo-
nale sikkerhetsinteresser ved a beskytte og utove kon-
troll over geografisk informasjon.» Formalsbestem-
melsen har tilsvarende formulering som sikker-
hetslovens formalsbestemmelse. Dette skyldes at
begge lover langt pa vei er begrunnet i de samme
sikkerhetsmessige hensyn. Departementet har
ogsa tidligere vurdert om forbudene ber inntas i
sikkerhetsloven fremfor i egen lov. P4 grunn av
evaluerings- og revisjonsarbeid med sikkerhetslo-
ven, sett sammen med det tidspress departemen-
tet har vaert under for 4 kunne fremme et lovfor-
slag for nidveerende lov trer ut av kraft 1. oktober
2017, har det imidlertid vaert praktisk vanskelig &
fa dette til.

Gjeldende rett

6.1.2 Hoaringsnotat

Departementet ensker ikke at det settes storre
begrensninger pa informasjonsflyt enn det som ut
i fra nasjonale sikkerhetshensyn er nedvendig.
Departementet mottok ogsa et konkret innspill til
formaélsbestemmelse fra arbeidsgruppen, som tok
utgangspunkt i at departementet skulle legge til
rette for at sivile akterer skulle f4 tilgang til infor-
masjon, samtidig som man skulle motvirke trusler
mot rikets selvstendighet, sikkerhet og andre
vitale nasjonale sikkerhetsinteresser. Departe-
mentet har tatt innspillet til etterretning. Lovens
primaere formal og baerende hensyn er imidlertid
ikke & veere et instrument for & dele informasjon.
Forslaget kunne derfor etter departementets opp-
fatning veere noe misvisende og uriktig. For a syn-
liggjore intensjonen, fant imidlertid departemen-
tet at det kunne vaere hensiktsmessig & angi et
prinsipielt utsagn om at det skulle legges opp til at
informasjon skal gjeres tilgjengelig, med mindre
nasjonale sikkerhetshehov krever annet. Dette er

det generelle utgangspunktet for all sikkerhets-
gradering.

6.1.3 Horingsinstansenes syn

Statens jernbanetilsyn har foreslatt & endre ord-
lyden til at «[1]oven skal oke sikkerheten mot trusler
mot», som tilsynet mener er en mer dekkende
beskrivelse av lovens formal.

Fiskeridivektoratet viser til at forslaget til for-
maélsbestemmelse fra arbeidsgruppen ikke er
fulgt, og at innretningen er helt ulik. Fra 4 ta
utgangspunkt i de sivile akterers behov, har den
foreslatte bestemmelsen motsatt utgangspunkt.

Generaladvokaten foreslar at formaélsbestem-
melsen omformuleres til & veere samsvarende
med sikkerhetsutvalgets forslag til formaélsbe-
stemmelse i ny sikkerhetslov. Det vises da saerlig
til at begge lover skal beskytte de samme interes-
ser, og de er ment 4 forebygge, motvirke og for-
hindre sikkerhetstruende hendelser. Generalad-
vokaten pipeker ogsd at sikkerhetsutvalget har
fremhevet at «verden, trusselbildet og samfunnet
som skal beskyttes er mer komplekst enn for, at
staten pa borgerens vegne ma ha tilstrekkelig virke-
midler for a mote disse utfordrvingene, at statens
viktigste oppgave er d beskytte landets borgere og
samfunnet de er en del av og at det har veert en
negativ endring i risiko- og sarbarhetsbildet».

Norsk Presseforbund, Norsk Redaktorforening
og Norsk Journalistlag har i en felles heringsut-
talelse stilt seg kritisk til formalsbestemmelsen.
De mener at for den vil ha noen verdi, burde
andre ledd i foreslatt formélsbestemmelse blitt
inntatt som en pliktregel som kan gi rettslige kon-
sekvenser ved eventuelle brudd. De finner det til &
vaere pa grensen til provokasjon at hovedpoenget
med lovforslaget ikke er inntatt pa en slik méte.

Politidirektoratet tiltrer forste ledd i formals-
bestemmelsen, men mener andre ledd har fatt en
uheldig formulering. Det fremheves at det er
beskyttelsesbehovet som mé vaere bestemmende
for informasjonsdelingen. Etter deres syn ber for-
malet endres til at det bare er tillatt & dele infor-
masjon der dette fremgér i lov og er forenlig med
formaélsbestemmelsens forste ledd. Politidirekto-
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ratet mener at formalsbestemmelsens andre ledd
ikke harmonerer med de tungtveiende hensyn
loven skal ivareta, og kan gi urealistiske og ube-
grunnede forventninger som ikke kan innfris. De
er ogsa i tvil om det faktisk foreligger tilstrekkelig
tungtveiende reelle og rettslige hensyn som kan
begrunne andre ledd. Politidirektoratet synes
ikke det er riktig med henvisningen til geografisk
informasjon i bestemmelsen, og viser ogsa til at
det ikke brukes i lovforslagets § 3.

HYV ber departementet om & stryke formals-
bestemmelsens andre ledd.

Det er flere heringsinstanser som har papekt
at det i forméalsbestemmelsens andre ledd er inn-
tatt «geografisk informasjon», til tross for at lovens
tittel er foreslatt endret bort fra slik sprakbruk og
at det i liten grad benyttes i lovforslaget for ovrig.

6.1.4 Departementenes vurderinger

Det underliggende formalet som lovforslaget skal
viderefore, er & motvirke trusler mot rikets selv-
stendighet og sikkerhet. Dette gjores blant annet
ved at det legges til rette for at informasjon i ned-
vendig utstrekning skjermes fra 4 bli kjent for uved-
kommende. Samtidig anerkjenner departementet
at andre viktige samfunnsmessige og kommersi-
elle interesser har stort behov for informasjonen.
Departementet ensker derfor & understreke at
skjerming av informasjon ikke skal gjores i sterre
utstrekning enn nedvendig, og at det skal tilrette-
legges for en effektiv informasjonsdeling der dette
er sikkerhetsmessig forsvarlig. Selv om dette alle-
rede folger av sikkerhetsloven §11 andre ledd
andre punktum, mener departementet at det av
pedagogiske grunner kan vaere hensiktsmessig a
gjenta dette prinsippet. Det er imidlertid viktig &
presisere at det ikke er sivile akterers behov for til-
gang til informasjon som er det baerende hensynet
bak lovforslaget.

Departementet har pa bakgrunn av heringsinn-
spillene gjort enkelte mindre justeringer av ordly-
den i forslaget.

6.2 Straff og handheving

6.2.1

I dag er forbudene i midlertidig lov om beskyt-
telse av geografisk informasjon sanksjonert med
et straffebud med strafferamme pé 1 ar. Det frem-
gér ikke av bestemmelsene hvilket skyldkrav som
gjelder for forbudene.

I heringsnotatet foreslo departementet & innta
en egen straffebestemmelse i loven, hvor dagens

Gjeldende rett og hgringsnotat

strafferamme videreferes. Departementet foreslo
videre at skyldkravet skulle veere forsett og uakt-
somhet. I tillegg ble det foreslatt at ogsa brudd pa
foreslatt taushetsplikt etter § 5 skulle veere straff-
bart pa tilsvarende mate som brudd pa forbud mot
opptak og bruk av informasjon.

6.2.2 Horingsinstansenes syn

Norsk Presseforbund, Norsk Redaktorforening og
Norsk Journalistlag har gjort gjeldende at det méa
gjores unntak for mediene. Det vises da til at jour-
nalister har fatt et utvidet vern mot straffeforfolg-
ning for innsamling av konfidensiell informasjon.

NRK mener straffebestemmelsene er proble-
matisk sett opp mot ytrings- og informasjonsfrihe-
ten og EMK artikkel 10, og mener journalistisk
arbeid ma vaere unntatt forbudene.

Kartverket er enig i at det er viktig at regelver-
ket handheves pé en effektiv mate, og at departe-
mentet ber se hen til tilstetende regelverk og
serge for at disse tar hoyde for regelverket, samti-
dig som berorte offentlige myndigheter er kjent
med og tar hensyn til kravene i lovforslaget i
deres saksbehandling.

Justis- og beredskapsdepartementet (JD) har i
sin heringsuttalelse gjort departementet opp-
merksom pa at unntak fra hovedregelen om for-
sett som skyldkrav ber begrunnes sarskilt. JD
har ogsa gitt innspill av mer lovteknisk karakter.

Politidirektoratet mener at § 3 i forslaget ikke
gir et klart forbud som kan overtres pa straffbar
mate. Det er en rekke forutsetninger og vilkar for
straffansvar som skal klargjeres i eller i medhold av
forskrift. Politidirektoratet mener det er betenkelig
etter legalitetsprinsippet at materielle vilkér for et
straffebud fremgér i forskrift. Alle forutsetninger
for straffansvar ber tas inn i egen straffebestem-
melse i loven eller i egen straffebestemmelse i for-
skrift som ligger innenfor lovens straffebestem-
melse slik at vilkarene for straff fremkommer gjen-
nom straffebudets objektive gjerningsinnhold.

Generaladvokaten uttaler at personell med
militeer politimyndighet etter lov om militeer poli-
timyndighet ber fa hjemmel til 4 kunne gripe inn
overfor sivile utenfor militeert omrade og dets
umiddelbare nzerhet.

HV har etterlyst handhevingsmulighet for &
avklare hvorvidt personer er skyldig i forsek pa
overtredelse av forbudet. Det vises til at straffbart
forsek péa overtredelse av lovbestemmelsene for-
utsetter at det eksempelvis kan feres bevis for at
informasjon er lagret pa et medium. Det er imid-
lertid uklart hvordan man skal kunne avdekke en
persons intensjoner og om det kan gjennomferes
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ransaking og beslag. Lovens formal om 4 mot-
virke trusler mot rikets selvstendighet og sikker-
het forutsetter at handheving av forbudet kan gjo-
res pa en effektiv og troverdig maéte, hvor det kan
bli nedvendig med en viss maktanvendelse. HV
mener det ber gjennomgés og avklares hvilke
hjemler som kan anvendes for 4 hindheve for-
budene og i hvilke situasjoner.

6.2.3 Departementets vurdering

Som redegjort for i punkt 4.8 ovenfor, mener
departementet at forbudene ikke vil vaere i strid
med Norges folkerettslige forpliktelser etter EMK
artikkel 10. Departementet kan ikke se at lovfor-
slaget vil innebaere en innskrenkning av journalis-
ters utvidede vern mot straffeforfelgning.
Departementet har foreslatt at uaktsomhet er
tilstrekkelig for & tilfredsstille skyldkravet. I forsla-
get er det sett hen til dagens regulering i sikker-
hetsloven og sikkerhetsutvalgets anbefaling til ny
sikkerhetslov. Det er ogsd i sikkerhetsloven til-

strekkelig med uaktsomhet for 4 innfri den subjek-
tive gjerningsbeskrivelsen. Departementet mener
at det er naturlig at samme skyldkrav legges til
grunn i denne lov, hensett at det er tilsvarende sik-
kerhetshensyn som begrunner loven. Videre vises
det til at brudd pa loven vil kunne gi alvorlige og
irreversible konsekvenser for rikets sikkerhet. Det
er derfor seers viktig at borgere har et bevisst for-
hold til hvilken informasjon som opptas og brukes.
Enkelte heringsinstanser har tatt til orde for at
det ber etableres klare hjemler for hindhevelse av
forbudene. For omrader og objekter i Forsvarets
besittelse vil, etter departementets oppfatning, lov
om militeer politimyndighet gi nedvendig hjem-
melsgrunnlag for & kunne gripe inn pa omradet og
dets umiddelbare neerhet. En utvidelse av dette
hjemmelsgrunnlaget, slik Generaladvokaten fore-
slar, vil kreve ytterligere utredning. For sivile
omrader eller sivile objekter, vil politiet ha ned-
vendig hjemmelsgrunnlag til & kunne gripe inn
overfor den som handler i strid med forbudene.



2016-2017

Prop.116L 33

Lov om informasjon om bestemt angitte omrader, skjermingsverdige objekter og bunnforhold

7 Forholdet til annen lovgivning

Departementet har sarlig oppfordret heringsin-
stansene om & gi innspill pd eventuelt regelverk
som departementet ikke har berert i heringsnota-
tet og som dette lovforslaget eller etterfelgende
forskrifter ber ta hensyn til.

Departementet har ikke mottatt herings-
innspill om regelverk som etter departementets
forstdelse kan veere i direkte motstrid med lov-
forslaget, og som ikke kan lgses i det videre for-

skriftsarbeidet. I den utstrekning det viser seg at
det skulle oppsta motstrid eller uklarheter knyttet
til annet regelverk, vil departementet soke &
adressere og lose dette i forskrift eller gjennom
unntak og tillatelser. Departementet vil ogsa
drofte problemstillingene nermere med de
berorte departementene i forbindelse med utvik-
lingen av forvaltningsregimet.
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8 Naermere om Svalbard, Jan Mayen og bilandene

Midlertidig lov om beskyttelse av geografisk
informasjon gjelder i dag ikke pa Svalbard. Lov
om forsvarshemmeligheter ble vedtatt i 1914, for
disse omréadene ble underlagt norsk suverenitet.
Spersmélet om anvendelse pd Svalbard, Jan
Mayen og bilandene ble derfor ikke dreftet eller
vurdert. Da midlertidig lov om beskyttelse av geo-
grafisk informasjon skulle veere en ren videre-
foring av gjeldende regulering, ble lovens virke-
omrade heller ikke avklart pa dette tidspunktet.
Departementet foreslo i heringsnotat at loven
ikke skulle gjores gjeldende pa Svalbard. Dette
skyldes blant annet at forbudet ikke gjelder der i
dag, at det er uklart i hvilken grad informasjon, da
seerlig dybdedata, er frigitt. Sysselmannen pa Sval-
bard, Justis- og bevedskapsdepartementet, herunder
Polaravdelingen, Politiets sikkerhetstjeneste og

Utenriksdepartementet har i tilbakemeldinger og
heringsinnspill gitt uttrykk for at spersmalet om
anvendelse p& Svalbard burde utredes narmere.
Det ble blant annet uttalt at det kunne tenkes at
forbudet burde innferes dersom det ikke var seer-
lige forhold som tilsa at Svalbard skulle behandles
annerledes. Videre har det blitt gitt innspill om at
det ma presiseres naermere hvorvidt loven skal ha
anvendelse pa Jan Mayen, Bouvetoya og norske
biland i Antarktis.

Departementet foreslar en hjemmel for
Kongen til & gi forskrift om lovens anvendelse for
Svalbard, Jan Mayen og bilandene. Departemen-
tet vil be om bistand fra relevante akterer for a
avklare om, og eventuelt hvordan, forskriftskom-
petansen skal brukes.
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9 @konomiske og administrative konsekvenser

Lovforslaget innebaerer en oppmykning av dagens
forbud, hvor mer informasjon vil bli gjort tilgjen-
gelig. Dette vil gi positive administrative konse-
kvenser ved at det er feerre soknader som mé
behandles. Forsvarets operative hovedkvarter,
som i dag behandler seknader om tilgang til infor-
masjon, har opplyst at de i de senere ar har mot-
tatt mellom 80-100 seknader pr. ar om tilgang til
allerede innsamlet informasjon om bunnforhold.
Med den tiltenkte graderingen av informasjon om

bunnforhold, forventes det at antall seknader vil
halveres. Videre vil forslaget gi positive konse-
kvenser ved at flere vil fi tilgang til og kunne
bruke informasjonen. Departementet har i tillegg
en maélsetning om 4 gi Statens kartverk et storre
forvaltningsansvar, som vil gi en positiv effekt.

Utviklingen av forvaltningsregime og héand-
heving av dette, vil gjores innenfor eksisterende
organisasjon og budsjettrammer.
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10 Merknader til lovforslaget

Til § 1 Lovens formdl

Forste ledd viser til lovens primaere formaél, som er &
motvirke risikoen for at informasjon som kan gi
skadefolger for rikets selvstendighet, sikkerhet og
andre vitale sikkerhetsinteresser om den blir kjent,
tilflyter mottakere som har en evne og vilje til &
utgjore en trussel. Lovens formélsbestemmelse ma
ses i sammenheng med sikkerhetsloven og dens
forskrifter, som regulerer beskyttelse av sikker-
hetsgradert informasjon og skjermingsverdige
objekter.

Begrepet «rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser» er like-
lydende med, og skal forstas pd samme mate, som
sikkerhetsloven § 1 forste ledd bokstav a.

Andre ledd er inntatt for & synliggjere at det i
sterst mulig grad vil tas hensyn til de generelle
behov som samfunnet for evrig har for sterst
mulig informasjonstilgang og at det ikke skal leg-
ges mer begrensninger pa informasjonstilgang og
-deling enn nedvendig. Dette gjelder bade omfan-
get og kvaliteten pad informasjonen. Slik tilgang
maé imidlertid ses opp mot riadende sikkerhetsbe-
hov, som alltid vil veere styrende.

Til § 2 Lovens anvendelsesomrdde

Etter forste ledd gjelder loven for norsk territorium
og i norsk territorialfarvann.

Andre ledd er en forskriftshestemmelse som
gir Kongen fullmakt til 4 bestemme om loven helt
eller delvis skal gjelde pa Svalbard, Jan Mayen og
i bilandene.

Til § 3 Opptak og bruk av informasjon om bestemt
angitte omrdder og skjermingsverdige objekter

Forste ledd fastslar et forbud mot & gjere opptak av
og bruke informasjon som gjelder bestemt angitte
omrader.

Med «opptak» menes at informasjonen blir inn-
hentet og lagret pa et medium. For & rammes av
forbudet mot opptak, mé informasjonen kunne bli
brukt pa et senere tidspunkt. Innsamling av infor-

masjon som ikke kan lagres, vil dermed ikke veere
opptak i dette lovforslagets forstand.

Med «pa annen mate bruke» menes at forbudet
gjelder alle former for behandling av informasjo-
nen, inkludert det & mangfoldiggjere, spre,
behandle eller videreformidle informasjonen til
andre, herunder ogsa direkteoverfering av infor-
masjonen. Det er med andre ord uten betydning
hvordan informasjonen brukes eller viderefor-
midles. Om informasjonen videreformidles til en
person, en bestemt gruppe eller til allmenheten er
etter departementets oppfatning ogsa uten betyd-
ning.

Med «bestemt angitte omrdder» menes de
omrader som er fastsatt i medhold av bestemmel-
sens fijerde ledd. Midlertidig lov om beskyttelse
av geografisk informasjon benytter begrepet
«militeere anlegg og omrdder». Departementets
utgangspunkt har veert at dette begrepet omfat-
ter omrader og objekter som disponeres av for-
svarssektoren generelt. Det er imidlertid enske-
lig 4 unngd en innskrenkende tolkning hvor
anlegg og omrader som i seg selv ikke har mili-
teere kapasiteter, funksjoner eller lignende, men
som av sikkerhetsmessige grunner har et skjer-
mingsbehov, tolkes til & falle utenfor forbudet.
Det kan eksempelvis vaere bygg, omrader og
anlegg som disponeres av  Forsvarets
forskningsinstitutt, Forsvarsbygg eller Forsvar-
smateriell som det kan vaere stor sikkerhetsmes-
sig betydning & verne informasjon om, men som
ikke nedvendigvis har slike kjennetegn som
nevnt ovenfor. Begrepet er dessuten mer fleksi-
belt for samfunnsutviklingen og endringer i hvor-
dan staten organiserer sin virksomhet. End-
ringen til «bestemt angitte omrdder» er ikke ment
4 innebeere en vesentlig utvidelse av hva som kan
omfattes av loven. Det utelukkes ikke at det kan
finnes omrader som disponeres av akterer uten-
for forsvarssektoren som det av sikkerhetsmes-
sige arsaker er behov for 4 skjerme.

Forbudets rekkevidde begrenses til informa-
sjon om bestemt angitte omriader som det antas
kan i noen grad gi skadefolger for rikets selv-
stendighet, sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om informasjonen blir kjent
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for uvedkommende. Begrepet «rikets selvstendig-
het og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser» skal forstds pd samme mate
som sikkerhetsloven § 1 forste ledd bokstav a.
Begrepene «i noen grad kan medfore» og «skade-
folger for» relaterer seg til beskrivelsen av skade-
folger i sikkerhetsloven § 11 forste ledd bokstav
a-d. Den nedre terskelen for hvilken informasjon
det tas sikte pa & skjerme etter loven vil korre-
spondere med beskrivelsen av skadefelger for
informasjon sikkerhetsgradert BEGRENSET («i
noen grad kan medfore skadefolger for»). Qvrig
informasjon er det ikke satt begrensninger til.

Av forste ledd, andre punktum fremgar det at
forbudet ogsa gjelder «aktivitet som pdagar i eller
ved» angitte omrader. I mange tilfeller vil det vaere
nettopp aktiviteten som sadan som er av sikker-
hetsmessig betydning, ikke omradet i seg sely,
eksempelvis militeere ovelser, testing, reparasjon
eller transport av materiell, osv. Aktivitet som
skjer i umiddelbar naerhet til slike omrader omfat-
tes ogsa av forbudet, jf. begrepet «ved».

Bestemmelsen andre ledd regulerer tilsva-
rende forbud for skjermingsverdige objekter.
Begrepet «skjermingsverdige objekter» skal for-
stis pa samme méate som sikkerhetsloven § 3 for-
ste ledd nr. 12. Det vil i praksis si de objekter
som er utpekt og klassifisert i medhold av sik-
kerhetsloven kapittel 5 og forskrift om objektsik-
kerhet. Forbudet gjelder ikke ethvert skjer-
mingsverdig objekt, jf. henvisningen til «bestemt»
angitte. P4 samme mate som for bestemt angitte
omrader etter bestemmelsens forste ledd, vil for-
budet omfatte de skjermingsverdige objekter
som er fastsatt i medhold av bestemmelsens
fierde ledd. Begrepene «opptak av» og «pa annen
mdte bruke» skal forstis pa samme mate som
etter forste ledd.

I tredje ledd er «den som rdader over» omrader
og objekter som nevnt i forste og andre ledd gitt
myndighet til & dispensere fra forbudet om opptak
og bruk av informasjon. Negative vedtak om tilla-
telse fattet av objekteier eller den som rader over
et bestemt angitt omrade, vil kunne paklages i
medhold av forvaltningsloven kapittel IV.

Den som opptar eller bruker informasjon ma
uavhengig av tillatelse ogsd innfri eventuelle
begrensninger og krav i annet regelverk, slik som
luftfartsloven, personopplysningsloven og eventu-
elt annet relevant regelverk.

Bestemmelsens fjerde ledd gir departementet
kompetanse til & fastsette forskrifter som naer-
mere regulerer fastsettelse og innmelding av de
konkrete omrader og objekter som skal omfattes
av forbudet.

Til § 4 Opptak og bruk av informasjon om bunnforhold

Forste ledd angir forbudet mot & gjere opptak eller

pd annen mate bruke informasjon om bunn-

forhold. I motsetning til forbudet som fremgér i

gjeldende lov, hvor det er et generelt forbud uten

hensyn til informasjonens skadepotensial, er det
kun informasjon som i noen grad kan gi skadefol-
ger for rikets selvstendighet, sikkerhet og andre
vitale nasjonale sikkerhetsinteresser om informa-
sjonen blir kjent for uvedkommende, som omfat-
tes. Formuleringen er hentet fra sikkerhetsloven,
med samme meningsinnhold, se ogsd ovenfor
under merknad til § 3. Hvilken informasjon dette
er, fastsettes etter bestemmelsens tredje ledd.

@vrig informasjon er det ikke satt begrensninger

til. Det er ogsa slik forbudet praktiseres i dag.

Med <«informasjon om bunnforhold» menes
dybdedata, batymetri og hardhetsdata. Tidligere
lovregulering har ikke i sin ordlyd tatt heyde for
den teknologiske muligheten til & innhente og
utnytte informasjon om bunnforhold. Formaélet
med loven er imidlertid og har alltid veert &
skjerme informasjon som ma beskyttes ut fra hen-
synet til nasjonal sikkerhet, uten at type informa-
sjon er avgjerende. Begrepet «bunnforhold» gir
derfor en mer dekkende beskrivelse av hvilken
type informasjon lovforslaget tar sikte pa 4 regu-
lere.

Begrepene «opptak» og «bruk pa annen mdte»,
skal forstis pa samme mate som etter § 3.

Andre ledd gir departementet myndighet til &
dispensere fra forbudet mot opptak eller bruk av
informasjon om bunnforhold. Hvorvidt det skal bli
gitt tillatelse, vil bero pa en konkret helhetsvurde-
ring, med utgangspunkt i den sikkerhetsmessige
risikoen den planlagte aktiviteten vil innebare og
det konkrete skjermingsbhehovet informasjonen
har. Relevante momenter i vurderingen vil blant
annet vaere:

— omradets omfang,

— omradets sensitivitet,

— om omrdadet er innenfor eller i narheten av
Forsvarets fastsatte forbudsomrader etter
forskrift om militeere forbudsomrader innen
Sjeforsvaret,

— hvem som ber om slik avgradering og utleve-
ring, og

— til hvilket formal informasjonen skal brukes.

Det vil sarlig vaere omradets storrelse og plasse-
ring i forhold til fastsatte forbudsomrader etter
ovennevnte forskrift som vil veere av betydning i
vurderingen. Informasjon om et mindre omrade
antas ikke a ha et serlig skadepotensial. Seknad
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om 4 kunne gjore opptak av eller fi utlevert infor-
masjon om mindre geografiske omréader, eksem-
pelvis til bruk i seknad om akvakulturanlegg, ber
dermed som hovedregel bli innvilget. Eventuelt
kan den bli gjort tilgjengelig gjennom & gjere
informasjonen taushetsbelagt.

Det er hovedsakelig opptak ved bruk av avan-
sert utstyr for & gjennomfere systematiske kart-
leggingen av norskekysten det er behov for a kon-
trollere og beskytte mot. Forsvaret ber dermed i
vurderingen ogsa kunne vektlegge blant annet om
seknaden barer preg av a vere til privat eller
kommersiell bruk, om tiltaket fremstar som &
veere ledd i systematisk kartlegging, hvilket utsyr
som skal brukes, kvalitet og opplesning dataset-
tene vil fa, hvilke skadefolger den kan gi, om
intensjonen er a spre informasjonen, og i si tilfelle
til hvem og i hvilket omfang.

Den som opptar eller bruker informasjon ma
uavhengig av tillatelse ogsd innfri eventuelle
begrensninger og krav i annet regelverk.

Departementets myndighet til 4 gi tillatelser
kan delegeres.

Tredje ledd gir departementet hjemmel til &
fastsette forskrifter som angir naermere hvilken
informasjon om bunnforhold det er forbudt a ta
opp og bruke, herunder en graderingsmatrise for
hvilken informasjon som anses sikkerhetsgradert
og ugradert. Videre vil det i forskrift bli angitt
naermere regler om et forvaltningsregime, her-
under saksbehandlingsregler for seknader om
unntak/tillatelser og vilkar for utlevering av infor-
masjon.

Til § 5 Taushetsplikt om og utlevere av innsamlet
informasjon om bunnforhold

Forste ledd gir departementet en myndighet til &
avgradere informasjon om bunnforhold, for deret-
ter & underlegge mottaker taushetsplikt. Hensik-
ten med bestemmelsen er 4 komme andre sam-
funnsakterer i meote ved 4 legge til rette for at For-
svaret i tvilstilfeller vil kunne anse det som sikker-
hetsmessig forsvarlig 4 avgradere informasjon
dersom informasjonen taushetsbelegges. Infor-
masjonen vil deretter kunne deles med de som
underlegger seg taushetsplikt. Alternativet er at
informasjonen blir veerende sikkerhetsgradert og
utilgjengelig for de som ikke er underlagt sikker-

hetsloven og innfrir de krav som stilles der.
Departementets myndighet kan delegeres.

Andre ledd apner opp for at taushetsbelagt
informasjon blir delt med akterer som har et legi-
timt behov for dette. I annet ledd annet punktum
gis det myndighet til 4 fastsette neermere vilkar
for slik utlevering, herunder hva informasjonen
skal brukes til, hvem som kan behandle informa-
sjonen, hvordan den skal behandles og hva som
skal gjores med informasjonen etter endt bruk.

Til § 6 Straff

Forste ledd fastslar at uaktsom og forsettlig over-
tredelse av §§ 3 og 4 er straffbart. Bestemmelsen
videreferer dagens strafferamme for brudd pé for-
bud mot opptak og annet bruk av informasjon
uten tillatelse. Strafferammen er pa 1 ar, med min-
dre det foreligger andre straffebud med heyere
strafferamme. Av forste ledd andre punktum
fremgar det at overtredelse av bestemmelser gitt i
medhold av §§ 3 og 4 straffes pd samme mate. De
nermere bestemmelsene om hvilken type infor-
masjon som rammes av forbudene i §§ 3 og 4, vil
fremgé av underliggende forskrifter.

Andre ledd slar fast at brudd pa palagt taus-
hetsplikt og vilkar satt ved utlevering av informa-
sjon er straffbart. Strafferammen for brudd pa
taushetsplikt eller vilkar satt for utlevering av
informasjon, er den samme som etter forste ledd.

Forsek og medvirkning er straffbart etter
straffeloven §§ 15 og 16.

Til § 7 Forskrifter

Bestemmelsen fastslar at forskrifter gitt i medhold
av midlertidig lov 7. august 2015 om beskyttelse
av og kontroll med geografisk informasjon av hen-
syn til rikets sikkerhet vil gjelde etter at naervee-
rende lov er satt i kraft frem til de eventuelt blir
endret eller opphevet. Dette er nedvendig for &
viderefore rammene av forbudene i sin helhet.

Til § 8 Lovens ikrafttredelse

Loven vil tre i kraft 1. oktober 2017, samtidig som
midlertidig lov 7. august 2015 om beskyttelse av
og kontroll med geografisk informasjon av hensyn
til rikets sikkerhet vil tre ut av kraft.
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Forsvarsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
lov om informasjon om bestemt angitte omrader,
skjermingsverdige objekter og bunnforhold.

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om a gjere vedtak til lov om informasjon om bestemt angitte omrader, skjermings-
verdige objekter og bunnforhold i samsvar med et vedlagt forslag.
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Forslag

til lov om informasjon om bestemt angitte omrader,
skjermingsverdige objekter og bunnforhold

§ 1 Lovens formal

Loven skal legge til rette for 4 kunne motvirke
trusler mot rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser ved a
beskytte og uteve kontroll over informasjon som
omfattes av denne lov.

Det skal legges til rette for opptak, bruk og
spredning av informasjon innenfor de begrensnin-
gene hensynet til rikets selvstendighet og sikker-
het og andre vitale nasjonale sikkerhetsinteresser
setter.

8§ 2 Lovens stedlige virkeomrade

Loven gjelder i Norge og innenfor norsk terri-
torialfarvann.

Kongen kan gi forskrift om lovens anvendelse
pa Svalbard, Jan Mayen og bilandene, og kan fast-
sette seerlige regler under hensyn til de stedlige
forhold.

§ 3 Opptak og bruk av informasjon om bestemt
angitte omrdder og skjermingsverdige objekter

Det er forbudt & gjere opptak av eller pa annen
maéte bruke informasjon som gjelder bestemt
angitte omrader, dersom det i noen grad kan ha
skadefelger for rikets selvstendighet og sikkerhet
og andre vitale nasjonale sikkerhetsinteresser om
informasjonen blir kjent for uvedkommende. For-
budet gjelder ogsa for aktivitet som pagar i eller
ved slike omrader.

Det er forbudt 4 gjere opptak av eller pa
annen maéate bruke informasjon som gjelder
bestemt angitte skjermingsverdige objekter. Det
samme gjelder aktivitet som pagar i eller ved
slike objekter.

Den som rader over omrader eller objekter
som nevnt i ferste og andre ledd, kan gi tillatelse
til & gjore opptak av eller pd annen méate bruke
informasjon om omradene eller objektene.

Departementet gir forskrift med naermere
bestemmelser om opptak og bruk av informasjon
om bestemt angitte omrader og skjermingsver-
dige objekter, herunder naermere prosedyrer for

innmelding av objekter og omrider som rammes
av forbudet i forste og andre ledd.

§4 Opptak og bruk av informasjon om bestemt
angitte bunnforhold

Det er forbudt & gjere opptak av eller pd annen
mate bruke informasjon om bestemt angitte bunn-
forhold innenfor territorialfarvannet dersom det i
noen grad kan ha skadefolger for rikets selvsten-
dighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om informasjonen blir kjent
for uvedkommende.

Departementet kan gi tillatelse til & gjore opp-
tak av eller pd annen mate bruke informasjon som
nevnt i forste ledd.

Departementet gir forskrift om opptak og bruk
av informasjon om bestemt angitte bunnforhold,
herunder hvilken informasjon som rammes av for-
budet i forste ledd.

8§ 5 Taushetsplikt om og utlevering av innsamlet
informasjon om bunnforhold

Departementet kan i det enkelte tilfelle
bestemme at informasjon om bunnforhold som er
sikkerhetsgradert etter sikkerhetsloven, kan
avgraderes og underlegges taushetsplikt.

Departementet kan bestemme at informasjon
underlagt taushetsplikt etter forste ledd, kan utle-
veres. Det kan stilles vilkar for utlevering, her-
under om hva informasjonen kan brukes til, hvem
som kan fi tilgang til informasjonen, hvordan
informasjonen skal behandles og at informasjonen
skal slettes eller leveres tilbake etter endt bruk.

§ 6 Straff

Den som forsettlig eller uaktsomt overtrer §§ 3
og 4 straffes med bot eller fengsel i inntil 1 ar, med
mindre forholdet rammes av et straffebud med
hoyere strafferamme. Det samme gjelder bestem-
melser gitt i medhold av §§ 3 og 4.

Brudd pé taushetsplikt etter § 5 forste ledd,
eller vilkar etter § 5 andre ledd andre punktum,
straffes pd samme mate.
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rikets sikkerhet gjelder frem til de blir endret eller
§ 7 Forskrifter opphevet i medhold av denne lov.
Forskrifter gitt i medhold av midlertidig lov
7. august 2015 nr. 83 om beskyttelse av og kon- § 8 Lovens ikrafttredelse
troll med geografisk informasjon av hensyn til Loven trer i kraft 1. oktober 2017.
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