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Tilrading fra Kommunal- og moderniseringsdepartementet 12. juni 2015,
godkjent i statsrad samme dag.
(Regjeringen Solberg)

1 Kommunal- og
moderniseringsdepartementets
innledning

Personvernet utfordres i stadig ekende grad av den
teknologiske utviklingen. Dette gjor det offentliges
arbeid med personvern stadig viktigere. Det er
nedvendig & serge for gode rammer og et velfunge-
rende regelverk som ivaretar borgernes person-
vern. Men vel sa viktig er ogsé god veiledning og
bidrag til grunnleggende kunnskap i befolkningen.
P den maéten settes den enkelte i stand til 4 ivareta
eget personvern og foreta bevisste valg. Slik sikres
malet om at den enkelte skal ha reell raderett og
eierskap over egne personopplysninger.

1.1 Regelverksarbeid pa personvern-
omradet

Personvern er en ideell verdi og en grunnleg-
gende menneskerettighet. Rettigheten er bredt
vernet, bl.a. i Den europeiske menneskerettskon-
vensjonen, EUs personverndirektiv, personopplys-
ningsloven og -forskriften samt ved egne bestem-
melser pa konkrete omrader i seerlovgivningen. I
2014 ble ogsa retten til privatliv slatt fast i Grunn-
loven, ved en ny bestemmelse i Grunnloven § 102.
Vedtakelsen var en del av arbeidet med & styrke
menneskerettighetenes stilling i nasjonal rett ved
a4 gi sentrale menneskerettigheter grunnlovs

rang. Bestemmelsen skal blant annet bidra til &
lofte de internasjonale menneskerettighetsprin-
sipper om «right to privacy» inn i en norsk kon-
tekst ved en generell forankring i Grunnloven.

Ogsa internasjonalt arbeides det aktivt med
nye regler til sikring av personvernet. I EU er
arbeidet med en revidering av personverndirekti-
vet, som forventes erstattet av en ny forordning, i
sluttfasen. Likeledes pagér et arbeid i Europaradet
med modernisering av Europaradets personvern-
konvensjon.

Overforing av personopplysninger til utlandet
kan veaere nedvendig for handel mellom land. For
at overforing av personopplysninger til data-
behandlere i tredjeland skal kunne skje sa smidig
som mulig, samtidig som personvernhensyn iva-
retas, har regjeringen vedtatt en forenkling i per-
sonopplysningsforskriftens prosedyrekrav for
slike overferinger.

1.2 Retten til a bli glemt

Den sikalte «retten til & bli glemt», det vil si rett til
a fa slettet, sperret eller pa annen méte gjort util-
gjengelig for allmennheten, personopplysninger
om seg selv, har lenge veert en viktig verdi pa per-
sonvernomradet. Ved en avgjerelse i EU-dom-
stolen i 2014! ble denne retten styrket. Avgjorel-

1 Google-dommen, sak C-131/12
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sen innebarer at europeiske borgere under gitte
forutsetninger kan kreve at Google og andre soke-
motorselskaper fjerner sgketreff om dem selv.
Dette innebarer at selve kilden til opplysningen,
for eksempel den opprinnelige artikkelen, ikke
kan kreves fjernet, men at materialet bli vanskelig
a gjenfinne ved at det ikke lenger er sekbart. Pa
denne maten vil informasjonen bli vanskeligere til-
gjengelig og oppleves mindre krenkende. Dersom
sokemotoren ikke etterlever et krav om fjerning
av seketreff, kan borgeren bringe saken inn for
domstolene eller nasjonale personvernmyndig-
heter. Som en folge av dette har Datatilsynet mot-
tatt elleve klager pa omradet i 2014.

Departementet folger den internasjonale
utviklingen rundt «retten til & bli glemt» tett og vil
lopende vurdere de signaler og innspill som kom-
mer. | et samfunn der stadig mer informasjon
registreres, tilgjengeliggjores, samles og gjoeres
sekbar, er det viktig 4 unngé at offentlig tilgjenge-
lige opplysninger om enkeltpersoner medferer en
urimelig belastning. Dette ber gjelde selv om opp-
lysningene i sin tid ble rettmessig registrert og
offentliggjort.

1.3 Barn og unge

I dag bruker vi stadig mer tid pa digitale medier.
Dessverre er ulike overvakningssaker, urettmessig
tilgang til personopplysninger og nettmobbing
ogsa blitt en del av dette. Det er viktig & beskytte
seg mot slike uenskede konsekvenser sé langt det
er mulig. Barn og unge er serlig utsatt. Ungdom
lever store deler av livet sitt pa nett. Der har de kon-
takt med venner, spiller spill, finner ulike typer
informasjon og gjor lekser. Dette sosiale livet er
ofte lite synlig for voksne, noe som kan gjere det
utfordrende & veilede. Det er derfor viktig at barn
og unge far god informasjon, slik at de er rustet til &
héndtere de utfordringene nettet representerer.
Departementet arbeider for god kunnskap om per-
sonvern og nettvett blant barn og unge. Slik vil man
bedre kunne utnytte de mulighetene som nettet gir,
uten at det gar pa bekostning av personvernet.

Det er ogsa viktig at barn og unges personvern
sikres tilstrekkelig i barnehage og skole. Foreldre
skal informeres om all behandling av personopplys-
ninger i barnehagens pedagogiske arbeid, her-
under i dokumentasjon og vurderingsarbeid. For-
eldre og barn ma informeres om hvordan person-
opplysninger brukes, og gis kontroll over om opp-
lysninger skal kunne formidles til instanser utenfor
barnehagen. Det er viktig at oppleeringssektoren
har gode rutiner for sin behandling av personopp-
lysninger og bruk av digitale medier.

1.4 Digitalisering av staten

Regjeringen arbeider kontinuerlig for at digitali-
sering av offentlig sektor skal skje pa en god
mate. IKT-politikken skal legge til rette for foren-
kling og effektivisering i offentlig sektor, samt
fremme innovasjon og verdiskaping i neerings-
livet. En av forutsetningene for digitaliseringen
av offentlig sektor er digital kompetanse hos inn-
byggerne. Dette innbefatter ogsa digital person-
vernkompetanse, dvs. forstielse for hvilke
konsekvenser digitale valg og muligheter far for
personvernet.

Borgernes forventninger om digital kommuni-
kasjon med det offentlige er ekende, og digitale
losninger er i stadig sterre grad blitt en selvfolge.
Det er viktig at personvernet fir en plass i utvik-
lingen, og departementet vil fortsette sin aktive
IKT-politikk og bidra til & understotte et godt per-
sonvern.

En viktig suksessfaktor for bruk av digitale
losninger er tillit til at personopplysninger
behandles pd en betryggende maéte. Usikre
systemer, der befolkningen ikke er sikret nedven-
dig konfidensialitet, vil ikke bli brukt av innbyg-
gerne. Godt personvern er derfor sveert viktig i
utviklingen av digitale losninger. Teknologien kan
apne nye muligheter for bedre ivaretakelse av per-
sonvernet, for eksempel gjennom logging av opp-
slag i registre. Slike lgsninger for innebygd per-
sonvern ber benyttes i den grad de vurderes a
veere hensiktsmessige. Datatilsynet arbeider kon-
tinuerlig med & fremme prinsippene for innebygd
personvern. Tilsynet har tett dialog med myndig-
hetsutevere for a finne gode losninger for person-
vernet. Departementet deler Datatilsynets vurde-
ring av at dette er et viktig samspill for & sikre full-
gode resultater.

En annen utfordring ved digitalisering i sta-
ten er tilrettelegging for god informasjonsflyt
mellom virksomheter, samtidig som personopp-
lysninger sikres. Datatilsynet er her en viktig
bidragsyter i debatten og gir verdifulle innspill til
gode losninger. Et gjennomgéende tema er sik-
ring av dataenes kvalitet og god tilgangskontroll.
Det er ogsa viktig 4 pase at borgerne er infor-
mert om eventuell gjenbruk og/eller annen
deling av informasjon, slik at den enkelte innbyg-
ger settes i stand til & ivareta eget personvern,
for eksempel ved & be om retting av feil i regis-
trerte opplysninger.

Departementet er opptatt av at arbeidet med
innebygd personvern videreferes og at person-
vern blir en naturlig del av utredning og utvikling i
all offentlig digitalisering.
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2 Kommunal- og
moderniseringsdepartementets
merknader til Datatilsynets
arsmelding for 2014

Datatilsynet har i 2014 arbeidet malrettet for &
bedre personvernet i samfunnet. Tilsynet har
bidratt til god kunnskap pd personvernomradet,
blant annet ved 4 holde foredrag, avgi herings-
uttalelser, ha dialog og meter med ulike akterer,
samt yte rad og veiledning. Videre har tilsynet ved
konsesjonsbehandling, tilsyn, kontroll samt ved-
tak i saker bidratt til en positiv utvikling for per-
sonvernet.

Tilsynet har i 2014 seerlig arbeidet med per-
sonvern pa felgende omréader:
— helsesektoren
— skole- og utdanningssektoren
— justissektoren
— digitalisering av offentlig sektor.

Datatilsynet har i 2014 fortsatt sin fokusering pa
barn- og unge, og skrev varen 2014 en rapport om
hovedutfordringene knyttet til personvern i opp-
leerings- og barnehagesektorene, basert pa tilsyn
og kontroller i skoler og barnehager. Tilsynet har
ogsé revidert sin «Strategi for godt personvern i
digitaliseringen av offentlig sektor».

Pa det internasjonale omradet har Datatilsynet
fortsatt sitt aktive arbeid med Big Data og veert i
front i arbeidet med & fremme, og fatt vedtatt, en
resolusjon om temaet pad den internasjonale per-
sonvernkonferansen.

2.1 Helse og velferd

I arsrapporten viser Datatilsynet til at en av hoved-
utfordringene for helsesektoren er at denne sekto-
ren er gjenstand for store forandringer og at disse
skjer i et raskt tempo. Videre er det utfordrende at
sektoren er preget av mange akterer og flere ulikt
organiserte virksomheter med forvaltningsan-
svar og beslutningsmyndighet. Datatilsynet viser
til ny lovgivning som tradte i kraft 1. januar 2015
og som apner for gkt informasjonsutveksling mel-
lom virksomheter. Den nye lovgivningen inne-
berer at det generelle forbudet om tilgang til jour-
naler pa tvers av virksomheter, som gikk frem av
tidligere helseregisterlov § 13, ikke er viderefort.
Datatilsynet gjennomferte i 2014 tilsyn med
tre sykehus og hvordan de styrer tilgangen til
pasientopplysninger i elektroniske pasientjourna-
ler. Inntrykket var at sektoren er blitt bedre pa
dette, sett i ssmmenheng med tidligere tilsyn. Til-
synet avdekket likevel alvorlige brudd pa bestem-

melsene om tilgangsstyring. Funnene viste at
sykehusene er for darlige pa & gjennomfere vurde-
ringer av hvilke opplysninger som skal veere til-
gjengelige for hvem. Virksomhetene har heller
ikke tilstrekkelig kontroll med hvordan helseper-
sonellets tilganger benyttes. P4 denne bakgrunn
stiller Datatilsynet seg sperrende til om sektoren
er klar for 4 ivareta de kravene som er nedvendige
for & apne for slike tilganger. Departementet mer-
ker seg de utfordringene Datatilsynet peker pa og
vil arbeide kontinuerlig for 4 fremme gode person-
vernlesninger.

Velferdsteknologi har ogsd vert et sentralt
tema for Datatilsynet de siste arene, og Datatil-
synet ser at det fortsatt er store personvernut-
fordringer pa omréadet. Utfordringene knytter seg
blant annet til krav til sikkerhet, dokumentasjon
og praktiske utfordringer ved bruk.

2.2 Barn, skole og utdanning

Barnehager og skoler behandler store mengder
personopplysninger. Dette er ogsd nedvendig for
at de skal kunne oppfylle sine lovpalagte forpliktel-
ser og sikre et tilrettelagt tilbud. Den teknolo-
giske utviklingen har fert til en utvikling mot
sterre bruk av digitale leeringsplattformer. Datatil-
synet papeker blant annet at det er mange akterer
som tilbyr digitale losninger, og at det er varier-
ende kunnskap om personvern hos de ansatte i
skoler og barnehager. Dette har fort til et utfor-
drende bilde.

Datatilsynet prioriterte derfor & se narmere
pa personvern i barnehager og skoler i 2013 og
2014. Tilsynet skaffet seg gjennom meter med
akterene, tilsyn og kontroller, en viss oversikt
over hvilke opplysninger som registreres om
barna og hvordan disse opplysningene behandles.

Funnene ble oppsummerte i en rapport i
20142. Kartleggingen viste at det er et gjennomga-
ende problem at skolene og barnehagene ikke har
tilfredsstillende rutiner for a oppfylle pliktene i
personopplysingsloven med forskrifter. Det viste
seg at det saerlig var uklarheter omkring hva per-
sonopplysninger er, hvem som er ansvarlig for
behandlingen og hvilket ansvar som folger med.
Fylkeskommunen/kommunen kunne ha overord-
nede rutiner, men disse var enten lite kjent eller
darlig tilpasset virksomhetene. I den grad virk-
somheten hadde skrevne rutiner om behandlin-
gen av personopplysninger handlet de gjerne om
informasjonssikkerhet. Datatilsynets inntrykk var
at mange hadde en oppfatning av at informasjons-

2 Personvern i skole og barnehage, samlerapport juni 2014.
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sikkerhet var det samme som konfidensialitet, slik
at tilgjengelighet og integritet ikke ble like mye
vektlagt.

Datatilsynet har sett at utfordringene og beho-
vet for veiledning er felles for alle skole- og barne-
hageeiere. Tilsynet mener derfor at det er sveert
viktig at det tas et samlet og koordinert tak i hele
oppleeringssektoren. Det er satt i gang et arbeid
med sentrale akterer i sektoren for &4 skape en
ensartet praksis som vil oppfylle kravene etter lov-
verket.

Departementet er ogsd opptatt av at barn og
unge sikres et godt personvern og stetter Datatil-
synets arbeid for en bevisstgjoring pa dette feltet.
For & sikre en lgsning med god oppslutning blant
akterene, er det viktig at akterene tas med i pro-
sessen, slik Datatilsynet legger opp til.

Datatilsynets arbeid har ogsi fatt oppmerk-
somhet i internasjonale fora som Norge deltar i.
Pa bakgrunn av dette har Berlin—gruppen3 vedtatt
at det skal skrives en uttalelse (working paper)
om personvern i skolen.

23 Digitalisering av offentlig sektor

Datatilsynet folger digitaliseringen av offentlig
sektor tett. Selv om det har skjedd en stor utvik-
ling pa digitaliseringsomradet, peker tilsynet pé at
mye arbeid gjenstar og det er viktig 4 fortsatt
folge arbeidet noye.

Ved deling og gjenbruk av personopplysninger
utfordres prinsippet om formaélsbestemthet i per-
sonvernlovgivningen. Det er viktig med klare
ansvarsforhold. Innbyggerne méa fa god informa-
sjon blant annet om hvilke instanser som behand-
ler og utveksler opplysninger om dem, samt til
hvilket formal dette skjer, slik at de settes i stand
til ivareta eget personvern. Datatilsynet frem-
hever ogsi at det er viktig 4 skape forstaelse, ogsa
innenfor offentlig sektor, for nytten av godt per-
sonvern og a bidra til regeletterlevelse. Datatil-
synet reviderte i 2014 sin «Strategi for personvern
i digitalisering av offentlig sektor».

Datatilsynet gjennomferte i meldingsaret 18
kontroller rettet mot forskjellige offentlige virksom-
heter. Selv om det var store variasjoner, fant tilsynet
at det var et gjennomgaende trekk at mange offent-
lige virksomheter ikke har tilfredsstillende rutiner
for & oppfylle pliktene i personopplysningsloven. De
kunne ikke fastslad signifikante forskjeller mellom

Berlin-gruppen arbeider med personvern innen elektro-
nisk kommunikasjon. Gruppen bestér hovedsakelig av per-
sonvernmyndigheter og avgir uttalelser (working papers)
om aktuelle personvernspersmal.

stat og kommune, regionale forskjeller eller for-
skjeller knyttet til storrelse. Imidlertid mener til-
synet & kunne se at virksomheter som har person-
vernombud gjennomgaende hadde en bedre ivare-
takelse av personvernet og oppfyllelse av pliktene i
loven. Datatilsynet mener dette viser at ordningen
med personvernombud har en positiv effekt for per-
sonvernet. Departementet synes dette er en spen-
nende iakttagelse. Ordningen med personvernom-
bud er foreslatt viderefert i forslaget til ny person-
vernforordning i EU.

3 Kommunal- og
moderniseringsdepartementets
merknader til Personvernnemndas
arsmelding for 2014

Saksmengden i Personvernnemnda har vaert stor.
Flere av sakene har veert prinsipielle. Personvern-
nemnda papeker at den ser at personvernet griper
inn i stadig flere samfunnsomrader, og at problem-
stillingene er komplekse og har stor betydning for
béade privatliv og kommersiell og offentlig virk-
somhet. Nemnda har i 2014 forlenget sine meoter
for & handtere den store saksmengden og har
ogsd avholdt ekstra meter. Samfunnets ekende
fokus pa personvern er positivt, men medferer
ogsa et okt press pa bade Datatilsynet og Person-
vernnemnda. Det er viktig at departementet fol-
ger utviklingen.

I sin rapport peker Personvernnemnda pa
flere tendenser. Blant annet ser nemnda at person-
vernet i skende grad blir internasjonalisert ved at
béade offentlige og private instanser samhandler
internasjonalt. Videre peker nemnda pa at ileg-
gelse av overtredelsesgebyr har fatt ekt aktualitet
og har veert tema i flere av nemndas avgjorelser.
Nemnda viser til at nar brudd pa personvernet ni
sanksjoneres med vesentlig heyere overtredelses-
gebyr enn for, er det ikke overraskende at det
kommer flere klagesaker. Nemnda spar at denne
utviklingen antakelig vil fortsette.

Personvernnemnda fremhever ogsé at mange
av sakene som har vart prinsipielle angar plasse-
ring av behandlingsansvar. Nemnda mener det er
tydelig at definisjonen av behandlingsansvar ikke
alltid oppleves 4 veere enkel & praktisere og at
dette skaper usikkerhet. Det har si langt ikke
veert noen saker der det er hevdet at det fore-
ligger delt behandlingsansvar.

Kameraovervaking er ogsa et tilbakevendende
tema. Nemnda viser til en nylig dom fra EU-dom-
stolen* hvor domstolen, i relasjon til kameraover-
vaking, har tolket «remt persomlige formdl» inn-
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skrenkende. I fremtidige saker vil denne avgjorel-
sen vaere en del av rettskildebildet som ma hen-
syntas sa langt avgjerelsen er relevant.

4  Administrasjon og ressurser

4.1 Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2014 en budsjettramme pa
kr 38 264 000, noe som innebaerer en gkning pa
1,4 prosent fra 2013. Nar overforinger fra 2013 og
tilleggsbevilgninger legges til, hadde Datatilsynet
kr 40 526 000 til disposisjon i 2014. Av tilsynets
utgifter utgjorde 69 prosent lennsutgifter og 31
prosent driftsutgifter. Datatilsynet hadde i mel-
dingsaret 41 faste stillinger. I tillegg har tilsynet
hatt to praksisplasser og to studentarbeidsplasser.
Tilsynet har veert ledet av Bjern Erik Thon, som
ble tilsatt som direkter pa aremal i 2010. Leder-
gruppen besto i meldingséret av fire menn og én
kvinne, men i tilsynet sett under ett er det relativ
jevn kjennsfordeling med 54 prosent kvinner og
46 prosent menn.

Datatilsynet foretok i september 2014 en
omorganisering. Tilsynet gikk over fra en profe-
sjonsbasert organisasjonsmodell til en organise-
ring basert i storre grad pa tverrfaglig sammen-
satte grupper. Bakgrunnen var tilsynets erfaring
fra de seneste drene med at organisering i tverr-
faglige losninger ga raske og synlige gevinster.
Videre vil organisasjonsendringen fore til at flere
beslutninger vil kunne tas pa et lavere niva i virk-
somheten. Dette skal gi rom for & drive mer strate-
gisk ledelse.

Datatilsynet gjennomferte 68 tilsyn i meldings-
aret. Dette er noe ferre enn 2013. Tilsynet
begrunner nedgangen med at omorganiseringen
tok ressurser pé kort sikt, samt at flere hendelser
ilopet av aret medferte behov for endringer i plan-
lagte tilsyn. I 2014 kontrollerte tilsynet en rekke
virksomheter innen skole- og utdanning. I tillegg
har de rettet noen mer spissede tematiske tilsyn
mot helse og velferd, samt justissektoren. Datatil-
synet har ogsé gjennomfert tilsyn med internkon-
troll og informasjonssikkerhet i offentlig sektor
for & pavirke sektoren til en bedre etterlevelse.

Det ble i 2014 registrert 1 468 nye saker inn
hos Datatilsynet. Dette er en gkning pa 4,5 pro-
sent fra 2013. Sterst ekning har det imidlertid
veert i antallet registrerte dokumenter inn til til-
synet, som har gkt med 23 prosent fra foregdende
ar. Datatilsynet antar at denne ekningen skyldes

4 Sak C212/13

at kompleksiteten i sakene eoker. Antallet vedtak
som er fattet har ogsa okt, og i meldingsaret fattet
Datatilsynet 525 vedtak. Saksbehandlingstiden er
likevel relativt rask, og andelen restanser har gatt
noe ned fra 2013, pa tross av det gkende antallet
dokumenter.

Departementet er tilfreds med at aktivitets-
nivaet i Datatilsynet er hoyt og mener tilsynets pri-
oriteringer og ressursutnyttelse er god. Tilsynet
tilpasser seg godt til de endringer som skjer i sam-
funnet. Det er ogséa positivt at tilsynet markerer
seg pa den internasjonale arenaen, og bidrar til
internasjonale lesninger for a sikre et godt person-
vern.

4.2 Personvernnemndas budsjett og
rammevilkar

Personvernnemnda hadde i 2014 en budsjett-
ramme pa kr 1858 000, og har i meldingsaret
brukt 1728 738. Bevilgningen er bruk pa innkjep
av litteratur og tjenester, deltakelse pa seminar,
arbeidsgodtgjerelse og reisegodtgjorelse til nem-
ndas medlemmer, lonn til sekretariat og leie av
lokaler. I tillegg bidro Personvernnemnda, som
tidligere ar, med ekonomisk stette til Personvern-
konferansen som ble arrangert av Senter for retts-
informatikk ved Universitetet i Oslo. Konferansen
ble arrangert den 5. desember 2014, med tema
Sosiale medier; sosialt ansvar og personvern.

Nemnda har avholdt 13 meter i rapporterings-
perioden, i tillegg til forberedende meoter mellom
sekretariatet og leder. Personvernnemnda mottok
25 klagesaker i 2014. Av disse var 12 ferdig-
behandlet ved utgangen av édret og én sak ble
trukket av klager. I tillegg avgjorde nemnda 14
saker fra 2013. Av de 26 sakene nemnda avgjorde i
2014 var det ni klager fra privatpersoner, syv kla-
ger fra ulike helseforetak og resten av sakene var
klaget inn av ulike bedrifter. Saksmengden i rap-
porteringsperioden har veert stor, og flere av
sakene har veert prinsipielle. Nemnda har avholdt
to ekstra meter for a ferdigstille saker. Gjennom-
snittlig saksbehandlingstid er fire-fem maéaneder.
Personvernnemnda hadde 12 uferdige saker ved
arets slutt.

Departementet har jevnlig kontakt med Per-
sonvernnemndas sekretariat og leder om adminis-
trative spersmal. Det har i 2014 veert avholdt ett
kontaktmete mellom departementet og nemndas
leder og sekretariat. I tillegg avholdt nemnda et
dagsseminar der departementet ble invitert til &
delta. Det synes & veere et godt samarbeid mellom
nemndas leder og sekretariat, og kommunikasjo-
nen med departementet fungerer godt. Departe-
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mentet registrerer at Personvernnemnda, i likhet
med i fjor, har en relativt hoy restanse, men ser at
nemnda jobber godt for a redusere denne, seerlig
ved at de har behandlet nesten dobbelt s4 mange
saker som i 2013. Departementet vurderer at Per-
sonvernnemnda har brukt de bevilgede midlene
pa en god mate og ivaretatt sine oppgaver godt i
2014.

Kommunal- og moderniseringsdepartementet
tilrar:

Tilrdding fra Kommunal- og moderniserings-
departementet 12. juni 2015 om Datatilsynets og
Personvernnemndas arsmeldinger for 2014 blir
sendt Stortinget.
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Vedlegg 1

Datatilsynets arsmelding for 2014

Leders beretning

Aldri har det veert mer oppmerksomhet om person-
vernsporsmdl og aldri har det veert storre krav til
Datatilsynet. Etter a ha rundet av 2014 er det der-
Jor viktig a reflektere over hva den store oppmerk-
somheten skyldes, og om vi klarer d leve opp til de
kravene sd mange samfunnsaktorver har til oss.

2013 ble preget av Edward Snowdens avsleringer
som sendte sjokkbglger inn i de everste politiske
sirkler. Det er ikke hverdagskost at personvern
er aller hoyest pa den politiske dagsorden, at per-
sonvern skaper diplomatisk krisetilstand mellom
USA og Tyskland, og at et samlet politisk Norge
er enig i1 at var naermeste allierte gikk alt for
langt i sin overvaking av enkeltmennesker (og,
for ordens skyld, ogsa politikere). Hva har sé
2014 bragt med seg pa personvernfronten? Var
Snowden-avsleringene kun er lite blaff i seilet
som ga personvernskuta litt ekstra fart for en
kort periode? Etter min mening er svaret nei.
Oppmerksomheten om personvern er fortsatt
stor.

ke kjennskap til plikter og rettigheter

Flere na enn tidligere gir uttrykk for at person-
vern er en viktig verdi. Det ser vi i vart daglige
arbeid. Og det er til stor hjelp ettersom et av
vare viktigste mal er a eke kjennskapen til lov-
festede rettigheter og plikter bade i befolknin-
gen og i virksomheter. Da vi startet arbeidet
vart med personvern i skolen og gjennomforte
de forste skoletilsynene, spredte nyheten seg
som ild i tert gress blant ledere i norske skoler.
Dette kan selvsagt skyldes at mange ble usikre
og kanskje til og med redde for hva vi ville finne
pa tilsyn. Etter var erfaring skyldes dette imid-
lertid snarere at mange kastet seg rundt fordi
de syntes at personvern var viktig, at elevenes
opplysninger skulle veere godt sikret, og at det
faktisk var helt vesentlig 4 ha en oversikt over
hvilke opplysninger en skole har om hver enkelt
elev.

Innebygd personvern

De siste arene har vi jobbet hardt for & fremme
prinsippene for innebygd personvern. Dette betyr
at personvern skal bygges inn i de teknologiske
losningene helt fra starten av, ja faktiske helt fra et
IKT-prosjekt er pa tegnebrettet for forste gang.
Erfaringer har vist at dette er svaert mye billigere
og gir bedre personvern enn & inkludere person-
vernlgsninger pa et senere tidspunkt. Jeg foler at
dette arbeidet har béret frukter. Begrepet inne-
bygd personvern er na i alminnelig bruk blant
utviklere. Da Stortinget behandlet Datatilsynets
arsmelding for 2013, trakk flere representanter
fram nettopp dette viktige prinsipper. Dette er
seerlig viktig, ettersom det offentlig etter var opp-
fatning ber ligge i front nar det gjelder a jobbe
etter prinsippene for innebygd personvern.

Digitalisering av offentlig sektor

Et annet omrade hvor jeg synes vi har lykkes
godt, er i arbeidet med digitalisering av offentlig
sektor. Det pagar na en lang rekke prosjekter, fra
digital postkasse til borgerkort, der det er viktig &
ivareta personvernet. Mer samhandling, mer
deling av opplysninger og gjenbruk utfordrer
automatisk viktige personvernprinsipper slik som
formalsbestemthet og dataminimalisering. Vi opp-
lever at det er et betydelig enske om & snakke
med Datatilsynet og & ta mot vare rad. I neer sagt
alle prosesser er det snakk om innebygd person-
vern. Datatilsynets enske for 2015 er at vi blir
medlem i det organet som skal bidra til samord-
ning av digitaliseringsprosessene i offentlig sek-
tor — SKATE. Dette ville vaere det endelig beviset
péa at personvern blir tatt pa alvor i digitaliseringen
som skjer i offentlig sektor.

Internasjonalt arbeid

Det er viktig for Datatilsynet 4 veere aktive pa den
internasjonale arenaen. At Norge ikke er medlem
i EU setter selvsagt noen begrensninger pa var
innflytelse, men desto viktigere blir det 4 vise akti-
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vitet i andre fora. For to ar siden satte vi som et
strategisk mal 4 bli en ledende internasjonal per-
sonvernmyndighet pa spersmal knyttet til person-
vern og Big Data. Vi skrev forst en norsk rapport
om temaet, og patok oss deretter & skrive en rap-
port for den sékalte Berlin-gruppen, en internasjo-
nal gruppe som jobber med aktuelle personvern-
sporsmal. I 2014 kronet vi arbeidet med 4 fremme,
og fa vedtatt, en resolusjon pa den internasjonale
personvernkonferansen, med unison stette fra
ovrige lands personvernmyndigheter. Vi er faktisk
ganske stolte over 4 ha fatt til dette, og det viser
hvor viktig det er & tenke langsiktig, og ikke minst
a veere villig til 4 pata seg arbeid ogsa i internasjo-
nal sammenheng.

Personvern i folks hverdag

Datatilsynet har som mal & gjere personvern mer
kjent og forstéelig for folk flest, i deres hverdag.
Og det er unektelig slik at personvernutfordringer
treffer enkeltmennesker i sterre grad enn tid-
ligere. Mulighetene for & overvake og kontrollere
hva folk gjer er naermest ubegrenset. De sosiale
mediene er en del av livene vare. Szrlig bekym-
ringsfullt er det at vi ser en ytterligere ekning i
antall henvendelser som gjelder kontrolltiltak i
arbeidslivet. Det kunne jo veert positivt, men dess-
verre er det stadig feerre arbeidsgivere som tar kon-
takt for de iverksetter kontrolltiltak, og stadig flere
arbeidstagere som tar kontakt fordi de foler seg
urettmessig overvaket og kontrollert. Det burde
jo ha veert motsatt!

Mange utfordringer — 0gsa i det nye dret

Selv om personvernvernet trues fra mange kanter
er jeg godt forneyd med hva vi i Datatilsynet har
fatt til 1 2014. Jeg har inntrykk av at vi blir opp-
fattet som en viktig samarbeidspartner for stadig
flere akterer. Vi har fatt gjennomslag for prinsip-
pene om innebygd personvern og folk ringer og
skriver til oss for & fi rdd og hjelp. Datatilsynets
stemme er tydelig i den offentlige debatten om
personvern og overvaking. Gjennom tilsynsvirk-
somheten bidrar vi til 4 snu hele sektorer og fa
dem til & ivareta personvernet pa en bedre mate
enn tidligere. Vart kommunikasjonsarbeid gjor
ogsa folk i bedre stand til 4 ta vare p4 sitt eget per-
sonvern.

Ressursbruk

I en virksomhet som vér er det viktig 4 bruke res-
sursene riktig. Dersom alle saker skal behandles

like grundig, alle sektorer vies like stor oppmerk-
somhet og alle mediehenvendelser tas like seri-
ost, har vi en umulig oppgave. Derfor jobber vi
stadig for & effektivisere saksbehandlingen og til-
synsmetodikken vér. Vi har ogsi et gjennomtenkt
forhold til nar vi skal bruke de ulike virkemidlene
vi har til disposisjon, og hvordan vi fordeler res-
sursene pa disse. Rundt 35 prosent av perso-
nalressursene vare gar med til & kontrollere om
lover og regler folges og annen saksbehandling,
og 27 prosent benyttes til 4 gi veiledning, samt
andre kommunikasjonsaktiviteter. Vi mener selv
dette er en riktig fordeling av ressursene, og det
som gir best effekt og méaloppnaelse.

@nsker et mer moderne lovverk velkommen

2015 er aret da EUs personvernforordning etter
all sannsynlighet blir vedtatt. Dagens regelverk er
fra 2000, altsa fra fer bade Google, Twitter og
Facebook. Og selv om lovverket har talt tidens
tann godt, er det viktig a fa pa plass et nytt. Dette
vil bety en stor omstilling ogsé for Datatilsynet. Vi
maé gjennomg4 var praksis og var méte a jobbe pa.
Dette gleder vi oss virkelig til, og jeg er trygg pa
at Datatilsynet kan gjore en enda bedre jobb med
et moderne lovverk i ryggen.

Bjorn Evik Thon
Direktor

1 Introduksjon til virksomheten og
hovedtall

Datatilsynet ble opprettet i 1980, og er et uavhengig
Jorvaltningsorgan underlagt Kommunal- og moder-
niseringsdepartementet (KMD). Vart hovedmdl er
d bidra til at personvernlovgivningen etterleves, og
at alle skal ha beskyttelse i trad med gjeldende per-
sonopplysningsregelverk. Vi skal ogsd fremme per-
sonvern som en sentral verdi i samfunnet. I dette
arbeidet bruker vi ombudsrollen vdr ved d ta i bruk
ulike formidlingskanaler, og delta i offentlig ord-
skifte om personvern.

Personvern handler enkelt sagt om retten til et
privatliv og retten til 4 bestemme over egne per-
sonopplysninger. Personvern er en menneske-
rettighet som skal sikre hensynet til den enkel-
tes personlige integritet, men det er ogsa en ide-
ell interesse og er svert viktig for a sikre felles
goder i et demokratisk samfunn.

Det vil for eksempel vaere uheldig dersom
enkeltpersoner begrenser sin deltagelse i den
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apne meningsutvekslingen og politiske aktiviteten
fordi de frykter at opplysninger om personlige for-
hold vil bli trukket frem og gjort til allmenn opp-
merksomhet. Eller dersom de setter begrensnin-
ger pa seg selv fordi de er redde for at myndig-
hetene registrerer og lagrer opplysninger om
deres kommunikasjon med andre, om ferdsels-
menster, interesser eller uttrykk for holdninger.
Datatilsynet méa derfor jobbe aktivt for 4 oppna en
god ivaretagelse av personvernet i avveiingen mot
andre samfunnsinteresser.

Malsettinger

For & realisere hovedmalet har Datatilsynet priori-

tert folgende hovedaktiviteter. Vi skal:

— skape oppmerksomhet om behov for person-
vern og gjore personvernspersmal mer rele-
vant i folks hverdag.

— woke kjennskapen til lovfestede plikter og rettig-
heter bade i befolkningen og i virksomheter.

— stimulere til at personvernhensyn blir tatt tid-
lig i utviklingen av nye lgsninger eller nytt
regelverk, og fremme bruk av innebygd per-
sonvern.

— gjennomfore tilsyn i prioriterte sektorer basert
pa risikoanalyse, systematisere og kommuni-
sere funn fra tilsynene til aktuelle malgrupper,
samt folge opp etterlevelse av palegg.

— delta aktivt i internasjonalt personvernarbeid.

I 2014 har Datatilsynet valgt a fokusere serlig pa
personvern i helsesektoren, skole- og utdannings-
sektoren, justissektoren og ivaretagelse av per-
sonvern ved digitalisering av offentlig sektor.

1.1 Virkemidler

For & nd den overordnede malsettingen har vi i
hovedsak fem ulike virkemidler til disposisjon.
Ved & ha kontinuerlig oppmerksomhet pa hvordan
vi kombinerer virkemidlene vare, kan vi oppna en
betydelig bedre effekt enn om vi benytter hvert
virkemiddel alene.

Saksbehandling som virkemiddel

Gjennom saksbehandling tilegner vi oss erfaring
og kunnskap om hvordan personvernhensyn i
praksis ivaretas. Spesielt skal vi ha oppmerksom-
heten rettet mot & identifisere systemfeil i virk-
somheter og bransjer.

Saksbehandling som virkemiddel har seerlig
veert brukt pa sektorer der vi mottar mange hen-
vendelser og klager.

Tilsynsvirksomhet som virkemiddel

Gjennomferingen av tilsyn gir oss et faktabasert
grunnlag for kommunikasjon til ulike bransjer og
relevante akterer. Tilsynsvirkemiddelet skal
benyttes aktivt for & underseke og avklare praksis,
og til & felge opp konkrete problemstillinger i
enkeltsaker. En aktiv tilstedevaerelse gir signal om
at regelverket skal etterleves og at etterlevelsen
blir kontrollert. Tilsynsvirksomheten inkluderer
ogsa bruk av kontrollhjemler i saksbehandlingen,
som for eksempel nar vi folger opp enkeltklager
gjennom krav om redegjorelse.

Ved 4 gjennomfere tilsyn nar nye losninger tas
i bruk, men for en praksis har satt seg, kan til-
synene medvirke til 4 forme et omrade videre.

Noen ganger benyttes kontrollene for 4 fa
bedre oversikt over et omrade eller en sektor, og
for & skaffe et bedre grunnlag for & ta i bruk de
andre virkemidlene. Andre ganger benyttes de for
4 holde oppe et trykk pd en bestemt sektor —
gjerne innenfor et bestemt tema.

Kommunikasjon som virkemiddel

For at evrige virkemidler skal gi best mulig effekt,
er kommunikasjonsvirksomheten et sentralt
virkemiddel. Datatilsynet prever derfor i ekende
grad & integrere kommunikasjonsvirksomheten
med de ovrige virkemidlene vi har til disposisjon.
En del av kommunikasjonen og dialogen var skjer
derfor gjennom veiledningstjenesten, veilednings-
meter og annen dialog med rammesettere og
beslutningstakere.

Datatilsynet skal veilede og informere om per-
sonvernlovgivning og forvaltningspraksis. Kom-
munikasjonsvirksomheten benyttes derfor i stor
grad for & spre informasjon om personvernets til-
stand, samt til 4 skape debatt og gi uttrykk for
synspunkter vi mitte ha som forvaltnings- og til-
synsorgan, og i rollen som ombud. Kommunika-
sjon har naturlig nok, veaert det dominerende
virkemiddelet ved utevelse av var ombudsrolle.
Dette blir blant annet gjort ved utspill og kom-
mentarer overfor mediene, foredragsvirksomhet
og blogginnlegg.

Kommunikasjon brukes med andre ord som et
aktivt virkemiddel bade ved utevelse av Datatil-
synets ombudsrolle, men ogsa i rollen som for-
valtningsorgan.

Organisatoriske, tekniske og skonomiske virkemidler

Deltagelse i ulike rad og utvalg er et godt virke-
middel for best & kunne pévirke akterer til 4 eta-
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Figur 1.1 Fordeling av personalressurser

blere god praksis. Det samme gjelder deltagelse i
arbeid knyttet til personvernfremmende teknologi
og regelverksutvikling. Disse virkemidlene egner
seg serlig pd omrader der det pagar sterre refor-
mer og utviklingsarbeid, seerlig dersom de er tek-
nologidrevet. Stortingsmeldingen «Personvern —
utsikter og utfordringer» fastsetter for eksempel
et prinsipielt mal om innebygd personvern i alle
sektorer. Det har derfor veert viktig & minne
beslutningstagere om dette prinsippet i viktige
prosesser.
Personvernombudsordningen er
utpreget organisatorisk virkemiddel.
Nar det gjelder overtredelsesgebyr og tvangs-
mulkt, er det ekonomiske virkemidler som i
okende grad tas i bruk fra Datatilsynets side.

ogsa et

Kartlegging, utredning og analyse som virkemiddel

Utredninger og kartlegginger er en viktig kilde til
kunnskap. Resultat av dette arbeidet legges til
grunn ved bruk av evrige virkemidler.
Personvernundersekelsen som ble gjennom-
fort i 2013, og sluttfert og publisert i 2014, har for
eksempel gitt et godt grunnlag for kunnskap og
refleksjon omkring publikums holdninger og for-
ventninger til ulike problemstillinger rundt per-
sonvern. I tillegg har undersokelsen ved flere
anledninger blitt benyttet som grunnlag for

omtale i mediene. Utredninger og kartlegginger
fungerer pd samme mate. De gir dybde til ulike
tema vi jobber med og kan vaere med pa a skape
oppmerksomhet i media, samt benyttes i var argu-
mentasjon bade nasjonalt og internasjonalt.

Ressurs- og virkemiddelbruk

Om lag 35 prosent av personalressursene har gatt
med til tilsynsvirksomhet, behandling av konse-
sjonsseknader, eller til evrig saksbehandling.
Dette utgjor i underkant av 15 arsverk. I katego-
rien «tilsynsvirksomhet» inngar bade sakalte sted-
lige og brevlige tilsyn, samt saksbehandling hvor
det benyttes kontrollhjemler i personvernlovgiv-
ningen.

Vi legger stor vekt pd kommunikasjon og vei-
ledning, og har derfor benyttet nesten en fijerde-
del av personalressursene til dette, det vil si om
lag ti arsverk. Her inngér véar juridiske og teknolo-
giske veiledning, omfattende foredragsvirksom-
het, mediekontakt og annen kommunikasjonsvirk-
somhet.

Til personvernombudsordningen anslar vi res-
sursbruken til tre prosent, det vil si noe over ett
arsverk, mens vi til utredning og analyse bruker
noe over to arsverk.

Til vart internasjonale arbeid bruker vi omlag
halvannet arsverk (seks prosent).
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I kategorien «fellesfunksjoner» inngar arkiv,
personal- og ekonomifunksjoner, IKT-drift og
andre administrative oppgaver. Ogsa kompetanse-
bygging, strategi- og planarbeid og lederressur-
sene regnes inn her. De 28 prosentene som gér til
slike interne fellesfunksjoner utgjor naermere tolv
arsverk. Ett av disse kan knyttes til hindteringen
av innsynsbegjeeringer etter offentlighetsloven.

Vi vurderer denne ressursbruken som hen-
siktsmessig for 2014. Det har gatt med en del res-
surser til 4 endre var organisasjonsmodell. Dette
har naturlig nok gatt pa bekostning av var saksbe-
handlingskapasitet, og det har serlig gitt seg
utslag i mindre tilsynsvirksomhet enn normalt. Vi
regner med & realisere effektiviseringsgevinster
fra den nye organisasjonsmodellen ut over 2015.

Diagrammet under viser hvordan vi i hoved-
sak vurderer at Datatilsynet har gjort bruk av de
41 arsverkene vi har hatt til disposisjon i 2014. Tal-
lene er basert pa kvalifiserte anslag.

1.2 Organisasjon og budsjett

Datatilsynet fikk 38 264 000 kroner til disposisjon i
2014. Dette var en gkning pa 1,4 prosent i forhold
til 2013.

Nar overferingene fra 2013 og tilleggsbevilg-
ninger var lagt til, hadde vi totalt 40 526 000 kro-
ner til disposisjon i 2014.

Fordelt pa lenn og drift, utgjorde lennsutgif-
tene 27 785000 kroner (69 prosent). Driftsutgif-
tene utgjorde 12 741 000 kroner (31 prosent).

Organisasjon

Datatilsynet ledes av direkter Bjern Erik Thon.
Ledergruppen bestar av fire menn og en kvinne.

I 2014 har Datatilsynet hatt 41 faste stillinger.
Av disse var 54 prosent kvinner og 46 prosent
menn. I lopet av aret har to medarbeidere sluttet,
mot tre aret for.

Den 1. september 2014 gikk vi bort fra en pro-
fesjonsbasert organisasjonsmodell og over til en
organisering som i mye storre grad baserer seg
pa tverrfaglighet i oppgavelosningen. Slik vil flere

Tabell 1.1 Oversikt over bevilgninger de siste drene

Ar Bevilgning
2011 32 051 000,-
2012 35 015 000,-
2013 37 753 000,-
2014 38 264 000,-

69% 71% 69%

67%

2011 2012 2013 2014

Arstall

M Lonn M Drift

Figur 1.2 Kostnadsfordelingen de siste arene

beslutninger kunne bli tatt uten at de blir hevet
opp til avdelingsdirekterniva eller direkterniva.

Ved 4 ga bort fra en profesjonsbasert tilnaer-
ming har medarbeiderne fatt en bedre oversikt
over hva som rerer seg innen de sektorene de
respektive gruppene er ansvarlig for, og har fatt
en mer helhetlig tilnserming til sin oppgavelos-
ning.

O

Antall

h

Komm. avdelingen -
i w
~N

Direktar

Fagavdeling |
Fagavdeling Il
Adm.avdelingen

M Kvinner B Menn

Figur 1.3 Ansatte i Datatilsynet fordelt pa
avdelinger og kjgnn
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Direktor
Bjorn Erik Thon
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Kim Ellertsen

Fagavdeling Il
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Gruppe 3
Hallstein Husand
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Figur 1.4 Organisasjonskart per 31. desember 2014,

Det har ogsa veert et mal at ledelsen skal gis
storre rom til 4 drive strategisk ledelse, og til 4 ta
ansvar for ulike overordnede og horisontale funk-
sjoner i virksomheten. Dette gjelder for eksempel
juridisk utviklingsarbeid, internasjonal deltakelse
og informasjonssikkerhet.

Inkluderende arbeidsliv (1A)

Datatilsynet er omfattet av avtalen om inklude-
rende arbeidsliv, og har spesiell oppmerksomhet
pa forebygging og oppfelging av sykefraveer. Vi
har en sykefraveersprosent som er 2,84 prosent
lavere enn sykefravaeret pa nasjonalt niva (som er
oppgitt 4 veere 5,5 prosent). Sykefraveeret 1 2014
var totalt 2,66 prosent mot 3,1 prosent i 2013. Det
er altsd en nedgang i sykefraveeret fra aret for.

Datatilsynet har i samarbeid med bedrifts-
helsetjenesten gjennomfert arbeidshelsekontrol-
ler og ergonomisk veiledning for 4 forebygge
sykefraveeret. Det tilbys dessuten trening i tre-
ningssenter. Det ble ogsa Kkjept inn hjertestarter
og arrangert et kurs i bruk av denne i 2014.

Som arbeidsgiver har Datatilsynet plikt til &
innkalle minst én kvalifisert funksjonshemmet/
yrkeshemmet sgker til ansettelsesintervju. I lepet
av 2014 har ikke Datatilsynet hatt sekere som har
oppgitt nedsatt funksjonsevne til noen stillinger.

med ledergruppe og gruppeledere
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Figur 1.5 Sykefravaeret i Datatilsynet fordelt pa
menn og kvinner
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Vi har heller ikke hatt personer tilsatt pa IA-
plass eller traineeordning i 2014.

Leere- og praksisplasser

Med utgangspunkt i samfunnskontrakten for
2013-2015, skal statsforvaltningen eke antallet
leerlinger. Datatilsynet vurderer fortlepende hen-
vendelser om & ta inn leerlinger eller opprette
praksisplasser, og vi vurderer da ogsa om vi har
kapasitet til 4 folge opp vedkommende tilstrekke-
lig.

I 2014 har vi hatt to praksisplasser. I januar
startet vi opp en praksisplass knyttet til IT-drift.
Denne kom i stand etter en henvendelse fra til-
taksarrangeren Reaktorskolen. Vi har ogséd hatt
en praksisplass tilknyttet kommunikasjonsavde-
lingen i en periode pa omlag fem maneder, finansi-
ert av NAV.

Datatilsynet har dessuten hatt to studentar-
beidsplasser i 2014. Arbeidsoppgavene deres har
veert knyttet til veiledningstjenesten, der de sarlig
har jobbet med & besvare e-post og & produsere
utkast til veiledende svar i enklere saker. Vi
mener at studentene har fitt en god praktisk erfa-
ring i personvernjuridisk arbeid, noe som er van-
skelig & fa andre steder enn i Datatilsynet.

1.3 Tilsynsvirksomheten

Gjennomfering av tilsyn/kontroll er en viktig akti-
vitet for 4 na Datatilsynets mal. Vi skal gjennom-
fore tilsyn i prioriterte sektorer basert pa risiko-
analyse, systematisere og kommunisere funnene,
samt felge opp etterlevelsen av palegg.

Vi bruker planlagte tilsyn strategisk for &
avklare praksis og for 4 skape oppmerksomhet
om kravene i regelverket. Formalet med de fleste
tilsynene gér utover det & bare kontrollere regel-
verksetterlevelse hos den ene virksomheten. Vi
arbeider for at tilsynsaktiviteten var skal bidra til
bedre regelverksetterlevelse hos et storre antall
virksomheter. Her er bruk av kontroller i kombi-
nasjon med andre virkemidler, spesielt kommuni-
kasjon, sentralt.

Tilsyn gjennomferes i hovedsak innen vare
prioriterte omrader. De er naermere beskrevet
under kapittelet «Arets viktigste aktiviteter».

Hvilke virksomheter vi faktisk velger & kon-
trollere, faller normalt i to kategorier; virksom-
heter hvor det antas & vere en sarskilt risiko, og
representative virksomheter for 4 avdekke status i
en sektor eller et tematisk omréade.

12014 gjennomferte vi totalt 68 tilsyn. I tillegg
kommer bruk av kontrollhjemlene vare i annen

saksbehandling enn tilsynsvirksomheten, til
sammen 246 saker.

I lopet av 2014 gjennomferte vi generelle kon-
troller hos en rekke virksomheter innen skole- og
utdanningssektoren for 4 skaffe oss et godt
grunnlag for pafelgende bruk av andre virkemid-
ler. Videre gjennomferte vi noen mer spissede
tematiske tilsyn innen helse og velferd (slik som
tilsyn hos tiltaksarrangerer for NAV), samt justis-
sektoren. Det ble ogsd gjennomfert tilsyn med
internkontroll og informasjonssikkerhet i offent-
lig sektor for & pavirke sektoren til en bedre etter-
levelse.

Generelle kommentarer

Det vi her regner som tilsyn, er vare kontroller
med om regelverket er fulgt, og der det normalt
blir utarbeidet en rapport i etterkant. Et tilsyn
eller en kontroll blir vanligvis gjennomfert ved at
to eller tre medarbeidere fra Datatilsynet besgker
en virksomhet.

I noen tilfeller gjennomferes planlagte kon-
troller som en skriftlig prosess, uten at vi er pa
fysisk besgk hos virksomheten. Dette er i tilfeller
hvor det vi ensker 4 undersoke er egnet & fa
avklart uten stedlig oppmsete. I 2014 ble 55 av til-
synene gjennomfert hos virksomhetene (stedlig
tilsyn), mens 13 ble gjennomfert via brev (brev-
lig tilsyn).
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Figur 1.6 Antall gjennomfgrte tilsyn de siste drene
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Figur 1.7 Gjennomfarte tilsyn fordelt pd omrader

De brevlige tilsynene skiller seg fra bruk av
de samme kontrollhjemlene i evrig saksbehand-
ling ved at de er en planlagt undersekelse av kon-
krete forhold i virksomhetene. I 2014 ble brev-
lige tilsyn vurdert som hensiktsmessig for den
oppfelgingen vi gjorde overfor banker og noen
av skolene.

Vi har brukt kontrollhjemler i 246 evrige
saker. Dette tallet er hentet ut fra arkivsystemet
ved hjelp av sek pa sakstype og dokumentenes
tittel. P4 grunn av maten disse dataen er hentet
ut pa kan vi ikke legge til grunn at tallet er full-
stendig presist, men vi anser det som et repre-
sentativt mal. Selv om det er gjentatt bruk av
kontrollhjemler i en enkelt sak, er saken bare talt
én gang.

Awvik fra planer

Vi planla & gjennomfore 77 tilsyn i 2014. Arsresul-
tatet er noe under dette. Det er flere grunner til
dette:

— Omorganiseringen (se «Organisasjon og bud-
sjett») kostet oss noe kapasitet pa kort sikt,
selv om mélet er bedre og mer effektiv opp-
gavelosning.

— Vi kuttet ut to kontroller med granskningsvirk-
somheter. Dette fordi gjennomferingen av de
to forste kontrollene krevde mye ressurser
(overtredelsesgebyrsaker og klagesaker), og
at vi anser at malet med kontrollene pé kort sikt
blir nadd ved & gjennomfoere to og ikke fire til-
syn.

— Vi kuttet tilsyn etter politiregisterloven, da
bruk av andre virkemidler ble vurdert som mer
egnet.

- Prosjekttilsyn om internkontroll og informa-
sjonssikkerhet i reiselivsbransjen ble utsatt.
Disse ble varslet i 2014 og gjennomferes i
januar og februar 2015.

— Tre planlagte kontroller med kommuner ble
ikke varslet pa grunn av en flom pa Vestlandet
som to av de aktuelle tilsynsobjektene var
berort av. Tilsyn ble i stedet varslet pa slutten
av aret og gjennomfores i februar 2015.

— Etterkontroll med Narvik kommune om bruk
av skytjenester ble utsatt og kontrollbrev ble
sendt ut senti 2014, med svarfristi 2015.

Funn fra tilsynene — avdekkede avvik

Funn som blir gjort under tilsyn kategoriseres
som avvik. Det vi si at vi har vurdert praksisen hos
den kontrollerte virksomheten til 4 vaere et avvik
fra krav i regelverket.

Tabell 1.2 Oversikt over kontrollene Datatilsynet gjennomfgrte i 2014, fordelt pa stedlige og brevlige tilsyn

Bransje/sektor/omrade Stedlig Brevlig Totalt
Justis- og politisektoren 4 0 4
Helse og velferd 14 0 14
Skole og utdanning 11 9 20
Offentlig sektor 18 0 18
Bank og finans 0 3 3
Kameraovervéking 6 0 6
Andre 2 1 3
Sum 55 13 68
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Tabell 1.3 Oversikt over hvilke typer avvik vi har avdekket under kontrollene i 2014
Totalt
Omrade ant. tilsyn Antall tilsyn hvor det ble avdekket avvik av en gitt kategori
=y T B2 S e, S =<2 2 S ”g. o)
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z Tz SEF 2% 22 & B 2
~ = 3322 g2 Ro e 5 =
5 o 2 == LT = 2
g =06 g0 “a % =
S5 "o 7 ?
Justis- og politisektoren 4 0 0 0 3 1 4 0 0
Helse og velferd 13 1 0 5 4 0 1 3
Skole og utdanning 20 0 0 20 20 2 19 0 0
Offentlig sektor 18 0 5 13 14 0 11 8 0
Bank og finans 3 3 - 0 - 0 - - -
Kameraovervaking 6 0 - 4 1 4 0 2 5
Andre 3 0 1 1 1 0 2 1 0
Sum 67 4 6 43 43 7 41 12 8

1

Internkontroll her er bade knyttet til informasjonssikkerhet (pol § 13 og tilsvarende) og ivaretakelse av lovens gvrige krav (pol §

14 og tilsv.). «Fraver av internkontroll» benyttes dersom virksomheten har store mangler i det systematiske arbeidet. For ovrig

benyttes «Utilstrekkelige enkeltrutiner»
Herunder manglende risikovurderinger
Herunder brudd pa konsesjonsplikten

res i avtale
«» brukes der hvor kategorien ikke ble kontrollert

Hvilke avvik som avdekkes vil naturligvis
avhenge av hva som er tema for den aktuelle kon-
trollen. For eksempel er kontrollene med finans-
sektoren brevkontroller pa et spesifikt tema, og vi
undersoker da ikke internkontroll generelt eller
bruk av avtaler.

Saker med serlig interesse er omtalt under de
respektive fagomradene under «Arets viktigste
aktiviteter». Det er likevel grunn til 4 fremheve at
vi ser systematiske avvik i offentlig sektor og
utdanningssektoren knyttet til internkontroll,
informasjonssikkerhet og etablering av data-
behandleravtaler. For tilsyn gjennomfert i 2014 er
det varslet overtredelsesgebyr overfor fem av
atten offentlige virksomheter.

Ett av tilsynene som ble gjennomfert i 2014 er
ikke kommet tilstrekkelig langt i saksbehandlin-
gen til at avvikene lar seg Klassifisere. Derfor avvi-
ker antallet tilsyn i tabellen fra det totale antallet
tilsyn gjennomfert i 2014.

Databehandleravtaler (pol § 15 og tilsv.), avtale med sikkerhetsparter (pof § 2-15 og tilsv.), samt andre forhold som skal regule-

Kommunikasjon av funn fra kontrollene

Funn fra vare tilsyn blir forst samlet og systemati-

sert i kontrollrapporter. Forelopige rapporter blir

sa sendt til tilsynsobjektet, tilbakemeldinger blir
vurdert og det utformes til slutt en endelig rap-
port.

Alle endelige rapporter publiseres pa Datatil-
synets nettsted slik at andre akterer i tilsvarende
bransje kan lese om funn og hva vi er opptatt av.
Videre stadfester rapportene vér forvaltningsprak-
sis innen de aktuelle feltene.

Utover dette brukes funnene i dialog med
bransjeforeninger, sektormyndigheter og andre
sentrale akterer som tar utfordringene videre.
Funn fra tilsyn presenteres ogsa pa relevante fore-
drag.

Noen gjennomforte og planlagte aktiviteter for
a folge opp tilsynene i 2014:

— Etter tilsynene med skoler og barnehager, opp-
summerte vi arbeidet i en samlerapport.
Denne ble lansert i juli 2014 pa en pressekonfe-
ranse sammen med Kommunal- og modernise-
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ringsdepartementet (KMD) og Kunnskapsde-
partementet (KD). Videre dialog med sektoren
er pabegynt med méal om pavirke sektoren til &
etablere nedvendig veiledning, for eksempel
en bransjenorm. Dette omtales nermere i
kapittelet om «Barn, unge og utdanning».

— Etter tilsynene med private etterforsknings- og
granskningsvirksomheter, har vi mett bransje-
organisasjoner i arbeidet med a etablere felles
retningslinjer (bransjenorm) for sektoren. Vi
har i den forbindelse deltatt i Finansnaeringens
fellesorganisasjon (FNO) sitt arbeid med en
bransjenorm for forsikringsbransjen.

— Vi har over tid konstatert at kommunene har
utfordringer med & etterleve systempliktene i
regelverket. Vi intensiverer nd dialogen med
Kommunesektorens organisasjon (KS) om
dette temaet. Vi legger til grunn at bruken av
overtredelsesgebyr etter tilsynene i 2014 vil
bidra til at budskapet mottas bedre i sektoren.

— Vi har ogsa startet opp et prosjekt hvor vi forst
vil gjennomfere et fatall tilsyn i en bransje hvor
vi ikke har vurdert risikoen som hey (reise-
byrd), for deretter ta initiativ til dialog med aktu-
elle bransjeforeninger for 4 sorge for at det utar-
beides veiledningsmateriell for bransjen. Bred
etterlevelse av regelverket far vi forst nar sekto-
rer selv arbeider for etterlevelse. Prosjektet har
som mal 4 initiere slike prosesser med en
begrenset ressursbruk fra Datatilsynets side.

Etterkontroller

I 2014 gjennomferte Datatilsynet etterkontroll
med en skole. Tre ovrige etterkontroller som var
planlagt ble utsatt som beskrevet over (to kommu-
ner og skytjenester). Disse ble varslet pa slutten
av 2014, og gjennomferes i 2015.

I tillegg ble det gjennomfert tre tilsyn med
kommuner som hadde negative svar om etterle-
velse av internkontrollplikten i kommuneunder-
sekelsen var i 2010/2011. For to av disse resul-
terte tilsynene med at det ble varslet om overtre-
delsesgebyr pa grunn av store mangler ved kom-
munenes internkontroll.

1.4 Saksbehandlingen

Saksbehandling er en stor del av oppgavelesnin-
gen i Datatilsynet og vi jobber stadig med & effek-
tivisere handteringen av sakene vi far inn. Vi har
ikke kapasitet til & behandle alle saker i full
bredde, og det er viktig for oss 4 ha god balanse
mellom saksbehandling og de andre virkemidlene
vi har til rddighet. Vi ser bade pa ren effektivise-
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Figur 1.8 Antall nye journalferte saker de siste arene

ring av sakshandteringen, men ogsa pa en riktig
prioritering av sakene, det vil si 4 bruke tid pa de
riktige sakene.

I 2014 har vi sett neermere pa noen sakstyper
og vurdert om var praksis ber endres utfra
endringer i regelverk og samfunnsforhold. Vi har
blant annet sett at noen standardkonsesjoner som
vi tidligere har utstedt, nd kan erstattes av lov-
hjemmel som rettslig grunnlag. Mer tidsriktig for-
tolkning og endringer i regelverk vurderes som
tilstrekkelig grunnlag, for eksempel for kommu-
nenes handtering av personopplysninger. Resulta-
tet er at vi fir noen gevinster tidsmessig, og denne
tiden kan benyttes til annet og mer maélrettet
arbeid.

Vi har ogséa sett pd om det er regler som ber
endres for 4 skape en mer effektiv forvaltning. At
Datatilsynet skal vaere obligatorisk heringsinstans
i saker om endring i pasientjournaler, mener vi er
unedvendig. Dette har vi spilt inn til Helse- og
omsorgsdepartementet. Vi kan heller vaere en
mulig heringsinstans i enkeltsaker dersom helse-
myndighetene har behov for vare vurderinger.

Antall nye saker og saksdokumenter

I lopet av 2014 ble det registrert 1 468 nye saker
hos Datatilsynet. Dette innebaerer en gkning pa
4,5 prosent fra aret for.

Vi ser imidlertid at antallet registrerte enkelt-
dokumenter har hatt en relativ ekning som er
betydelig storre enn dette. Antallet registrerte
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Figur 1.9 Antall journalfgrte dokumenter (ikke
interne) de siste arene

dokumenter inn til oss var 3 466 i 2014, mot 2 814
aret for. Dette utgjer en okning pa over 23 pro-
sent. Vi tillegger denne ekningen at kompleksite-
ten i sakene gker. Dette er tydeligst i de kontroll-
sakene vi selv har initiert, og kanskje saerlig i de
sakene som ender opp som klagesaker til Person-
vernnemnda.

Vedtak, klageomfang og prioritering

Antallet vedtak som er fattet har ogsa eokt, og i
2014 har vi fattet 525 vedtak. Det vil i realiteten si
at vi har tatt konkret stilling til flere enkeltspors-
mal enn i 2013. Vi har i 2014 hatt som mal 4 ha
tydelige saksavgjorelser, samt tydelige skiller mel-
lom forvaltningssaker hvor vi fatter vedtak og de
sakene hvor vi svarer veiledende til de som hen-
vender seg.

Klageomfanget er lite og vi opplever stort sett at
vedtakene véare blir akseptert. Vi har de siste arene
hatt noen klagesaker pa at vi ikke tar opp enkeltsa-
ker til behandling. Gjennom slike klager har vi blitt
utfordret pa prioriteringene vare flere ganger, men
vi opplever at det har veert en sterre andel i 2014
enn tidligere med dette som tema. Vi prever gjen-
nom disse klagesakene a kartlegge hvilke priorite-
ringer vi kan foreta uten at det kan angripes ved
klage. Klagebehandling er ressurskrevende og vi
onsker derfor en hey forutsigharhet pa hvilke
beslutninger vi kan gjore med endelig virkning.
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Figur 1.10 Antall vedtak fattet av Datatilsynet, og
antall klager pa disse de siste arene

Antall vedtak og klager telles manuelt fra saks-
behandlingssystemet. Det er en svakhet med tel-
leformen at den baserer seg pa teksten i brev og i
dokumenter, og ikke utelukkende pa arkivkoder
eller annet enhetlig registreringssystem.

Saker oversendt til Personvernnemnda

I 2014 sendte Datatilsynet 26 saker til klagebe-
handling i Personvernnemnda. Antallet saker som
gikk til nemnda var heyere i 2013, men de to siste
arene er markert hoyere enn de to foregdende.

ull

2011 2012 2013 2014

Antall

Arstall

B Antall saker

Figur 1.11 Antall saker oversendt til Personvern-
nemnda de siste drene
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Ved arsskiftet var ti av sakene behandlet, mens
de resterende 16 fortsatt er til behandling. Klager
ble gitt medhold i to av sakene, det ble gitt delvis
medhold i én sak, mens i seks saker forte ikke kla-
gen frem. I ett tilfelle var saken opprinnelig avslut-
tet i Datatilsynet med veiledning til vedkommende
som henvendte seg, noe det ble klaget pa. Person-
vernnemnda sendte saken tilbake til Datatilsynet
igien med beslutning om ogsa formelt & ta stilling til
spersmaélet som var bragt inn. Uenigheten gikk pa
om vi kunne nedprioritere saken med veiledning,
eller om vi maétte fatte formelt vedtak. Formelle
saker er mer ressurskrevende enn 4 avslutte en sak
med veiledning til de som henvender seg til oss.

Som tidligere ar mener vi at omgjeringsande-
len er lav. De sakene som bringes inn for Person-
vernnemnda er som regel av betydning utover
den enkelte saken.

Klagebehandlingen er ogsa et bidrag i utviklin-
gen av Datatilsynets forvaltningspraksis. Justerin-
ger av praksis vil méatte skje over tid, og klage-
saksbehandling er et partsdrevet system hvor
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Figur 1.12 Andel avgjgrelser gjort i Personvern-
nemnda i lgpet av 2014

pliktsubjekter og rettighetshavere kan pévirke
utviklingen. Resultatet er at dette blir bidrag i en
praksis som er en riktig balanse mellom rettig-
heter og plikter.

Tabell 1.4 Oversikt over klagesakene som ble oversendt til Personvernnemnda i 2014

Klager Klagesak Dato DT Saksnr. PVN  Vedtak i PVN
1 Husbanken Klage pa avslag om & gi konsesjon  13.02.2014 PVN-2014-03
til kontrollformaél — Forvaltning av
den statlige bostotten
2 ICA Norge ASog Klage pa vedtak om plassering av.  14.02.2014 PVN-2014-04 Klagen tas
Posten Norge AS  behandlingsansvar for kamera- delvis til felge
overvaking i bank i butikk
3 Privatperson Klage pa avvisningsvedtak — 11.03.2014 PVN-2014-05 Saken
Foreldres innsynsrett i skolens returneres
aktivitetslogg for realitets-
behandling
4  Privatperson Klage pa avvisningsvedtak — Privat  04.03.2014 PVN-2014-06 Klagen tas
kameraovervaking ikke til folge
5  Privatperson Klage pé avvisningsvedtak — Krav  12.03.2014 PVN-2014-07 Klagen tas
om innsyn og sletting av person- ikke til folge
opplysninger hos Schibsted
Payment AS
6  Privatperson Klage pa beslutning om a ikke 03.04.2014 PVN-2014-08 Klagen tas til
ilegge overtredelsesgebyr til folge
Fjell kommune
7  Stopp Jobbmobben Klage pa vedtak om 4 ikke giinnsyn 03.04.2014 PVN-2014-09 Klagen tas
i foreldreklager i barnehagen — ikke til folge
Stiftelsen Kanvas
8 Telenor Norge AS Klage pé vedtak om oppher av lag- 30.04.2014 PVN-2014-10

ring av destinasjons-IP hos Telenor
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Tabell 1.4 Oversikt over klagesakene som ble oversendst til Personvernnemnda i 2014
Klager Klagesak Dato DT Saksnr. PVN  Vedtak i PVN
9 Gjensidige Klage pa vedtak om overtredelses- 26.05.2014 PVN-2014-11 Klagen tas til
Forsikring gebyr for & ha innhentet sensitive folge
personoppl. gjennom skjult observa-
sjon og skjult videoopptak av privat-
person
10 Stavanger Taxi Klage pa vedtak om begrensningi 28.05.2014 PVN-2014-12 Klagen tas
kameraovervaking etter kontroll ikke til folge
hos Stavanger Taxi
11 Sandnes Taxi Klage pa vedtak om begrensning  28.05.2014 PVN-2014-13 Klagen tas
i kameraovervaking etter kontroll ikke til folge
hos Sandnes Taxi
12 Statens vegvesen — Vegvesenets bruk av kjenne- 02.06.2014 PVN-2014-14
Vegdirektoratet =~ merkegjenkjenningssystemer
13 Privatperson Klage pa vedtak om & ikke palegge 11.06.2014 PVN-2014-15
sletting av opplysninger i personal-
sak — Trondheim kommune
14 Teletopia Klage pa Datatilsynets sakstittel 14.08.2014 PVN-2014-16
15 Privatperson Klage pé vedtak om avslag pa krav  21.08.2014 PVN-2014-17 Klagen tas
om sletting av publiserte artikler ikke til folge
fra Schibsteds aviser og nettsteder
16 Privatperson Klage pa avslag om sletting av 12.08.2014 PVN-2014-18
dokumenter i personalmappe
17 Bergen Bydrift AS Klage pa vedtak om plassering 08.09.2014 PVN-2014-19
av behandlingsansvar
18 Privatperson Ny begjeering om gjenapning 23.10.2014 PVN-2014-20
av sak
19 Haukeland univer- Klage pa vilkar i konsesjon gitt 01.12.2014 PVN-2014-21
sitetssykehus — til Norsk Brannskaderegister
Helse Bergen HF
20 Vestre Viken HF  Klage pé vedtak om palegg. 26.11.2014 PVN-2014-22
Uautorisert uthenting av helse-
opplysninger gjennom leveranders
fierntilgang
21 Serlandet sykehus Klage pa vedtak om palegg. 26.11.2014 PVN-2014-23
HF Uautorisert uthenting av helse-
opplysninger gjennom leveranders
fierntilgang
22 Unilabs Klage pa vedtak om palegg. 26.11.2014 PVN-2014-24

Uautorisert uthenting av helse-
opplysninger gjennom leveranders
fierntilgang
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Tabell 1.4 Oversikt over klagesakene som ble oversendt til Personvernnemnda i 2014

Klager Klagesak Dato DT Saksnr. PVN  Vedtak i PVN
23 Vestre Viken HF  Klage pé vedtak om at samtykke 03.12.2014 PVN-2014-25
til tilgang pa tvers av virksomhets-
grenser ikke er et tilstrekkelig
rettslig grunnlag —Kontroll av
Drammen helsehus
24 Helsedirektoratet Klage pa delvis avslag om konsesjon 05.12.2014 PVN-2015-01
til 4 behandle helseopplysninger
til forskning — Utredning av
behandlingstilbud for personer med
kjennsdysfori og transseksuelle
25 Haukeland univer- Klage pa vilkar i konsesjon gitt til ~ 18.12.2014 PVN-2015-02
sitetssykehus — Nasjonalt kvalitetsregister for
Helse Bergen HF  smertebehandling — SmerteReg
26 Privatperson Klage pa vedtak om avslag pa 18.12.2014 PVN-2015-03

innsyn i aktivitetslogg ved en

videregdende skole

Konsesjoner

I 2014 mottok vi totalt 235 seknader om konse-
sjon, og ga til sammen 179 konsesjoner. Blant
annet har 22 treningssentre fatt konsesjon til &
behandle personopplysninger i tilfeller der det er
mistanke om bruk av dopingmidler. Konsesjons-
dokumentene er tidligere utarbeidet i dialog med
Antidoping Norge.

Arbeidet med konsesjoner er ved siden av kon-
trollsakene en av de mer arbeidskrevende opp-
gavene vi har. Behandling av konsesjonsseknader
er i realiteten en forhidndskontroll av om de som
seoker har tilstrekkelig rettslig grunnlag for det de
onsker 4 gjore.

Forhandskontrollen kan ogsd omfatte andre
deler av personopplysningslovens krav, for eksem-
pel om virksomhetene har tilstrekkelige intern-
kontrollrutiner pa plass. Vi kan gjennom konse-
sjonsarbeidet ogsd kompensere for noen av per-
sonvernulempene som behandlingen eventuelt
forer med seg, ved 4 stille vilkar for den aktuelle
behandlingen.

Bruk av administrative sanksjoner

Vi benytter oss av administrative sanksjoner kun i
et fatall saker. Som etterfolgende sanksjon kan vi
utstede overtredelsesgebyr, mens for & sikre gjen-
nomfering av vedtak, kan vi palegge tvangsmulkt
(for eksempel per dag) frem til at et pilegg er
etterkommet. Sanksjoner av denne typen er, og

skal vaere, forbeholdt de mer alvorlige overtredel-
sene som i hey grad utfordrer de rettighetene
loven gir den registrerte. Datatilsynet har ikke
benyttet tvangsmulkt i lepet av éret. Flere av
sakene der det er gitt overtredelsesgebyr, er naer-
mere omtalt under de respektive omradene i
kapittelet «Arets viktigste aktiviteter».

Vi har ikke hatt nok saker pa alle omrader til at
vi kan si at det har utviklet seg en generell praksis
for nar vi nytter overtredelsesgebyr. For noen
sakstyper er vi likevel i ferd med & etablere en
praksis for bruk av sanksjoner. Vart mal er at det
skal vaere forutsighart nir man vil fa en sanksjon
som et ledd i arbeidet med 4 sikre etterlevelse av
personopplysningsregelverket.

Innen arbeidsliv hatt vi en rekke saker om
brudd pa personopplysningsforskriftens regler
om innsyn i ansattes e-post, samt i utstyr stilt til
disposisjon for arbeidstakeren. Her har typisk en
som er oppsagt, eller som har sluttet, ikke noen
maktmidler overfor sin tidligere arbeidsgiver.
Alvorlige brudd pa disse reglene har vi valgt & for-
folge blant annet med bruk av overtredelses-
gebyr.

Mange saker loses imidlertid med veiledning
til partene, og uten at vi trenger a bruke overtre-
delsesgebyr som virkemiddel. Var praksis er ment
4 veere et strengt signal pa at arbeidstakernes rett
til & ha kontroll over e-post i eget navn har stor
verdi, og at arbeidsgivere ma respektere disse ret-
tighetene.
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Tabell 1.5 Oversikt over overtredelsesgebyrene gitt av Datatilsyneti 2014
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Mottaker Vedtaksbrev Sum Kommentar Stikkord
Gjensidige Forsikring ASA 11.03.2014 600 000 Klagesak i PVN, Innhenting av person-
omgjort, gebyr bortfalt opplysninger

Pixima AS 13.05.2014 75000 Ferdig avsluttet Kontroll

Vidi Revisjon AS 20.05.2014 75000 E-post

Bjarne Haugsveer AS 21.05.2014 75000 E-post

FaVer AS 28.05.2014 150000 Klagebehandles Kontroll

ArcelorMittal Constructions  26.06.2014 75000 Ferdig avsluttet E-post

Norge AS

Nye Semsenteret AS 14.07.2014 25000 Ferdig avsluttet Publisering pa
internett

Mursenteret Eidskog AS 08.09.2014 20000 Ferdig avsluttet Urettmessig
kredittvurdering

Forsvaret ved Forsvarsstaben 12.09.2014 75000 Ferdig avsluttet Innsamling av opplys-
ninger om journalister

Hjelseth Computers AS 06.10.2014 25000 Ferdig avsluttet Publisering pa
internett

Windsor Door 19.11.2014 100000 Klagebehandles Innsyn i GPS-system

Som oversikten viser har vi ogséa benyttet over-
tredelsesgebyr i saker om publisering bilder og
film péd internett fra ellers lovlig kameraover-
vaking. I 2014 ble vi gjort oppmerksom pa flere til-
feller enn tidligere ar. Slike brudd pa reglene kan
den registrerte ikke beskytte seg mot og vanske-
lig ta til motmeele mot, i tillegg til at det er politiet
sin oppgave & forfolge. Dette er noen tungt-
veiende argumenter for en streng reaksjon nér
slik publisering oppdages. Vi har valgt 4 reagere
strengt for 4 sende et tydelig signal om at slike
handlinger er alvorlige brudd pa personopplys-
ningsloven.

Restanser

Datatilsynet har som mal at saker og henvendel-
ser skal veere besvart og hindtert innen ti uker.
De langt fleste sakene og henvendelsene blir
besvart med en gang eller i lopet av fire uker.
Restansebegrepet vart er knyttet opp til over-
nevnte malsetting om at vi ikke skal ha saker
som er eldre enn ti uker. For 4 nd dette malet tel-
ler vi antall dokumenter som star som ubesvart
eller ubehandlet etter ti uker, regnet fra de er
registrert inn. For 4 felge med utviklingen over
tid ser vi pa antall dokumenter som er en

restanse, holdt opp mot hvor mye vi registrerer
inn hos oss.

For & sikre en god prioritering av restanse-
arbeidet folger vi ogsd med pa dokumenter som
blir eldre enn henholdsvis seks og tolv méneder.
Vi er godt forneyd med utviklingen de senere
arene og hadde ved arsskiftet ingen saker i den
eldste kategorien.

Nar vi ser pa hvilke typer saker restansene
bestar av, er konsesjonssaker overrepresentert.
Hele 26 av totalen pa 62 saker eldre enn ti uker,
var konsesjonssaker. Det er ikke veldig over-
raskende da dette i mange tilfeller er kompliserte
saker som det tar tid 4 sette seg inn i. I mange til-
feller kan en konsesjonssak vere vel sa krevende
4 handtere som en kontrollsak. Disse to saks-
typene kan sammenliknes, da konsesjonsbehand-
ling er en forhdndskontroll av om lovens vilkér er
oppfylt for de som seker om a fa tillatelse til &
behandle personopplysninger.

Det er et ganske beskjedent antall saker
(totalt ti stykker) som blir liggende lenger enn
seks maneder, noe vi er godt forneyd med.
Ingen saker var eldre enn tolv méaneder. For
noen av kontrollsakene i kategorien eldre enn
seks méaneder, har vi ventet pa en avklaring av
konkrete spersmél i Personvernnemnda. Flere
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Figur 1.13 Utviklingen avandelen restanser de siste
arene

saker inneholdt tilsvarende spersméil nemnda
hadde til behandling allerede. En avklaring av
sentrale sporsmal ville pavirke var handtering av
sakene og vi mente at det var mest effektivt a fa
en avklaring fra nemnda for vi ferdigstilte alle
sakene.

Prioritering av restanser

Restansesituasjonen er bedre ved utgangen av
2014 enn sammenliknet med tidligere &r, selv om
det har kommet et storre antall dokumenter inn
totalt enn de arene vi sammenlikner med. Vi er
forneyde med at antall saker som er blitt gamle
er redusert, siden vi jobber kontinuerlig med &
sikre at saker ikke blir liggende & vente. Noen
saker erfarer vi at tar lang tid, men ren ventetid
pad saksbehandlerkapasitet jobber vi med & fa
bort.

Restansearbeid har ogsa en side til prioritering
av saker internt. Vi har i flere ar jobbet med 4 ha
et bevisst forhold til hvilke saker vi apner for full
forvaltningsbehandling av. Dette skal seerlig veere
saker innenfor de satsingsomradene vi har, eller i
tilknytning til spesielle omréader eller sektorer
hvor vi etter en risikoanalyse ser at det er viktig a
ta tak i enkeltsaker. Det er da ofte henvendelser
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Antall saker

Konsesjonssgknader
Fra publikum
Hegringer

Kontroll

Avvik

Fra behandlingsansvarlig

M Eldre enn 10 uker M Eldre enn 6 mnd

Eldre enn 12 mnd

Figur 1.14 Restansene for 2014 fordelt pa type saker

som kan tyde pa systemsvikt eller systemfeil som
nar opp i prioriteringen.

Datatilsynet som hgringsinstans

I 2014 har vi gitt merknader til heringer vi har
mottatt i noe mindre grad enn tidligere. Det er
Justis- og beredskapsdepartementet som er den
sterste avsenderen av heringsbrev dette aret. Det
skiller seg fra tidligere ar hvor det har veert storst
aktivitet pa helseomradet, med Helse- og
omsorgsdepartementet som den mest aktive akto-
ren. Fullstendig oversikt over alle heringene vi
har gitt finnes som vedlegg B. Viktige heringer er
omtalt under de respektive omradene i kapittelet
«Arets viktigste aktiviteter».

Tabell 1.6 Oversikt over antall hgringer vi har
behandlet de siste arene

2012 2013 2014

Med merknader 58 52 39
Uten merknader 47 29 37
Til etterretning 58 53 64
Sum 163 134 140
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Figur 1.15 Antall rapporterte avviksmeldinger de
siste drene

Awviksmeldinger

Det er en rapporteringsplikt til Datatilsynet for
hendelser som har medfert uautorisert utlevering
av personopplysninger der konfidensialitet er ned-
vendig (personopplysningsforskriften § 2-6).

Rapporterte avvik anses som en relevant akti-
vitetsindikator, samt en indikator pad hvor godt
virksomhetene fanger opp avvik og kjenner til rap-
porteringsplikten for disse.

Generelt observerer vi en jevn gkning i meldte
avvik. Det fremstar for oss som om kjennskapen
til meldeplikten er vesentlig bedre enn tidligere,
men at det fremdeles er store merketall. Vi har
ikke holdepunkter for 4 si at det faktiske antallet
hendelser er voksende.

Offentlighetsloven og innsynskrav

Datatilsynets postjournal er tilgjengelig via Offent-
lig Elektronisk Postjournal (OEP), en samordning
av offentlige postjournaler pé internett.

12014 handterte Datatilsynet innsynskrav om til
sammen 2 219 dokumenter via OEP. Vi ser slik en
liten nedgang sammenliknet med aret for. I tillegg
til de begjaeeringene som kommer via OEP, kommer
det imidlertid en god del henvendelser om innsyn
direkte til arkivet. Tar vi med dette i tallmaterialet er
det totale nivaet noe i overkant av hva det var i 2013.

Antall innsynskrav var ventet 4 oke etter
endringene i offentlighetsloven. N& ser det imid-
lertid ut til at dette er i ferd med & stabilisere seg.

2502

Antall

2012* 2013 2014

Arstall

B Dokumenter det er begjeert innsyn i
M Avslag pa innsyn i dokumenter

Sladdede dokumenter sendt ut

Figur 1.16 Tall fra elektronisk postjournal (OEP)

* Vi har ikke tall fra OEP pa antall avslag pa innsyn eller
sladdede dokumenter som ble sendt ut tidligere enn 2013

Vi har i noe storre grad avslitt innsynskrav
sammenliknet med 2013. Okningen er ikke utslag
av noen endring av praksis fra var side, og vi til-
skriver gkningen at de etterspurte opplysningene
i sterre grad er unntatt offentlighet enn tidligere.

I 2014 har vi bare hatt fire klagesaker som er
sendt til Kommunal- og moderniseringsdeparte-
mentet som er Kklageinstans, og én som Vi
omgjorde selv etter klagen. Vi har ikke talt det
som klage néar vi har blitt bedt om en utvidet for-
klaring pd hvorfor vi har nektet innsyn. Med
sapass fa klager mener vi at vi har et rutinesett og
en praksis som stemmer godt med lovens inten-
sjon og publikums forventning.

Vi har etablert gode rutiner som fungerer i det
daglige for hindteringen av innsynskrav. Vi ser
imidlertid at vi bruker forholdsvis store ressurser
pa dette arbeidet.

Kameraoverviking og private formdl

Datatilsynets langvarige praksis har veert at en pri-
vatperson lovlig kan overvike sitt eget hus og
hage med kamera. Overvaking som gjores for
rent personlige eller private formal er nemlig unn-
tatt fra lovens virkeomrade (jf. personopplysnings-
loven § 3 annet ledd). Kameraet kan ikke samtidig
fange opp deler av offentlig omrade eller andres
private eiendom, siden det da ikke lenger er &
karakterisere som et rent personlig eller privat



28 Meld. St. 34

2014-2015

Datatilsynets og Personvernnemndas drsmeldinger for 2014

formal. Dette gjelder uavhengig av hva som er for-
malet med overvakingen.

Den 27. august 2014, kom si Personvern-
nemnda med en avgjerelse (PVN-2013-25) som
endret var praksis. Nemnda konkluderte med at
nar en hytteeier hadde montert opp et kamera pa
egen hytte, et kamera som ogsa fanget opp felles
vei og andre hytteeieres eiendom, var det & anse
som et privat formal. Slik kameraovervaking ble
etter nemndas syn ikke omfattet av personopplys-
ningsloven. Konsekvensen av nemndas avgjerelse
var at privatpersoners bruk av kamera normalt ma
anses som et privat formal, uavhengig av om
kameraet fanger opp nabotomten, fellesomrader
eller offentlig vei. Nemndas konklusjon var over-
raskende, men den forte til at vi la om praksis og
endret veiledningsmaterialet.

Den 11. desember 2014 kom EU-domstolen
derimot med en avgjorelse som slo fast at kame-
raovervaking som blir utfert av en privatperson
fra egen privat grunn, men som ogsa fanger opp
offentlig omréde, ikke er & regne som et «purely
personal or houshold activity» (personverndirek-
tivet artikkel 3 annet ledd). En slik bruk omfattes
derfor av direktivets virkeomrade.

Pa bakgrunn av EU-domstolens avgjorelse har
Datatilsynet valgt & legge om praksisen tilbake til
det vi hadde for Personvernnemndas avgjerelse.
Veiledningsmaterialet har ogsa blitt revidert til-
bake til sitt opprinnelige innhold.

Selv om avgjorelsen i EU-domstolen retter seg
konkret mot en privatperson som kameraovervaker
offentlig omrade, er det mye som taler for at det
samme ma gjelde for en privatperson som over-
véker en nabo, felles vei eller lignende med kamera.

1.5 Veiledningstjenesten

Datatilsynets veiledningstjeneste har som hoved-
oppgave & besvare henvendelser som i hovedsak
kommer inn pa telefon og e-post. Henvendelsene
kommer fra offentlige og private virksomheter, s
vel som fra enkeltpersoner. Spersmdilene som
kommer inn er i stor grad varierende, og de er av
béde juridisk, teknisk og sikkerhetsmessig art.

Denne tjenesten er et viktig lavterskeltilbud
for publikum som har spersmél knyttet til
behandling av personopplysninger, og et viktig
mal med tjenesten er i gjore borgere og virksom-
heter i stand til 4 ivareta eget ansvar for person-
vern. Svarene vi gir pa telefon og e-post er som
hovedregel av veiledende karakter. Det er viktig
4 presisere at denne veiledningstjenesten ikke
fatter vedtak i saker pa telefon eller som svar pa
en enkelt e-post.

3264
2632 2546
2175

Antall

2011 2012 2013 2014

Arstall

B Telefoner B E-post

Figur 1.17 Henvendelsene til veiledningstjenesten
de siste arene, fordelt pa telefon og e-post

I lopet av 2014 har veiledningstjenesten besvart
9 033 henvendelser. Dette bestar av 3 264 henven-
delser pa e-post og 5 769 via telefon. Sammenlignet
med éret for har det veert en markant oppgang i
samlet antall henvendelser pa 19 prosent.

Hvem tar kontakt?

Vi har et klart inntrykk av at de fleste som tar
kontakt med oss, er privatpersoner i rollen som
registrert pa en eller annen mate. Hovedinntryk-
ket er at det er de neaere ting som opptar folk. Det
vil si personvernrettslige spersmal som far
direkte innvirkning péa folks hverdag. Eksempler
pa dette er arbeidstakere som foler seg uberet-
tiget overvaket pa jobb, kunder som gnsker 4 bli
slettet fra et kunderegister eller folk som er
bekymret for om deres personopplysninger er
trygge péa internett.

Hva handler henvendelsene om?

Datatilsynet utarbeider hvert ar en analyse av hen-
vendelsene til denne tjenesten. Hensikten er & fa
en oversikt over hva som treffer oss av spersmal,

Tabell 1.7 Oversikt over antall henvendelser til
veiledningstjenesten de siste arene

2011 2012 2013 2014

Totalt antall

henvendelser 7828 6850 7578 9033
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Tabell 1.8 Oversikt over antall henvendelser fordelt pa ulike kategorier de siste drene

2012 2013 2014
Arbeidsliv 1201 1642 1798
Register (helse-, kreditt-, kunde-, medlems- og offentlige) 985 1118 1301
Kameraovervaking 965 1302 1148
Internett 689 705 741
Melding/konsesjon 675 711 766
Fadselsnummer 424 405 495
Informasjonssikkerhet - - 376
Skole/barnehage - - 265
Lydopptak - - 204
Annet 1911 1695 1939
Totalt 6 850 7578 9033

fange opp trender og skaffe grunndata for 4 se hva
som er utfordringene fremover.

Alle telefonhenvendelser og e-poster grovkate-
goriseres i ti kategorier. Vi foretar dessuten en
gjennomgang av alle e-postene for 4 kartlegge
narmere hva henvendelsene dreier seg om.

Det ble endret noe pa kategoriene i 2014. Blant
annet het Kkategorien «Arbeidsliv» tidligere

«Arbeidsliv/skole», mens det nd er opprettet en
egen kategori der henvendelser om skole og
utdanning registreres.

Tallene fra for 2014 er derfor ikke helt sam-
menlignbare, men de viser likevel trender i hva
publikum henvender seg om.

Kategorien «Annet» inneholder hele 21 pro-
sent av alle henvendelsene. Men, omtrent halvpar-
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Figur 1.18 Henvendelsene til veiledningstjenesten de siste drene, fordelt pa kategorier
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ten av spersmaélene i denne kategorien falt utenfor
hva personopplysningsloven regulerer. Dette er
for eksempel spersmal som fanges opp av unnta-
kene for kunstnerisk, litteraer og journalistisk
virksomhet, sporsmél knyttet til offentlighets-
loven eller spersmél om brudd pa taushetsplikt
(som ofte faller innunder forvaltningsloven eller
annen spesiallovgivning).

Andre tema som havner i denne samlekate-
gorien er spersmal om databehandleravtaler, over-
foring av personopplysninger til utlandet og spers-
mal om svindel og politisaker.

Arbeidsliv

Om lag 20 prosent av henvendelsene dreide seg
om arbeidslivsrelaterte spersmal. Dette er den
storste kategorien med unntak av samlekate-
gorien «Annet». Godt over halvparten av alle hen-
vendelsene innenfor arbeidslivsomradet handler
om kontroll og overviking av ansatte. De to
sterste underkategoriene innenfor arbeidsliv er
kameraovervaking og innsyn/sletting av ansattes
e-post, men det er ogsd henvendelser om GPS-
sporing og andre kontrolltiltak.

Register

14 prosent av henvendelsene var ulike spersmal
knyttet opp til en eller annen form for register.
Generelt handler det her om hva som Kkan
registreres i ulike registre, nar og hvordan man
kan kreve 4 fa slettet informasjon og hvem som
har tilgang til opplysningene i registrene.

Videre er det en del spersmél om i hvilken
grad det kan utleveres informasjon fra ett register
til en tredjepart.

Det er flest sporsmaél knyttet til kunderegistre,
men det er ogsd mange spersmal knyttet til offent-
lige registre, samt helseregistre, kredittopplys-
ningsvirksomheters registre og medlemsregistre.

Kameraovervaking

«Kameraovervéking» er en annen stor kategori og
utgjorde 13 prosent av henvendelsene i 2014.
Kameraovervaking i arbeidslivet kategoriseres
under «Arbeidsliv». Den totale andelen henven-
delser innen dette temaet er derfor i realiteten er
noe hoyere.

Kameraovervéking i borettslag og i nabositua-
sjoner er henvendelser som géar igjen. Andre hen-
vendelser gjelder bruk av webkamera og spers-
mal om lovligheten av ulike oppsatte kameraer pa
for eksempel byggeplasser eller i bathavner. Vi

har den siste tiden dessuten fitt noen henvendel-
ser om menstergjenkjenning det vil si leerende
eller intelligente kameraer, noe som muligens kan
veere en ny trend.

Ellers er det en del spersmal fra virksomheter
som har eller som ensker a iverksette kame-
raovervaking.

Internett

Ulike henvendelser om internett sto for fire pro-
sent av det totalet antallet henvendelser. Spersmaél
om regler for bruk av sosiale medier og publise-
ring av bilder pa nett utgjor en stor del. Over halv-
parten av spersmalene om publisering av bilder
gjelder bilder tatt av mindrearige pa idrettsarran-
gementer, ved skolefotografering, eller i ulike
sosiale sammenhenger. Oppmerksomheten rundt
barns personvern ser derfor ut til & veere stor, noe
vi merker oss som en positiv trend.

I siste halvdel av 2014 si det ut til at flere
hadde oppdaget retten til a bli glemt som folge av
den sikalte Google-dommen (omtalt pa s. 51). Det
blir i slike saker gitt veiledning om skjemaet
Google har opprettet for & kunne seke om a fa fjer-
net uonskede seketreff i Google.

Veiledningstjenesten far ellers en del spersmal
om kontroll, sporing og sikkerhet pa internett.
Mange er bekymret for om deres personopplys-
ninger er trygge pa internett og om deres nettakti-
vitet spores.

Melding og konsesjon

Seks prosent av henvendelsene falt inn under
kategorien «Melding og konsesjon». Dette gjaldt
spersmal om hvorvidt en behandling er melde-
eller konsesjonspliktig. Det kom ogsa en del
spersmal om endring og oppfelging av melding og
konsesjon.

Fodselsnummer

Denne kategorien har vi hatt lenge og antallet
henvendelser om dette er ganske stabilt. Selv om
det er et snevert tema utgjer det fem prosent av
henvendelsene. Spersmaélene knytter seg forst og
fremst til bekymrede privatpersoner som foler
ubehag ved & métte oppgi fedselsnummeret sitt.

Informasjonssikkerhet

Fire prosent av henvendelsene gjaldt informa-
sjonssikkerhet. Spersmailene handler gjerne om
sikker forsendelse, overfering og lagring av per-
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sonopplysninger, bade fysisk og elektronisk. Det
kommer ogséd inn en del spersmél om bruk av
SMS og e—post til forsendelse av informasjon.
Flere lurer pa nar det er et krav om at personopp-
lysninger skal veere krypterte, og nér det er tillatt
a bruke skytjenester.

Videre er det en del spersmal om tilgangs-
styring og hvem som har tjenstlige behov og lov-
lig tilgang til personopplysninger. Henvendelser
som gjelder dokumenter eller personopplysninger
som har kommet pé avveier, og generelle henven-
delser om hvilke plikter som gjelder med tanke pa
informasjonssikkerhet, faller ogsd inn i denne
kategorien.

Merk at spersmal om informasjonssikkerhet
ogsa kan inngd i de andre kategoriene. Henven-
delser om dette gér dessuten ofte direkte til tekno-
logene i Datatilsynet, og faller utenfor denne
registreringen. Antall henvendelser om dette
temaet totalt til Datatilsynet er derfor en del hoy-
ere enn det som fremgar her.

Skole og barnehage

Dette er en relativt liten kategori, og omfattet tre
prosent av henvendelsene i 2014. Det har veert en
liten okning i antall henvendelser sammenlignet
med 2013, men siden vi forst skilte ut dette som
en egen kategori i 2014, har vi ikke eksakte tall &
sammenligne med. Den okte interessen for dette
feltet kan ha sammenheng med at skole/barne-
hage har veert et satsningsomrade for Datatil-
synet.

Flere av henvendelsene er knyttet til informa-
sjonssikkerhet, som for eksempel ved bruk av
leeringsplattformer og lagring i skytjenester.
Andre spersmaél gjelder hvilke opplysninger som
kan lagres om barnet, hvor lenge opplysningene
kan oppbevares og hvilke opplysninger som kan
overfores mellom skole og barnehage. Det er
ogsé her en del henvendelser om fotografering og
filming av barn.

Lydopptak

Denne kategorien utgjorde bare to prosent av
henvendelsene. De fleste spersmalene handler
om kunder som lurer pa om virksomheten de har
ringt til har lov til & gjere lydopptak av telefonsam-
talene.

Skattelister

Vi har i tidligere ar hatt relativt mange henvendel-
ser om innsyn i skattelister. I 2014 skjedde det

tkke, noe som sier at regelendringen om begrens-
ninger i innsynsretten har veert vellykket sett med
personverngyne.

1.6 Kommunikasjonsvirksomheten

I Datatilsynets strategi for perioden 2011 til 2016
sier vi blant annet at to av vare prioriterte
hovedaktiviteter er at vi skal skape oppmerksom-
het om behovet for personvern og gjore person-
vernspersmal mer relevant i folks hverdag, samt
at vi skal gke kjennskapen til lovfestede plikter og
rettigheter bade i befolkningen og i virksomheter.
Dette skaper grunnlaget for all vir kommunika-
sjonsvirksomhet.

www.datatilsynet.no

Nettstedet vart, datatilsynet.no, er selve navet i
kommunikasjonsvirksomheten var. Veilednings-
tjenesten og kommunikasjonsavdelingen samar-
beider om & identifisere behovet for informasjon
pa nettstedet, enten det dreier seg om informasjon
til enkeltpersoner eller virksomheter. Basert pa
analyser av henvendelser og bruk av nettsidene,
har samarbeidet resultert i mer brukertilpasset
informasjon.

Nettredakteren samarbeider ogsa tett med vei-
ledningstjenesten om saker som er til behandling
i Datatilsynet og som offentligheten kan ha
interesse av. Kommunikasjonsavdelingen utarbei-
der fortlopende nyhetssaker og oppdaterer veiled-
ningsmateriale ut ifra dette.

Et resultat av omorganiseringen hesten 2014
(omtalt under «Organisasjon og budsjett»), er at
de fire faggruppene har fitt et seerskilt ansvar for
at det som ligger pa nettsidene innen gruppas
ansvarsomrade er korrekt og oppdatert. Kommu-
nikasjonsavdelingens medarbeidere deltar pa
gruppenes meter for 4 sikre at dette blir ivaretatt.

Statistikk

I 2014 hadde nettstedet totalt 185 000 besgk, mot
230 000 aret for. Dette innebaerer en nedgang pa
24 prosent. Hver besgkende var i snitt innom tre
sider hver.

Dersom nedgangen i besgk fortsetter ogsa i
2015, vil vi analysere nezermere hva dette kan skyl-
des, og hvordan utviklingen kan metes. Vi méa
kanskje tenke nytt dersom det er slik at vart eget
nettsted er blitt mindre viktig for dem som seker
etter informasjon om personvern og Datatilsynet.

Andelen mobilbrukere er stadig ekende. 16
prosent av brukerne oppsekte mobilversjonen av
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Tabell 1.9 Ngkkeltall fra nettstatistikken

20131 2014
Antall sider pa nettstedet (Google site search) 1900 2300
Antall besgk til nettstedet 230 000 185 000
Gjennomsnittlig beseoksvarighet 2 3 min og 29 sek
Antall sek i sskemotoren pa datatilsynet.no 43 000 30 000
Andel besgk fra mobile enheter 15% 16 %
Antall publiserte nyhetssaker 60 63

1 Det navaerende nettstedet ble lansert i 2013, derfor har vi ikke sammenlignbare tall fra tidligere ar

2 Vi hadde ikke tilgang pa& denne type tall for i 2014

nettstedet i 2014. Vi tror imidlertid at andelen bru-
kere med mobile enheter er storre enn hva dette
tallet tilsier. Webanalyseverktoyet klarer ikke &
identifisere 14 prosent av brukernes plattformer,
og trolig utgjer en stor andel av disse mobil- og
nettbrett. Dette viser at var satsing pd sékalt
«responsivt design» (tilpasning til mobile enheter)
var veldig riktig da nettstedet ble lansert.

Statistikken viser blant annet ellers at sidene
om kameraovervaking er vart mest leste veiled-
ningsmateriale, med 16 000 sidevisninger. Spers-
mal og svar-funksjonen var er ogsa mye brukt og
har 30 000 sidevisninger.

Brukertesting og ekspertvurdering

I september 2014 gjennomferte vi en brukertest
av nettstedet vart. De atte brukerne som deltok i
testen var overraskende entydige i sin dom, selv
om de representerte vidt forskjellige brukergrup-
per. Noen av hovedfunnene var at brukerne hadde
problemer med & forholde seg til den overord-
nede menyen og til den mer utvidede menystruk-
turen. Pdf-dokumenter pa nettstedet var heller
ikke enskelig. Et flertall av testerne fremholdt
likevel at de i det store og det hele var godt for-
noyd med nettstedet.

Hosten 2014 fikk vi ogsa en rapport fra konsu-
lentfirmaet Funka Nu om tilgjengeligheten pa
nettstedet for mennesker med funksjonsnedsettel-
ser. Nettstedet ble vurdert opp mot kravene til
universell utforming. Rapporten var klar pa at
datatilsynet.no har et stykke igjen for det tilfreds-
stiller kravene til tilgjengelighet som ligger i dis-
kriminerings- og tilgjengelighetsloven (som tradte
i kraft 1. juli 2014). Som eksisterende nettsted er
vi imidlertid ikke bundet av loven for i 2020. Rap-
porten fra Funka Nu pekte blant annet pa at skje-

maene vare er mangelfulle bade nar det gjelder
kode og muligheter for innlevering pa nett. Vi har
som felge av denne rapporten lagt planer for hvor-
dan manglene skal utbedres i 2015.

Kronikker, personvernblogg og sosiale medier

I mange sammenhenger vil det veaere mest
formalstjenlig 4 respondere pa et dagsaktuelt
tema, for eksempel et medieoppslag, ved 4 gi et
raskt tilsvar pa var egen blogg, Personvernblog-
gen.no.

Slike tilsvar kan kjapt videreformidles i blant
annet sosiale medier. Dette som et alternativ til &
matte forholde oss til usikkerheten knyttet til o,
og nar, vi faktisk far inn en kronikk eller et
debattinnlegg i en avis. I 2014 hadde vi likevel ni
egenproduserte kronikker og debattinnlegg pa
trykk i andre medier.

Vi har publisert 50 innlegg pa bloggen var i
2014, og antallet bespk pa bloggen har mer enn
doblet seg fra 2013. I tillegg til & sende ut nyhets-
brev, benytter vi dessuten Twitter til & spre blog-
ginnleggene vére, og vi ser at Personvernbloggen
ofte danner utgangspunkt for en dialog med inter-
essenter pa Twitter. Vi er forneyde med variasjo-
nen pa temaer i 2014, og er tilfreds med at vi har
rekruttert nye skribenter internt i Datatilsynet i
lopet av aret. Vi har dermed posisjonert oss godt
for & bygge videre pa denne positive trenden.

Vi felger rutinemessig og aktivt med pé hva
som skrives om Datatilsynet pa Twitter, og besva-
rer de aller fleste av spersmalene som blir rettet til
oss. I lepet av aret publiserte vi 193 meldinger pa
Twitter, mot 220 aret for. Ved arsskiftet hadde vi
12 392 felgere. I tillegg benytter flere medarbei-
dere sine individuelle twitterkontoer til 4 formidle
personvern pa Datatilsynets vegne.
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Tabell 1.10 Noen ngkkeltall fra kommunikasjonsvirksomheten for de siste drene

2011 2012 2013 2014
Kronikker og debattinnlegg 6 10 8 9
Innlegg pa Personvernbloggen? - - 41 50
Besgk pa Personvernbloggen - - 8000 20 000
Twittermeldinger 275 391 220 193
Twitterfolgere 4900 7500 10 065 12 392
Antall mediehenvendelser 1120 876 850 800

1 Bloggen ble opprettet i februar 2013

Mediekontakt

I lopet av aret har Datatilsynet registrert 800
besvarte mediehenvendelser. Vi opplever fremde-
les stor interesse fra medienes side, selv om antall
registrerte mediehenvendelser er noe lavere enn
tidligere ar.

Registreringssystemet véart i denne sammen-
hengen er ikke etablert med statistikk som for-
mal, men for & sikre en best mulig oversikt og
koordinering av var kontakt med mediene. Vi
registrerer derfor bare forstegangshenvendelser.
En sterre andel henvendelser enn tidligere blir
ogsd besvart direkte av ledere og fagpersoner
uten alltid & bli registrert av kommunikasjonsav-
delingen. Det eksakte tallet henvendelser er der-
for noe heyere.

Noen saker har fatt seerlig medieomtale i 2014.
Flere av disse er naermere omtalt under respek-
tive omrader i neste kapittel:

— Den internasjonale personverndagen 28.
januar og konferansen vi arrangerte i felles-
skap med Teknologiradet.

— Datatilsynets personvernundersegkelse 2013/
2014.

— Datalagringsdirektivet ble kjent ulovlig av EU-
domstolen.

— PST ville lagre stordata fra blant annet sosiale
nettsamfunn.

— Aftenpostens avslering av sdkalte IMSI-cat-
chere i Oslo.

— Politiets bruk av kameraovervaking av gater og
torg i ulike byer og tettsteder.

— Etteretningsbataljonen fikk overtredelsesge-
byr for registreringen av journalister.

— Barn og unges personvern. Overvéaking fra for-
eldrenes side og publisering av bilder av barn.

— Hacking av bilder fra Snapchat (via tjenesten
Snapsaved).

— Personvern i skolen — lansering av samlerap-
porten var.

— Retten til 4 bli glemt. Sekemotorer og avindek-
sering (EU-domstolen og Google).

— Publisering av skattelister og registrering av
hvem som seker.

— Kameraovervaking og tilgang til opptak via net-
tet pa grunn av darlig sikring.

— Overgangen til kontantlest samfunn.

— Forslag om opprettelse av gjeldsregister.

— Internet Sweep Day 2014 — kartlegging av per-
sonvern i ulike mobilapplikasjoner

Vi har lagt en del ressurser i 4 ta initiativ til redak-

sjonelle artikler og nyhetsinnslag. Var erfaring er

at dette kan gi sterre uttelling, til betydelig min-

dre ressursbruk, enn & kanskje fa inn en kronikk

eller et debattinnlegg i ulike medier.
Eksempler péa innsalg av saker i 2014 er:

— Pressemete i januar om tall og utviklingstrekk
fra 2013, samt vare planer for 2014.

— Den internasjonale personverndagen.

— Lansering av samlerapporten om personvern i
skolen.

— Barn og unges personvern. Deltakelse i TV2s
«God morgen Norge» og Dagbladets «Magasi-
net +».

Vi er ogsa opptatt av 4 prioritere 4 stille til debat-

ter og studiosamtaler om temaer som berorer per-

sonvernet. Vi har derfor deltatt i mange slike sam-

menhenger ogsa i 2014, og da seerlig i NRK Dags-

revyen, Dagsnytt 18 og Her&N4, men ogsa i TV2

og P4. Debattene har blant annet handlet om fol-

gende temaer:

— PSTs onske om a benytte stordataanalyse av
sosiale medier.

— Schibsteds registrering av brukerdata

— det kontantlese samfunn
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Figur 1.19 Antall foredrag holdt pa eksterne arran-
gementer de siste drene

— foresattes overvaking av barn pa sosiale
medier

— skattelister

— forslag om opprettelse av gjeldsregister

— forsikringsselskapers overvaking av kunder
ved mistanke om forsikringssvindel

Foredragsvirksomheten

Datatilsynet ensker & vaere synlig og tilstede pa

arenaer der vi meter representanter fra virksom-

heter, interesseorganisasjoner og andre aktorer. A

stille med foredragsholdere, innledere, holde inn-

legg eller delta i paneldebatter pa ulike arrange-
menter, er en viktig del av dette arbeidet.

I 2014 har vi holdt 170 foredrag pa eksterne
arrangementer, mot 149 aret for:

Vi far en rekke foresporsler om a holde fore-
drag gjennom hele aret. Disse foresperslene vur-
derer vi ut fra satsingsomradene i virksomhetspla-
nen var, antall deltakere, tema og kapasitet pa
aktuelt tidspunkt. Vi har et mal om & holde mel-
lom 120 og 150 eksterne foredrag i lopet av aret.

Foruten generelle foredrag om personvern,
overvaking og Datatilsynets oppgaver, har vi holdt
flest foredrag om:

— lagring i nettskyen — utfordringer for person-
vernet og hvordan bruke dette riktig, bade i
offentlig og privat sektor

— internkontroll, informasjonssikkerhet og digi-
talisering av offentlig sektor

— helse, serlig om velferdsteknologi og tilgangs-
styring

— Big Data og hvordan dette utfordrer person-
vernet

Sprdk og forenkling

I 2012 ble det satt i gang ekstra klarsprak-tiltak i
Datatilsynet, med bistand fra Direktoratet for for-
valtning og IKT (DIFI). I 2013 ble det sa utarbei-
det en egen sprakprofil som ansatte i Datatilsynet
skal benytte.

Arbeidet med klarsprak har fortsatt ogsé i
2014. Med utgangspunkt sprakprofilen vér, har vi
gatt gjennom alle malene for brev knyttet til til-
synsvirksomheten vér, med unntak av selve kon-
trollrapportene. Vi har jobbet med bade sprak og
brevenes struktur. Malene har inntil na hatt en lite
gunstig og uoversiktlig struktur med en rekke
lange og tunge formuleringer. Dette har fort til at
mange medarbeidere skriver dem om, noe som
igjen har fort til at det har oppstatt ulike méater &
kommunisere det samme pa. De nye malene skal
gjore det enklere for mottageren 4 fa tak i hva som
er hovedbudskapet fra oss, i tillegg til at spraket
generelt vil kunne gjore innholdet tydeligere.
Dette vil ogsa gjore det enklere for vire ansatte &
skrive strukturerte og gode brev.

Nar det gjelder bruk av nynorsk i tekstproduk-
sjonen var pa nett, mener vi 4 oppfylle méllovens
krav pa 25 prosent. To av tre stillingsannonser har
ogsé vaert pa nynorsk i 2014. Vi arbeider kontinu-
erlig med & bli bedre, da vi ikke anser oss for &
veere helt i mal enda.

2 Arets viktigste aktiviteter

1 2014 har Datatilsynet valgt a scerlig priovitere
personvern 1 helsesektoven, skole- og utdannings-
sektoren, justissektoren og digitaliseringen av offent-
lig sektor. I dette kapittelet beskrives i tillegg aktivi-
teten pd en rekke andre omrader, bade nasjonalt og
internasjonalt.

2.1 Helse og velferd

Helse- og velferdsomradet omfatter blant annet
barnevern, helse- og omsorgstjenestene, NAV,
helseforskning og samfunnsforskning. Opplysnin-
gene som behandles i denne sektoren er blant de
mest sensitive som finnes, og befolkningen selv
anser opplysningene for sarlig beskyttelses-
verdige. Det behandles opplysninger om befolk-
ningen i alle livsfaser, og ensket om bruk og gjen-
bruk av opplysningene til stadig flere formal, oker.

Hovedutfordringen for personvernet innen
helsesektoren er at denne sektoren er gjenstand
for store forandringer, og at disse endringene
skjer i et raskt tempo. Som eksempel nevnes ny
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lovgivning, ny forordning, teknologiutviklingen
og utviklingen innen e-helse.

Videre er det en utfordring at helse- og
omsorgstjenestene er preget av mange akterer og
flere ulikt organiserte virksomheter med forvalt-
ningsansvar og beslutningsmyndighet. Leveran-
derer og databehandlere har ofte sentrale roller. I
spesialisthelsetjenesten ser vi at viktige deler av
databehandlingsansvaret, slik som tilgangsstyring
i helseforetakene, i praksis ivaretas av enheter
eller underselskaper som er opprettet av de regio-
nale helseforetakene. Dette kan utfordre de reelt
ansvarlige helseforetakenes muligheter til & over-
holde sine plikter, og det er viktig at det legges til
rette for at helseforetakene kan uteve sitt ansvar
og styre underleveranderene pa en god maéte.

Endringer i bruken av pasientjournalsystemer,
primeert for & gi tilgang til pasientinformasjon pa
tvers av virksomhetsgrenser, stiller nye krav til
systemenes evne til 4 ivareta sikkerheten, slik at
opplysninger ikke gjores tilgjengelig utover det
som er nedvendig og relevant for den helsehjel-
pen som skal ytes.

En annen aktuell utfordring er den gkte utveks-
lingen av helseopplysninger som folger av helse-
og omsorgsreformen. Flere opplysningskategorier
om den enkelte vil gjores tilgjengelig for et skende
antall helse- og omsorgsarbeidere. Informasjons-
deling til beste for den enkelte pasient er utvilsomt
et gode. Det & sorge for at slik informasjonsdeling
ikke forer til utilsiktet spredning av sensitive opp-
lysninger, er imidlertid en vesentlig utfordring for
ivaretakelsen av enkeltindividets krav pa beskyt-
telse av sine egne opplysninger.

Ny lovgivning som tradte i kraft fra januar
2015, apner for ytterligere informasjonsutveksling
mellom virksomheter innenfor helse- og omsorgs-
tienesten. Dette skjer ved at det generelle for-
budet om tilgang til opplysninger pa tvers av virk-
somheter, som gikk frem av tidligere helseregis-
terlov § 13, ikke viderefores i de nye lovene.

Velferdsteknologi har veert et sentralt tema for
Datatilsynet de siste arene, si ogsa i 2014, og vi
ser at det fortsatt er store personvernutfordringer
pa omradet. Utfordringene knytter seg blant annet
til krav til sikkerhet, dokumentasjon og praktiske
utfordringer ved bruk. Vi ser at anvendelsen av
velferdsteknologi i den ordinzere helse- og
omsorgstjeneste fremdeles er meget begrenset,
og at tjenesten fortsatt testes ut i piloter og pro-
sjekter. Vi forventer imidlertid at velferdstekno-
logi i sterre utstrekning brukes i ordineer tjeneste
fra 2015.

NAV behandler store mengder opplysninger
om hele Norges befolkning, og har mange av de

de samme problemstillingene som vi finner i
helsesektoren knyttet til behandling av person-
opplysninger. Dilemmaet mellom & ha tilgjenge-
lige opplysninger og a sikre tilfredsstillende konfi-
densialitet kan utgjere utfordringer for person-
vernet.

En annen utfordring innen NAV-systemet er at
det i stor grad benyttes eksterne leveranderer for
a oppfylle de oppgavene NAV skal ivareta. Datatil-
synet oppfatter at ansvarsforholdene i disse tjenes-
tene er uklare. Etter 4 ha forsekt & fi klarhet i
dette gjennom korrespondanse med NAV over
lang tid, mente vi at det var nedvendig & gjennom-
fore tilsyn med NAVs bruk av tiltaksarrangerer i
2014. NAV har vurdert det slik at tiltaksarran-
gorene er behandlingsansvarlige for behandlin-
gen av opplysninger de gjor pa oppdrag fra NAV,
og at NAV ikke kan anses som ansvarlige.

Datatilsynets overordnede maél for helse- og
velferdsomradet er at vi skal vaere padrivere for at
de ansvarlige beslutningstakerne ivaretar sine
plikter etter personopplysningsloven. Vi skal for-
midle de gode mulighetene som ligger i innebygd
personvern, og fremheve hvordan sektoren kan
bruke opplysninger som ikke identifiserer enkelt-
individer.

2.1.1 Gjennomferte aktiviteter

Innen helse- og velferdssektoren bruker vi for-
holdsvis mye tid pa foredrag for, og kontakt med,
sentrale akterer for 4 oppna godt personvern. Vi
har i 2014 gjennomfoert en rekke meoter med blant
annet leveranderer av tekniske losninger og jour-
nalsystemer, helseforetak, helseregistermiljoer og
helsemyndighetene. Slike meter anses som nyt-
tige bade for var egen kunnskapsbygging og fordi
vi pa enkle mater far formidlet viktige personvern-
hensyn.

I forbindelse med behandlingen av konse-
sjonssaker har vi i mange tilfeller gjennomfort
meter med behandlingsansvarlige og med person-
vernombudene dersom virksomheten har det.
Disse motene er nyttige for & kunne belyse saken
pd en god maéte. Det letter ogsd den skriftlige
delen av saksbehandlingen i ettertid.

I lopet av aret har vi gjennomfort flere tilsyn pa
dette omradet. Vi hadde blant annet behov for &
folge opp tidligere tilsyn med tilgangsstyring,
skaffe oss mer kunnskap om den faktiske situa-
sjonen innen velferdsteknologi og for & avklare
ansvarsforhold rundt NAVs bruk av tiltaksarran-
gor.

Vi har ogséd en omfattende involvering i arbei-
det med og rundt Norm for informasjonssikker-
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het i helse-, omsorgs- og sosialsektoren. I 2014
har vi blant annet bidratt med juridisk og sikker-
hetsfaglig kompetanse i arbeidet med & utarbeide
en veileder for ivaretakelse av informasjonssikker-
het ved bruk av velferdsteknologi i kommunene.
Veilederen skal ferdigstilles tidlig i 2015.

Tilsyn med tilgangsstyring

Tilgangen til helseopplysninger om enkeltperso-
ner skal veere styrt av tekniske tiltak. Pasientopp-
lysninger skal bare veere tilgjengelige for det hel-
sepersonellet som behever opplysningene for a gi
enkeltpersoner helsehjelp, og opplysningene skal
bare veere tilgjengelige nar personellet trenger til-
gang.

Datatilsynet gjennomferte i 2014 tilsyn med
tre sykehus og hvordan de styrer tilgangen til
pasientopplysninger i elektroniske pasientjourna-
ler. Vi kontrollerte dette ogsé i 2005, 2009 og 2013,
men ansa at det var nedvendig & gjere en oppfel-
ging for 4 se hvordan situasjonen var na. Vi vur-
derte det ogsa som serlig viktig i forkant av ny
pasientjournallov, som i sterre grad enn tidligere
apner for tilgang til opplysninger pé tvers av virk-
somheter.

Vart inntrykk er at sektoren er blitt bedre pa
dette. Likevel finner vi fortsatt alvorlige brudd péa
bestemmelsene om tilgangsstyring. Funnene vére
viser at sykehusene er for darlige pa & gjennom-
fore vurderinger av hvilke opplysninger som skal
veere tilgjengelige for hvem. De faktiske tilgan-
gene til helseopplysninger er for vide, og tilgan-
gene fjernes ikke nar de ikke lenger er relevante
for 4 gi helsehjelp. Virksomhetene forer heller
ikke tilstrekkelig kontroll med hvordan helseper-
sonellets tilganger benyttes.

Manglende tilgangsstyring internt i helsevirk-
somhetene er alvorlig nok. Trusselen mot person-
vernet blir enda sterre nar tilgangene ikke
begrenses av virksomhetsgrenser. Ny pasientjour-
nallov og forskrift om tilgang til helseopplysninger
mellom virksomheter, apner for tilgang til svert
mange flere pasientopplysninger enn i dag. Dette
stiller ytterligere krav til tilgangsstyring. Datatil-
synet stiller seg sperrende til om sektoren er klar
for 4 ivareta de kravene som er nedvendige for a
apne for slike tilganger.

Tilsyn med bruk av velferdsteknologi

Vi gjennomferte fem tilsyn med bruk av velferds-
teknologi i desember 2014. To av tilsynene ble
gjennomfert med leveranderer og tre med kom-
munale tjenester.

Erfaringen fra tilsynene er at velferdstekno-
logi kun i liten grad er tatt i bruk i ordinzer helse-
og omsorgstjeneste i kommunene. Imidlertid har
det veert testet ut i prosjekter som ogsa fullt ut
reguleres av personvernregelverket. Funnene fra
tilsynene tilsier at kravene til avtale ved behand-
ling av opplysninger pa vegne av databehandlings-
ansvarlige i liten grad er oppfylt. I tillegg mener
Datatilsynet at det trolig er for vide tilganger til
opplysninger hos databehandlere/leveranderer.

Erfaringene vi har gjort gjennom kontrollene
har gitt oss en oversikt over utstrekningen av vel-
ferdsteknologi, i tillegg til at vi har identifisert
enkelte problemstillinger og avvik fra personvern-
regelverket som vi kan arbeide videre med i 2015.
Tidlig pavirkning, ogsd ved bruk av tilsyn, vil
bidra til at utbredelsen av velferdsteknologi skjer i
samsvar med regelverket.

Tilsyn med NAVs bruk av tiltaksarrangaorer

Datatilsynet valgte & gjennomferte fire kontroller
med NAVs bruk av tiltaksarrangerer, etter at vi
har forsekt a klargjere ansvarsforholdene rundt
denne ordningen over en lang periode. Det har
tidligere veert avholdt meter og det har vert
skriftlig korrespondanse, uten at forholdene etter
var oppfatning har blitt klarere. En av kontrollene
ble gjort med Arbeids- og velferdsdirektoratet og
tre kontroller ble gjort med arbeidsmarkeds-
bedrifter.

Etter disse tilsynene konkluderte vi med at
NAV er & anse som behandlingsansvarlig for
mange av de tiltakene som leveres gjennom til-
taksarrangerer, og at det anses som avvik at det
ikke foreligger tilfredsstillende databehandlings-
avtaler mellom partene.

Haring - tilgang til helseopplysninger pd tvers av
virksomhetsgrenser

De nye lovene om helseregistre og pasientjourna-
ler ble vedtatt av Stortinget sommeren 2014, og
tradte i kraft 1. januar 2015. Den nye pasientjour-
nalloven inneholder hjemmel for 4 tillate tilgang til
helseopplysninger pa tvers av virksomhetsgren-
ser. Denne apningen forutsetter imidlertid at slik
tilgang reguleres i forskrift. Hosten 2014 sendte
Helse- og omsorgsdepartementet derfor forslag til
forskrift som skal regulere tilgang til helseopplys-
ninger pa tvers av virksomhetsgrenser, pa hering.

Datatilsynet hadde vesentlige innvendinger til
hvordan departementet hadde valgt 4 utforme for-
skriften. Forst og fremst mente vi at det manglet
en erkjennelse av at det & dpne for tilgang til pasi-
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entjournaler pa tvers av virksomheter, er & godta
at tilgjengelighet skal gd pa bekostning av konfi-
densialitet. En slik erkjennelse er avgjerende for &
kunne gjore reelle risikovurderinger og beslutte
riktige sikkerhetstiltak.

Dernest mente vi at forslaget til forskrift var
for generell og &pen for skjennsmessige vurderin-
ger. Departementet burde enten gitt en sterre
grad av detaljregulering i forskrift, eller serget for
en godkjenningsordning for de virksomhetene
som skal apne for tilgang pa tvers.

Datatilsynet understreket behovet for & korri-
gere svakhetene ved dagens journalsystemer for
det apnes for tilgang til pasientjournaler mellom
virksomheter. Et eksempel vi har trukket frem
som sentralt, er at virksomheter som skal dpne for
tilgang pa tvers, ma ha en elektronisk pasientjour-
nal som lar seg sortere (krav til strukturering).

Datatilsynet stottet forslaget om en egen
bestemmelse som gir en plikt til & felge opp avvik
fra bestemmelsene om tilgang, samt plikt til a
informere pasienten om slike avvik. Dette ble iva-
retatt nar forskriften ble vedtatt.

Ogsa pa flere andre omrader var vi positive til
den endelige forskriften, blant annet hvordan
loggkravet ivaretas og at forskriften pa en ryddig
maéte legger plikter pa begge parter i kommunika-
sjonen. Videre er vi positive til at forskriften skal
revideres etter ett ar.

Saksbehandling og sentrale nemndsavgjerelser

Datatilsynet har ogsa i 2014 hatt mange saker til
behandling innen dette feltet. Noen av sakene
opprettes etter at enkeltpersoner kontakter oss,
og at vi sa velger 4 ta sakene inn til ordinaer saks-
behandling. Méalet med saksbehandlingen er i
disse tilfellene 4 avdekke om det foreligger sys-
temsvikt som bakgrunn for enkelthenvendelsene.
Et annet mal er & skaffe kunnskap om omrédet, og
a avdekke om det kan veere behov for 4 gjennom-
fore kontroller.

Den storste delen av sakene gjelder likevel
seknader om konsesjon til gjennomfering av
forsknings- og kvalitetssikringsprosjekter, og
behandling av opplysninger i helseregistre. Vi har
sett at det er et skende enske om & opprette kvali-
tetsregistre knyttet til spesialisthelsetjenesten.

I mangel av sentrale eller lokale registre for
kommunalhelsetjenesten, har vi gjennom saksbe-
handlingen sett at det er snske om & bruke eksis-
terende registre som er opprettet for andre for-
mal, for & hente ut informasjon til forsknings- og
kvalitetssikringsformal. For eksempel har Datatil-
synet behandlet flere konsesjonssaker hvor det

skal benyttes data fra HELFOs register KUHR
(Kontroll og utbetaling av helserefusjon), som er
opprettet for & forvalte behandlingsrefusjon og er
hjemlet i folketrygdloven.

En annen tendens vi har sett er at forsknings-
miljeene onsker & samle store datasett i et <hoved-
prosjekt» eller i en form for forskningsregister, og
sa benytte dataene i flere underprosjekter. Vi har
hatt flere veiledningsmeter i forbindelse med sek-
nader om konsesjon og opprettelse av registre i
2014, og vi forventer seknader om konsesjon for
flere av disse prosjektene og registrene i 2015. Vi
ser ogsa at eksisterende registre utvides og at
opprinnelig avgitte samtykker strekkes langt og
tolkes utvidende.

Personvernnemnda har i 2014 kommet med
flere avgjerelser som har betydning for Datatil-
synets saksbehandling av konsesjonsseknader
knyttet til rekkevidden av avgitte samtykker, plik-
ten til & gi informasjon og Datatilsynets konse-
sjonskompetanse:

NOKBIL (PVN-2013-28) og NORHIV
(PVN-2014-02)

I arsmeldingen for 2013 omtalte vi to prinsipielle
avgjerelser om avslag pa seknad om konsesjon for
nasjonale kvalitetsregistre. De prinsipielle tema-
ene i de to sakene belyser grensedragningen mel-
lom hvilke samtykkebaserte registre som kan
opprettes i medhold av konsesjon fra Datatilsynet,
og hvilke av disse registrene som krever for-
skriftsregulering. Den ene seknaden gjaldt opp-
rettelse av et nasjonalt register, NOKBIL, over
pasienter som benytter biologiske legemidler.
Dette er basert pd fellesregistermodellen, og
bestar av flere underordnede registre som rappor-
terer til et overordnet register. Det andre nasjo-
nale registeret, NORHIV, innebar registrering av
HIV-pasienter.

Datatilsynet la til grunn at begge registrene,
hver pa sin maéte, var av en slik karakter at konse-
sjon ikke var et tilfredsstillende rettslig grunnlag
etter helseregisterloven. Vi viste til intensjonene
med & regulere helseregistre i seerlov, som var a
styrke det rettslige grunnlaget for 4 etablere
registre. Det ble ogsa vist til lovforarbeidenes
foringer for & vurdere skillet mellom de ulike
hjemmelsgrunnlagene for ulike typer helseregis-
tre. Datatilsynet la derfor til grunn at begge regis-
trene eventuelt matte opprettes i medhold av for-
skrift etter helseregisterloven § 8.

Personvernnemnda vurderte klagen og kom
til samme konklusjon som Datatilsynet. Nemnda
uttaler i tillegg at kravene til forskriftsregulering i
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helseregisterloven § 8, ikke kan omgés ved a
benytte § 5 og konsesjon som grunnlag for slike
registre.

Individuell informasjonsplikt etter
helseforskningsloven (PVN-2013-23)

Saken gjaldt Universitetssykehuset Nord-Norge
HFs plikt etter helseforskningsloven § 28 til 4 pa
forhand informere alle pasienter om at humant
biologisk materiale som er innsamlet som ledd i
diagnostisering og behandling, i visse tilfeller kan
benyttes til forskning uten innhenting av pasien-
tens samtykke. Det var pa det rene at helsefore-
taket ikke hadde oppfylt informasjonsplikten sin i
perioden 2009-2013.

Spersmélet som var til behandling i denne
saken var om helseforetaket kunne reparere dette
ved a gi generell informasjon i form av pressedek-
ning eller lignende, eller om hver enkelt pasient
matte fa individuell informasjon. Nemnda var enig
med Datatilsynet i at reparasjon av den ikke-opp-
fylte plikten til informasjon matte gis individuelt i
form av brev til de berorte pasientene.

Krav om samtykke for registrering i Nasjonalt
tvillingregister (PVN-2013-17)

Nasjonalt folkehelseinstitutt (FHI) ensket & samle
datasett fra flere ulike forskningsprosjekter som
gjaldt tvillinger, i et nasjonalt tvillingregister.
Spersmaélet Personvernnemnda skulle ta stilling
til var om FHI métte innhente nye samtykker fra
de registrerte for & overfore helse- og personopp-
lysninger til det nasjonale registeret.

Konklusjonen nemnda kom til var at det
maétte innhentes nye samtykker fra deltakerne.
Det ble lagt vekt pa at det er en vesentlig forskjell
pa & samtykke til tidsbegrensede og formaéls-
bestemte forskningsprosjekter, og til registre-
ring i et permanent, nasjonalt forskningsregister.
Videre kom nemnda til at informasjonen som
forskningsdeltakerne far, vil veere forende for
hvilken adgang det er til 4 tilfore et register nye
opplysninger.

Reseptregisteret — hva betyr pseudonymt?
(PVN-2013-15)

Oslo universitetssykehus (OUS) ensket 4 gjen-
nomfere et forskningsprosjekt som innebar kob-
ling mellom pasientjournaler og Reseptregisteret.
Pasientene som deltok i prosjektet hadde samtyk-
ket til gjennomgang av pasientjournalen, men
OUS onsket en mer strukturert innhenting av

oppfelgningsdata ved kobling med flere helse-
registre, deriblant Reseptregisteret.

Reseptregisterforskriften fastslar imidlertid at
det er et forbud mot & ha samtidig tilgang til iden-
titetsopplysninger og reseptopplysninger. Forbu-
det gjor det ulovlig 4 omgjere et pseudonymt
register til 4 bli et personidentifiserbart register.
Dette betyr at Datatilsynet ikke kan gi konsesjon
til en slik kobling, med mindre koblingen er pseu-
donymisert, eller at den registrerte samtykker.

Personvernnemnda sluttet seg til Datatilsynets
vedtak.

Farmers biobank - bredt samtykke
(PVN-2013-14)

Spersmaélet i denne saken var knyttet til rekkevid-
den av samtykker gitt for 20 til 25 ar tilbake i tid.
Samtykkene ble gitt av bender som hadde takket
ja til 4 delta i et forskningsprogram i regi av Sta-
tens arbeidsmiljeinstitutt (STAMI). Deltakerne
fikk informasjon om at formalet var & «kartlegge
allergi, luftvegs- og lungesjukdom i landbruket».
Kreftregisteret onsket sa a inkludere helseopplys-
ningene i et tematisk forskningsregister, og
benytte dem til 4 studere eksponeringer som har
betydning for helseforhold, sykdom og ded blant
bender. Datatilsynet mente derimot at samtykket
ikke dekket en slik bruk.

Personvernnemnda kom til at det opprinnelige
samtykket ogsa omfattet slik forskning som det na
ble sekt om. Klagen ble tatt til folge og Datatil-
synet fikk ikke medhold i sitt syn.

Nyrebiopsiregisteret (PVN-2013-07)

Sakens opprinnelse var en klage pa Datatilsynets
avslag pa endring av konsesjon. Datatilsynet
mente at i de tilfellene hvor de registrerte i nyre-
biopsiregisteret var mindreérige, og foresatte
eller verge hadde samtykket pa deres vegne,
maétte databehandlingsansvarlig innhente nye
samtykker fra ungdommene nar de fylte 16 ar.

Personvernnemnda kom imidlertid til at ver-
gens samtykke fortsatt er gyldig, men at rade-
retten for tilbaketrekking gar over til barnet ved
fylte 16 ar. Klagen ble tatt til folge.

@vrige aktiviteter
Kontaktmegter

Innen helsesektoren er det flere store prosesser i
gang, og vi har i 2014 hatt bred kontakt med
Helsedirektoratet tilknyttet blant annet Nasjonal
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kjernejournal «En innbygger — en journal», Min
Helsejournal og e-Resept.

Datatilsynet har ogsa hatt kontaktmeter med
andre sentrale akterer innen helse- og velferds-
sektoren, béade i tilknytning til saksbehandling av
konsesjoner og generelle kontaktmeter. I 2014
har vi blant annet hatt meter med Norsk Pasien-
tregister, Helsenett, HUNT (Helseundersekelsen
i Nord-Trendelag), Norsk senter for telemedisin
(NST), Universitetet i Tromse (i forbindelse med
Tromseunderseokelsen), Senter for klinisk doku-
mentasjon og evaluering (SKDE) og Kommune-
sektorens organisasjon (KS).

I desember 2014 deltok vi i et mote mellom
sentrale akterer innen helseregistermiljoene for a
diskutere betydningen av den nye helseregister-
loven som trer i kraft 1. januar 2015.

Referansegruppe

Datatilsynet har deltatt i en referansegruppe i to
utredninger gjort av KS.

Den forste utredningen gjaldt kommunenes
praksis ved behandling av individuell opplaerings-
plan (IOP). Den andre utredningen, som fortsatt
er under utarbeidelse, tar for seg kommunenes
praksis for handtering og arkivering av dokumen-
tasjon innenfor pleie- og omsorgstjenestene. I
denne utredningen ses det serlig pa nar doku-
mentasjon skal registreres i saksbehandlingssys-
tem, og nar det skal dokumenteres i elektronisk
pasientjournal.

I begge utredningene blir arkivrettslige og
personvernrettslige problemstillinger vurdert.
Utredningene har tatt sikte pa & se pa gjeldende
rett, beskrive praksis ute i kommunene, papeke
avvik fra regelverket, samt komme med anbefalin-
ger til hvordan kommunene kan innrette seg for &
ha en praksis i trdd med gjeldende regelverk.

Datatilsynet opplever a ha reell innflytelse pa
innholdet i denne type arbeid. I den grad vi setter
av nok ressurser til & kunne gi konkrete rad og
anbefalinger, si er deltakelse i eksterne arbeids-
grupper en type arbeid som vi far god uttelling for.

2.1.2

Med ny lovgivning har det blitt sterre adgang til &
kunne gi tilgang til pasientopplysninger pa tvers
av virksomhetsgrensene. Forskriften som regule-
rer slik tilgang, inneholder fa krav til fagsys-
temene, noe som er en forutsetning for a sikre at
tilgangene som gis ikke medferer en utilsiktet og
ulovlig tilgang til personopplysninger. Datatil-
synets kontroller over tid viser at pasientjournaler

Fremtidige utfordringer

mangler den nedvendige strukturen som skal til
for & kunne sikre at det ikke gis tilgang til mer enn
det som er nedvendig. Riksrevisjonen har ogsa
gjort tilsvarende funn, publisert i en rapport fra
november 2014. Vi er derfor bekymret for at den
adgangen pasientjournalloven gir, kan fore til
unedvendig og utilsiktet spredning av pasientopp-
lysninger.

Pasientjournalloven apner ogsa for at det kan
opprettes behandlingsrettede helseregistre mel-
lom samarbeidende helsepersonell, og det er gitt
forskriftshjemmel til & regulere disse forholdene.
Uten at slik forskrift gis, er vi bekymret for hvor-
dan praksisen vil utvikle seg pa dette omradet.

Pa velferdsteknologiomradet mener vi at det
ligger en stor personvernrisiko i at det ikke fore-
ligger sentrale foringer for bruken i nevneverdig
grad. Normens veileder vil gi noen retningslinjer,
men det er fortsatt et stort behov for kunnskap,
knyttet til behandling av opplysninger ved bruk av
velferdsteknologi.

2.2 Barn, unge og utdanning

Barnehager, grunnskoler og videregaende skoler
behandler store mengder opplysninger om barn,
elever og foresatte. Opplysningene befinner seg
gjerne pa tradisjonelle lagringssteder som papir-
baserte arkiv, permer, notatbegker, ranselpost og
lignende. Den teknologiske utvikling de senere
har imidlertid fort til at opplysninger om barneha-
gebarn og elever i stadig sterre grad behandles
digitalt. Opplysningene befinner seg na i saksbe-
handlingssystemer, skoleadministrative systemer,
leeringsplattformer, innloggingstjenester pa inter-
nett, i digitale leeringsressurser og sa videre. Det
er mange akterer pa banen, og kunnskapen om
personvern blant barnehageeiere, skoleeiere,
leerere og leveranderer av digitale tjenester er
varierende.

Dette bildet skaper utfordringer for person-
vernet fordi systemene som tas i bruk fordrer
bade at bestillerne (fylkeskommune, kommune,
barnehage, skole) evner & sette de begrens-
ningene som personopplysningsloven krever, og
at leveranderene evner 4 tilby lesninger som opp-
fyller kravene i regelverket.

Alle registreringene om et barn gjennom et
helt utdannelseslep utgjor tilsammen et sett med
opplysninger som gir et omfattende og detaljert
bilde av barnets utvikling, samt faglige og sosiale
atferd. Det at flere opplysninger om barna lagres
digitalt, betyr ogsad at spredningspotensialet blir
storre. Uten tekniske sperrer og gode rutiner, er
det lettere at opplysningene brukes til andre for-
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mal enn det de var ment til, og opplysningene kan
med fa tastetrykk spres til mange. Barn og unge
er slik sett en ekstra sarbar gruppe, da de ikke
kan samtykke til all registreringen selv.

Datatilsynets overordnede mal for dette omra-
det er at alle barn skal ha beskyttelse i trad med
gjeldende personopplysningsregelverk. Vi jobber
derfor kontinuerlig med & bidra til at barn og unge
leeres opp til & bli bevisste om sitt eget person-
vern. Det er i den sammenhengen minst like vik-
tig at barnehage- og skoleeierne tar personvern
pa alvor, bade i egen organisasjon, og overfor
barna og deres foresatte. Vi har derfor et langsik-
tig mal om at bevisstheten om personvern blant
skoleeiere, lerere, foresatte og elever i lopet av et
par ar skal veere s god at Datatilsynet ikke tren-
ger 4 vaere pa banen med annet enn veiledning.

Men for 4 né disse malene ma vi ha oversikt
over hvilke utfordringer som finnes (hvem lagrer
hva, hvor lagres det, hvorfor, hvem har tilgang,
hvordan behandles alle opplysningene og sa
videre). Datatilsynet prioriterte derfor a se neer-
mere pa dette 1 2013 og 2014. Gjennom meter med
akterer pd omradet, og kontroller ved en rekke
barnehager, grunnskoler og videregaende skoler,
har vi derfor skaffet oss en viss oversikt over
hvilke opplysninger som registreres om barna i
béade barnehager og skoler, og hvordan disse opp-
lysningene behandles.

Vi har avdekket at rutinene for & sikre barns
personvern i skoler og barnehager er mangelfulle.
Samtidig vet vi at bruken av elektroniske og nett-
baserte tjenester i skoler og barnehager bare vil
oke ytterligere i arene som kommer. Tilgjengelig-
het er et stikkord i dagens og morgendagens
skole. Mange ser nytten av a ta i bruk mobiltele-
foner, nettbrett og lignende i skolehverdagen.
Flere av akterene vi har veert i kontakt med pape-
ker at nettbaserte losninger er sérbare, og at det
er behov for veiledning knyttet til hva som er
akseptable sikkerhetslosninger.

2.2.1 Gjennomferte aktiviteter

For a skaffe oss en bedre oversikt over hvilke per-
sonopplysninger om barn og unge som blir
behandlet, og hvordan de behandles og sikres,
valgte vi altsd 4 benytte tilsynsvirkemiddelet og
gjennomferte kontroller med en rekke skoler og
barnehager, bade offentlige og private, i 2014.
Mange av funnene var sammenliknbare, og
denne kartleggingen oppsummerte vi i en samle-
rapport som ble kommunisert aktivt gjennom en
rekke kanaler. Vi har ogsé deltatt som foredrags-
holdere ved flere store og smé arrangementer.

Pa dette omradet mener vi 4 ha fatt til en god og
hensiktsmessig bruk av, samt en god balanse
mellom, de ulike virkemidlene vi har til disposi-
sjon.

Tilsynsrekke i barnehager, grunnskoler og
videregdende skoler

I lopet av aret gjennomfoerte vi stedlige kontroller
med elleve grunnskoler, fire videregdende skoler
og fem barnehager. Vi gjennomferte brevlige kon-
troller med fire grunnskoler og fem videregaende
skoler. Ved skoletilsynene sa vi saerlig pa bruken av
leeringsplattformer, skoleadministrative systemer,
digitale laeringsressurser og overvaking av eleve-
nes bruk av IKT. Ved barnehagetilsynene sa vi pa
kommunikasjonsplattformer og kartleggingsverk-
tay. Ved to av kontrollene ved grunnskolene si vi
seerlig pa bruken av verkteyet SWIS, som skal
serge for godt psykososialt miljo.

Vi gjennomferte én etterkontroll ved en vide-
regaende skole. Temaet for denne kontrollen var
4 se pa om skolen fortsatt la ut dokumenter med
sensitive opplysninger om enkeltelever i laerings-
plattformen, og om dokumentene fremdeles var
tilgjengelige for alle ansatte ved skolen.

Vi konstaterer at det er et gjennomgéende pro-
blem at skolene og barnehagene ikke har tilfreds-
stillende rutiner for & oppfylle pliktene i person-
opplysningsloven med forskrift.

Dette gjelder seerlig pliktene til:

— 4 ha oversikt over hvilke behandlinger av per-
sonopplysninger skolen eller barnehagen gjer,

— aserge for at foresatte og elever informeres om
hvordan opplysninger blir handtert,

— 4 seorge for at innsyn blir handtert pa riktig
mate, og

— & sorge for 4 ha slette- og/eller arkivrutiner for
opplysningene om barna.

Det viser seg at det er uklarheter omkring hva
personopplysninger er, at dette faktisk er alle opp-
lysninger som kan knyttes til enkeltpersoner, slik
som bilder, kommunikasjon, logg fra elevers bruk
av skolens IKT-utstyr og liknende. Videre er det
er ofte uklart hvem som er ansvarlig for behand-
lingen av personopplysninger i skole og barne-
hage, og hvilket ansvar som folger med.

Fylkeskommunen/kommunen har gjerne
overordnede rutiner, men disse er enten lite kjent
pa skolen eller i barnehagen, eller de er for lite til-
passet til at de kan brukes der. I den grad skolene
og barnehagene har skrevne rutiner om behand-
lingen av personopplysninger, handler de gjerne
om informasjonssikkerhet.
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Inntrykket er imidlertid at tradisjonen med
papirbasert dokumenthandtering fortsatt er sterk,
og at mange har en oppfatning av at informasjons-
sikkerhet hovedsakelig handler om a serge for
konfidensialitet. Tilgjengelighet og integritet (det
vil si at opplysningene er oppdaterte og korrekte)
er ikke like mye vektlagt. Et eksempel er at enkelte
vi har snakket med har en oppfatning av at nar de
har lagret et dokument pd en minnepenn og last
den inn i et skap, er informasjonssikkerheten ivare-
tatt pd en god mate. Opplysningene vil riktignok
vaere vanskelige for en utenforstdende & fa tak i,
men det er en tungvint ordning for de som skal ha
tilgang til opplysningene for & gjore jobben sin (til-
gjengelighet). Og ved at det er tungvint er det ikke
alltid sikkert at opplysningene blir oppdatert, noe
som ogsa er et krav i personopplysningsloven.

Skolens ansatte tar gjerne i bruk digitale verk-
toy uten a Kklarere det med skoleeieren, og det er
liten bevissthet om mengden personopplysninger
som deles med tredjeparter. Leveranderene setter
dermed gjerne standarden for personvernet.
Flere av skole- og barnehageeierne hadde man-
gler ved etableringen av databehandleravtaler,
samt mangelfull gjennomfering og oppfelging av
risikovurderinger. I de tilfellene risikovurderinger
var foretatt, var de ofte mangelfulle, badde med
tanke pa hvem som utarbeidet dem, variasjon i
scenarioer og forslag til sikkerhetstiltak.

Ved kontrollene i barnehagene opplevde vi at
det er ulik oppfatning blant barnehageeierne om
hvorvidt det skal veere opp til de foresatte a
bestemme om barnas atferd skal kartlegges ved
hjelp av standardiserte kartleggingsverktey, og
om alle barna skal kartlegges, eller bare de med
behov.

Ved fem av kontrollene i skolene sa vi spesifikt
pa hva som gjeres av overvaking av elevene. Vi
opplevde at omfanget er lite, men at det forekom-
mer overvaking ved noen skoler. Det er lagt opp
til liten grad av selvbestemmelse i denne over-
vakingen, og det blir gitt for lite informasjon om
hvordan det foregar, nar logger slettes, hva de
brukes til og liknende.

Hering - utredning om Massive Open Online Courses
(MOOC)

Kunnskapsdepartementet har gjennomfert en
utredning av Massive Open Online Courses
(MOOC). Denne ble sendt pa hering hesten 2014,
og vi ga en heringsuttalelse.

Utvalget som stir bak utredningen, trekker
fram laeringsanalyse som en endring heldigitale
leeringstilbud vil fore med seg. Av de formene for

leeringsanalyse som utvalget beskriver, er vi ser-
lig bekymret for sakalt prediktiv analyse. Denne
har som mal & forutsi studentenes prestasjoner.
Sosiale nettverk blir analysert, og man tar mal av
seg til 4 identifisere studenter som ikke er sosialt
og faglig integrert.

En faktor som gjor det ekstra viktig & folge
utviklingen i bruk av verktey som muliggjer
leeringsanalyse, er at disse verkteyene gir skole-
elever liten mulighet til selv & felge med péa hvor-
dan egne personopplysninger blir behandlet, og
hvor de havner.

Saksbehandling og sentrale nemndavgjorelser

Vi har behandlet en del tips om skoler og barne-
hager som ikke ivaretar barnas personvern. Ut i
fra storrelse og omfang har vi prioritert hvilke
saker vi skulle folge opp. Vi har gjennomfert til-
syn basert pé tips, og vi har fattet vedtak om end-
ring av rutiner og forbedring av informasjonssik-
kerheten.

Vi har dessuten mottatt og behandlet en rekke
avviksmeldinger fra skoleeiere, der det har veert
uautorisert utlevering av konfidensielle person-
opplysninger om elever. Det har blant annet veert
tilfeller hvor elever har fatt tak i en leerers bruker-
navn og passord til leeringsplattformer. Elevene
har logget seg pa og endret egne og andres karak-
terer. Vi har derfor vedtatt at skoleeiere ma inn-
fore sterk autentisering for ansattes palogging til
leeringsplattform fra eksterne nett.

Det er fattet to vedtak i Personvernnemnda
som bergrer temaet barn, skole og utdanning:

Innsynsrett for foreldre i skolens aktivitetslogg
(PVN-2014-05)

Saken dreide seg om foreldres krav om innsyn i
skolens aktivitetslogg, uten barnets medvirkning.
Datatilsynet kom til at foreldre til barn over 15 ar,
tkke har rett til innsyn i aktivitetsloggen fra
datasystemet pa skolen hvor barnet gar. Person-
vernnemnda sluttet seg til Datatilsynets konklu-
sjon i saken.

Ansattes innsynsrett i foreldres klager (PVN-
2014-09)

Saken dreide seg om en ansatts krav om innsyn i
to foreldreklager i en barnehage. Foreldreklagene
handlet nettopp om den som ba om innsyn, og for-
eldrene hadde bedt om & fa veere anonyme.

Det som skulle vurderes i saken var om det &
gi en klager innsyn i opplysninger om hvem som
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har klaget pa vedkommende, vil komme i konflikt
med foreldrenes krav pa personvern eller andre
apenbare og grunnleggende interesser.

Datatilsynet mente at det er viktig for en
barnehage 4 legge til rette for at foreldre har
muligheten til & varsle om forhold i barnehagen,
uten & risikere at det blir avslert hvem som har
fremsatt klagen. Virksomhetens art gjor at dette
hensynet veier ekstra tungt. Ansatte i barnehagen
arbeider tett med barna, og tillitt til at barna blir
ivaretatt pa en trygg og omsorgsfull méte, er
avgjerende for en god barnehagedrift.

Dersom det gis innsyn i hvem som har frem-
satt klager, kan det medfere at foreldre ikke tor gi
tilbakemeldinger pa forhold i barnehagen, i frykt
for eventuelle konsekvenser dette kan fa for dem
selv og barnet. Hensynet til at det skal kunne vars-
les om kritikkverdige forhold, og hensynet til bar-
nas beste, anses i denne sammenhengen for
«apenbare» og «grunnleggende» private interes-
ser. Dette taler for at innsynsretten kun gjelder sa
lenge foreldrenes og barnas identitet ikke blir
avslort.

Personvernnemnda sluttet seg til Datatilsynets
vurdering i saken, og klagen ble ikke tatt til folge.

@vrige aktiviteter

Som nevnt tidligere skrev vi varen 2014 en rapport
om hovedutfordringene knyttet til personvern i
oppleerings- og barnehagesektorene. Dette var en
samlerapport basert pa et forprosjekt vi gjennom-
forte 1 2013, samt funnene fra tilsynsrekken i 2014.
Vi kom i rapporten ogsa med forslag til méter a
mete disse utfordringene pa.

Rapporten ble lansert i begynnelsen av juli pa
sommerskolen i Oslo, med statsrdden i Kommu-
nal- og moderniseringsdepartementet, statssekre-
teeren i Kunnskapsdepartementet og Datatilsy-
nets direkter til stede. Lanseringen forte til en
bred pressedekning i bade TV, aviser og tidsskrif-
ter.

Vi har ogsé formidlet funnene vare som fore-
dragsholdere pa sma og store arrangement der vi
har mett ansatte i skoler, kommuner, fylkeskom-
muner og barnehager, leveranderer av IKT-lgsnin-
ger og andre aktorer i opplaeringssektoren.

Vi har gjennomfort en rekke meter med skole-
eiere og leveranderer av IKT-losninger for & se pa
hvordan de best kan ivareta barnas personvern,
og vi har gitt rad til leveranderer om a utvikle nye
losninger med innebygd personvern.

Vi har sett at utfordringene, og behovet for vei-
ledning, er felles for alle skole- og barnehage-
eierne. Vi mener derfor at det er sveert viktig at

det tas et samlet og koordinert tak i hele opplee-
ringssektoren, for eksempel med veiledning eller
et normarbeid. Vi har derfor invitert sentrale akto-
rer i opplaeringssektoren til & sette i gang et arbeid
med & skape en ensartet praksis, en praksis som i
hvert fall oppfyller minimumskravene etter lovver-
ket. Vi har hatt et innledende meote, og vil folge
opp dette arbeidet i 2015.

Arbeidet vart med opplaeringssektoren har
dessuten fatt oppmerksomhet i internasjonale fora
som Norge deltar i. P4 bakgrunn av dette har Ber-
lin-gruppen vedtatt at det skal skrives et «working
paper» om personvern i skolen. Nederland har
lederrollen i dette arbeidet, mens Norge og
Canada er utpekt som sparringspartnere og
bidragsytere.

Samarbeidsprosjektet «Du Bestemmer»

Du Bestemmer er et undervisningsopplegg som
drives i samarbeid mellom Senter for IKT i utdan-
ningen (prosjektleder), Teknologirddet og Datatil-
synet. Opplegget skal gke ungdoms kunnskap om
personvern, og heve deres bevissthet om valg
man gjor ved bruk av digitale medier. Ungdom-
mene skal leere seg a ta kontroll over egne person-
opplysninger, men samtidig respektere andres
opplysninger.

I mai ble nettstedet dubestemmer.no relan-
sert. Alt innhold ble da omskrevet og omstruktu-
rert. Det ble ogsa gjennomfert et storre prosjekt
rundt ny interaksjonsdesign og en ny profil med
blant annet ny logo, nye farger og nye illustra-
sjoner. Dette ble gjort i regi av IKT-senteret, men
vi deltok aktivt i arbeidet. I tillegg til at det na er
lettere & finne frem i innholdet, ble det laget noen
nye elementer som skal eke brukervennligheten
og oppmuntre til digitalt forstevalg. Et av disse er
et presentasjonsmodus som skal fungere som
stotteverktey nar opplegget skal brukes i klasse-
rommet eller lignende.

I forbindelse med lanseringen av nettstedet,
ble det ogsa laget en film om personvern og hvor-
for det er viktig. Filmen ble dessuten laget i
nynorsk og engelsk versjon.

Det kommer jevnlig inn bestillinger pa klasse-
sett fra hele landet, og nettstedet er sveert godt
besokt. Opplegget benyttes ikke bare i skoler,
men ogsa av politi, frivillige organisasjoner, biblio-
tek, helsestasjoner, foreldrerepresentanter, til
konformasjonsundervisning og lignende.

Til n3 er det sendt ut over 650 000 hefter etter
bestillinger siden prosjektstart i 2007. Vi ser at
antall bestillinger har sunket noe i forhold til tidli-
gere ar, og dette kan komme av det som er
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beskrevet over — at det er blitt mye lettere a
benytte nettstedet direkte i undervisningen. Det
kan ogsa komme av at heftene fremstar lite oppda-
terte etter at alt innholdet pa nettsidene ble
omskrevet. P4 slutten av aret ble det derfor ved-
tatt i styringsgruppa & lage nye hefter som sam-
svarer bedre med innholdet pa nettsidene.

222

Bruken av elektroniske og nettbaserte tjenester i
skoler og barnehager vil oke ytterligere i arene
som kommer. Det blir tatt i bruk mobiltelefoner,
nettbrett og liknende i skolehverdagen, og flere
ser nytten og behovet for 4 ta i bruk skytjenester.
Risikoen ved dette er at IKT-utstyr og tjenester tas
i bruk uten at det er gjort risikovurderinger eller
stilt krav om databehandleravtaler.

Ved at det tas i bruk skytjenester uten databe-
handleravtale, kan ikke barnehage- eller skoleeier
vite hvordan leveranderene handterer barnas per-
sonopplysninger, om sikkerheten er tilfredsstil-
lende eller hvor opplysningene blir lagret. Man
vet ikke hvem hos leveranderen som har tilgang
til opplysningene eller om leveranderen selv vil
komme til & bruke opplysningene til egne formal.

Leaeringsplattformer, kartleggingsverktey og
skoleadministrative systemer inneholder person-
opplysninger om nesten alle barn og unge, blant
annet i kommunikasjon eller som vurderinger,
karakterer og opplysninger om atferd. For alle
virksomhetene har fatt pa plass sterk autentise-
ring for de ansattes tilgang til disse systemene,
anser vi risikoen som hey for at utenforstaende vil
kunne Kklare & logge seg pa gjennom de ansattes
tilganger. Det kan da gjeres forsek pa 4 endre
karakterer og vurderinger, eller tilegne seg infor-
masjon utenforstdende absolutt ikke skal ha.

Det er anslatt at leeringsanalyse vil komme for
fullt i lepet av noen ars tid. Ved bruk av prediktiv
analyse, vil skolen for eksempel kunne forutse
hvilke elever som har en sterre sjanse for a
droppe ut av skolen. Skolen vil da kunne sette i
gang tiltak for 4 forhindre at dette skal skje, alle-
rede nar barna gér i de laveste klassetrinnene. Det
som gjor det ekstra viktig for oss 4 felge utviklin-
gen av verktey som muliggjer leeringsanalyse, er
at disse verkteyene kan gi skoleelever og fore-
satte liten mulighet til selv & folge med pa hvordan
barnas personopplysninger blir behandlet, hvilke
antakelser som ligger til grunn for slik analyse og
hvor personopplysningene havner.

Kartlegging og maling av barns ferdigheter vil
bare oke i drene som kommer. Vi er kritiske til en
utvikling der kartleggingsverktoy i stadig sterre

Fremtidige utfordringer

grad blir brukt overfor barn uten at foreldrene
samtykker til dette. Vi mener dette fratar de fore-
satte retten til 4 selv bestemme om egne barns
ferdigheter skal kartlegges. Vi mé ogsé folge noye
med pa myndighetenes gkende behov for & méle
barnas ferdigheter fremover og ensket de har om
4 samle inn resultater av stadig flere nasjonale
prover.

23 Justissektoren

Individets rett til & bestemme over egne person-
opplysninger gjelder ikke uten begrensninger. I
justissektoren meter vi flere sveert tungtveiende
hensyn som taler for at staten skal kunne gjore
inngrep i den enkeltes rettssfeere, og for at den
enkeltes interesser settes til side. Innen den
offentlige justissektoren er dette strengt lovregu-
lert og kontrollert, og det er stor &penhet om myn-
dighetenes fullmakter og metoder. I 2014 tradte
ogsa politiregisterloven i kraft. Denne regulerer
politiets behandling av personopplysninger, ogsa
utenom straffesaker, og er ment 4 styrke den
registrertes rettigheter.

Vi erfarer at private akterer i stadig storre
utstrekning benytter seg av tiltak som tradisjonelt
har veert forbeholdt offentlige myndigheter, slik
som ulike former for privat etterforskning/
granskning. Dette kan ha sammenheng med at
politiet i stor grad henlegger anmeldte lovbrudd. I
privat regi skjer etterforskningen med utgangs-
punkt i uklart regelverk, den er underlagt lite kon-
troll og foregar gjerne i det skjulte. Privat etter-
forskning/granskning har som mal 4 avdekke om
det har skjedd en eller annen form for norm-
brudd. Flere konsulentselskaper og advokat-
firmaer tilbyr tjenester innen privat etterforskning
og granskning.

Det er sarlig tre omrader innen justissektoren
som har hatt hovedprioritet i 2014. Dette gjelder
vart arbeid med politiregisterloven, datalagrings-
direktivet og privat etterforskning/granskning.

Bade Snowden-avsleringene i 2013, terrortrus-
selen i juli 2014 og avsleringene som kom i
desember 2014 om at mobilnettet i Oslo sentrum
har blitt overvéket, har bléast liv i den offentlige
debatten om personvern og terrorbekjempelse.

I kraft av ombudsrollen har Datatilsynet deltatt
i en rekke debatter om dette temaet, blant annet
om hvilken adgang PST ber ha til & bedrive en
mer generell overvaking pa internett.

Datatilsynets overordnede mal for denne sek-
toren er at inngrep overfor den enkelte borger
skal ha en serskilt begrunnelse. I praksis vil det si
en god rettslig forankring av tiltak mot enkeltindi-
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vider, og god forutberegnelighet for den eller de
som kan bli utsatt for undersekelser. Informasjon
om offentlig myndighetsutevelse er ogsa et mal
for Datatilsynet. Det er viktig at publikum er infor-
mert om regler og plikter i forkant, og det er
avgjerende at enkeltindivider blir informert om
hva som undersekes om dem, enten med en gang,
og i hvert fall i etterkant.

Vi har ogsa som mal for sektoren 4 se til at inn-
gripende tiltak blir gjenstand for offentlig debatt
og gode demokratiske prosesser.

2.3.1 Gjennomferte aktiviteter

Politiregisterloven tradte i kraft 1. juli 2014. Noen
bestemmelser er allikevel utsatt, og det er etablert
enkelte overgangsordninger. Vi har i lopet av aret
hatt god dialog og jevnlige meter med sentrale
politimyndigheter og med politiets personvern-
radgivere. Blant annet arrangerte vi et halvdags-
seminar for personvernradgiverne, der vi sd pa
lovens krav til internkontroll. I meter med Politi-
direktoratet og Kripos er vi holdt lepende orien-
tert om fremdriften i de ulike prosjektene som
jobber med & implementere det nye regelverket,
og vi har stilt oss til disposisjon for a bista i arbei-
det. Vart generelle inntrykk er at politiet har store
utfordringer med implementeringen, men at det
jobbes planmessig og godt, og med en fremdrift
som er forsvarlig. Vi har heller ikke mottatt klager
eller andre henvendelser som gir grunn til bekym-
ring vedrerende politiets arbeid, og har derfor
ikke sett det som formalstjenlig 4 gjennomfore
kontroller med etterlevelse av politiregisterloven i
2014.

I lopet av aret har vi fulgt opp kontrollene av
privat etterforskningsvirksomhet som ble gjen-
nomfert i 2013. I tillegg til 4 holde en rekke fore-
drag om temaet, har vi bistatt Finans Norge med &
etablere en bransjenorm for forsikringsselskape-
nes utredning av svik. Denne er ikke ferdigstilt.

Tilsyn med privat etterforskning/granskning

Vi har gjennomfert tilsyn hos FaVer AS som tilbyr
privat etterforskning/granskning, serlig ved
utredning av svik i forsikringsbransjen. I tillegg
har vi kontrollert to selskaper som tilbyr grans-
kningstjenester, PWC og Advokatfirmaet Wiers-
holm. Vi ensket 4 se neermere pid om behandlin-
gen er tilfredsstillende regulert og kontrollert
gjennom databehandleravtaler med de behand-
lingsansvarlige.

Vi fattet vedtak om retting og om overtredel-
sesgebyr overfor FaVer. Vedtaket er piklaget, og
vil oversendes Personvernnemnda for klagebe-
handling. Vi har ogséa varslet vedtak om retting og
om overtredelsesgebyr overfor Wiersholm og
PWC. Selskapenes tilsvar foreligger, og sakene vil
bli behandlet i 2015.

Sentrale hgringsuttalelser

Samferdselsdepartementet har foreslatt 4 lovregu-
lere veimyndighetenes behandling av personopp-
lysninger. Datatilsynet er forneyd med at det eta-
bleres en egen lovregulering pa omradet. Vi er
ogsa forneyde med at det ikke ble foreslatt & gi
politiet en mer generell adgang til & samle inn og
bruke opplysninger fra veimyndighetenes regis-
tre i andre tilfeller enn ved kontroll og handhe-
velse av vegtrafikklovens bestemmelser. Politiets
adgang til 4 samle inn personopplysninger for
polisieere formal utover dette, er — og ber fremde-
les vaere — regulert i straffeprosessloven.

Justis- og beredskapsdepartementet foreslo &
etablere en hjemmel i politiloven, for & gi kommu-
nene adgang til & forby tigging. Datatilsynet er for-
noyd med at det ikke ble foresltt 4 etablere et
sentralt tiggerregister, og forutsetter at person-
opplysninger om tiggerne blir behandlet i trad
med politiregisterlovens bestemmelser.

Saksbehandling og sentrale nemndavgjerelser

Datatilsynet har ilagt Forsvaret et overtredelses-
gebyr pa 75 000 kroner. Bakgrunnen er at Etter-
retningsbataljonen i Nord-Norge hadde registrert
opplysninger om elleve norske journalister i sine
systemer, uten at det foreld nedvendig behand-
lingsgrunnlag. Dette ble ansett 4 vaere et ulovlig
inngrep i bade journalistenes privatliv og i pres-
sens frihet. Vedtaket ble ikke paklaget.

Gjensidige Forsikring - informasjonssikkerhet
og internkontroll (PVN-2013-27)

I 2013 fattet Datatilsynet en rekke vedtak overfor
Gjensidige Forsikring med bakgrunn i en kontroll
av selskapet. I 2014 ble tre av i alt elleve vedtaks-
punkter opphevet av Personvernnemnda, da nem-
nda mente at vedtakene manglet «<nedvendig pre-
sisjonsnivd». Vedtakene om at selskapet ma eta-
blere internkontroll og betale et overtredelsesge-
byr pa 600 000 kroner ble imidlertid ikke opp-
hevet.
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Gjensidige Forsikring - skjult granskning
(PVN-2014-11)

I 2013 fattet Datatilsynet ogsa et vedtak overfor
Gjensidige Forsikring med bakgrunn i en klage
fra en privatperson. Klagen gjaldt selskapets
utredning av hans forsikringskrav, deriblant bruk
av skjulte metoder som spaning og infiltrasjon. Vi
mente at dette var et klart uforholdsmessig tiltak,
og vedtok et overtredelsesgebyr pa 600 000 kro-
ner. Personvernnemnda opphevet dette vedtaket i
2014, da disse tiltakene «etter en konkret helhets-
vurdering» ble funnet rettmessige.

Skan-Kontroll - klage pa palegg og
overtredelsesgebyr (PVN-2014-01)

I 2012 fattet Datatilsynet en rekke vedtak overfor
Skan-Kontroll AS, basert pa en kontroll av selska-
pet. I 2014 stadfestet Personvernnemnda fem av i
alt seks vedtakspunkter, men sendte spersmalet
om overtredelsesgebyr tilbake til ny behandling.
Datatilsynet traff sa et nytt vedtak om overtredel-
sesgebyr. Dette er paklaget.
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Innen justissektoren er det seerlig kampen mot
kriminalitetsbekjempelse generelt, og terrorbe-
kjempelse spesielt, som utgjor den sterste trusse-
len mot personvernet. Denne debatten ventes &
fortsette, og vil bli prioritert av Datatilsynet ogsa i
fremtiden.

Vi ser dessuten et behov for at det etableres
Klarere regler for behandling av personopplysnin-
ger 1 forbindelse med avdekking av hvitvasking,
skatteunndragelser og terrorfinansiering, omra-
der der banker og finansvirksomheter har et lov-
palagt ansvar for & kontrollere og treffe tiltak over-
for den enkelte.

Fremtidige utfordringer

24 Digitalisering av offentlig sektor

Regjeringen har laget en strategi for sitt digitali-
seringsprogram, «P& nett med innbyggerne».
Programmet skal forbedre og effektivisere
offentlige tjenester. Digitalisering betyr i denne
sammenhengen & benytte moderne teknologi i
kommunikasjonen mellom innbygger og offent-
lig myndighet, i saksbehandling og i samhandlin-
gen mellom offentlige instanser. For innbyg-
gerne innebarer dette at de skal forholde seg til
flere nettbaserte offentlige tjenester. Nar flere
tjenester flyttes over pa nett, skapes nye utfor-

dringer for personvernet, samtidig som det ogsa
gir muligheter for 4 bygge hensynet til person-
vern inn i lesningene.

Digitaliseringen er kommet langt i offentlig
sektor, og stadig nye tjenester tilbys i digital form.
Det blir stadig flere som tar i bruk den teknolo-
giske plattformen i Altinn, autentiseringslesnin-
gene i ID-porten brukes i stadig sterre grad, og
digital post og sikker digitalpostboks er i ferd med
4 tas i bruk i minst to varianter. Likevel er det
ennd mange av de viktige digitaliseringsproses-
sene som er i startgropa. Det er derfor viktig at vi
er pa banen for & pavirke de riktige akterene. Vi
ma serge for 4 fremme personvern i alle disse pro-
sessene. Det er fremdeles viktig at vi konsentre-
rer oss om myndighetsutoverne og beslutnings-
takerne, idet det er her de viktigste premissene
blir lagt. Eksempler pad omrader der det vil
komme utfordringer, er autentisering av ansatte/
virksomheter, nasjonalt ID-kort, bruk av biometri
til autentisering og identifisering, A-ordningen og
andre tjenester der deling av data er sentrale ele-
menter.

Ved deling og gjenbruk av personopplysnin-
ger, utfordres prinsippet om formalsavgrensning i
personvernlovgivningen. Samtidig er det slik at
teknologi gir muligheter for a utvikle og effektivi-
sere offentlig sektor. For & sikre et godt person-
vern ved utveksling og deling av personopplysnin-
ger mellom ulike offentlige instanser, og mellom
offentlige og private akterer, md ansvarsforhol-
dene veare tydelig avklart. For at innbyggerne
skal kunne ivareta sitt eget personvern, ma de fa
informasjon om hvilke instanser som lagrer,
behandler og utveksler opplysninger om dem, til
hvilke formal, samt hvordan de kan ivareta retten
sin til innsyn, retting og sletting.

Offentlig sektor er storforbruker av alle typer
personopplysninger. Opplysningene benyttes seer-
lig for a fastsla hvilke rettigheter og plikter den
enkelte innbygger har. Det er derfor i innbygger-
nes interesse at det offentlige har tilgang pa kor-
rekte personopplysninger. Hvis videreutviklingen
av Altinn, eID-lesningene og en sikker digital post-
boks tar utgangspunkt i prinsippene for innebygd
personvern, kan digitaliseringen av offentlig sek-
tor pa noen omrader bidra til 4 bedre innbygger-
nes personvern.

Det viktige innenfor ogsa denne sektoren er a
skape forstielse for nytten av godt personvern,
bidra til god regelverksetterlevelse, og bidra til at
internkontroll og informasjonssikkerhet er priori-
tert i digitaliseringsprosjekter og i innfering og
bruk av slike lgsninger.
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2.4.1 Gjennomferte aktiviteter

Datatilsynet utarbeidet i 2013 «Strategi for godt
personvern i digitaliseringen av offentlig sektor».
Strategien ble revidert i 2014 og danner grunn-
laget for de aktivitetene vi prioriterer innenfor
dette omradet.

Vi har gjennomfert kontroller med bade stat-
lige og kommunale virksomheter som vi over tid
har opplevd at har utfordringer med & etterleve
kravene til internkontroll og informasjonssikker-
het. Etter var vurdering er det viktig at virksom-
hetene forst har kommet opp pa et akseptabelt
nivd med internkontroll og informasjonssikker-
het, for de tar fatt pad de store digitaliserings-
prosessene.

Vi har gjennomfert i alt ti veiledningsmeter
med akterer i sektoren. I tillegg kommer utstrakt
veiledning per telefon og e-post.

Vi deltar pa flere arenaer der vi onsker & gjore
Datatilsynets stasted og holdninger kjent, og vi er
tilstede pa konferanser med béade foredrag og
stands, og deltar gjerne i debatten knyttet til per-
sonvern i digitaliseringen av offentlig sektor. Vi
forseker alltid & bidra med foredrag der vi kan
mete mange som har roller i tilknytning til digitali-
sering, og internkontroll og informasjonssikker-
het i tilknytning til dette.

Vi har ogsé jevnlig meter pa toppniva med alle
sentrale akterer innenfor digitalisering, og jobber
for & fi en fast plass i samarbeidsorganet Skate
(Styring og koordinering av tjenester i e-forvalt-
ning).

Vi synes vi har fatt til en god og hensiktsmes-
sig kombinasjon av virkemidlene vire pa dette
omradet.

Tilsyn med offentlige virksomheter — internkontroll og
informasjonssikkerhet

12014 gjennomferte vi kontroller med 18 forskjel-
lige offentlige virksomheter; elleve kommuner,
fire direktorater mv., en fylkeskommune, ett
fylkesmannsembete og ett departement. Dette er
bade stikkprevekontroller, risikobaserte kontrol-
ler og etterkontroller, i den forstand at enkelte av
kommunene ble kontrollert som en oppfelging av
brevkontroller fra 2011. Samtlige kontroller hadde
etterlevelse og dokumentasjon av internkontroll
og informasjonssikkerhet som tema.

Selv om det er store variasjoner i hvordan
etterlevelsen og dokumentasjon framstar hos de
forskjellige tilsynsobjektene, kan vi konstatere at
det er et gjennomgédende problem at mange
offentlige virksomheter ikke har tilfredsstillende

rutiner for 4 oppfylle pliktene i personopplys-

ningslovgivningen.
Dette gjelder seerlig pliktene til a:

— ha oversikt over hvilke behandlinger av per-
sonopplysninger virksomheten har,

— serge for at innbyggere blir informert om hvor-
dan opplysninger blir handtert,

— serge for at innsyn blir handtert pa riktig méte,

— gjennomfere og dokumentere risikovurderin-
ger og sikkerhetsrevisjoner,

— ha oversikt over databehandlere og ha tilfreds-
stillende databehandleravtaler med disse.

Vi har ikke kunnet fastsla at det er signifikante
forskjeller knyttet til skillet mellom stat og kom-
mune, regionale forskjeller eller forskjeller knyt-
tet til storrelse pa virksomhetene. Det er gjerne
slik at store virksomheter har mer og bredere
kompetanse, men det er ikke alltid slik at dette gir
seg utslag i bedre ivaretakelse av personvern og
oppfyllelse av pliktene i personopplysningsloven.
Imidlertid mener vi & kunne se at virksomheter
som har personvernombud, gjennomgéiende har
en bedre ivaretakelse av personvernet og opp-
fyllelse av pliktene i loven. Dette mener vi viser at
ordningen med personvernombud, og opplarin-
gen av disse, har en positiv effekt for personver-
net.

Like fullt er det bekymringsfullt at virksom-
heter som har ansvar for digitaliseringsprosesser,
og virksomheter som i skende grad benytter nye
digitale lesninger, ikke har tilstrekkelig fokus pa a
ivareta personvernet og & oppfylle pliktene i per-
sonopplysningsloven knyttet til internkontroll og
informasjonssikkerhet. Dette gjor at vi ogsa i
kommende ar vil méatte bruke tilsynsvirkemidde-
let for & sikre at nye digitale tjenester ivaretar per-
sonvernet, og at de virksomhetene som benytter
dem har god nok internkontroll og informasjons-
sikkerhet.

Sentrale hgringsuttalelser

Datatilsynet har i 2014 hatt tre heringer til
uttalelse innenfor tema digitalisering. Vi har ikke
hatt innvendinger mot noen av disse. I den grad vi
har gitt kommentarer, var det kun for & uttrykke
stotte til det som var foreslatt, eller for 4 under-
streke punkter som var berort eller behandlet.

Saksbehandling

Vi har behandlet tips om forhold i offentlig sektor
som omhandler personvern. Ut i fra sterrelse og
omfang har vi s prioritert hvilke saker vi skulle
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folge opp, og pa hvilke méater. Vi har ikke gjen-
nomfert tilsyn basert pé tips, men vi har fulgt opp
innkomne henvendelser ved 4 be om redegjorel-
ser. Dette har blant annet resultert i at vi har fattet
vedtak om endring av rutiner og sikkerhetstiltak.

Vi har mottatt og behandlet en rekke avviks-
meldinger fra sektoren, der det har veert uautori-
sert utlevering av personopplysninger om regis-
trerte eller ansatte. Ogsa her har vi i enkelte saker
bedt om redegjorelser og hatt pafelgende saksbe-
handling.

@vrige aktiviteter

Vi har oppsummert funnene véire og delt denne
kunnskapen i ulike sammenhenger. Vi har blant
annet deltatt som foredragsholdere pa smé og
store arrangement hvor vi har mett ansatte i
offentlig sektor, kommuner, fylkeskommuner,
direktorater, departementer, leveranderer av IKT-
losninger og andre akterer i sektoren.

Vi har gjennomfert en rekke meter med
beslutningstakere i offentlig sektor og leveran-
derer av IKT-lesninger, for & se pa hvordan de
best kan bygge og vedlikeholde gode internkon-
trollsystemer og god informasjonssikkerhet for a
ivareta personvernet. Vi forseker a gjore aktorer i
sektoren til gode bestillere av losninger med inne-
bygd personvern, og vi har gitt rad til leveran-
derer om & ta hensyn til innebygd personvern i
deres leveranser til offentlig sektor.

242

Selv om vi har lyktes med & skape oppmerksom-
het rundt aktiviteten var pa omréadet, og at vi har
lyktes med & forbedre internkontroll og informa-
sjonssikkerhet hos mange virksomheter, tyder
funnene fra kontrollene pa at sektoren fremdeles
har betydelige mangler og en relativt lang vei & g4,
for vi kan si at sektoren som siddan er pa et til-
fredsstillende niva. Riktignok finnes det flere unn-
tak, og mange har kommet langt i etterkant av
kontroller eller veiledning fra oss. Like fullt er det
bekymringsfullt at sektoren har si betydelige
mangler knyttet til internkontroll og informasjons-
sikkerhet som den har.

Dette betyr at vi, sammen med andre akterer,
ma arbeide for at sektoren bedrer seg i arbeidet
med internkontroll og informasjonssikkerhet. Vi
ma fortsette a bruke vare virkemidler for a heyne
nivaet i sektoren.

Vi vet at okt digitalisering og flere digitale los-
ninger, gker kravet til god internkontroll og infor-
masjonssikkerhet. Det blir derfor enda viktigere

Fremtidige utfordringer

at vi kommer tidlig pd banen i slike prosesser.
Etter kontroller gjennomfoert i 2014, har vi varslet
at vi vil ilegge overtredelsesgebyr i fem tilfeller.
Det videre forlopet til disse sakene kan ha betyd-
ning for at sektoren i sterre grad tar inn over seg
kravene i regelverket.

Det er ogsd viktig & kunne pavirke beslut-
ningstakere, slik at personvernspersmél er pa
agendaen sa tidlig som mulig i digitaliseringen. I
sd mate er kontaktmeter pa toppledernivd med de
viktigste «digitaliseringsakterene», tett dialog
med de ansvarlige departementene og deltakelse
pa beslutningsarenaer som Skate, viktig for &
sikre godt personvern i digitaliseringen av offent-
lig sektor.

25 Annen vesentlig aktivitet

2.5.1 Telekom, internett og teknologi

Frem til datalagringsdirektivet ble kjent ugyldig i
april 2014, ble det fra Datatilsynets side lagt ned et
betydelig arbeid med tanke pa konsekvensene av
implementering av direktivet. Etter at beslutnin-
gen om at direktivet ikke skulle innferes likevel,
ble selvsagt ogsa vart arbeid med implementerin-
gen avsluttet.

Gjennom arbeidet som er gjennomfert bade
for og etter denne beslutningen, har det kommet
klare indikasjoner pa at teleoperaterene de siste
arene har trappet betydelig opp lagringen av per-
sonopplysninger pa flere felt. Dette omfatter opp-
lysninger som Nasjonal Kommunikasjonsmyndig-
het og Datatilsynet na ser pd om det er hjemmel
for & lagre. Det er viktig for vart arbeid pa dette
omradet & ha klarhet i hvilke personopplysninger
som lagres hos teleoperaterene, og at de ikke
lagres ulovlig.

Det benyttes en rekke teknologier for & hente
ut informasjon om den enkeltes interesser og nett-
aktivitet nar vi beveger oss pa nett. Derfor er det
viktig for Datatilsynet & folge opp bruken av ulik
sporingsteknologi brukt pd nett, som for eksem-
pel informasjonskapsler, IP-adressesporing og det
som kalles «device fingerprinting». I tillegg eker
bruken av innloggingstjenester, ofte med en felles
identitet som benyttes pa tvers av ulike tjenester.

Tilsvarende ser vi en gkning i sporing av hvor-
dan folk beveger seg rundt i det offentlige rom
ved at mobilene vare lokaliseres. Denne informa-
sjonen samles for kommersielle formal, og vi ser
teknologien benyttet bade pa offentlige veier og
plasser, samt pa kjepesentre, flyplasser, inne i
butikker med mer. Det som benyttes er de unike
adressene til mobilens Wifi eller Bluetooth, samt
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ved bruk av beacons fra forskjellige leveranderer,
som for eksempel Apple. Beacons sender ut iden-
titeter som fanges opp av smartmobiler, og kan
igjen si noe om hvor du star eller hva du star i
nerheten av og eventuelt interesserer deg for.
Bruken varierer fra 4 lagre de unike identitetene
og stedsinformasjon ifra noen minutter, til ube-
grenset tid. Dette er en utfordring for muligheten
til anonym ferdsel og muligheten til 4 ha kontroll
med egne opplysninger. Ofte innhentes ikke ned-
vendig samtykke til bruken, eller det er problema-
tisk 4 innhente dette samtykket pa tilfredsstil-
lende mate.

Seerlig kraftfullt blir dette nar informasjon om
hva vi stopper opp ved og interesserer oss for ute i
det offentlige rom legges i profiler pa den enkelte
av o0ss, og kombineres med etterfelgende informa-
sjon gitt via nett.

Onsket om, og presset for,  ta i bruk ulike bio-
metriske losninger har veert svart okende det
siste aret. Dette kommer bade fra offentlige
myndigheter, som for eksempel politiet, og fra
neringslivsakterer, slik som banknaeringen. Det
har veert viktig for Datatilsynet at bruk av slike
losninger ikke benyttes unedvendig og upropor-
sjonalt i forhold til formalet, samt at eventuell lag-
ring av opplysninger er skikkelig regulert.

Retten til d bli glemt

Det 13. mai 2014 avsa EU-domstolen en avgjerelse
om at EUs personverndirektiv og nasjonal person-
vernlovgivning gjelder for sekemotorselskaper
som har tilstedeveerelse i et EU-land. Dommen
slar blant annet fast at slike selskaper har et selv-
stendig behandlingsansvar for personopplysnin-
gene som indekseres, selv om opplysningene
forst er publisert av andre medier. Europeiske
borgere har etter denne dommen rett til 4 ga til
sekemotorer etablert i Europa, og be om 4 fi
seketreff fiernet. Dersom sgkemotoren ikke etter-
kommer kravet om sletting, kan privatpersoner
bringe saken inn for domstolene eller nasjonale
personvernmyndigheter.

I etterkant av EU-avgjerelsen kom Artikkel 29-
gruppen med retningslinjer for hvordan EU-dom-
stolens avgjorelse skal tolkes. Uttalelsen fra
arbeidsgruppen er radgivende, men blir generelt
tillagt stor vekt fordi den gir uttrykk for person-
vernmyndighetene i Europa sin felles tolkning av
personverndirektivet. Formalet med retningslin-
jene er a sikre en lik praksis i de europeiske lan-
dene i sakene som gjelder retten til & bli glemt.

Datatilsynet har mottatt elleve klager pa dette
omradet, og tre av dem ble ferdighehandlet i lopet

av 2014. Fordi dette har veert de forste sakene pa
omrédet, og pa grunn av deres prinsipielle karak-
ter, har sakene vert forankret pd direkterniva.
Ressursbruken for hver sak har derfor veert noe
storre enn for ordinaer klagebehandling. I tillegg
til saksbehandling har vi blant annet holdt fore-
drag om temaet og utarbeidet veiledningsmateri-
ale.

252

Vi har ikke hatt saerlige satsinger innen finanssek-
toren 2014, utover arbeidet med forsikringsbran-
sjens utredningsvirksomhet og utstedelse av stan-
dardkonsesjoner til banker og forsikringsselska-
per.

Vi holder oye med utviklingen innen denne
sektoren, og registrerte at noen forsikringssel-
skap har sett pa lesninger som innebarer automa-
tisk registering av fereradferd i kjeretoy via senso-
rer, GPSregistering og lignende, som et mulig
kriterium for prising av forsikringstjenester. Vi
valgte 4 presisere i et eget skriv til alle forsikrings-
selskaper at standardkonsesjonen som alle skal
ha, ikke omfatter denne typen tjeneste, og at det
mé sekes om serskilt konsesjon for slik behand-
ling. Vi har i lepet av aret mottatt to seknader om
slik konsesjon, men de er ikke ferdig behandlet.

Personvernnemnda har ogsd kommet med
noen avgjorelser pd dette saksomréidet. Det er
truffet vedtak om at butikkene er behandlingsan-
svarlige for kameraovervaking knyttet til bank-i-
butikk og post-i-butikk, og at opptakene kun kan
lagres i inntil syv dager (PVN-2013-21 og PVN-
2014-04).

Nemnda har ogsia truffet vedtak om at innsyn i
lydopptak gjort etter verdipapirhandellovens
bestemmelser, skal folge personopplysnings-
lovens hovedregel, slik at den registrerte kan fa
en kopi av lydfilen eller at opptaket skrives ut pa
papir (PVN-2013-19).

Bank/Finans

2.5.3 Samferdsel

Innenfor samferdselssektoren foregir det en
rekke aktiviteter som péavirker den enkeltes per-
sonvern. Det er Statens vegvesen som héandterer
de fleste av disse aktivitetene. Datatilsynet er invol-
vert i de prosessene som er av betydning, for
eksempler i diskusjonene om etablering av intelli-
gente transportsystemer (ITS). Vi arbeider for at
personvernhensyn vektlegges pa et tidlig stadium.

Vi jobber ogsé aktivt for & skape engasjement
for anonyme alternativer og mest mulig person-
vernvennlige losninger. I den forbindelse prever
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vi & dra nytte av at det er skapt interesse og forsté-
else for personvern blant annet i Samferdselsde-
partementet og Statens vegvesen. A fremdeles
kunne ferdes sporfritt (anonymt) har veert, og vi
mener det fortsatt ber veere, et grunnleggende og
lett oppnéelig alternativ for alle som ensker det.
For eksempel ber det veere mulig 4 passere en
bomstasjon uten & métte legge igjen opplysninger
om néar og hvor passeringen fant sted. Dette synet
opplever vi & ha fatt gjennomslag for. Vi samarbei-
der derfor med Samferdselsdepartement for & fa
til en endring i regnskapsreglene som per i dag
palegger lagring av passeringsdata knyttet til inne-
havere av identifiserbare bombrikker.

Datatilsynet er bekymret for hvilke konse-
kvenser etableringen av nye kontrollmidler og tra-
fikkovervaking vil kunne fa i fremtiden. Erfarings-
messig vil utstyr som i dag tas i bruk til i for seg
tilforlatelige formal, senere kunne brukes til nye
formal og av andre akterer, noe som er begrunnel-
sen for at vi felger med pa utviklingen innen dette
omradet.

254 Arbeidsliv

Vi har tidligere hatt arbeidsliv som satsingsomrade,
men har i 2014 ikke hatt seerlige planlagte tiltak
innen denne sektoren. Vi har likevel prioritert en
del enkeltsaker i form av klager fra arbeidstakere,
spesielt vedrerende arbeidsgiveres innsyn i e-post
og bruk av GPS-opplysninger til kontrollformal.

Mange av klagene avdekker systemsvikt eller
store svakheter hos den behandlingsansvarlige
(arbeidsgiveren), noe som er hovedkriteriene for
om en sak tas opp til grundigere behandling.
Dette er en type lovbrudd vi ser alvorlig pa, og
som i en rekke tilfeller har resultert i overtredel-
sesgebyr. Arbeidstakeren er helt klart den svake
parten sakene, og lovbrudd og overtramp fra
arbeidsgivers side er det vanskelig for den enkelte
arbeidstaker 4 forsvare seg mot.

I tillegg til & prioritere de alvorligste sakene,
har vi god beredskap for de som henvender seg til
oss pa telefon og e-post gjennom var veilednings-
tieneste. En stor andel av henvendelsene som
kommer til denne tjenesten, er innenfor temaet
arbeidsliv (les mer under «Veiledningstjenesten»).

Innenfor dette omradet ser vi ogsd en sterk
okning i antall konsesjonsseknader for etablering
av varslingskanaler og innfering av kontrolltiltak.

255

I anledning den internasjonale personverndagen
28. januar, arrangerte Datatilsynet og Teknolo-

Personverndagen 28. januar

giradet et frokostseminar. Malet med en slik dag
er 4 sette personvern pa dagsorden.

Ved & skape oppmerksomhet og debatt om
hvordan personopplysninger enkeltpersoner leg-
ger igjen brukes, og av hvem, vil vi bevisstgjore
myndigheter, presse, fagmiljger og folk flest om
utfordringer for personvernet.

Pa seminaret presenterte vi hovedtrekkene fra
rapporten «Personvern - tilstand og trender
2014» som var skrevet til denne anledningen. Noe
av det som blir diskutert i rapporten er avveinin-
gen mellom personvern og andre hensyn, gren-
sen for inngripen i den enkeltes privatliv for &
bekjempe terror, og beskyttelse av personvern pa
tvers av landegrenser. Ellers inneholdt rapporten
blant annet artikler om kroppsneer teknologi,
bruk av metadata og effekter av Snowden-saken.

Seminaret ble fort fulltegnet, og vi oppnadde
god pressedekning béade i forkant, under og i
etterkant av seminaret.

Arrangementet og samarbeidet med Teknolo-
girddet ble vurdert som sa vellykket at det ble
bestemt 4 arrangere et tilsvarende seminar pa per-
sonverndagen 2015.

2.5.6 Personvernundersakelsen

Varen 2014 lanserte vi resultatene fra personvern-
undersekelsen 2013/2014. Denne befolkningsun-
dersokelsen er den mest omfattende kartleggin-
gen Datatilsynet har gjort av folks tanker og kunn-
skaper om, og holdninger til, personvernspersmal
siden 2005. Undersekelsen fulgte i stor grad opp
spersmalene fra 2005, i tillegg til & ha noen nye
spersmal om personvernutfordringer som har
oppstatt siden forrige undersekelse. Vi gjennom-
forte undersekelsen bade for 4 fa et inntrykk av
hvordan situasjonen er i dag, og for 4 kunne se om
det er en utvikling eller endring i folks holdninger
fra 2005.

Noen av funnene fra undersekelsen ble pre-
sentert i forbindelse med den internasjonale per-
sonverndagen, samt brukt som underlag til rap-
porten «Personvern - tilstand og trender 2014».
De péfelgende manedene publiserte vi dessuten
atte tematiske delrapporter. Disse ombhandlet
blant annet folks interesse for a ta i bruk ny tekno-
logi, tillit til behandling av personopplysninger,
erfaringer med misbruk av egne personopplysnin-
ger, ivaretagelse av rettigheter og holdninger til
kameraovervaking.

Personvernundersekelsen gir mange mulighe-
ter til & skape interesse og oppmerksomhet om
personvern, bade i medier og fagmiljeer. Funnene
er ogsa nyttige i var foredragsvirksomhet. Ved a
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publisere de ulike delrapportene separat, har vi
oppnadd stor medieinteresse og mediedekning,
bade i riksmedier, lokalmedier, fagtidsskrifter og
bransjemedier.
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Datatilsynet deltok i 2014 for andre gang pa Glo-
bal Privacy Enforcement Network (GPEN) sin
«Internet Sweep Day». GPEN er et samarbeids-
forum for personvernmyndigheter, og er neer-
mere omtalt i Kkapittelet «Internasjonale samar-
beidsrelasjoner».

Temaet for sveipet denne gangen var
mobilapplikasjoner (apper). Nesten alle apper ber
om tilgang til informasjon i telefonen eller nett-
brettet. Det kan veere kontaktliste, internett,
andre apper, kamera eller tekstmeldinger. Selv om
det kan vaere gode grunner til at appen ber om
disse tilgangene, har personvernmyndighetene
rundt om i verden de siste arene veert opptatt av
hva delingen av sa store mengder personlig infor-
masjon med s mange ulike akterer, betyr for den
enkeltes personvern.

Selve sveipet innebar at Datatilsynet sjekket
hvilken informasjon brukerne far om tilgang til
personopplysninger for og etter nedlasting av en
app. Tilsammen sjekket vi i Datatilsynet omlag 80
nasjonale og internasjonale applikasjoner (apper)
for Android og i0OS pd mobiltelefoner eller nett-
brett i lopet av en dag i mai. Appene var valgt ut pa
bakgrunn av popularitet, tema og hvilken tjeneste
den tilbyr.

Et av malene med denne sjekken var 4 finne ut
mer om hvilken informasjon brukerne far om
behovet for de ulike tilgangene, hvilken informa-
sjon som samles inn, hva den skal brukes til og
hvordan den beskyttes. Samtidig ville vi bidra til &
bevisstgjere publikum og brukere av apper, om
hvilke personopplysninger som samles inn. Hvis
brukerne ikke vet hva virksomheten samler inn,
vet de heller ikke at de kan benytte seg av inn-
synsretten sin.

I tillegg til & bevisstgjore brukerne, er vi opp-
tatt av 4 bevisstgjore utviklere og bestillere av
apper om hvilke plikter de har overfor brukerne.
Vi lanserte derfor en norsk versjon av en veileder
for apputviklere, laget av personvernmyndighe-
tene i Storbritannia. Veilederen gir praktiske rad
og eksempler pa hvilke hensyn man ma ta til per-
sonvernet ved utvikling av apper.

Resultatene fra det norske sveipet ble oppsum-
mertien rapport. En felles konklusjon for alle del-
takerlandene var at brukerne av apper har for
liten mulighet til 4 finne relevant og dekkende

Internet Sweep Day - sveipet

informasjon om hvilke personopplysninger som
samles inn.

Funnene ble fulgt opp ved at Datatilsynet og 22
andre personvernmyndigheter sendte et felles brev
til syv ulike appbutikker. Butikkene blir der bedt
om & gjere det obligatorisk for alle apper a lenke til
en personvernerkleering. I tillegg vil Datatilsynet
jobbe videre med & kommunisere personvernlov-
givningen og prinsippet om innebygd personvern
til appeiere, -bestillere, og -utviklere.
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Stadig flere virksomheter ser betydningen av &
opprette et personvernombud. Dette ombudet er
en ressursperson som Kkjenner virksomheten
godt, og som har oversikt over hvilke personopp-
lysninger som blir behandlet til ulike formal. Per-
sonvernombudet vil derfor raskt og presist kunne
héandtere personvernutfordringer som méatte opp-
std. Ikke minst vil ombudet, bade innad og utad,
fremstd som en fagperson med spesialkompe-
tanse pa personvern. Denne kompetansen bygges
gjennom deltakelse pa ulike kurs og seminarer, og
gjennom annen dialog med Datatilsynet.

Ved utgangen av 2014 hadde Datatilsynet
registrert 233 personvernombud. Noen av disse
er ombud for flere virksomheter, og til sammen
representerer de 450 virksomheter.

De administrative sidene av driften har blitt
noe effektivisert i lopet av aret. Datatilsynet bru-
ker na i overkant av ett arsverk pa arbeidet med
personvernombud, fordelt pd flere medarbei-
dere. Arbeidet bestar i 4 arrangere faglige tilbud
som kurs og konferanser, veiledning over telefon
og e-post, sende ut nyhetsbrev til ombudene,
behandling av seknader om nye ombud og a
drifte informasjonen pa vare nettsider.

Vi tilbyr flere forskjellige kurs for person-
vernombudene; grunnkurs for nye ombud, to juri-
diske pabyggingskurs og to pabyggingskurs i
informasjonssikkerhet og internkontroll. Grunn-
kurset holdes béade i var- og hestsemesteret. I til-
legg ble den éarlige fagdagen for alle person-
vernombudene arrangert i mars.

Personvernombudsordningen

Tabell 1.11 Oversikt over utviklingen av person-
vernombudsordningen de siste drene

2011 2012 2013 2014
Personvernombud 193 203 210 233

Virksomheter med
ombud 370 390 420 450




2014-2015

Meld. St. 34 ol

Datatilsynets og Personvernnemndas arsmeldinger for 2014

I september gjennomferte vi for forste gang et
dagsseminar for personvernombud fra helse- og
forskningsvirksomheter. Seminaret fikk sveert
gode tilbakemeldinger og vurderes gjentatt i 2015.
Personvernombudene beskriver vare kurs og
seminarer som viktige for deres mulighet til &
gjore en god jobb, og arrangementene er som
regel fulltegnet.

EUs arbeid med ny personvernforordning
peker mot store endringer pa personvernombuds-
feltet, blant annet at ordningen blir obligatorisk
for mange virksomheter. Mot slutten av 2014 mot-
tok vi en del henvendelser fra virksomheter som
vurderer & oppnevne personvernombud for & for-
berede seg pa de kommende kravene. Dette kan
bety at tilstremningen til ordningen blir sterre i
2015 enn tidligere.

2.6 Internasjonalt arbeid

Internasjonalt arbeid er viktig for Datatilsynet.
Siden Norge ikke er medlem i EU, kan det veere
vanskelig 4 fa innflytelse pd EUs beslutningspro-
sesser. Datatilsynet deltar imidlertid i sentrale
EU-organ bade som observater og som aktiv del-
tager.

Andre internasjonale samarbeidsarenaer er
derfor ogséd viktig for oss. I samarbeid med de
andre nordiske datatilsynsmyndighetene diskute-
rer vi sveert relevante problemstillinger, da utfor-
dringene treffer oss relativt likt bade i tid og kul-
tur. Andre globale arenaer hvor vi har full tilgang
er ogsa viktig for oss, slik som GPEN, den interna-
sjonale personvernkonferansen og ikke minst
Berlin-gruppen hvor vi har markert oss tydelig
ved 4 holde i Big Data-arbeidet.

Vi foler slik at vi har reelle muligheter til &
vaere med pad 4 pavirke internasjonale prosesser
som er av betydning for personvernet til norske
borgere.

Artikkel 29-gruppen (Art. 29 Data Protection Working
Party — WP 29)

Artikkel 29-gruppen er opprettet i henhold til per-
sonverndirektivet, og er den everste radgivende
forsamlingen for EU-kommisjonen i spersmal om
personvern og informasjonssikkerhet. Her meoter
alle lederne for EU-landenes datatilsynsmyndig-
heter. Norge har observaterstatus som E@JS-land,
og meter med en representant for ledelsen i Data-
tilsynet.

Det er avholdt fem meter i Artikkel 29-grup-
pen i 2014. Datatilsynet har veert representert pa
alle motene. Deltakelse i denne gruppen er en

effektiv mate & holde oss orientert om hva som er
pa dagsorden om personvern i EU. Norske borge-
res personvern utfordres ikke bare nasjonalt, si et
internasjonalt fora som dette er viktig, og blir vik-
tig ogsa i fremtiden. Personvernet utfordres av
globale akterer, og opplysninger om oss flyttes
over landegrenser uten at vi vet om det i szerlig
grad. For & sti sterkere enn det vi klarer som en
enkelt nasjon, er det viktig med lik praktisering av
personvernregelverk i Europa, det vil si EU/E@S,
og deltakelse i denne gruppen bidrar til at vi hol-
der oss orientert om praksis i Europa.

Eksempler pa temaer som har veert oppe til
diskusjon gjennom éaret, er hvilke personvernkon-
sekvenser vi ser av «Internet of Things». Dette
har ogsa preget diskusjoner i forskjellige nasjo-
nale fora.

«Passenger Name Record» (PNR) har dess-
uten veert tema pa mange av metene, og ble plut-
selig veldig aktuelt i starten av 2015, etter terro-
ren i Paris.

Artikkel 29-gruppen har ogsé hatt oppe til dis-
kusjon andre konsekvenser av etterretningsorga-
nisasjoners mulige innsyn i opplysninger som sen-
des mellom Europa og USA. Det er blant annet
stilt spersmal ved om Safe Harbour-avtalen i til-
strekkelig grad sikrer personvernet til borgere i
Europa na etter at Snowden-avsleringene viste at
NSA kan fa tak i opplysningene.

Det har videre veert sett pa rutiner for behand-
ling av personopplysninger internt i store interna-
sjonale selskaper, og selskaper imellom. Artikkel
29-gruppens «Binding Coorporate Rules» (BCR)
er et verktoy som skal sikre at personvernet ivare-
tas pa en effektiv mate.

Et annet tema som har vart oppe en rekke
ganger, er kontrollene med globale akterer som
Facebook, Google, Microsoft og LinkedIn. Alle til-
synsmyndighetene som er representert i Artikkel
29-gruppen, har gjennom sin deltakelse hatt anled-
ning til 4 stille spersmaél, og komme med sine syns-
punkter til disse kontrollene. Norge har ogsa veert
med i dette arbeidet, og da serlig knyttet til kon-
trollen med Facebook. Temaet har blant annet
vaert endringer i brukervilkarene, og hvilke konse-
kvenser det har hatt for brukernes personvern.

Artikkel 29-gruppen ga i 2014 en uttalelse som
er sentral for forstaelsen av personverndirektivets
begrep «legitimate interests» (noe som kan over-
settes til «berettiget interesse» i personopplys-
ningsloven § 8 bokstav f), og som er et veldig
aktuelt rettslig grunnlag for behandling av person-
opplysninger. Uttalelsen sikrer harmonisering
internt i Europa, og vil vaere en viktig kilde for
Datatilsynet.
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Technology Subgroup

Technology Subgroup er en arbeidsgruppe som
gjor saksforberedelser for Artikkel 29-gruppen.
Disse forberedelsene danner grunnlag for mange
av Artikkel 29-gruppens uttalelser. Datatilsynets
deltakelse i arbeidsgruppen gir god mulighet til &
fremme norske synspunkter innenfor spersmal
om bruk av teknologi og koblingen til juss og
regelverk. I og med at Datatilsynet kun er obser-
vater i selve Artikkel 29-gruppen er deltakelse i
denne arbeidsgruppen sveert verdifull, da vi deltar
pa lik linje med alle andre deltagere, ogsa del-
tagere fra EU-land.

Berlin-gruppen

Dette er en gruppe som arbeider med personvern
innen elektronisk kommunikasjon i utvidet for-
stand. I det vesentlige er det personvernmyndig-
heter som deltar i her. Gruppen avgir uttalelser
(Working Papers) om aktuelle personvernspers-
mal.

I 2013 patok Datatilsynet seg ansvar for a
skrive gruppens rapport om Big Data. Rapporten
ble endelig godkjent etter siste mete i gruppen,
varen 2014. Det var forste gang Datatilsynet skrev
en rapport for denne gruppen.

I tillegg vedtok gruppen et dokument om per-
sonvernutfordringer ved privateid utstyr i profe-
sjonell bruk (Bring Your Own Device).

Den internasjonale personvernkonferansen

Datatilsynet deltok hesten 2014 med to delegater
pa den arlige internasjonale konferansen for per-
sonvernmyndigheter. P4 konferansen deltok over
80 personvernmyndigheter fra alle kontinenter.
Denne internasjonale arenaen er mer enn en kon-
feranse. Dette er stedet hvor verdens personvern-
myndigheter samles og enes om overordnede
prinsipper og retninger for personvernarbeidet,
og det gjores komité- og gruppearbeid mellom de
faktiske konferansene.

P4 bakgrunn av rapporten fra Berlin-gruppen,
skrev Datatilsynet et utkast til en resolusjon om
hvordan personvernmyndighetene ber forholde
seg til Big Data. Denne resolusjonen ble fremmet
av det norske Datatilsynet, med stotte fra en rekke
andre personvernmyndigheter. Resolusjonen ble
vedtatt.

Pa konferansen ble det ogsa tatt et stort skritt
fremover i arbeidet med & legge til rette for inter-
nasjonalt samarbeid ved at «Resolution on enfor-
cement cooperation» ble vedtatt. Videre ble reso-

lusjonen «Privacy in the Digital Age» vedtatt.
Dette er en stotteerkleering til FNs péagéende
arbeid med oppfelging av myndighetenes masseo-
vervaking pa tvers av landegrenser.

International Conference — Data Protection
Enforcement

Datatilsynet deltok med én deltaker pa den tredje
samlingen om koordinert regelverkshindhevelse
for personvernmyndigheter. Dette er en oppfel-
ging av et mandat fra den internasjonale person-
vernkonferansen. Samlingen er en oppfelging av
resolusjonen om «International Enforcement
Cooperation» fra den internasjonale personvern-
konferansen i 2011. Denne samlingen er ogsa en
metearena for GPEN-medlemmer.

Global Privacy Enforcement Network — GPEN

GPEN er et samarbeidsforum for personvern-
myndigheter. Datatilsynet deltok pa et meote i foru-
met i sammenheng med den internasjonale per-
sonvernkonferansen, samt i telefonkonferanser
gjennom aret. GPEN legger til rette for informa-
sjonsutveksling, og det planlegges koordinerte
aktiviteter som myndighetene kan velge & delta i.
Det pégér en oppgradering av samhandlingsles-
ningen for GPEN-medlemmene, og Datatilsynet
har bidratt ekonomisk ved etableringen av denne.

Datatilsynets faglige bidrag til GPEN har i
2014 stort sett veert knyttet til «Internet Sweep
Day». Gjennomferingen av sveipet hvor vi under-
sekte personvernet i mobilapper var en GPEN-
koordinert aktivitet, og er naeermere omtalt under
kapittelet «Annen vesentlig aktivitet».

Schengen Coordination Group (5CG)

Datatilsynet er tilsynsmyndighet for den norske
delen av Schengen Informations System (SIS), og
vi er ogsa deltakere i Schengen Coordination
Group (SCG). Gruppen er sammensatt av repre-
sentanter for alle Schengen-land sine tilsyns-
myndigheter, og vi har deltatt pd de to metene
som har vert avholdt i 2014. Gruppen utveksler
informasjon om egne saker og felles problemstil-
linger i praktiseringen av reglene for SIS.

Datatilsynet stilte med én deltaker pa det inter-
nasjonale inspeksjonsteamet, som varen 2014
forte tilsyn med Sveits sine forpliktelser etter
Schengen-regelverket. Deltakelsen ga erfaring
om hvordan slike kontroller faktisk skjer, en erfa-
ring vi vil ha nytte av neste gang Norge skal kon-
trolleres.



2014-2015

Meld. St. 34 o3

Datatilsynets og Personvernnemndas arsmeldinger for 2014

Eurodac / Visumsamarbeid (VIS)

Datatilsynet har i 2014 deltatt med én deltager i
metene som arrangeres av henholdsvis Eurodac
Supervision Coordination Group og Visa Informa-
tion System Supervision Coordination Group (VIS
SCQG) 1 Briissel.

Eurodac er et sentralt europeisk register over
fingeravtrykk av asylsekere, og brukes primaert i
asylsaker. I det siste har imidlertid ogsa politimes-
sige formal blitt inkludert i Eurodac-regelverket,
og Europol kan under visse vilkir fi tilgang til
databasen.

VIS er et tilsvarende register som inneholder
opplysninger om visumsekere, og formaélet med
registeret er a forbedre gjennomferingen av felles
visumpolitikk og konsuleert samarbeid i Europa.
Det er ogsa et viktig mal & forenkle utvekslingen
av opplysninger mellom medlemsstatene om sgk-
nader og avgjerelser om visum.

I disse gruppene meter samtlige ansvarlige data-
tilsynsmyndigheter etter de aktuelle forordningene,
for 4 samkjere oppfelgingen av sine kontrollopp-
gaver, og for a diskutere aktuelle problemstillinger.

Aktuelle temaer som har veert diskutert i 2014
er overforing av data til tredjeland, bruk av under-
leveranderer ved behandling av visumseknader,
informasjonssikkerhet og dataangrep, felles opp-
legg for inspeksjoner og diverse sperreunder-
sekelser.

Samarbeid og felles tilsyn med de nordiske
datatilsynsmyndighetene

I mai 2014 deltok Datatilsynet pa et felles nordisk
mete i Sverige. I lopet av samlingen var det noen
felles presentasjoner, og det ble holdt parallelle
moter for ledelsen, juristene og teknologene.
Disse nordiske metene er en fin anledning for &
drofte egne saker med de andre landenes repre-
sentanter.

I 2013 ble det gjennomfert noen felles nor-
diske kontroller, blant annet med banker som
hadde kontorer i flere nordiske land. Disse kon-
trollene ble gjennomgétt pa metet, og vi kom frem
til at det er behov for videre arbeid med a gjen-
nomfere felles kontroller. Dette bade for & kunne
mote problemstillinger som gér over de nordiske
grensene pa en god maéte, og for 4 heoste kompe-
tanse av hverandre.

Samarbeid med og bistand til Republikken Makedonia

Det norske utenriksdepartementet har gitt
direkte finansiell stotte til Republikken Makedo-

nia (FYROM), til utvikling av landets personvern-
myndighet. Directorate for Personal Data Prote-
ction (DPDP) ble etablert i 2005, og bestar av 24
medarbeidere.

Fra var side har vi forpliktet oss til 4 gi faglig
stotte til makedonerne innen serlig to temaer;
personvern i sosiale nettsamfunn og skytjenester,
herunder bruk av databehandleravtaler.

I februar ble det holdt et sterre lanseringsar-
rangement i Skopje, hvor var direkter holdt inn-
legg. I mars deltok to medarbeidere fra Datatilsy-
net og én fra Norsk senter for informasjonssikring
(NorSIS), som nasjonale eksperter pa kompetan-
sebygging for medarbeiderne i DPDP. Det ble vist
stor interesse for méten vi i Norge ikke bare arbei-
der for a forebygge nettkrenkelser, men ogsa for
hvordan vi gjennom Slettmeg-tjenesten prioriterer
4 gi rask og handlekraftig hjelp nir skaden forst
har skjedd. Det var ogsa hyggelig for oss 4 se at
makedonerne hadde tatt i bruk materiale fra
undervisningsopplegget vart, Du Bestemmer.

I juni kom en delegasjon péa syv medarbeidere
fra DPDP pé studiebesgk til Norge. Det var natur-
lig nok sosiale nettsamfunn og skytjenester som
fikk mest oppmerksomhet, men vi var ogsa innom
mange andre temaer. Delegasjonen besgkte blant
annet Kripos, Redakterforeningen og Pressefor-
bundet, NorSIS, Avdeling for forvaltningsinforma-
tikk ved UIO og Direktoratet for forvaltning og
IKT (Difi). Forbrukerradet holdt ogsa en presen-
tasjon for delegasjonen.

Denne delen av samarbeidsprosjektet ble sa
markert som avsluttet ved en konferanse i Make-
donia i november. Begivenheten ble omfattet av
stor interesse, blant annet med innslag i Make-
donske tv- og radiokanaler.

Makedonia har sendt en ny seknad om ekono-
misk bistand fra norske myndigheter. I det nye
prosjektet er det et mal & utvikle et neermere sam-
arbeid mellom personvernmyndighetene pd Vest-
Balkan, der de skal dra nytte av de positive erfa-
ringene som er gjort i vart samarbeidsprosjekt sa
langt. Dersom Utenriksdepartementet gir sin
stotte til et videre prosjekt, vil vi fra Datatilsynet
veere positive til & fortsatt stille opp med var kom-
petanse.

2.7 Nasjonale samarbeidsrelasjoner

Datatilsynet har utstrakt kontakt med andre akto-
rer. Nedenfor felger en oversikt over var del-
takelse i nasjonale fora.

I tillegg til disse kommer det et stort antall
kontaktmeter med sentrale akterer og samarbeid
av mer kortvarig art. Datatilsynet har ogsa avtaler
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om faglig samarbeid med Nasjonal Sikkerhets-
myndighet (NSM), Nasjonal kommunikasjons-
myndighet (tidligere Post- og teletilsynet) og
Arbeidstilsynet. Avtalen med NSM ble inngatt i
2014.

Standardisering — komitédeltagelse

Datatilsynet deltar i komiteer for standardisering
der arbeidet har direkte relevans for vart arbeids-
omrade. Standarder er ferende for virksomhete-
nes praksis, ogsd nér det gjelder behandling av
personopplysninger. Formalet med deltakelsen i
komiteene er & sikre kunnskap om pagaende pro-
sesser internasjonalt, pavirke fremtidige ramme-
betingelser, samt bidra til 4 pavirke relevante stan-
darder med hensyn til personvern og informa-
sjonssikkerhet. Det er ogsa viktig & fa innblikk i
hvilken praksis som anses som god, samt holde
kontakt med fagmiljoet.
Datatilsynet deltar i tre komiteer:
— SN/K 171 arbeider i hovedsak relatert til ISO/
IEC JTC 1/SC 27 IT Security techniques.
— SN/K 175 Intelligente Transportsystemer
ITS).
— SN/K 188 Person-ID, kortsystemer, biometri,
sikre signaturer, borgerkort.

Norsk Biometri Forum

Datatilsynet deltar i Norsk Biometri Forum, som
er et uformelt forum for presentasjon og disku-
sjon innenfor biometri. Det er lagt stor vekt pa a fa
inn nye ideer, samtidig som metene benyttes til
orientering om pagaende prosjekter innenfor
offentlig og privat sektor.

I prinsippet er forumet apent for alle interes-
serte innen offentlig sektor, neringsliv og
forskning. Forumet metes omtrent to ganger i
aret og har deltakere fra departementer, direkto-
rater og en del private bedrifter, samt Hogskolen i
Gjovik. Dette forumet arrangeres i tett samarbeid
med Forum for Research and Innovation in
Security and Communications (FRISC) og Euro-
pean Association for Biometrics (EAB).

ITS-rddet (ITS - Intelligente Transport Systemer)

En representant fra Datatilsynet er oppnevnt som
medlem av ITS-radet. Radets overordnede formal
er & bidra til implementering av ITS-losninger i
Norge, og a bygge opp under de norske transport-
politiske malene om trafikksikkerhet, fremkom-
melighet, miljo og tilgjengelighet for alle. ITS-
radet skal ogsd fremme samarbeid og med-

virkning i nasjonale og internasjonale prosesser
og markeder for ITS. Radet ledes av vegdirekto-
ren, og har 14 faste medlemmer. I tillegg inviteres
deltakere etter behov.

ID-nettverket for en helhetlig ID-forvaltning

Datatilsynet deltar sammen med flere andre sen-
trale organisasjoner i dette nettverket. Hovedma-
let til nettverket er 4 arbeide for en helhetlig ID-
forvaltning i Norge og for a forebygge kriminali-
tet, og dermed redusere trusselen mot velferds-
staten. Datatilsynets deltakelse er viktig bade for &
ivareta personvernet i ID-forvaltningen, og for a
bidra til at sikre losninger etableres.

Referansegruppe for policyutvikling for bruk av
skytjenester

Kommunal- og moderniseringsdepartementet
(KMD) etablerte hesten 2014 en interdeparte-
mental arbeidsgruppe som skal kartlegge hind-
ringer i regelverket for bruk av skytjenester.
KMD har samtidig etablert en ekstern referanse-
gruppe med interessenter, potensielle brukere og
eksperter fra relevante omréader, for 4 se pa
policyutvikling for bruk av skytjenester i offentlig
sektor.

Datatilsynet deltar med én representant i refe-
ransegruppen. Det har vaert avholdt to meter hos-
ten 2014 og arbeidet videreferes i 2015.

Arbeidet knyttet til forslaget om ny
personvernforordning i EU

Datatilsynet har tilbudt bistand i ulike sammen-
henger nar det gjelder arbeidet med EU-kommi-
sjonens forslag til ny forordning. Vi har tidligere
veert aktive i Justis- og beredskapsdepartementets
(JD) referansegruppe i forbindelse med nasjonal
representasjon i Brussel.

I 2014 har vér bistand bestatt i 4 veere disku-
sjonspart med fagavdelingen i KMD og JD, i for-
bindelse med de mange forslagene som har vert
oppe til behandling i DAPIX (Working Party on
Information Exchange and Data Protection).
DAPIX er arbeidsgruppen i EU, og forhandler om
innholdet i den nye forordningen.

Norm for informasjonssikkerhet i helse-, omsorgs- og
sosialsektoren

I september 2006 ble en bransjenorm om informa-
sjonssikkerhet for helsesektoren lansert. Datatil-
synet deltar som observater i styringsgruppen.
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Ved behov deltar Datatilsynet ogsa i grupper
knyttet til utarbeidelse av faktaark og veiledninger
etter normen. I 2014 gjaldt dette veiledere i bruk
av velferdsteknologi, elektromedisinsk utstyr,
samt personvern og informasjonssikkerhet for
psykologer, fysioterapeuter, manuellterapeuter og
kiropraktorer. I tillegg ble eksisterende materiell
revidert.

Arbeid med anonym lgsning for helautomatiske
bomstasjoner

Datatilsynet har hatt som mal at det skal utvikles
et anonymt alternativ ved bruk av bompengebrik-
ker i helautomatiske bomstasjoner. Sammen med
Statens Vegvesen og Samferdselsdepartementet
utarbeidet vi for et tid tilbake en mulighetsstudie
som viser at under gitte forutsetninger er det
mulig & fa til en anonym lesning. Forutsetningen
var blant annet at bokferingsregelverket ikke ma
sperre for en slik lesning. Arbeidsgruppen har
sett pa hva som skal til, og konkludert med at det
ma regelendringer til for at en anonym losning
skal kunne gjennomferes.

Arbeidet har pagitt i flere ar, og i 2014 tok
Datatilsynet initiativ til 4 bringe dette opp pa et
politisk nivd med mal om en avklaring. Prosessen
er ikke sluttfert enda, og vil bli fulgt opp fra var
side ogsa i 2015.

Kommunal informasjonssikkerhet (KINS)

Datatilsynet har deltatt som samarbeidspartner i
Kommunal informasjonssikkerhet (KINS). Dette
innebarer & delta pa styremeter som observater
og bidragsyter, og a delta i planleggingen av KINS
sine arrangementer. Vi er ogsd bidragsyter med
foredrag eller som paneldeltakere pa disse arran-
gementene.

Samarbeidsprosjektet Du Bestemmer

Du Bestemmer er et undervisningsopplegg som
drives i samarbeid mellom Senter for IKT i utdan-
ningen (prosjektleder), Teknologiradet og Datatil-
synet, og ble lansert i januar 2007. Méalet med opp-
legget er 4 ske ungdoms kunnskap om person-
vern generelt, samt heve deres bevissthet om valg
man gjor ved bruk av digitale medier slik som
internett og mobiltelefon. Ungdommene skal leere
seg & ta kontroll over egne personopplysninger,
men samtidig respektere andres opplysninger.
Opplegget er til né tatt i bruk i over 16 andre land.

Arets aktiviteter er nzermere beskrevet i kapit-
telet «Barn, unge og utdanning».

Norsk senter for Informasjonssikring (NorSIS)

Datatilsynet er representert i styret til NorSIS ved
direkteren.

Vi har mange overlappende ansvarsomrader
med NorSIS, og samarbeider derfor med dem om
blant annet ID-tyveri og nettsvindel, og om nasjo-
nal sikkerhetsméned. I tillegg har veiledningstje-
nesten og Du Bestemmer-prosjektet god dialog
med Slettmeg-tjenesten, som drives av NorSIS,
om relevante problemstillinger.

Folkeregisterprosjektet

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan folkeregisteret kommer til 4 se
ut i fremtiden. Vi har per i dag med én represen-
tant i referansegruppen, samt at vi har deltatt i
enkelte moter i prosjektet. Tilgang til opplysnin-
ger fra folkeregisteret er en problemstilling Data-
tilsynet jevnlig ma forholde seg til.

NAFAL

Datatilsynet er oppnevnt med én representant i
nasjonalt radd for Facilitation (NAFAL), sivil luft-
fart. Rddets mandat er & fremme forslag til fastset-
telse av standarder for effektiv gjennomstrem-
ming av personer, bagasje og varer pa lufthavner.
Luftfartstilsynet koordinerer gruppen, som har
medlemmer fra tolv ulike myndigheter og virk-
sombheter i sivil luftfart.

Bransjenorm for utredningsvirksomhet for
forsikringsbransjen

I forbindelse med en kontrollsak mot et for-
sikringsselskaps etterforsknings/gransknings-
virksomhet, ble det innledet et formelt samar-
beid med Finans Norge for & utarbeide en bran-
sjenorm for denne formen for virksomhet. Hen-
sikten var blant annet 4 klargjore hva som skal til
for at forsikringsselskaper skal kunne innhente
opplysninger i enkeltsaker ved bruk av videopp-
tak, eventuelt hemmelig opptak av enkeltperso-
ner i saker hvor det er mistanke om svik overfor
selskapet.

Datatilsynet vil ogsa se hen til dette arbeidet
ved en eventuell revisjon av den konsesjonen for-
sikringsselskapene har i dag.
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3 Vurdering av fremtidsutsikter

I forrige kapittel pekte vi pd noen spesifikke utfor-
dringer knyttet til enkelte samfunnsomrdder og sek-
torer som er blitt spesielt prioritert hos oss i 2014.
Her vil vi skissere andre og mer overordnede forhold
vi mener vil fa scerlig betydning for evnen vdr til d
opphlle oppdraget vart og malene vare.

Internasjonal utvikling

For det forste er den internasjonale utviklingen
viktig. Nordmenn bruker i stor utstrekning tjenes-
ter fra selskaper som ligger utenfor Europa, og da
seerlig i USA. 1 tillegg vedtas helt sentrale lover pa
personvernomradet i EU, der Norges rolle er
begrenset. Vi ma derfor utvikle strategier som gir
oss mulighet for péavirkning, selv om beslutnin-
gene treffes utenfor landets grenser.

For oss i Datatilsynet er det viktig & holde oss
orientert om utviklingen i USA, og & ha jevn dialog
med de store teknologiselskapene som har sine
hovedkontorer der. Dette gjor vi forst og fremst
gjennom deres representanter i Norge, men ogsa
ved at vi med noen ars mellomrom har meter med
selskapsledelse pa heyt niva i USA. Vi ser ogsa at
Artikkel 29-gruppen (les mer under Internasjonalt
arbeid) tar opp konkrete saker mot disse selska-
pene. Det er viktig at vi fra norsk side, sa langt res-
sursene tillater, ogsa patar oss arbeid for interna-
sjonale organer. Dette gjorde vi blant annet da vi
for noen ar siden ga viktige innspill til det irske
datatilsynet nar de forte tilsyn med Facebook.

Vi har ogséa valgt 4 ta en sentral rolle i utviklin-
gen av den internasjonale personvernpolitikken
nar det gjelder Big Data (stordata). Pa vegne av
Berlin-gruppen (les mer under Internasjonalt
arbeid) patok vi oss & utarbeide en rapport (en
sakalt «opinion») om personvernutfordringer ved
bruk av stordata, og hvordan disse utfordringene
kan metes. Rapporten ble senere godkjent ogsa av
Artikkel 29-gruppen, og dannet videre grunnlag
for en erklering fra den internasjonale person-
vernkonferansen hesten 2014. Dette var forste
gang at vi fra det norske Datatilsynets side har tatt
denne typen initiativ.

Dette er en arbeidsmetodikk vi ensker &
utvikle videre. Norge er ikke medlem i EU, og har
dermed liten formell innflytelse pa de beslutnings-
prosessene som foregar i de sentrale organene
der. Av den grunn er det desto viktigere at vi,
gjennom & stille oss til disposisjon for a delta i
utviklingen av policydokumenter, likevel kan

pavirke internasjonale prosesser som er av betyd-
ning for personvernet til norske borgere. Vi har
som folge av dette som mal at vi skal pata oss rol-
len som sakalt «rapporter» for en ny utredning for
Artikkel 29-gruppen. Temaet for en slik utredning
er forelopig ikke avklart.

Vi har ogsd som mal 4 veere padriver i samar-
beidet mellom de nordiske personvernmyndig-
hetene. En av grunnene til at vi ser dette samar-
beidet som viktig, er at en viktig vei til pavirkning i
EU, nettopp gar gjennom de nordiske landene
som sitter godt posisjonert i EUs organer.

EUs personvernforordning

EUs personvernforordning vil gi oss nye mulighe-
ter. Det nye lovverket vektlegger i storre grad enn
tidligere de sékalte systempliktene, slik som
strengere krav til avvikshindtering. P4 flere omra-
der vil ogsd den enkelte borgers personvern bli
styrket. Dette gjelder for eksempel gjennom «ret-
ten til 4 bli glemt» og ved «dataportabilitet», som
er retten til 4 hente ut egne personopplysninger
fra en tjeneste, og s eventuelt flytte disse over til
en annen tjenesteleverander. I personvernforord-
ningen vektlegges ogsa prinsippet om innebygd
personvern. Dette vil gjore det enklere for oss a
nd mélet om at dette i sterre grad skal bli imple-
mentert i praksis hos norske virksomheter.

Forordningen gir imidlertid ogsa Datatilsynet
utfordringer. Det vil bli opprettet et nytt organ kalt
European Data Protection Board (EDPB), som vil
fa en sentral rolle blant annet i tolkning av person-
vernregelverket. Norge vil trolig kun fa observa-
torstatus i dette organet. Det blir derfor vesentlig
for oss 4 finne strategier for 4 kunne fa mer innfly-
telse. Vi har allerede lagt en strategi for & oke akti-
vitetsnivdet vart i Artikkel 29-gruppen. Dette er
viktig, ettersom EDPB vil ha mange av de samme
medlemmene som Artikkel 29-gruppen. Ved &
veere aktive i denne gruppen, og pata oss arbeid,
vil var stemme ogsa bli bedre hert i det nye orga-
net.

Det nye felles personvernregelverket i Europa
gjor at vi ma ga gjennom hele vér juridiske praksis
og alle vare arbeidsmetoder. Dette innebaerer nye
og spennende utfordringer for Datatilsynet, noe vi
stiller oss udelt positive til 4 ta fatt pa. Arbeidet for-
drer imidlertid at vi tilferes okte ressurser. Dette
trengs blant annet til & utvikle elektroniske los-
ninger for 4 handtere avviksrapporteringer fra
virksomhetene, og til informasjonstiltak overfor
virksomheter og befolkningen forevrig.
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Den teknologiske utviklingen

Det er avgjerende for Datatilsynet a veere godt
oppdatert pd den teknologiske utviklingen. Tek-
nologi er i dag helt sentralt i alle sektorer, og for
alle profesjoner. Alle ansatte i Datatilsynet ma der-
for vaere godt oppdatert pa nye teknologitrender.
For 4 klare dette ma vi bygge kompetanse internt,
delta i internasjonalt arbeid, dra pa studiereiser til
utlandet og ha tett kontakt med norske teknologi-
bedrifter. Tett og god kontakt med forsknings- og
utviklingsmiljeer er ogsa sentralt.

Dkende ettersporsel etter tilsynets kompetanse

Vi opplever en gkende ettersporsel etter Datatil-
synets kompetanse og ressurser. Vi mottar sta-
dig flere henvendelser fra privatpersoner, vi far
flere foredragshenvendelser, svaert mange virk-
somheter vil ha vére uttalelser og rad, og vi opp-
lever jevnt stor pagang fra media. Samtidig
gjennomferer vi arlig om lag 70 tilsyn, og
behandler en lang rekke konsesjonssaker og
enkeltsaker. Vi inviteres med i ulike fora for & gi
véare innspill, og mange offentlige etater vil hore
Var mening.

Nadvendig med handlingsrom

Det er selviolgelig sveert positivt at det er
interesse om personvernspersméal, og at var
kompetanse blir verdsatt. Samtidig ma vi ha
klare prioriteringer for arbeidet vart. Det er der-
for viktig at Datatilsynet har handlingsrom til &
nedprioritere enkeltsaker og omrader som vi
etter grundige vurderinger mener det ikke er
riktig 4 prioritere. Dersom alle saker skal
behandles like grundig, og alle omrader vies like
stor oppmerksomhet, star vi overfor en umulig
oppgave. Vi ser samtidig at vi ma jobbe for &
fierne tidstyver i egen virksomhet, effektivisere
egne arbeidsmetoder og serge for 4 rekruttere
medarbeidere med hey kompetanse.

Datatilsynet er en liten organisasjon som stir
overfor de samme kravene og forventningene
som de store statsetatene nar det gjelder for
eksempel de statlige fellesforingene og krav til
rapportering, modernisering og utvikling. Vi har
et begrenset gkonomisk handlingsrom. Dette gjor
det vanskelig for oss, i hvert fall pa kort sikt,
omdisponere innen gitte ekonomiske rammer,
uten at dette gar ut over vart utadrettede person-
vernarbeid.
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4 Vedlegg
4.1 A. Gjennomfgrte kontroller
Saksnr. Tittel pa kontroll Omrade

1 14/00478 Kontroll med Den Katolske Kirke — Internkontroll og informasjons- Andre
sikkerhet

2 14/00480 Kontroll med Den norske Kirke — Internkontroll og informasjons- Andre
sikkerhet

3 14/00186 Kontroll med Aftenposten og Schibsteds nye registreringssystem pa nett Andre

4 13/01384 Nordisk kontroll — Banker — Handelsbanken Finans

5 13/01389 Nordisk kontroll - Banker — Nordea Finans

6 13/01390 Nordisk kontroll — Banker — Danske Bank Finans

7 14/00103  NAV tiltaksarrangerer — Arbeids- og velferdsdirektoratet Helse

8 14/00111 Kontroll med Sykehuset i Vestfold — Opprettelse av helseregistre for Helse
sekundeere formal

9 14/00408 Kontroll med Volvat Medisinske senter — Tilgangsstyring Helse

10 14/00409 Kontroll med Sykehuset Innlandet — Sykehuset p4 Hamar — Tilgangs- Helse
styring

11 14/00461  NAV tiltaksarranger — Fenix AS Helse

12 14/00462  NAV tiltaksarranger — Deltagruppen AS Helse

13 14/00463  NAV tiltaksarranger — Unikum AS 26052014 Helse

14 14/00548 Kontroll med Helse Stavanger — Tilgangsstyring Helse

15 14/01213 Kontroll av Helse Midt-Norge RHF — Regional forskningsbiobank Helse
Midt-Norge (RFB) — Helseregisterloven og personopplysningsloven

16 14/01291 Kontroll av Telenor Objects — Velferdsteknologi Helse

17 14/01292  Kontroll av Lyse Energi AS / Lyse Smart AS - Velferdsteknologi Helse

18 14/01293 Kontroll av Trondheim kommune — Velferdsteknologi Helse

19 14/01294 Kontroll av Skien kommune — Velferdsteknologi Helse

20 14/01295 Kontroll av Beerum kommune - Velferdsteknologi Helse

21 14/00030 Kontroll med Pixima — Databehandleravtaler og informasjonssikkerhet Justis

22 14/00071  Kontroll med FaVer AS Justis

23 14/00276 Kontroll med Advokatfirmaet Wiersholm AS - Granskning Justis

24 14/00299 Kontroll med PwC - PricewaterhouseCoopers — Granskning Justis

25 14/00502 Kontroll med Salangen Nyheter AS — kameraovervaking Kamera

26 14/00763  Kontroll med Alna Senter — Kameraovervaking Kamera

27 14/01089  Kontroll med Move Treningssenter AS — Kameraovervaking Kamera
i virksomhetens lokaler

28 14/01092  Kontroll med Energy Fitness Club — Kameraovervaking i virksomhetens Kamera

lokaler
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Saksnr. Tittel pa kontroll Omrade

29 14/01190 Kontroll med Mona Lisa Huset — Kameraovervaking pa utested Kamera

30 14/01192 Kontroll med Lancelot AS — Kameraovervéking pa utested Kamera

31 13/01365 Kontroll med Kristiansand kommune — Internkontroll og informasjons- Offentlig
sikkerhet

32 13/01367 Kontroll med - Fylkesmannen i Vest-Agder — Internkontroll og Offentlig
informasjonssikkerhet

33 14/00127 Kontroll med Sekretariatet for konfliktrddene — Internkontroll og Offentlig
informasjonssikkerhet

34 14/00129 Kontroll med Statens sivilrettsforvaltning — Internkontroll og Offentlig
informasjonssikkerhet

35 14/00130 Kontroll med Justis- og beredskapsdepartementet — Internkontroll og Offentlig
informasjonssikkerhet

36 14/00257 Kontroll med Leikanger kommune - Internkontroll og informasjons- Offentlig
sikkerhet

37 14/00258 Kontroll med Sogndal kommune - Internkontroll og informasjons- Offentlig
sikkerhet

38 14/00259 Kontroll med Sogn og Fjordane fylkeskommune — Internkontroll og Offentlig
informasjonssikkerhet

39 14/00404 Kontroll med Flekkefjord kommune — Internkontroll og informasjons- Offentlig
sikkerhet

40 14/00406 Kontroll med Eigersund kommune - Internkontroll og informasjons- Offentlig
sikkerhet

41 14/00407 Kontroll med Sandnes kommune - Internkontroll og informasjons- Offentlig
sikkerhet

42 14/00489 Kontroll med Ser-Varanger kommune — Internkontroll og informasjons- Offentlig
sikkerhet

43 14/00490 Kontroll med Varde kommune — Internkontroll og informasjons- Offentlig
sikkerhet

44 14/00491 Kontroll med Kontoret for voldsoffererstatning — Internkontroll og Offentlig
informasjonssikkerhet

45 14/00492 Kontroll med Hovedredningssentralen for Nord-Norge — Internkontroll Offentlig
og informasjonssikkerhet

46 14/01055 Kontroll med Oksnes kommune — Internkontroll og informasjons- Offentlig
sikkerhet

47 14/01059  Kontroll med Sortland kommune — Internkontroll og informasjons- Offentlig
sikkerhet

48 14/01060 Kontroll med Hadsel kommune Internkontroll og informasjonssikkerhet Offentlig

49 13/01250 Brevkontroll med Alta videregéende skole — Finnmark fylkeskommune Skole

50 13/01251 Brevkontroll med Fauske videregaende skole — Nordland Skole
fylkeskommune

51 13/01252 Brevkontroll med Mandal videregiende skole — Vest-Agder Skole

fylkeskommune
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Saksnr. Tittel pa kontroll Omrade
52 13/01253  Brevkontroll med Hadeland videregiende skole — Oppland Skole
fylkeskommune
53 13/01254 Brevkontroll med Kongsberg videregdende skole — Buskerud Skole
fylkeskommune
54 13/01255 Brevkontroll med Borre ungdomsskole i Horten kommune Skole
55 13/01256 Brevkontroll med Jappa barneskole i Grimstad kommune Skole
56 13/01257 Brevkontroll med Bjorkly skole — Stiftelsen Namsos kristne grunnskole Skole
57 13/01258  Brevkontroll med @vre Bardu skole i Bardu kommune Skole
58 14/00118 Kontroll med Bjerkés barnehage Skole
59 14/00119 Kontroll med Myrertoppen barnehage — Norlandia barnehagene Skole
60 14/00120 Kontroll med Rosenlund barnehage SA i Ski Skole
61 14/00121 Kontroll med Heia barnehage — Nesodden kommune Skole
62 14/00122 Kontroll med Blaveisbakken barnehage — Espira Evje AS Skole
63 14/00137 Kontroll med Sandefjord videregaende skole Vestfold fylkeskommune — Skole
Internkontroll og informasjonssikkerhet
64 14/00138 Kontroll med Ajer ungdomsskole — Hamar kommune — Internkontroll og Skole
informasjonssikkerhet
65 14/00139 Kontroll med Skrim ungdomsskole — Kongsberg kommune — Skole
Internkontroll og informasjonssikkerhet
66 14/00140 Kontroll med Skedsmo videregdende skole — Akershus fylkeskommune Skole
— Internkontroll og informasjonssikkerhet
67 14/00141 Kontroll med Hovik skole — Lier kommune — Internkontroll og Skole
informasjonssikkerhet
68 14/00938 Kontroll med Akershus fylkeskommune — Dremtorp VGS - etterkontroll Skole
4.2 B. Oversikt over hagringer
Dokumentnr. Tittel pa hering Til/fra
1 13/01051-2 Heringsuttalelse — Gjennomfering i norsk rett av Barne-, likestillings-
Haagkonvensjonen 1996 om beskyttelse av barn mv og inkluderings-
departementet
2 13/01104-2  Datatilsynets heringsuttalelse — om dokumentasjonsplikt Finansdepartementet
og lydopptak ved radgivning og salg av alternative spare-
produkter mv
3 13/01294-2 Hoeringsuttalelse — Forslag til endringer i skiltforskriften = Statens vegvesen —
mv — Datatilsynet har ingen merknader Vegdirektoratet
4 13/01342-2 Heringsuttalelse - NOU 2013:12 — Uferepensjon i private Finansdepartementet
tjenestepensjonsordninger
5 13/01369-2 Hoeringsuttalelse — Forslag til forskrift om Norsk helse-  Helse- og omsorgs-

arkiv og Helsearkivregisteret departementet
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Dokumentnr. Tittel pa hering Til/fra

6 13/01388-2 Heringsuttalelse — Forslag til endringer i utlendingsloven Justis- og beredskaps-
- Ingen merknader departementet

7 13/01394-2  Heringsuttalelse — Endring i personopplysnings- Fornyings-,
forskriften — overforing av personopplysninger til administrasjons- og
tredjeland - Ingen merknader kirkedepartementet

8 13/01417-2  Heringsuttalelse — Forslag til endring i utlendings- Justis- og beredskaps-
forskriften — gjennomfering av endringer i grense- departementet
forordningen — Ingen merknader

9 14/00065-2 Heringsuttalelse — Forslag til endringer i politiloven Justis- og beredskaps-
§ 18 — Krav om uttemmende og utvidet politiattest for departementet
ansettelse i politiet og for personer som skal utfore
arbeid for politiet uten & veere ansatt — Ingen merknader

10 14/00074-2 Heringsuttalelse — Reservasjonsordning for fastleger — Helse- og omsorgs-
Datatilsynet har ingen merknader departementet

11 14/00085-2  Heringsuttalelse — Innstramminger i reglene om Finansdepartementet
offentlige skattelister

12 14/00098-2  Heringsuttalelse — Standard for god regnskapsferings- NARF - Norges
skikk GRSF - HU Autoriserte Regnskaps-

foreres Forening

13 14/00098-4  Heringsuttalelse — Standard for god regnskapsferings- NARF - Norges
skikk GRSF - HU - Endringer knyttet til innfering av Autoriserte Regnskaps-
a-ordningen foreres Forening

14 14/00124-2 Heringsuttalelse — Taushetsplikt for opplysninger i Finansdepartementet
aksjoneerregisteret — Ingen merknader

15 14/00125-2 Heringsuttalelse — Forslag til endringer i brann- og Justis- og beredskaps-
eksplosjonsvernloven tolloven og straffeloven 2005 — departementet
Ingen merknader

16 14/00134-2 Heringsuttalelse — Endringer i forskrift om Nasjonalt Barne-, likestillings- og
introduksjonsregister (NIR) og forskrift om fraveer og inkluderingsdeparte-
permisjon ved nyankomne innvandreres deltakelse mentet
i introduksjonsordning

17 14/00154-2  Heringsuttalelse — Forslag til ny § 43b i vegtrafikkloven — Statens vegvesen —
hjemmel for behandling av personopplysninger Vegdirektoratet

18 14/00155-2  Heringsuttalelse — Forskrifter om kapitalkrav — godt- Finansdepartementet
gjerelsesordninger mv — Ingen merknader

19 14/00184-2 Heringsuttalelse — Gjennomfering av avtale mellom Skattedirektoratet
Norge og USA om FATCA og innfering av nye opp-
lysningsplikter pa finansomradet — Ingen merknader

20 14/00190-2 Heringsuttalelse — Forskrift om elektronisk Skattedirektoratet
kommunikasjon med ligningsmyndighetene - digital
kommunikasjon som hovedregel

21 14/00226-2 Heringsuttalelse — Forskrift om endring av forskrift Post- og teletilsynet

19012012 nr. 77 om generelle tillatelser til bruk av
frekvenser — fribruksforskriften — Ingen merknader
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22 14/00255-2  Heringsuttalelse — Forskrift om innhenting av Kunnskapsdeparte-
opplysninger — Lanekassen mentet

23 14/00304-2  Heringsuttalelse — Norsk Helsenett — Strategi 2020 Norsk Helsenett SF

24 14/00328-2  Heringsuttalelse — opprettelse av hjemmel for 4 kunne Kulturdepartementet
kreve politiattest fra personer som skal arbeide med
mindredrige i kulturinstitusjoner — Ingen merknader

25 14/00348-2  Heringsuttalelse — Forslag til endring i politiloven Justis- og beredskaps-
for kommunene til 4 forby tigging pé offentlig sted departementet

26 14/00354-2  Heringsuttalelse — Forslag om nedmeldingssentral Samferdsels-
for eCalli Norge departementet

27 14/00575-2  Heringsuttalelse — Nytt kriteriesett for kvalitet pa Direktoratet for
digitale tjenester forvaltning og IKT

28 14/00584-2  Heringsuttalelse — Endring i utlendingsloven — bort- Justis- og beredskaps-
visning pa grunn av straff i utlandet — Ingen merknader  departementet

29 14/00585-2 Heringsuttalelse — Horingsutkast til norsk bokferings- Norsk Regnskaps-
standard NBS (HU) — Dokumentasjon av betalings- Stiftelse
transaksjoner

30 14/00589-2 Heringsuttalelse — Medisinsk begrunnelse ved Statens legemiddelverk
forskrivning av legemiddel pa godkjenningsfritak —
Ingen merknader

31 14/00615-2 Heringsuttalelse — Innsynsrett og oppholdsforbud — Justis- og beredskaps-
Ingen merknader departementet

32 14/00631-2 Heringsuttalelse — Forslag til ny akuttmedisinforskrift Helse- og omsorgs-
og forslag til endringer i forskrift om pasientjournal departementet

33 14/00638-2 Heringsuttalelse — Nytt felles parkeringsregelverk for Samferdsels-
offentlig og privat parkering departementet

34 14/00647-2 Heringsuttalelse — Forslag om poker-NM og private Kulturdepartementet
pokerlag

35 14/00665-3 Heringsuttalelse — Endringer i utlendingsloven og Justis- og beredskaps-
utlendingsforskriften — Gjennomfering av Eurodac- departementet
forordningen av 2013 i norsk rett — Ingen merknader

36 14/00670-2  Heringsuttalelse — Forslag om endring av forskrift Direktoratet for
om IT-standarder i offentlig forvaltning forvaltning og IKT

37 14/00693-2 Heringsuttalelse — Forslag til forskrift om krav til bruk Samferdsels-
av elektronisk betalingsenhet i motorvogner — departementet
Samferdselsdepartementet

38 14/00696-2  Heringsuttalelse — Politiets adgang til & benytte et Justis- og beredskaps-
fremtidig register over nasjonale identitetskort departementet

39 14/00702-2 Heringsuttalelse — lov om ikrafttredelse av straffeloven  Justis- og beredskaps-
2005 — Ingen merknader departementet

40 14/00717-2  Heringsuttalelse — Utvisning av sarreaksjonsdemte Justis- og beredskaps-

utlendinger — Ingen merknader

departementet
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41 14/00727-4  Heringsuttalelse — Rapport fra arbeidsgruppe som har Justis- og beredskaps-
gjennomgatt regelverk organisering og behandling av departementet
barnebortferingssaker i Norge — Ingen merknader

42 14/00734-3  Heringsuttalelse — Forslag til endringer i forskrift om Norges vassdrags- og
maling avregning og samordnet opptreden ved kraft- energidirektorat
omsetning og fakturering av nettjenester — Endringer
vedrerende innfering av nordisk regulerkraftavregning
og Elhub

43 14/00736-2 Heringsuttalelse — NOU 2014:5 MOOC til Norge Kunnskaps-

departementet

44 14/00742-2  Heringsuttalelse — Lov- og forskriftsendringer Finansdepartementet
i forbindelse med bestemmelser om redusert
oppbevaringstid for regnskapsdokumentasjon —
Finansdepartementet — Ingen merknader

45 14/00749-2  Heringsuttalelse — Endringer i utlendingsloven — Justis- og beredskaps-
24-arsgrense for familieetablering — Justis- og departementet
beredskapsdepartementet

46 14/00762-2  Heringsuttalelse — Forslag om 4 fijerne henvisning fra Helse- og omsorgs-
fastlege nar kvinner begjerer abort — Ingen merknader  departementet

47 14/00814-2 Heringsuttalelse — Forslag om kriminalisering av visse Justis- og beredskaps-
handlinger knyttet til vaepnet konflikt (fremmedkrigere) departementet
— Ingen merknader

48 14/00815-2 Heringsuttalelse — Anmodning om innspill til norsk Justis- og beredskaps-
holdning til EU-kommisjonens forslag til endringer pa departementet
visumfeltet — Revisjon av visumforordningen og forslag
til nytt T-visum - Ingen merknader

49 14/00823-2 Heringsuttalelse — Forslag om & oppheve betjeningskrav  Helse- og omsorgs-
for solarier og alternative losninger for 4 hiandheve departementet
aldersgrensen

50 14/00841-2 Heringsuttalelse — Utkast til revidert AutoPASS-avtale Statens vegvesen —
— Ingen merknader Vegdirektoratet

51 14/00846-2 Heringsuttalelse — Utdanning og forskning i spesial- Kunnskaps-
pedagogikk — veien videre — Rapport fra ekspertgruppen departementet
for spesialpedagogikk — Ingen merknader

52 14/00851-2  Heringsuttalelse — Endring av yrkestransportforskriften — Samferdsels-
Gjennomfering av vegpakken i norsk rett og endringer  departementet
i leayveordningen og leyveperioden

53 14/00877-2  Heringsuttalelse — Endringer i utlendingsregelverket Arbeids- og sosial-
om arbeidsinnvandring — Ingen merknader departementet

54 14/00884-2  Heringsuttalelse — Endringer i utlendingsregelverket Arbeids- og sosial-
om arbeidsinnvandring — Ingen merknader departementet

55 14/00903-3  Heringsuttalelse — Forskrift som innferer EETS - Statens vegvesen —
Statens vegvesen Vegdirektoratet

56 14/00907-2  Heringsuttalelse — endringer i arbeidsmiljgloven Arbeids- og sosial-

departementet
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14/00912-2  Heringsuttalelse — Forslag om hjemmel for a kreve Justis- og beredskaps-
politiattest for mindredrige elever i videregdende skoler  departementet
—ingen merknader

14/00923-2  Heringsuttalelse — Intern hering — Lov om karantene Kommunal- og moderni-
og saksforbud — Ingen merknader seringsdepartementet

14/00930-2  Heringsuttalelse — Endring i lov om introduksjonsordning Barne- likestillings- og
og norskopplaering for nyankomne innvandrere — inkluderings-
Introduksjonsloven departementet

14/01074-2  Heringsuttalelse — Veileder om bruk av elektroniske Utdanningsdirektoratet
leeringsplattformer

14/01084-2  Heringsuttalelse — Forskrift om tilgang til helse- Helse- og omsorgs-
opplysninger mellom virksomheter departementet

14/01097-2  Heringsuttalelse — Forslag til endringer i forskrift som Utdanningsdirektoratet
regulerer prosjekt til fordypning for videregaende
trinnene 1 og 2 yrkesfaglige utdanningsprogram —
Ingen merknader

14/01146-2  Heringsuttalelse til norsk bokferingsstandard NBS — HU Norsk Regnskaps-
- Sideordnede spesifikasjoner — Norsk regnskapsstiftelse Stiftelse

14/01169-2  Heringsuttalelse — Forslag til endringer i universitets- Kunnskaps-
og heyskoleloven og egenbetalingsforskriften — Ingen departementet
merknader

14/01176-2  Heringsuttalelse — Forskrift om forrentning og tilbake-  Kunnskaps-
betaling av utdanningslan og tap av rettigheter 2015 - departementet
Ingen merknader

14/01199-2  Heringsuttalelse — Forslag til endringer i utdannings- Kunnskaps-
stotteloven — Kunnskapsdepartementet departementet
14/01200-2  Heringsuttalelse — Endringer i offentlighetsloven — Kommunal- og moderni-
viderebruk av offentlig informasjon og gjennomfering seringsdepartementet

av EUs endringsdirektiv til viderebruksdirektivet —
82013/37/EU — Kommunal- og moderniserings-
departementet — Datatilsynet har ingen merknader

14/01210-2  Heringsuttalelse — Forslag til endringer i lotteriregel- Kulturdepartementet
verket — Ingen merknader

14/01220-2  Heringsuttalelse — Forslag til endringer i privatskoleloven Kunnskaps-
- ny friskolelov — Ingen merknader departementet

14/01236-3  Heringsuttalelse — Forslag til Europaparlamentets og Samferdsels-
Radets direktiv om grenseoverskridende utveksling av departementet
opplysninger om trafikksikkerhetsrelaterte vegtra-
fikkovertredelser - KOM (2014)476

14/01237-2  Heringsuttalelse — Forslag til forskrift om adopsjon av Barne- likestillings- og
barn fra utlandet inkluderings-
departementet
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72 14/01256-2 Heringsuttalelse — Forslag til endring i statsborgerloven — Barne- likestillings- og
krav om at sekere mellom 18 og 67 ar skal beherske et  inkluderings-
minimum av norsk muntlig og besta en test i samfunns-  departementet
kunnskap — Ingen merknader

73 14/01300-2 Heringsuttalelse — Akuttutvalgets delrapport til Helse- Helse- og omsorgs-
og omsorgsdepartementet — Helse — og omsorgs- departementet
departementet

74 14/01304-2  Heringsuttalelse — Forslag til endringer i lov om Kommunal- og moderni-
interkommunale selskaper seringsdepartementet

75 14/01305-2  Heringsuttalelse — Endringer i introduksjonsloven — Barne-, likestillings- og
Ingen merknader inkluderings-

departementet
76 14/01316-2 Hoeringsuttalelse - NOU 2014:11 Konkurranseklage- Nerings- og Fiskeri-

nemnda — Ingen merknader

departementet
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Vedlegg 2

Personvernnemndas arsmelding for 2014

1 Innledning

Personvernnemnda ble etablert med hjemmel i lov
om behandling av personopplysninger (2000:31) og
har vert i virksomhet siden 1. januar 2001. Aret
2014 var dermed nemndas fjortende driftsar.

Personvernnemnda er klageorgan for vedtak
fattet av Datatilsynet etter personopplysnings-
loven, helseregisterloven (2001:24) og helseforsk-
ningsloven (2008:44).

Formalet med personopplysningsloven er a
beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger, jf personopplysningsloven §1. Loven skal
bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privat-
livets fred og tilstrekkelig kvalitet pa personopp-
lysninger. Datatilsynet i forste instans, og Person-
vernnemnda som klageorgan, er satt til 4 forvalte
loven og avveie de relevante personvernhensyn
mot gvrige samfunnshensyn.

Personvernnemnda ser at dette ofte er en tver-
rjuridisk utfordring, idet personopplysningsloven
interagerer med en rekke andre regelsett. Det
foreligger ofte kryssende hensyn og motstridende
interesser, noe som medforer krevende interesse-
avveininger. EUs personverndirektiv (95/46/EF)
og Europariadskonvensjonen om personvern av
28. januar 1981 gjenspeiler noen «personvernprin-
sipper» som ogsa er relevante ved fortolkningen
av personopplysningsloven.

Personvernnemndas organisering og opp-
gaver folger av personopplysningsloven § 43. Per-
sonvernnemnda har adgang til & omgjere Datatil-
synets enkeltvedtak av eget tiltak (jf forvaltnings-
loven § 35), og kan prove alle sider av en sak, jf
Innst. O. nr. 51 (1999-2000) s. 24.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Kommunal- og moderniseringsdepartementet
(KMD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne samt en

instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer
ogsd til anvendelse som for forvaltningen for
ovrig.

Selv om departementet utarbeider instruks,
innebeerer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene og sakene er
tilgjengelig for publikum p& Personvernnemndas
hjemmesider. Personvernnemnda opplever stor
interesse fra media om utfallet i mange saker.

2 Sammendrag og tendenser

I lopet av 2014 kom det inn tilsammen 25 klage-
saker. Totalt 12 av de 25 sakene var ferdigbehand-
let ved utgangen av 2014. I tillegg ble 14 saker inn-
kommet i 2013 ferdigbehandlet i 2014. Person-
vernnemnda avgjorde siledes totalt 26 saker i
2014. I tillegg ble en sak innkommet i 2014 truk-
ket av Kklager. Klager er gitt helt eller delvis med-
hold i 11 av de 26 sakene. Ingen av sakene ble
avsagt med dissens.

Saksmengden har veert stor sammenlignet
med tidligere ar. Flere av sakene har veert prinsi-
pielle. Personvernnemnda tar bare stilling til
sporsmal i de foreliggende konkrete saker, men
ser at personvernet griper inn i stadig flere sam-
funnsomrader og at problemstillingene som rei-
ses av lovverket er komplekse og har stor betyd-
ning for bade privatliv og kommersiell samt
offentlig virksombhet. Til dels er det slik at Datatil-
synets tilsynspraksis gjor at etablerte ordninger
ma revurderes, se f eks PVN-2014-04 Post i butikk
og PVN-2013-21 Bank i butikk.

Samtidig er det et gjentagende fenomen at per-
sonvernet ma sees i sammenheng med andre
rettsomrader. Dette gjelder saerlig forholdet til for-
valtningsretten, men ogsa andre rettsomrader og
ikke minst privatrettslige regler og avtaler.
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Det er ogsa tydelig at personvernet i gkende
grad blir internasjonalisert ved at bade offentlige
og private instanser samhandler internasjonalt.
Det vises her til PVN-2013-28 NOKBIL.

Ett tema som har fatt ekt aktualitet, er ileg-
gelse av overtredelsesgebyr, noe som var tema i
PVN-2014-11 Gjensidige, PVN-2014-08 Fjell kom-
mune, PVN-2014-01 Skan-Kontroll og PVN-2013-
20 Teletopia. Nar brudd pa personvernet ni ileg-
ges vesentlig hayere overtredelsesgebyr enn for,
er det ikke overraskende at det kommer flere kla-
gesaker. Denne utviklingen vil antakelig fortsette.

Videre er et tilbakevendende tema Datatil-
synets manglende realitetsbehandling av saker, i
form av bortprioritering uten vedtak eller avvis-
ningsvedtak. Dette var tema blant annet i PVN-
2014-07 Schibsted Payment, PVN-2014-06 Kame-
raovervaking, PVN-2014-05 Innsynsrett i skoles
aktivitetslogg og PVN-2013-26 Mittoppdrag.no.
Flere av sakene ble sendt tilbake til Datatilsynet
for realitetsbehandling.

Mange av de sakene som har vaert prinsipielle,
angar plassering av behandlingsansvar, blant
annet PVN-2014-04 Post i butikk og PVN-2013-21
Bank i butikk. Det er tydelig at definisjonen av
behandlingsansvar ikke alltid oppleves a veere
enkel & praktisere og at dette skaper usikkerhet.
Sa langt har ingen saker vert reist der man har
hevdet at det foreligger delt behandlingsansvar.

1 PVN-2013-28 NOKBIL vises at internasjonale
forhold far sterre praktiske betydning og nemnda
fant blant annet at behandlingsansvarlig ikke
hadde gitt tilstrekkelig informasjon til de regis-
trerte om at angjeldende helseopplysninger var
tenkt 4 kunne deles med internasjonale registre.

Kameraovervéking er et gjenkommende tema.
Flere av kameraovervakingssakene bortpriorite-
res av Datatilsynet. I PVN-2014-06 kom Person-
vernnemnda til at tilsynet hadde veiledet klager
om temaet i tilstrekkelig grad til & kunne fastsla at
saken var forsvarlig behandlet og for klager til &
forstd reglene pd omradet, mens i en annen av
sakene, PVN-2013-25, kom nemnda til at kame-
raovervakingen falt utenfor loven fordi den hadde
et privat formal. Etter at vedtaket ble avsagt av
nemnda har imidlertid EU-domstolen tolket «rent
personlig formal» innskrenkende i sak C-212/13
av hensyn til EMK art 7 om privatlivets fred. For
fremtidige saker vil EU-domstolens avgjerelse
vaere en del av rettskildebildet som mé hensyntas
sa langt avgjerelsen er relevant.

I ovrig synes det fremdeles som om samfun-
nets gkende fokus pa personvern gir et stort press
pa Datatilsynets ressurser til & radgi og a
behandle henvendelser, herunder sarlig vedro-

rende sletting av dokumenter, artikler og lig-
nende, samt kameraovervéking. Personvernnem-
nda ser at det samme gjelder saker for nemnda og
at det er sentralt at ogsd Personvernnemnda har
tilstrekkelige ressurser til & behandle de saker
som kommer inn. Nemnda har forlenget sine
meter for & handtere den store saksmengden og
har ogsa avholdt ekstra moter.

3 Medlemmer

Personvernnemnda har syv medlemmer som blir

oppnevnt for fire d&r med adgang til gjenoppnev-

ning for ytterligere fire ar. Personvernnemndas

leder og nestleder oppnevnes av Stortinget, mens

de gvrige medlemmer oppnevnes av Kongen.
Personvernnemnda besto i 2014 av folgende

personer:

Eva Ingrid Elisabeth Jarbekk, leder

Arve Foyen, nestleder

Ornulf Rasmussen

Ann Rudinow Szetnan

Gisle Hannemyr

Marta Ebbing

Nina Melsom

Alle medlemmer har personlige vararepresen-
tanter:

Olav Torvund (vara for leder)

Ingvild Hanssen-Bauer (vara for nestleder)
Michal Wiik Johansen

Audhild Gregoriusdotter Rotevatn

Torgeir Waterhouse

Anne Forus

Hans Marius Graasvold

4 Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestir av
advokat Tonje Roste Gulliksen, som er ansatt som
seniorradgiver i KMD. Sekreteeren leier et kontor
i Sandefjord der hun bor, men reiser jevnlig til
Oslo i forbindelse med nemndas arbeid og meter.
Personvernnemnda avholder sine meter i Oslo.

Personvernnemnda har egen hjemmeside,
www.personvernnemnda.no, hvor man finner infor-
masjon om nemndas medlemmer og hvor alle ved-
tak er publisert i sin helhet. Hjemmesiden har
lenke fra Datatilsynets hjemmeside, og lenker til
personvernrelatert materiale tilgjengelig pa Inter-
nettet. Personvernnemndas vedtak publiseres
ogsé i en egen database hos Lovdata hvor det er
lenket til det evrige materialet.
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5 Mgater og konferanser 2014

Personvernnemnda har i 2014 hatt i alt 13 meter.
Motene ble i hovedsak nyttet til & behandle klage-
saker, men ogsd administrative forhold er blitt
behandlet.

I tillegg til nemndsmeter har det vart for-
beredende meter med sekretariatet og leder.

Personvernnemnda ytt ekonomisk stette til
«Personvernkonferansen 2014», som ble arran-
gert av Senter for rettsinformatikk (SERI),
Universitetet i Oslo, pa Bristol den 5. desember
2014, med tema «Sosiale medier; sosialt ansvar
og personvern». Konferansen tok for seg blant
annet spersmal om sosiale medier som mobbe-
arena for barn, samt EU-domstolens avgjorelse i
Super Mario vs. Google og Microsoftkjennelsen.

6 Saksbehandlingstid - restanser

En sak blir i gjennomsnitt ferdighehandlet i lopet
av fire-fem maneder. De mest komplekse sakene,
blant andre PVN-2014-04 Post i butikk, PVN-2013-
21 Bank i butikk og PVN-2014-01 Skan-Kontroll,
har nemnda imidlertid arbeidet med i en rekke
nemndsmeter i 2014.

Personvernnemnda hadde 12 uferdige saker
ved arets slutt.

7 Hvilke parter klager til nemnda

Personvernnemnda behandler klager fra privat-
personer, bedrifter, statlige, kommunale og fylkes-
kommunale organer.

Av de 26 sakene nemnda avgjorde i 2014 var
det ni klager fra privatpersoner, syv klager fra
ulike helseforetak og resten av sakene var klaget
inn av ulike bedrifter.

8 Klagesaksbehandling - statistikk

Personvernnemnda mottok i 2014 totalt 25 klage-
saker. Av disse var 12 ferdigbehandlet ved utgan-
gen av aret og én sak ble trukket av klager. I
tillegg avgjorde nemnda 14 saker fra 2013. Over-
sikt over vedtakene, samt vedtakene i sin helhet,
er publisert pa Personvernnemndas hjemmesider.
I tillegg er vedtakene som nevnt publisert i egen
database hos Lovdata.

Saksmengden har veert stor. Flere av sakene
har veert prinsipielle, jf punkt 2 over om tendenser.
Ogsié i 2014 har omfangsrike saker medfert arbeid

for medlemmene ut over de tilmélte fire timers for-
beredelse til hvert mote. Nemnda avholdt et ekstra
mete i mai, et todagersmete i oktober og et ekstra
mete i desember for & ferdigstille saker.

9 Fullstendig oversikt over saker som
ble behandleti 2014

Folgende saker ble ferdigbehandlet i 2014:

PVN-2014-17 Sletting av avisartikler

Klage pa Datatilsynets avslag pad krav om sletting av
publiserte artikler fra aviser og nettsteder

Nemnda hadde forstielse for at det kan veere
belastende & bli omtalt i avisen, samt oppleves
som urettferdig at den frifinnende dom ikke omta-
les, men nemnda kom til at slike artikler ma sies a
ligge innenfor «journalistisk formal”. Personvern-
nemnda konkluderte med at avisartikler og net-
tartikler faller inn under avgrensningen i person-
opplysningsloven § 7 slik at blant annet person-
opplysningsloven Kkapittel II ikke kommer til
anvendelse. Datatilsynets vedtak ble opprettholdt.

PVN-2014-13 Sandnes taxi

Klage pa Datatilsynets vedtak om begrensning i
kameraoverviking etter kontroll hos Sandnes Taxi

Personvernnemnda var i resultatet og det vesent-
lige enige med Datatilsynet. Kontinuerlig kame-
raovervaking dagtid og natt-tid i taxi er et upro-
porsjonalt tiltak. Nemnda sluttet seg til Datatil-
synets resonnement.

PVN-2014-12 Stavanger taxi

Klage pa Datatilsynets vedtak om begrensning i
kameraovervaking etter kontroll hos Stavanger Taxi

Personvernnemnda var i resultatet og det vesent-
lige enige med Datatilsynet. Kontinuerlig kame-
raovervaking dagtid og natt-tid i taxi er et upro-
porsjonalt tiltak. Nemnda sluttet seg til Datatil-
synets resonnement.

PVN-2014-11 Gjensidige

Klage pa Datatilsynets vedtak om overtredelsesgebyr
Jor Gjensidige Forsikring for a ha innhentet sensitive
personopplysninger, giennom blant annet skjult
observasjon og skjult videopptak av privatperson,
uten at det forela behandlingsgrunnlag

Personvernnemnda vurderte det slik at rapport
fra skjult observasjon og skjult filming alltid méa
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vurderes konkret og individuelt i den enkelte sak,
og kom til at dette var forholdsmessige tiltak i den
aktuelle saksutredningen og ble ikke utfert pa
utilberlig mate. Etter en konkret helhetsvurdering
forela det behandlingsgrunnlag etter personopp-
lysningsloven § 8 f) og § 9 €). Overtredelsesgebyr
pa kr 600 000 bortfalt.

PVN-2014-09 Kanvas

Klage pa Datatilsynets vedtak om innsyn i
foreldreklager i barnehage

Personvernnemnda vurderte innsyn, jf person-
opplysningsloven §§ 23, 1. ledd bokstav f) som gjer
unntak i retten til innsyn som «det vil veere i strid
med &apenbare og grunnleggende private eller
offentlige interesser & informere om, herunder
hensynet til den registrerte selv». Nemnda kom til
at Kanvas hadde tilrettelagt for innsyn og faktisk
oppfylt innsynsretten, s& langt det gar uten i repe
avsenders identitet.

PVN-2014-08 Fjell kommune

Klage pa Datatilsynets beslutning om ikke d ilegge
overtredelsesgebyr etter personopplysningsloven § 46

Personvernnemnda kom til at det skal ilegges
overtredelsesgebyr i saken, jf personopplysnings-
loven § 46. Datatilsynet kom til at det ikke skulle
ilegges overtredelsesgebyr til tross for at tilsynet
konkluderte med at spredningen av personopplys-
ningene var et brudd pa personopplysningsloven.
Personvernnemnda vurderte lovbruddets alvor-
lighetsgrad annerledes enn Datatilsynet. Regel-
bruddet bar preg av grov systemsvikt og fremsto
som forsettlig eller grov uaktsom. Overtredelsen
krenket grunnleggende personverninteresser for
en storre krets av personer og krenkelsen har
medfoert utlevering av felsomme personopplysnin-
ger. Saken ble sendt tilbake til Datatilsynet for
utmaling av gebyr.

PVN-2014-07 Schibsted Payment

Klage pa Datatilsynets manglende
realitetsbehandling av sak

Klager paklaget Datatilsynets behandling av sak
vedrerende personopplysninger behandlet av
Schibsted Payment (som driver betalings- og
paloggingstjenesten SPiD) i forbindelse med elek-
tronisk abonnement pa Stavanger Aftenblad. Per-
sonvernnemnda kom til at Datatilsynets behand-
ling av saken hadde veert tilstrekkelig og forsvar-
lig i samsvar med forvaltningsloven.

PVN-2014-06 Kameraovervakning

Klage pa Datatilsynets beslutning om da avslutte sak
etter veiledning, uten videre saksbehandling

Personvernnemnda vurderte om Datatilsynets
behandling av saken var tilstrekkelig og forsvarlig
i samsvar med forvaltningsloven. Nemnda kom til
at tilsynet har veiledet klager om dette temaet i til-
strekkelig grad til 4 kunne fastsla at saken var for-
svarlig behandlet og for klager til & forsta reglene
pa omradet. Personvernnemnda kom til at Datatil-
synet hadde oppfylt sin veiledningsplikt etter for-
valtningsloven § 11.

PVN-2014-05 Innsynsrett for foreldre i skolens
aktivitetslogg uten barnets medvirkning

Klage pa Datatilsynets beslutning om avslutning av
sak om foreldres innsynsrett i skolens aktivitetslogg

Personvernnemnda kom til at saken ma sendes til-
bake til Datatilsynet slik at tilsynet kan fatte et rea-
litetsvedtak i samsvar med det tilsynet i realiteten
har konkludert med.

PVN-2014-04 Post i butikk

Klage pa Datatilsynets vedtak om plassering av
behandlingsansvar for kameraoverviking av post i
butikk

For sa vidt gjaldt spersmaélet om behandlingsan-
svar for finansielle tjenester i PIB, ga nemnda Kla-
ger medhold i at butikken er behandlingsansvar-
lig. For sa vidt gjaldt vurderingen etter personopp-
lysningsforskriften § 8-4 annet og tredje ledd av
om butikk med PIB-tjenester anses som post-
lokale, ble klagen ikke tatt til felge. Det ble vist til
resonnementet i PVN-2013-21. Serlige behov
etter § 84 sjette ledd ble ikke vurdert.

PVN-2014-02 NORHIV

Klage pa Datatilsynets avslag pa konsesjon til
nasjonalt kvalitetsregister for HIV

Personvernnemnda viste til PVN-2013-28 NOK-
BIL og péapekte at landsomfattende helseregistre
med mange opplysninger om den enkelte regis-
trerte er spesialregulert i helseregisterloven § 8.
Man kan derfor ikke omgé denne bestemmelsen
ved a bruke helseregisterloven § 5 om konsesjon.
Det fremgér av forarbeidene at det har veert lov-
givers intensjon at slike registre skal opprettes i
henhold til forskrift, noe som gir heringsprosess
og transparens i behandlingen. Klagen forte ikke
frem.
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PVN-2014-01 Skan-Kontroll

Klage pa Datatilsynets palegg om
databehandleravtaler og informasjonssikkerhet,
samt ileggelse av overtredelsesgebyr

SK péklaget avslag pa konsesjon for analyse- og
varslingstjeneste, samt vedtakspunktene 1, 2, 5, 6
og 7 i Datatilsynets vedtak. Personvernnemnda
kom til at konsesjon ikke kunne innvilges péa bak-
grunn av innsendt materiale. Videre ga nemnda
sin tilslutning til Datatilsynets vedtak 1, 2 og 5.
Nemnda ga klager medhold i klagen over punkt 6.
For sa vidt gjaldt punkt 7 kom nemnda til at Data-
tilsynet matte foreta en fornyet vurdering av over-
tredelsene og gebyrets storrelse.

PVN-2013-28 NOKBIL

Klage pa Datatilsynets avslag pa konsesjonssoknad
om d opprette Norsk kvalitetsregister for biologiske
legemidler NOKBIL

Nemnda var enig med Datatilsynet. Rettslig
grunnlag for slik landsomfattende, internasjonalt
og permanent forskningsprosjekt er forskrift, jf
helseregisterloven § 8. Sentrale landsomfattende
helseregistre er spesialregulert i § 8 og da kan
man ikke omga denne bestemmelsen ved & bruke
§ 5 om konsesjon. Det vises til forarbeidene.

PVN-2013-27 Gjensidige Forsikring

Klage pa Datatilsynets vedtak om
informasjonssikkerhet og internkontroll

Nemnda kom til at vedtakspunktene ikke hadde et
presisjonsniva og innhold som tilfredsstiller kra-
vene til et enkeltvedtak, jf § 2 b), som gjelder ret-
tigheter eller plikter til en eller flere bestemte per-
soner. Saken sendes tilbake til Datatilsynet slik at
de paklagede vedtakspunktene skal bli formulert i
samsvar med forvaltningsloven § 2 b) til fornyet
behandling.

PVN-2013-26 Mittoppdrag.no

Klage pa Datatilsynets beslutning om ikke d ta en
sak opp til behandling

Nemnda kom til at Datatilsynets beslutning var et
enkeltvedtak i forvaltningslovens forstand. Det &
avvise en sak er bestemmende for rettigheter og
plikter, jf forvaltningsloven § 2 tredje ledd. Klager
hadde saledes klagerett i saken. Nemnda mente
videre at saken var sa prinsipiell at forvaltningen
ber bidra til en avklaring av bruken av personnavn
i nettbasert kommunikasjon/markedsforing, hvor
bade klager og mittoppdrag.no far anledning til &

uttale seg. Saken ble sendt tilbake til Datatilsynet
for realitetsbehandling.

PVN-2013-25 Kameraovervaking hytteomrade

Klage pa Datatilsynets beslutning om ikke d ta en
sak opp til behandling

Personvernnemnda pépekte at kameraovervakin-
gen faller utenfor loven dersom den har et privat
formal. Det er formélet som er avgjorende, ikke
hva den omfatter av privat eller offentlig grunn. Ut
fra sakens dokumenter fant nemnda det overvei-
ende sannsynlig at kameraovervakingen har et
privat formal.

PVN-2013-24 Saksmappe hos
barnevernstjenesten

Klage pa Datatilsynets avvisningsvedtak

Personvernnemnda mener at det er viktig med
god saksbehandling i forvaltningen og at reglene
for dette blir fulgt. Det er beklagelig at en
saksmappe med sensitive personopplysninger er
pa avveie. Datatilsynet har bade gitt klager infor-
masjon om hvordan hun kan forfelge sin sak
videre og fulgt opp saken mot kommunen.
Nemnda er derfor kommet til at Datatilsynet har
oppfylt sin veiledningsplikt etter forvaltningsloven
§ 11 og utredningsplikt etter forvaltningsloven
§17.

PVN-2013-23 Informasjon etter
helseforskningsloven

Klage pa Datatilsynets vedtak om padlegg av
informasjonsplikt i medhold av helseforskningsloven

Saken gjaldt helseforetakets plikt etter helsefors-
kningsloven § 28 til pa forhdnd & informere alle
pasienter om at humant biologisk materiale inn-
samlet som ledd i diagnostisering og behandling i
visse tilfeller kan benyttes til forskning uten inn-
henting av pasientens samtykke. Nemnda var enig
med Datatilsynet i at reparasjon av den ikke-opp-
fylte plikten til informasjon ma gis individuelt i
form av brev til de bererte pasientene.

PVN-2013-22 Sletting av rettspsykiatrisk
erklzering

Klage pa Datatilsynets beslutning om a avslutte en
sak om sletting av rettspsykiatrisk ervklering

Nemnda var enig i Datatilsynets resonnement i
denne saken. Datatilsynet har ikke kompetanse til
4 beslutte sletting av personopplysninger i en
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straffesak som straffeprosessuelt ikke er ferdigbe-
handlet. Nemnda var enig med Datatilsynet i at
klagers angrep pa tingrettsbeslutningen herer
hjemme ved en fornyet behandling i tingretten.

PVN-2013-21 Bank i butikk

Klage pa Datatilsynets vedtak om plassering av
behandlingsansvar for kameraovervaking i bank i
butikk

Klagen ble tatt delvis til folge. Nemnda kom til at
butikken anses som behandlingsansvarlig for
kameraopptak i bank-i-butikk. Nemnda kom til at
personopplysningsforskriften §84 om «bank-
lokale» ikke var anvendelig og at det ikke forela
tilstrekkelige grunner til & anvende § 84 sjette
ledd. Opptak fra butikklokaler kan derfor bare
oppbevares i opptil 7 dager.

PVN-2013-20 Teletopia

Klage pa Datatilsynets vedtak og ileggelse av
overtredelsesgebyr

Personvernnemnda kom til at kameraovervak-
ning via offentlig IP-adresse (fijerntilgang) i et
maskinrom hadde behandlingsgrunnlag, jf per-
sonopplysningsloven § 8 f). Videre kom nemnda
(med dissens) til at skjulte lydopptak i denne
saken hadde lovlig behandlingsgrunnlag etter
personopplysningsloven § 8 f). Nemnda kom til at
det ikke forela grunnlag for 4 ilegge gebyr i denne
saken, jf personopplysningsloven § 46.

PVN-2013-19 Innsynsrett i lydopptak

Klage pa Datatilsynets vedtak om innsynsrett for de
registrerte i lydopptak

Det var ikke bestridt at kunden har innsynsrett i
lydopptak av samtale mellom kunden og ansatt i
verdipapirforetak. Det folger av personopplys-
ningsloven §24 at «Informasjonen kan Kkreves
skriftlig hos den behandlingsansvarlige eller hos
dennes databehandler». Nemnda kunne ikke se at
det var noen beskyttelsesverdig interesse for virk-
somheten og dens ansatte i denne saken. Lyd-
filene gjengir profesjonelle telefonsamtaler om
transaksjoner mellom en privatperson og en sel-
ger. Begge parter er kjent med at det gjores opp-
tak. Klagen ble ikke tatt til folge. Innsyn kan kre-
ves skriftlig (transkripsjon), jf §24, hos den
behandlingsansvarlige eller hos dennes databe-
handler, eller i form av kopi av lydfil.

PVN-2013-17 Tvillingregisteret

Klage pa Datatilsynets delvise avslag pa forlengelse
og utvidelse av Nasjonalt tvillingregister

Personvernnemnda kom til at det ma innhentes
nye samtykker fra deltakerne i noen av prosjek-
tene. Nemnda kan ikke se at deltakere i de opprin-
nelige tidsbegrensede og formalsbestemte tvil-
lingprosjektene har avgitt samtykke, opprinnelig
eller senere, til & bli registrert i Nasjonalt tvilling-
register. Konsesjonen kan siledes ikke anses gyl-
dig ved bare & hevde at opprinnelige samtykker
dekker sammensldingen. Det foreligger heller
ikke hjemmel i personopplysningsloven §§ 8 bok-
stav d) og 9 bokstav h). Videre kom nemnda til at
det som er beskrevet i samtykkeerkleringene og
prosjektbeskrivelsene i informasjonsbrevene til
deltakere vil vaere forende for hvilken adgang det
er til 4 tilfere registeret nye opplysninger.

PVN-2013-15 Oslo universitetssykehus SPCG-7/
SFUO-3 studien - langtidsoppfalging ved
registerkobling

Klage pa avslag pa soknad om konsesjon til kobling
av data mellom et allevede eksisterende
Jorskningsprosjekt og data i@ Kreftregisteret og
Reseptregisteret

SPCG-7/SFUOQO-3 studien — langtidsoppfelging ved
registerkobling. I samtykkeskjemaet har pasien-
tene samtykket til gjennomgang av pasientjourna-
len, men klager ensket en mer strukturert inn-
henting av oppfelgningsdata ved kobling med
flere helseregistre, deriblant Reseptregisteret.
Det er imidlertid et forbud mot samtidig tilgang i
reseptregisterforskriften § 4-1. Forbudet gjor det
ulovlig 4 omgjore et pseudonymt register til a bli
et personidentifiserbart register. Dette betyr at
Datatilsynet ikke kan gi konsesjon til slik kobling,
med mindre koblingen er pseudonymisert eller
den registrerte samtykker. Personvernnemnda
slutter seg til Datatilsynets vedtak i denne saken.

PVN-2013-14 Farmers’ Biobank

Klage pa Datatilsynets vedtak om avslag pa
konsesjonssoknad

Personvernnemnda kom til at det opprinnelige
samtykket ogsa omfatter slik forskning som det
ni sekes om. Den foreliggende informasjon og
samtykkegrunnlaget dekker imidlertid ikke en
overforing til utlandet.
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PVN-2013-07 Nyrebiopsiregisteret

Klage pa Datatilsynets avslag pd soknad om endring
av konsesjon til d behandle helseopplysninger — Det
Norske Nyrebiopsivegisteret

Klage pa Datatilsynets avslag pa seknad om end-
ring av konsesjon til 4 behandle helseopplysnin-
ger. Personvernnemnda kom til at vergens sam-
tykke fortsatt er gyldig, men raderetten for til-
baketrekking gar over til barnet ved fylte 16 ar.
Nyrebiopsiregisteret har konsesjon til & behandle
opplysningene i registeret. Det er sédledes ikke
nedvendig & seke om ny konsesjon. Sa lenge det
bare er tale om en fortsettelse av et gammelt
register vil samtykkene fortsatt vaere gyldige.

10 Regnskap og budsjett for 2014

Personvernnemnda hadde i 2014 en budsjet-
tramme pa kr 1858 000, og fremkommer under
kapittel 1500 Fornyings- og administrasjonsdepar-
tementet i statsbudsjett for 2014.

Totalt forbruk: kr 1 728 738

Personvernnemnda disponerte sin bevilgning
til innkjep av litteratur, tjenester, skonomisk stotte
til konferanse, deltakelse pa seminar, arbeidsgodt-
gjorelse og reisegodtgjorelse til nemndas med-
lemmer, lonn til sekretariat og leie av lokaler.
Kostnadene oker pd grunn av den store saks-
mengden som nedvendiggjer avholdelse av ekstra
meter for 4 holde en forsvarlig saksbehandlings-
tid.

11 Avslutning

Personvernnemnda er av den oppfatning at nem-
nda gjennom sin virksomhet fungerer etter sin
hensikt og bidrar til rettsavklaringer og til 4 heyne
kunnskapsnivaet pa personvernomradet.

Oslo, 19. februar 2015
For Personvernnemnda

Eva I E Jarbekk
Leder




Bestilling av publikasjoner

Offentlige institusjoner:

Departementenes sikkerhets- og serviceorganisasjon
Internett: www.publikasjoner.dep.no

E-post: publikasjonsbestilling@dss.dep.no

Telefon: 22 24 00 00

Privat sektor:

Internett: www.faghokforlaget.no/offpub
E-post: offpub@fagbokforlaget.no
Telefon: 55 38 66 00

Publikasjonene er ogsa tilgjengelige pa
www.regjeringen.no

Omslagsbilde: Colourbox

Trykk: 07 Oslo AS - 06/2015

M)

kX4

o
“Ra 07 0%



	Datatilsynets og Personvernnemndasårsmeldinger for 2014
	1 Kommunal- og moderniseringsdepartementets innledning
	1.1 Regelverksarbeid på personvernområdet
	1.2 Retten til å bli glemt
	1.3 Barn og unge
	1.4 Digitalisering av staten

	2 Kommunal- og moderniseringsdepartementets merknader til Datatilsynets årsmelding for 2014
	2.1 Helse og velferd
	2.2 Barn, skole og utdanning
	2.3 Digitalisering av offentlig sektor

	3 Kommunal- og moderniseringsdepartementets merknader til Personvernnemndas årsmelding for 2014
	4 Administrasjon og ressurser
	4.1 Datatilsynets budsjett og rammevilkår
	4.2 Personvernnemndas budsjett og rammevilkår

	Vedlegg 1
	Datatilsynets årsmelding for 2014
	1 Introduksjon til virksomheten og hovedtall
	1.1 Virkemidler
	1.2 Organisasjon og budsjett
	1.3 Tilsynsvirksomheten
	1.4 Saksbehandlingen
	1.5 Veiledningstjenesten
	1.6 Kommunikasjonsvirksomheten

	2 Årets viktigste aktiviteter
	2.1 Helse og velferd
	2.2 Barn, unge og utdanning
	2.3 Justissektoren
	2.4 Digitalisering av offentlig sektor
	2.5 Annen vesentlig aktivitet
	2.6 Internasjonalt arbeid
	2.7 Nasjonale samarbeidsrelasjoner

	3 Vurdering av fremtidsutsikter
	4 Vedlegg
	4.1 A. Gjennomførte kontroller
	4.2 B. Oversikt over høringer


	Vedlegg 2
	Personvernnemndas årsmelding for 2014
	1 Innledning
	2 Sammendrag og tendenser
	3 Medlemmer
	4 Andre organisatoriske forhold
	5 Møter og konferanser 2014
	6 Saksbehandlingstid – restanser
	7 Hvilke parter klager til nemnda
	8 Klagesaksbehandling – statistikk
	9 Fullstendig oversikt over saker som ble behandlet i 2014
	10 Regnskap og budsjett for 2014
	11 Avslutning



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (None)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.7
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Perceptual
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 96
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 96
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.00000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck true
  /PDFX3Check false
  /PDFXCompliantPDFOnly true
  /PDFXNoTrimBoxError false
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (GAN_Bestroket_11.06.icc)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on '[07_HiRes]'] [Based on '07_Oslo_HiRes'] [Based on 'GAN_HiRes'] Use these settings to create Adobe PDF documents that are to be checked or must conform to PDF/X-1a:2001, an ISO standard for graphic content exchange.  For more information on creating PDF/X-1a compliant PDF documents, please refer to the Acrobat User Guide.  Created PDF documents can be opened with Acrobat and Adobe Reader 4.0 and later.)
  >>
  /ExportLayers /ExportVisiblePrintableLayers
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (Coated FOGRA39 \(ISO 12647-2:2004\))
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /HighResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [72 72]
  /PageSize [419.528 595.276]
>> setpagedevice


