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mot godt forsvarte mal

For moderne vapensystemer - som sjgmalsmissiler - er det nedvendig med en betydelig grad av
autonomi for a trenge gjennom motstanderens forsvarssystemer. Likevel er vapensystemene
underlagt streng menneskelig kontroll. FFI vil ta vare pa Norges missilarv og vaere med pa a
legge grunnlaget for at denne evnen opprettholdes.

Autonomi i vapensystemer

Dersom Norge blir utsatt for et strategisk
overfall, vil stgrre militeere skip, som hangar-
skip eller fregatter, spille en sentral rolle for
a sikre fiendens luft- og sjonektelse, ildstotte
og troppeforflytninger. Slike fartoy er sveert
verdifulle, og de vil avden grunn ha avanserte
forsvarssystemer. Derfor har vi i Norge, i
mer enn femti ar, fokusert pa utvikling av
missilsystemer for bruk mot overflatemal.
Slike missiler skal gjore det vanskelig for
fienden & gjennomfgre maritime operasjoner
og sikre norske politiske og militeere ledere
handlingsrom.

Ordet «autonomi» betyr selvstendighet,

selvstyre eller selvbestemmelse.
Autonomi i et vdpensystem er et
spektrum i mange dimensjoner. Det
handler om graden og arten av mennes-
kelig kontroll og hvilke begrensninger
som er satt for vapensystemets mulig-
hetsrom. Graden av kompleksitet som
systemet kan handtere, hvor lenge det
opererer autonomt, samt evnen til egen

lzering og tilpasning til omgivelsene, er
med pa d spenne ut dette mulighets-
rommet.

Den teknologiske utviklingen gir
autonome systemer med stadig bedre
palitelighet og presisjon. Autonomi i
vapensystemer kan derfor vaere med pa
aredusere usikkerheten i oppdraget.
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Nyeste generasjon av slike missilsystemer
er Naval Strike Missile, ogsa kalt Norsk
Sjemalsmissil (NSM), som har veert operativt
panorske militeere fartgy siden 2012. Gjentatte
tester har vist at systemet utgjor en reell
trussel mot overflatemal pa sjo ogland. NSM
betraktes na som et av Sjoforsvarets hovedva-
pen. Fremover skal Joint Strike Missile (JSM),
som er en videreutvikling av NSM, integreres
pakampflyet F-35.

Hvis et missil naermer seg et godt forsvart mal,
vil mélfartgyets forsvarssystemer aktiveres for
a uskadeliggjore den innkommende trusselen.
Bade missilet og forsvarssystemene ma reagere
ekstremt raskt, og det er derfor nedvendig med
en betydelig grad av autonomi for begge parter.

Okningen i datamaskiners regnekraft og utvik-
lingen av algoritmer som effektivt kan utnytte
store datamengder, gir helt nye muligheter
bade sivilt og militeert. Utviklingen av systemer
med gkende grad av autonom funksjonalitet
foregar ogsa i stort tempo.

Bruk av vapensystemer

Folkeretten (Internasjonal humanitaerrett)
setter krav til rettmessig bruk av vapensystemer
iveepnede konflikter. Det er den som bruker
vapensystemet som star ansvarlig for at folke-
retten blir fulgt. Dette forutsetter tilstrekkelig
menneskelig kontroll over handlingsrommet
som vapensystemet gis i de autonome funksjo-
nene. Nyeste generasjon missiler har autonomi
blant annet i navigasjon og malsgking. De har
imidlertid ikke autonomi i utvelgelse av mal
eller beslutning om angrep. Nar missilene
fyres, er mal allerede valgt, og beslutningen
om angrep er tatt, av mennesker.

Nar NSM-missilet skal fyres, spesifiserer
operatoren forst begrensninger og akseptable
niva for missilets handlingsrom i henhold til
engasjementsordre fra overordnede. Forst nar
missilet kommer til det forhandsdefinerte
angrepsomradet, begynner det a soke etter
malet. Dersom missilet ikke skulle finne et
mal som tilfredsstiller kravene, gar missilet til
et forhandsdefinert punkt og termineres der.

4 QOperataren setter handlingsrommet for vapensystemet. Her fra Sjaforsvarets testfyring av NSM-
missilet i 2016. Foto: Forsvaret.

FFls arbeid med autonomi

i vdpensystemer

FFI vil ta vare pa Norges missilarv og veere
med pa a legge grunnlaget for at Norge ogsa
iframtiden har et slagkraftig langtrekkende
vapensystem. Neste generasjons vapensystemer
ma kunne brukes mot land- og sjgmal som
har avanserte forsvarssystemer. De ma derfor
kunne oppdatere sin oppforsel underveis og
respondere pa motstanderens forsgk pa a
hindre dem i & utfgre sine oppdrag,.

Det er naturlig a tro at framtidens vapen-
systemer vil ha en storre grad av autonomi i
flere funksjoner enn i dag. Nar neste genera-
sjon vapensystemer skal utvikles, er det derfor
ngdvendig a sikre at disse fremdeles vil veere
under tilstrekkelig menneskelig kontroll.

FFI studerer na blant annet hvordan neste
generasjons vapensystem kan kombinere ulike
sensorers egenskaper, angrepsstrategi og ma-
ngvreringsevne. Dette for at vipensystemene
skal kunne utfare oppdrag mot godt forsvarte
mal pa en optimal mate. I tillegg studerer vi
blant annet hvordan vapensystemer best
kan utnytte avansert bildeprosessering for a
handtere oppdragene fra operatgren.
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Ny teknologi kan bidra til sterre presisjon og
bedre palitelighet, i vapensystemer sa vel
som i sivile anvendelser. FFI vil utnytte den
teknologiske utviklingen til ytterligere a oke
presisjonen i Forsvarets vapensystemer.
Formalet er 4 kunne trenge igjennom de
stadig mer sofistikerte forsvarssystemene til
en teknologisk avansert motstander, og treffe
malet uten ugnsket skade pa personell eller
annet materiell.
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