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Kapittel 1

Kapittel 1
Sammendrag

Liv og helse, demokrati og rettssikkerhet, oko-
nomisk velferd og nasjonens suverenitet er vik-
tige verdier som ma beskyttes for & kunne opp-
rettholde et trygt, fritt og velfungerende sam-
funn. Mange sider ved den teknologiske utviklin-
gen kan styrke og bygge opp under disse verdi-
ene. Teknologi kan for eksempel benyttes til 4
utvide helsetilbudet, bidra til effektivisering av
virksomheter og gi nye mater for enkeltindivider
a uttrykke seg pa i sosiale medier.

Den teknologiske utviklingen gjor at det norske
samfunnet i stadig sterre grad kobles sammen, og
avhengighetene mellom virksomheter og mellom
sektorer blir stadig sterkere. Norsk neeringsliv og
forvaltning har i tillegg stadig tettere bindinger til
andre land. IKT-infrastrukturen representerer en
stor og fortsatt skende samfunnsmessig verdi. Sta-
dig mer informasjon lagres, transporteres og
behandles digitalt, og nye tjenester, prosesser og
produkter utvikles fortlepende. Den teknologiske
utviklingen skaper nye og endrede risikoer og
utfordringer som ma héndteres.

Utvalget er gitt i oppdrag & vurdere om dagens
regulering av IKT-sikkerhet er hensiktsmessig
gitt de samfunnsutfordringene Norge star overfor.
Utvalget er ogsa bedt om & vurdere organiserin-
gen av tverrsektorielt ansvar pa IKT-sikkerhets-
omrédet. Ansvar, roller og oppgaver ma vaere hen-
siktsmessig fordelt mellom etatene.

Utvalget legger tre overordnede prinsipper til
grunn for sine anbefalinger. Arbeidet med IKT-
sikkerhet ma ha en risikobasert tilneerming som
innebaerer at vesentlig risiko prioriteres. Videre
mé IKT-sikkerhet balanseres opp mot bruker-
vennlighet, skonomi og grunnleggende mennes-
kerettigheter. En slik balanse innebaerer at noe
risiko ma aksepteres for & oppna ekonomiske og
sosiale maél. Til slutt krever arbeidet med IKT-sik-
kerhet en fleksibilitet i reguleringen og organise-
ringen slik at man kan tilpasse seg nye trusler,
sarbarheter, teknologier og forretningsmodeller.

Nedenfor folger et sammendrag av utvalgets
anbefalinger for a styrke den nasjonale IKT-sikker-
heten. Utvalget star samlet bak anbefalingene.

1.1 Ny lov om IKT-sikkerhet for
samfunnskritiske virksomheter
og offentlig forvaltning

Digitaliseringen av samfunnet gjor at virksomhe-
ter star overfor et stadig mer komplekst IKT-risi-
kobilde. For at et digitalt samfunn som Norge skal
fungere, er det nedvendig & minimere risikoen for
at utilsiktede og tilsiktede hendelser rammer IKT-
systemer. Til tross for potensielt betydelige ekono-
miske, sikkerhetsmessige og omdemmemessige
konsekvenser har virksomheter ikke alltid tilstrek-
kelige insentiver til 4 beskytte seg mot digitale
trusler.

Etter utvalgets vurdering handteres ikke utfor-
dringene pa en hensiktsmessig mate i gjeldende
regulering. En rekke lover og forskrifter stiller
krav om IKT-sikkerhet. Det stilles imidlertid ikke
alltid hensiktsmessige krav om sikring av IKT-
systemer som understotter virksomheters pro-
duksjon av varer og tjenester.

Gitt det gjeldende IKT-risikobildet mener
utvalget at det mé utarbeides en ny lov hvor det
stilles krav om forsvarlig IKT-sikkerhet til alle
samfunnskritiske virksomheter og offentlig for-
valtning. Den nye loven skal ogsa gjennomfere
NIS-direktivet i norsk rett. Kravene som folger
av loven, ma konkretiseres i forskrift og veiled-
ning.

Utvalget mener at det ikke er nedvendig a
sanere og harmonisere eksisterende regelverk
for vedtakelse av loven. Det er viktigere & serge
for at det i fremtiden blir enhetlig begrepsbruk i
lover og forskrifter som stiller krav om IKT-
sikkerhet.

Selv om samfunnskritiske virksomheter og
offentlig forvaltning har forsvarlig IKT-sikker-
het, gjenstdr mange digitale sarbarheter. De
fleste virksomheter er avhengige av lange og
komplekse digitale verdikjeder. I prinsippet kan
alle IKT-systemer bli benyttet som mellomledd i
angrep mot andre egentlige mal, for eksempel
samfunnskritiske virksomheter. Ogsa tilkoblede
produkter kan inngd i angrepsnettverk som kan
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skade samfunnskritiske funksjoner. Dette er
risiko som i liten grad reduseres ved at det stilles
krav om forsvarlig IKT-sikkerhet til samfunnskri-
tiske virksomheter og offentlig forvaltning.

Utvalget har vurdert muligheten for & under-
legge alle virksomheter krav om IKT-sikkerhet i
lov, ikke bare samfunnskritiske virksomheter og
offentlig forvaltning. Krav i lov kan veere inngri-
pende og ressurskrevende. Utvalget mangler kon-
krete holdepunkter for & si hvor stort det gjensta-
ende behovet er for a styrke IKT-sikkerheten i alle
norske virksomheter. Dersom behovet er stort,
taler det for a stille krav i lov til alle norske virk-
somheter. Utvalget anbefaler derfor at det nedset-
tes et eget lovutvalg som skal utrede en lov som
stiller krav om IKT-sikkerhet til alle norske virk-
somheter.

1.2 Krav om IKT-sikkerhet ved
anskaffelser

Anskaffelser av IKT-tjenester kan, og vil i mange
tilfeller, gi bedre trygghet og mer stabile og til-
gjengelige tjenester. Med andre ord kan anskaffel-
ser av IKT-tjenester vaere et fornuftig IKT-sikker-
hetstiltak.

Anskaffelser av slike tjenester er imidlertid
ikke risikofritt. Det er utvalgets oppfatning at den
storste utfordringen med anskaffelser er man-
glende bevissthet om risikoen. For 4 kunne iverk-
sette hensiktsmessige sikkerhetstiltak, er det
avgjorende at virksomhetene vurderer risikoen
ved alle anskaffelser. Virksomheter som blir
omfattet av utvalgets forslag til ny lov om IKT-sik-
kerhet plikter & vurdere slik risiko.

Utvalget mener at det ma stilles krav om IKT-
sikkerhet ved alle offentlige anskaffelser. Anskaf-
felsesregelverket ber endres slik at oppdrags-
giveren far en slik plikt.

Statens standardavtaler (SSA) brukes av en
rekke private virksombheter, i tillegg til offentlig
sektor. Utvalget anbefaler at SSAene endres slik at
IKT-sikkerhet blir tydeligere ivaretatt.

Det er et stort behov for kompetanse og vei-
ledning om IKT-sikkerhet ved anskaffelser. Utval-
get mener det er viktig at den eksisterende veiled-
ningen pé anskaffelsesomradet videreutvikles til 4
inkludere IKT-sikkerhet i sterre grad. Veilednin-
gen om anskaffelser og SSAer bor samkjeres med
annen veiledning om IKT-sikkerhet.

IKT-sikkerhet i alle ledd

1.3 Etablere et nasjonalt
IKT-sikkerhetssenter

Mange virksomheter opplever at rad og veiled-
ning fra myndighetene er for lite koordinert mel-
lom etatene. De er usikre pa hvor de skal hen-
vende seg nar de har spersmdil om IKT-sikker-
het. Det er ogsa utfordringer med koordinering
og informasjonsdeling nar uenskede digitale
hendelser skal handteres. Det er mange som
etterlyser mer offentlig-privat samarbeid og en
styrket innovasjonsevne innenfor IKT-sikkerhet.
Det er behov for & samle kompetanse, skape
synergier pa tvers av sektorer og miljger og
gjore samarbeidslinjene kortere og mer effek-
tive.

Utvalget mener at etablering av et nasjonalt
IKT-sikkerhetssenter er et godt grep for & mete
dette behovet. Et senter kan vaere en padriver for
koordinering og samordning mellom sektorer og
mellom offentlige og private akterer. Det kan
vaere et sentralt kontaktpunkt for rdd og veiled-
ning til virksomheter, det kan koordinere handte-
ring av uenskede digitale hendelser og dele infor-
masjon om trusler og sarbarheter.

Et IKT-sikkerhetssenter kan ogsa tillegges
oppgaver som ingen etater har ansvar for i dag, for
eksempel 4 motta og offentligjere informasjon om
digitale sarbarheter («Coordinated Vulnerability
Disclosure»). Senteret md dessuten stimulere til
mer forskning, utvikling og innovasjon.

Et nasjonalt IKT-sikkerhetssenter ma ha en
tydelig forankring i sivile myndigheter. Behovet
for styrket IKT-sikkerhet er forst og fremst knyt-
tet opp mot sivile samfunnsfunksjoner og Kritisk
infrastruktur, bade i offentlig og privat regi. Samti-
dig har forsvarssektoren en sentral rolle knyttet til
statssikkerhet, og sivil og militeer IKT-infrastruk-
tur blir i skende grad integrert. Godt sivilt — mili-
teert samarbeid er derfor en viktig oppgave for
senteret. Det er ogsd nedvendig at et slikt senter
har et tydelig grensesnitt mot nasjonalt cyber-
krimsenter, som er under etablering i Kripos.

Parallelt med utvalgets utredning er det star-
tet et arbeid med a etablere et nasjonalt cybersik-
kerhetssenter som del av NSM. Utvalget mener
at det ma ligge et godt beslutningsgrunnlag til
grunn for det etableres et nasjonalt IKT-sikker-
hetssenter i Norge. Justis- og beredskapsdeparte-
mentet, i samarbeid med Forsvarsdepartementet,
ma serge for at det gjennomferes en uavhengig
behovs- og kostnadsanalyse. En slik analyse ma
baseres pd en bred involvering av potensielle
interessenter i privat og offentlig sektor. Behovs-
analysen ma avklare IKT-sikkerhetssenterets
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myndighetsforankring og kobling til NSM, og
grensedragninger mot det planlagte nasjonale
cyberkrimsenteret.

1.4 Tydelig regulering og ansvar for
tilkoblede produkter og tjenester

Antallet produkter og tjenester som er koblet til
internett er stort og i sterk skning. Manglende
IKT-sikkerhet i slike produkter og tjenester kan
utgjere en trussel for forbrukere, virksomheter og
samfunnssikkerheten.

Ansvaret for IKT-sikkerhet pa dette omradet
ber i sterre grad flyttes fra forbrukeren til produ-
sentene og leveranderene. For 4 oppnéa dette, bor
det blant annet stilles krav om innebygd sikkerhet
(«Security by design») i tilkoblede produkter og
tjenester.

Norge ma viderefore sitt internasjonale samar-
beid, seerlig opp mot EU. Fordi mange tilkoblede
produkter og tjenester brukes pa tvers av lande-
grenser, er det viktig 4 ha et harmonisert regel-
verk internasjonalt. P4 denne bakgrunn mener
utvalget at det er bedre & bidra til et oppdatert
regelverk pd EU-nivd enn at Norge unilateralt
endrer regelverket pa feltet.

Utvalget mener videre at det ma veare et tett
samarbeid mellom tilsynsmyndigheter som Data-
tilsynet, Forbrukertilsynet, DSB og Nkom nér
det gjelder tilkoblede produkter og tjenester.
Myndighetene méa gi bedre rad og veiledning til
importerer, forhandlere og norske produsenter
pa dette omradet. Utarbeidelse av rad og veiled-
ning ma gjeres i samarbeid med bransjeakto-
rene. Mélsettingen ber vaere a forebygge at pro-
dukter uten tilfredsstillende IKT-sikkerhet lanse-
res pad det norske markedet, og & handtere
avdekkede sikkerhetshull p4 en god méte.

Myndighetene mé ogsa serge for at produkter
uten tilstrekkelig IKT-sikkerhet kan oppdages,
varsles om og tilbakekalles. Forbrukerne maéa
kunne heve Kjop av produkter og tjenester som
ikke har tilstrekkelig IKT-sikkerhet.

Utvalget mener at myndighetsansvaret for
IKT-sikkerheten i tilkoblede produkter og tjenes-
ter ma tydeliggjores. Det er viktig at DSB som
produktsikkerhetsmyndighet holder seg opp-
datert pa utviklingen, og utvalget mener DSB
bor fa en tydelig rolle nar det gjelder varsling,
rapportering, tilbakekalling og handtering i for-
bindelse med manglende IKT-sikkerhet i til-
koblede produkter og tjenester.

Kapittel 1

1.5 Tydeligere styring og bedre
koordinering av nasjonal
IKT-sikkerhet

IKT-sikkerhet griper inn i alle sektorer og virk-
somheter i samfunnet. Denne kompleksiteten
utfordrer styringen og samordningen av nasjonal
IKT-sikkerhet.

Det foreligger ingen enkel oppskrift pa hvor-
dan myndighetene best mulig skal organisere seg
for 4 mete disse utfordringene. Utvalgets informa-
sjonsinnhenting har ikke avdekket noe &penbart
behov for a gjore storre endringer i ansvar, roller
eller oppgaver til etatene. Det er imidlertid viktig
at ansvarsforholdene er tydelig definert der det er
tilgrensende omrader, og at det er et godt og koor-
dinert samarbeid pa tvers av sektorer og etater.

Utvalget mener at Justis- og beredskapsdepar-
tementet i storre grad ma veaere en synlig akter
som tar initiativ, laser opp i uklarheter, definerer
mal, koordinerer og samordner arbeidet med
nasjonal IKT-sikkerhet. Det er et politikkomréade
som ber loftes systematisk inn i styringsprosesser
og i samfunnsdebatten. Etablering av et nasjonalt
IKT-sikkerhetssenter og en ny lov om IKT-sikker-
het for samfunnskritiske virksomheter og offent-
lig forvaltning vil styrke departementets evne til 4
utove et tydeligere lederskap for nasjonal IKT-sik-
kerhet.

Justis- og beredskapsdepartementet mé ha en
mer samordnet styring av underliggende etater
nar det gjelder IKT-sikkerhetsoppgaver. Utvalget
mener ogsd at Justis- og beredskapsdeparte-
mentet ma vaere en tydelig padriver for & sam-
ordne departementenes styringssignaler om IKT-
sikkerhet.

Justis- og beredskapsdepartementet mé tilret-
telegge for at tilsyn pa IKT-sikkerhetsomradet
koordineres bedre, og at tilsyn med teknisk IKT-
sikkerhet gis okt oppmerksomhet. Utvalget
mener at samarbeidet som har funnet sted mel-
lom en rekke etater og departementer innen
HMSHilsyn, er et godt eksempel pa hvordan IKT-
sikkerhetstilsyn kan koordineres.

NSM har en sentral rolle som Justis- og bered-
skapsdepartementets fagmilje innenfor IKT-sik-
kerhet pa sivil side. De understotter ogsad For-
svarsdepartementet i deres ansvar pa IKT-sikker-
hetsomrédet i forsvarssektoren. Utvalget mener at
Justis- og beredskapsdepartementet og Forsvars-
departementet ma gjennomga modellen for sty-
ring av NSM for & sikre at IKT-sikkerhet i sivil
sektor blir bedre ivaretatt, samtidig som koblin-
gen mellom sivil sektor og forsvarssektoren
beholdes.
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Kapittel 2
Mandat, sammensetning og arbeidsmate

Mandatet for utvalgets arbeid fremgéar av dette
kapittelet, sammen med utvalgets mandatsfor-
stdelse. Det gis en beskrivelse av utvalgssammen-
setningen og hvordan det har arbeidet. Til slutt
gis en kort beskrivelse av strukturen og innholdet
i utredningen.

2.1 Mandat

Digitalisering er en avgjerende faktor for skono-
misk vekst og sysselsetting. Den driver innova-
sjon, og bidrar til effektivisering av naeringslivet
og offentlig sektor. Digitalisering har fort til nye
forretningsmodeller og nye nearingsveier, sam-
tidig som gamle, analoge losninger fases ut. Den
okte digitaliseringen av samfunnet har samtidig
medfert at samfunnets risikobilde har endret
seg. Ingen virksomheter, sektorer eller nasjoner
kan i dag kontrollere sin digitale sarbarhet
alene.

Behovet for forsvarlig IKT-sikkerhet i samfun-
net har okt i takt med digitaliseringen. Et viktig
aspekt er befolkningens trygghet, som inkluderer
béade kriminalitetsbekjempelse og beskyttelse av
personvernet. Et annet aspekt er det teknolo-
giske, der spesielt funksjonaliteten til samfunns-
kritiske infrastrukturer og tjenester star i fokus.
Et tredje aspekt er at forsvarlig IKT-sikkerhet
generelt i samfunnet vil bidra til et mer robust
samfunn og dermed ha positive virkninger for
nasjonal sikkerhet. Et fijerde aspekt er digitalise-
ringens betydning for skonomisk vekst og utvik-
ling. For & heste gevinster av digitaliseringen er
det viktig at virksombheter, offentlig forvaltning,
og samfunnet som helhet har tillit til at de digitale
tjenestene fungerer som forutsatt, er tilgjengelig
nar de trengs der de trengs og har et forsvarlig
sikkerhetsniva.

I NOU 2015: 13 Digital sarbarhet — sikkert sam-
funn ble vare digitale sarbarheter kartlagt. Som
ledd i oppfelgingen av rapporten, mener regjerin-
gen det er behov for & utrede rettslig regulering
pa IKT-sikkerhetsomriadet og organisering av

tverrsektorielt ansvar. Det vises ogsé til Meld. St.
10 (2016-2017) om samfunnssikkerhet og Meld.
St. 38 (2016-2017) om IKT-sikkerhet for ytter-
ligere beskrivelser av utfordringer og regje-
ringens politikk pa IKT-sikkerhetsomradet.

Problemstilling 1 - er dagens regulering hensikts-
messig for G oppnda forsvarlig nasjonal IKT-sikkerhet?

Norske virksomheter mé forholde seg til flere

ulike regelverk innenfor IKT-sikkerhet. Regel-

verkene har til dels ulike formal, og benytter ofte

ulike begrep og metoder. Utvalget skal:

— kartlegge relevant sektorspesifikt og tverrsek-
torielt regelverk om IKT-sikkerhet

— vurdere hvorvidt det eksisterende regelverket
er hensiktsmessig innrettet, og om dette ivare-
tar de nye digitale samfunnsutfordringene

— vurdere om det er behov for harmonisering av
eksisterende regelverk

— vurdere om det er behov for tverrsektoriell
IKT-sikkerhetslovgivning utover det som fol-
ger av gjeldende rett

Problemstilling 2 — har vi en hensiktsmessig fordeling
0g organisering av tverrsektorielt ansvar pd etatsniva
innen nasjonal IKT-sikkerhet?

Digitaliseringen har medfort sterre grad av
avhengighet og sammenknytning mellom offent-
lig og privat, sivilt og militeert og mellom ulike
samfunnssektorer. Trussel- og sarbarhetsbildet
endrer seg raskt samtidig som vi fir et stadig mer
komplekst samfunn. Dette skaper flere utfordrin-
ger for myndighetene, blant annet nar det gjelder
kompetanse og ressurser. Utvalget skal:

— vurdere om ansvar, roller og oppgaver er hen-
siktsmessig fordelt og organisert mellom eta-
ter med tverrsektorielt ansvar pa IKT-sikker-
hetsomradet

— vurdere hvordan det best kan legges til rette
for samspill og samarbeid mellom etater med
tverrsektorielt ansvar og relevante sektor-
myndigheter
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— se pa muligheter for koordinering, samarbeid
og synergieffekter mellom offentlig og privat
sektor slik at nasjonal IKT-sikkerhet ivaretas
og styrkes

— med utgangspunktiat Norge skal gjennomfere
NIS-direktivet, vurdere en hensiktsmessig for-
deling av de oppgaver som folger av direktivet

Utvalget skal ikke se pa organiseringen pa depar-
tementsnivd, men kan komme med forslag om
fag- og ansvarsomrader som ber sees i sammen-
heng ogsa pa dette nivéet.

Problemstilling 3 — hvilke regulatoriske og organisato-
riske grep bar gjares for d styrke nasjonal IKT-sikkerhet?

Hvis utvalget konkluderer med at det er behov for
endringer for problemstilling 1 eller 2, skal utval-
get foresld konkrete rettslige og organisatoriske
tiltak.

Utvalget star fritt til & foresla rettslige og orga-
nisatoriske tiltak som kan forbedre arbeidet med
og styrke nasjonal IKT-sikkerhet. Forslagene kan
innebaere mindre endringer i oppgaveportefoljer
og harmonisering av eksisterende regelverk, sam-
menslding av etater, opprettelse av nye etater og
utarbeidelse av nytt regelverk. Utvalget méa vur-
dere hvilke virkemidler som vil fa best effekt.

Generelt om utvalgets arbeid

Utvalget skal innhente innspill fra, og ha dialog
med, berorte akterer bade i privat og offentlig
sektor og andre med interesse for arbeidet. Utval-
get skal i sitt arbeid se til andre sammenlignbare
land for hvordan nasjonal IKT-sikkerhet ivaretas
gjennom rettslig regulering og fordeling av tverr-
sektorielt ansvar mellom myndigheter pa etats-
niva.

Det skal etableres en referansegruppe med
deltakelse fra Justis- og beredskapsdepartemen-
tet, Forsvarsdepartementet, Kommunal- og
moderniseringsdepartementet,  Samferdselsde-
partementet, Neerings- og fiskeridepartementet
og Statsministerens kontor.

Utredningen skal vaere avgrenset mot bestem-
melser, organisering og myndighet som folger av
sikkerhetsloven og forslag til ny sikkerhetslov
(Prop. 153 L (2016-2017) Lov om nasjonal sikker-
het).

Utvalget ma se hen til EUs NIS-direktiv og
Norges arbeid med gjennomfering av direktivet.
Utvalget skal legge til grunn at Norge kommer til
a gjennomfore direktivet slik det er utformet. Det
innebeerer at alle forpliktelser som folger av direk-
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tivet skal gjelde for Norge. Justis- og beredskaps-
departementet skal orientere utvalget om utviklin-
gen i arbeidet med gjennomfering av direktivet i
Norge. Utvalget ma ogsa se hen til gjeldende per-
sonvernregelverk, samt EUs nye regelverk om
personvern (GDPR), inkludert Norges arbeid
med gjennomfering av dette.

Utvalget skal utforme eventuelle lovforslag i
samsvar med anbefalingene fra Justis- og bered-
skapsdepartementet i veilederen «Lovteknikk og
lovforberedelse». Utvalget skal fremme forslag til
endringer i andre lover og forskrifter som er en
folge av utvalgets ovrige forslag. Det ma vurderes
hva som ber reguleres i lov og hva som eventuelt
ber reguleres i forskrift eller retningslinjer.

Utredningen skal gjennomferes i samsvar med
kravene i utredningsinstruksen, fastsatt ved kon-
gelig resolusjon 19. februar 2016.

Dersom det er behov for avklaringer av eller a
gjore mindre endringer i mandatet si skal utval-
get ta dette opp med Justis- og beredskapsdepar-
tementet som kan beslutte disse.

Utvalget skal levere sin utredning i form av en
NOU innen 1. desember 2018.

2.2 Utvalgets mandatforstaelse

Det er utarbeidet et omfattende kunnskapsgrunn-
lag pad IKT-sikkerhetsomradet de siste arene,
blant annet knyttet til digitale sarbarheter og
hvilke trusler vi star overfor. Utvalget har tatt
utgangspunkt i dette kunnskapsgrunnlaget i sitt
arbeid. I tillegg har utvalget innhentet egne data
spesielt knyttet til organisering og regulering. Se
punkt 2.3 om utvalgets arbeid.

2.2.1 Begrepet IKT-sikkerhet

Begrepet IKT-sikkerhet har ikke en entydig defi-
nisjon. Det har grenseflater mot, eller oppfattes
som synonymt med, informasjonssikkerhet,
cybersikkerhet og digital sikkerhet. Innholdet i
disse varierer og glir i noen grad over i hverandre.
I noen dokumenter benyttes begrepene helt eller
delvis synonymt, i andre tillegges de ulikt innhold.
Innholdet i begrepet IKT-sikkerhet har endret seg
noe over tid. Tradisjonelt har beskyttelse av nett-
verk og systemer veert vektlagt. I dag omfatter
begrepet i sterre grad informasjonen som behand-
les i systemene og nettverkene samt tjenestene
som systemene leverer.

IKT-sikkerhet forstis i denne utredningen
som beskyttelse av IKT-systemene, samvirket
mellom systemene, tjenestene som leveres av
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systemene, eller informasjon som behandles i

systemene. Sikkerhetsmaélene for IKT-sikkerhet

er

— tilgjengelighet, dvs. at IKT-systemene, infor-
masjonen som behandles i systemene, og tje-
nestene tilknyttet systemene er tilgjengelig der
og nar det trengs for brukerne

— integritet, dvs. at IKT-systemene, informasjo-
nen som behandles i systemene, og tjenestene
tilknyttet systemene ikke endres utilsiktet eller
uautorisert

— konfidensialitet, dvs. at IKT-systemene, infor-
masjonen som behandles i systemene, og tje-
nestene tilknyttet systemene kun er tilgjenge-
lige for dem som rettmessig skal ha tilgang

Den enkelte virksomhet vil vekte sikkerhetsma-
lene ulikt ut fra hvilket formal den har eller skal
understotte, og hvilke krav og hvilket risikobilde
den ma forholde seg til. Basert pa disse mélene og
vektingen av dem vil beskyttelsen omfatte tekno-
logiske, menneskelige og organisatoriske barrie-
rer, som skal motvirke uenskede digitale hendel-
ser, evne til & oppdage slike hendelser og pafel-
gende reaksjon for 4 gjenopprette en sikker til-
stand for IKT-systemene.

2.2.2 Forsvarlig nasjonal IKT-sikkerhet

Forsvarlig nasjonal IKT-sikkerhet er en overord-
net maélsetting i mandatet. Utvalget legger til
grunn at bruken av ordet nasjonal innebeerer IKT-
sikkerhet som har betydning for samfunnet som
helhet.

Med ordet forsvarlig forstar utvalget at det skal
veere et minimumsniva pa sikkerheten. Hva som
ma til for & oppné et minimumsniva, er imidlertid
ikke entydig. Utvalget legger til grunn at forsvar-
lig IKT-sikkerhet kommer godt til uttrykk i NSMs
grunnprinsipper for IKT-sikkerhet.! Disse bygger
pa anerkjente standarder og rammeverk i Norge
og internasjonalt, og beskriver hva en virksomhet
bor gjore for 4 sikre sine IKT-systemer. En virk-
somhet som etterlever disse prinsippene, vil ha
forsvarlig IKT-sikkerhet. Hovedpunktene i prin-
sippene er:2
1. Identifisere og kartlegge — gjor risikovurde-

ring
2. Beskytte — sikre verdiene dine

1 Nasjonal sikkerhetsmyndighet (2017) NSMs grunnprinsip-
per for IKT-sikkerhet.

Hovedpunktene i grunnprinsippene samsvarer med hoved-
punktene i veiledningen til NIS-direktivet som det britiske
cybersikkerhetssenteret har utarbeidet, National Cyber
Security Center (2018) NIS Guidance Collection.
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3. Opprettholde og oppdage — veer bevisst
4. Handtere og gjenopprette — leer av utfordrin-
gene dine

Hvert grunnprinsipp har underliggende teknolo-
giske og organisatoriske sikringstiltak som
beskriver hva som ber gjores.

2.2.3 Regulering

Forste del av mandatet omfatter & vurdere om
dagens regulering er hensiktsmessig for & oppna
forsvarlig nasjonal IKT-sikkerhet.

Utgangspunktet for utvalget er at en regule-
ring anses 4 stille krav om IKT-sikkerhet hvis den
inneholder bestemmelser om beskyttelse av IKT-
systemene, tjenestene som leveres av systemene,
eller informasjon som behandles i systemene.

Med begrepet tverrsektorielt regelverk forstas
regelverk som stiller krav til offentlige og/eller
private virksomheter i to eller flere samfunnssek-
torer. Utvalget har lagt til grunn at begrepet regel-
verk omfatter lov, forskrift og instrukser, mens
begrepet regulering ogsa omfatter soft law (stan-
darder, bransjepraksis og veiledere). Eksempler
her er NSMs grunnprinsipper, Difis og Datatil-
synets veiledere om informasjonssikkerhet, og
Normen i helsesektoren.?

2.2.4 Organisering

Andre del av mandatet innebaerer & vurdere om
Norge har en hensiktsmessig fordeling og organi-
sering av tverrsektorielt ansvar pa etatsniva innen
nasjonal IKT-sikkerhet.

Utvalget legger til grunn at etater med tverrs-
ektorielt ansvar har oppgaver som bererer mer
enn én statsrads sektoransvar, og har serlig vur-
dert folgende etater med tverrsektorielt ansvar pa
IKT-sikkerhetsomradet:

— Nasjonal sikkerhetsmyndighet (NSM)

— Direktoratet for samfunnssikkerhet og bered-
skap (DSB)

— Direktoratet for forvaltning og IKT (Difi)

— Nasjonal kommunikasjonsmyndighet (Nkom)

— Datatilsynet

NSM, DSB og Difi er de som tydeligst har tverr-
sektorielt ansvar.

Nkom er i utgangspunktet en sektormyndig-
het, men det elektroniske kommunikasjonsnettet
(ekomnett) er en integrert del av den nasjonale

3 Normen i helsesektoren er et omforent sett av krav til infor-

masjonssikkerhet basert pa regelverket.
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IKT-infrastrukturen. For de fleste virksomheter er
ekomnett og -tjenester ogsa en integrert del av
egne IKT-systemer. I et slikt perspektiv er Nkoms
ansvarsomrade tverrsektorielt, noe som ogsa
kommer til uttrykk i det utstrakte samarbeidet
etaten har pa sikkerhetsomréadet med blant andre
NSM og DSB.

Datatilsynets oppgaver og kompetansefelt er
tverrsektorielt i og med at personvernlovgivnin-
gen er allmenn og griper inn i alle sektorer. Data-
tilsynet skiller seg likevel fra de andre ved at det
er et mer uavhengig organ som ikke instrueres av
et departement. I var tid er personvern uleselig
knyttet til IKT-sikkerhet, og Datatilsynet er derfor
en sentral akter pa dette omradet.

2.2.5 @vrige avgrensninger

Det folger av mandatet at utredningen er avgren-
set mot eksisterende sikkerhetslov og forslaget til
ny sikkerhetslov. Med det mener utvalget at det
ikke skal foreslas endringer i denne loven. Gren-
sesnitt mellom sikkerhetsloven og regelverk pa
IKT-sikkerhetsomradet utenfor sikkerhetsloven
er imidlertid beskrevet.

Utvalget har ikke vurdert organisering i politi-
etaten eller Forsvaret. Folgende grensesnitt er i
noen grad behandlet:

— mellom sivil sektor og forsvarssektor, her-
under den gjensidige avhengigheten

— mellom politiet og relevante akterer nar det
gjelder IKT-kriminalitet

- mellom kommunalt og statlig niva knyttet til
IKT-sikkerhet

2.3 Sammensetning og utvalgets
arbeid

Utvalget har hatt atte medlemmer:

— leder: skattedirekter Hans Christian Holte,
Oslo

— direkter for cybersikkerhet Terje Wold,
Tromse

— administrerende direkter Hikon Grimstad,
Trondheim

— Head of Cyber Security Advisory Lillian
Rostad, Nesodden

— direktor internett og nye medier Torgeir A.
Waterhouse, Oslo

— forskningsleder Marie Moe, Trondheim

— professor Lee A. Bygrave, Oslo

— lagdommer Therese Steen, Oslo
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Utvalget har veert stottet av et sekretariat. Sekre-
tariatslederfunksjonen har veert delt mellom
Roger Kolbotn og Sveinung Torgersen fra Justis-
og beredskapsdepartementet. I tillegg har sekre-
tariatet bestatt av Christian Frederik Mathiessen
og Ola Hermansen fra Justis- og beredskaps-
departementet, Anniken Grenli Foss fra Difi,
Harald Fardal fra DSB, og Klaus Sereide og
Anders Bjonnes fra NSM. Sekretariatsmedlem-
mene har hatt ulike prosentstillinger.

Utvalget har avholdt 13 meter fra oktober 2017
til november 2018. Enkelte meter har hatt to
dagers varighet. I samme periode har det veert
gjennomfoert to meter med referansegruppen, der
utvalgsleder og sekretariatsleder har deltatt.

Utvalgets arbeid er basert pé ulike metoder og
datagrunnlag. Det har vaert gjennomfert samtaler
med en rekke virksomheter der formalet har veert
4 fa belyst de storste utfordringene og de viktigste
tiltakene knyttet til organisering og regulering av
nasjonal IKT-sikkerhet. I tillegg har enkelte fag-
personer og forskere holdt innlegg om ulike
temaer pa omradet. Hos Felles cyberkoordine-
ringssenter fikk utvalget og sekretariatet en opp-
datert og sikkerhetsgradert vurdering fra Etter-
retningstjenesten, PST, NSM og Kripos om de vik-
tigste truslene og sarbarhetene vi som samfunn
star overfor nar det gjelder IKT-sikkerhet.

Representanter fra sekretariatet har deltatt pa
utenlandsreiser til Storbritannia, Sverige og Dan-
mark. I tillegg har sekretariatet fatt relevante rei-
serapporter fra Estland og Nederland. Hensikten
med utlandsbesekene har vert & fa bedre kjenn-
skap til hvordan andre land arbeider med nasjonal
IKT-sikkerhet. Utover dette har informasjon om
andre lands organisering og regulering blitt skaf-
fet til veie gjennom de respektive landenes offisi-
elle nettsider og strategidokumenter.

Sekretariatet hadde innledningsvis i arbeidet
egne moeter med Difi, DSB, NSM, Datatilsynet og
Nkom. Hensikten var & mete saksbehandlere og
fagpersoner i virksomhetene som jobber med
tverrsektorielle oppgaver innen IKT-sikkerhet, og
fa here om deres oppgaver og syn pa nasjonale
utfordringer. I tillegg ensket sekretariatet a gjen-
nomfere samtalene som en forundersekelse, slik
at den ovrige informasjonsinnhentingen ble mer
spisset.

Utvalget ba om skriftlige innspill fra 186 virk-
somheter i offentlig og privat sektor. Virksomhe-
tene ble identifisert gjennom en interessentana-
lyse, og de representerer departementer, direkto-
rater og statlige etater, ulike virksomheter i det
private naeringslivet, fagforeninger, interesseorga-
nisasjoner, utvalgte kommuner og fylkeskommu-
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ner og relevante ikke-statlige organisasjoner. Det
var &pne speorsmdil uten svaralternativer, og
respondentene ble bedt om & begrunne svarene.
Spersmaélene var sarlig knyttet til utfordringer
med dagens regulering og myndighetenes organi-
sering av arbeidet med nasjonal IKT-sikkerhet, og
hvilke tiltak som kan iverksettes for 4 styrke IKT-
sikkerheten i samfunnet. Undersekelsen ble
utfoert i perioden fra januar til mars 2018, og det
kom svar fra ca. 90 virksomheter.

Det er noen utfordringer med a behandle data
fra et sporreskjema med apne sporsmal. Det kan
veere krevende & formulere spersmal som er til-
strekkelig dpne og neytrale, og det kan veaere van-
skelig 4 svare tilfredsstillende pad komplekse
sporsmal i en skriftlig tilbakemelding. Kvaliteten
pa svarene som utvalget fikk varierte ogsi noe.
Spersmaélene ble sendt til virksomhetene, og det
kan veere litt tilfeldig hvem som har svart. Enkelte
ganger har det veert sikkerhetslederen, andre
ganger [T-ansvarlig, juridisk direkter eller andre.
Utvalget kan ikke se bort fra mélefeil, avhengig av
hvem som har svart. Det kan ogséa tenkes at utval-
get i enkelte tilfeller ville fatt et annet svar hvis en
annen person i samme virksomheten hadde svart
pd samme sporsmal. Dette kan svekke reliabilite-
ten noe. P4 noen spersmal kan det se ut som man-
glende kompetanse og kunnskap preger svarene.
Det er allikevel ikke grunn til & tro at undersekel-
sen har systematiske malefeil, og samlet sett gir
svarene et rimelig bilde av hvordan sentrale virk-
somheter ser pa utfordringer og mulige tiltak.

Utvalget har gjennomgétt eksisterende lover,
forskrifter og instrukser basert pé tekstsek i Lov-
data. Ved & bruke ulike spkeord har utvalget kart-
lagt og gjennomgétt relevante lover, forskrifter og
instrukser. Utvalget har vurdert relevansen av
disse opp mot eksisterende litteratur pa omradet
samt tilbakemeldingene om relevant regelverk fra
virksomheter som har svart pd utvalgets sporre-
skjema.
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Utvalget arrangerte en workshop blant Norsk
informasjonssikkerhetsforums (ISF) medlem-
mer. P4 meotet deltok 75 personer fra 55 virksom-
heter, i hovedsak fra det private. Deltakerne var
personer som har searlig interesse av eller kunn-
skap om IKT-sikkerhet i sine virksomheter, og det
var relevant for utvalget 4 fi informasjon om deres
syn pa nasjonal IKT-sikkerhet. Deltakerne ble
bedt om a diskutere de storste utfordringene med
dagens organisering og regulering av IKT-sikker-
het og relevante tiltak.

Som en del av utredningen har Oslo Econo-
mics gjennomfert en samfunnsekonomisk analyse
med grunnlag i utvalgets anbefalinger (se digitalt
vedlegg). Analysen ble utfert parallelt med at
utvalget utarbeidet sine anbefalinger. Teknologi-
radet har i tillegg bidratt til teksten om teknologi-
trender og sikkerhetsutfordringer i kapittel 4.

I tillegg har utvalget og sekretariatet gjennom-
fort dokumentstudier av evalueringer og forsk-
ningsrapporter, stortingsdokumenter, NOU-er, til-
delings- og iverksettingsbrev, arsrapporter og
annen relevant litteratur. Se vedlegg 4 for naer-
mere beskrivelse av datagrunnlaget.

2.4 Struktur oginnhold

Utredningen er delt inn i seks deler. I del I inngéar
sammendraget, mandatet og utvalgets mandatfor-
stielse. I del II beskrives noen grunnleggende
utviklingstrekk i samfunnet som har betydning for
organisering og regulering innenfor IKT-sikker-
het. Utfordringsbildet knyttet til organisering og
regulering innenfor IKT-sikkerhet er dreftet i del
IIT etterfulgt av utvalgets tiltak og anbefalinger i
del IV. @konomiske og administrative konsekven-
ser knyttet til utvalgets anbefalinger beskrives i
del V. Til slutt felger utredningens vedlegg.
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Kapittel 3
IKT-risikobildet

Dette kapitlet beskriver samfunnets verdier, sar-
barheter knyttet til verdiene og trusler som kan
ramme verdiene,

3.1 Verdier

Utvalget legger til grunn den samme forstielsen
av hva som er grunnleggende samfunnsverdier,
som i NOU 2015: 13 Digital sarbarhet — sikkert
samfunn:

Vare grunnleggende samfunnsverdier kom-
mer til utrykk bade i nasjonal og i internasjonal
rett. Grunnloven og rettssystemet vart bygger
pa rettsstatsprinsipper som legalitetsprinsip-
pet, rettssikkerhetshensyn, demokratihensyn
og menneskerettigheter, herunder person-
vern, ytringsfrihet og forsamlingsfrihet.

Disse verdiene gir uttrykk for bade hva som er
enkeltindividets rettigheter og friheter, og hva
som skal til for at de kan realiseres. Verdiene er
ogsa «fundamentet for reguleringen av det innbyr-
des forholdet mellom statsmaktene ved maktfor-
delingsprinsippet og forholdet mellom staten og
befolkningen».2

Arbeidet med samfunnssikkerhet er en viktig
brikke i ivaretakelsen av de grunnleggende sam-
funnsverdiene. Samfunnssikkerhet handler om®

[s]lamfunnets evne til & verne seg mot hendel-
ser som truer grunnleggende verdier og funk-
sjoner og setter liv og helse i fare. Slike hendel-
ser kan veere utlest av naturen, vere et utslag
av tekniske eller menneskelige feil eller bevis-
ste handlinger.

1 NOU 2015: 13 Digital sarbarhet — sikkert samfunn, Kapittel
3

Ibid.
3 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.

Det overordnede malet med samfunnssikkerhe-
ten er altsa & ivareta grunnleggende samfunnsver-
dier. Samlet sett er det en rekke funksjoner i sam-
funnet som er Kkritiske for & ivareta disse verdi-
ene.* Disse funksjonene ivaretas av private og
offentlige virksomheter. Svikt i eller bortfall av
leveransene til slike virksomheter kan fi konse-
kvenser utover deres egen virksomhet, og med
betydelige negative folger for samfunnet. Det er
derfor viktig at samfunnskritiske virksomheter
sikres godt. Fordi samfunnssikkerhet ogsi er et
myndighetsansvar, har myndighetene behov for 4
ha en viss kontroll og styring med sikkerheten i
disse virksomhetene.

Verdiene som trekkes frem i mandatet, ma ses
i denne konteksten. Der vises det til befolknin-
gens trygghet, samfunnskritisk infrastruktur,
nasjonal sikkerhet og ekonomisk vekst og utvik-
ling. Disse verdiene griper inn i og er avhengige
av hverandre, og ma beskyttes for & opprettholde
et trygt, fritt og velfungerende samfunn.

3.2 Sarbarheter

Digitalisering er et globalt fenomen. Den digitale
utviklingen er avgjerende for verdiskaping og
vekst, men forer ogsa til nye sarbarheter og dilem-
maer. Stadig flere systemer og enheter kobles
sammen, slik at den samfunnsmessige séarbar-
heten utvides. Dette gjor systemer, infrastruktu-
rer og verdikjeder utsatt for hendelser som kan fa
negative konsekvenser for enkeltindivider, for den
enkelte virksomhet og for samfunnet som helhet.”

Utviklingen der «alt henger sammen med alt»,
utgjer en strukturell sarbarhet i samfunnet pa
flere mater. De fleste virksomheter er avhengige
av digitale tjenester som er levert av andre, for
egen produksjon eller aktivitet. Sdrbarheter og feil

4 Direktoratet for samfunnssikkerhet og beredskap (2016)

Samfunnets kritiske funksjoner. Se mer informasjon i boks
15.1.

5 Nasjonal sikkerhetsmyndighet (2018) Risiko 2018.
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forplanter seg raskt mellom leddene i verdikjeden
og kan fi wuante konsekvenser. Tjenester,
systemer, virksomheter og infrastrukturer arver
sarbarheter fra hverandre.

Lysne-utvalget skrev i sin utredning at pa
grunn av de digitale verdikjedene er det ingen
virksomheter som har full oversikt over egne sar-
barheter.® Verdikjedene er sirbare for alle typer
hendelser, bdde de som skyldes bevisste hand-
linger, og de som skyldes feil eller ulykker. For en
enkeltperson kan en feil i ett ledd i verdikjeden
fore til bortfall av en viktig digital tjeneste, for
eksempel nettbanken. Gjensidige avhengigheter
og sarbarheter i digitale verdikjeder kan i ytterste
konsekvens péavirke samfunns- og statssikker-
heten.

Okende globalisering innebeerer séarbarhet
overfor uonskede hendelser som har sin opprin-
nelse utenfor landegrensene og dermed utenfor
norsk kontroll. Ekomsektoren er et godt eksem-
pel pa dette. I Lysne-utvalgets rapport fremgéar det
at det er en av de mest kritiske sektorene i et digi-
talisert samfunn.” Nkom skriver i sin arlige
risikovurdering at forringelse av nasjonal kontroll
over kritisk tjenesteproduksjon og et uforutsig-
bart sikkerhetspolitisk bilde utgjer en ekende
risiko innen elektronisk kommunikasjon.

Produksjon av norske elektroniske kommuni-
kasjonslesninger avhenger i stor grad av fysisk
infrastruktur og innsatsfaktorer fra leveranderer
utenfor Norge. Tilgang til profesjonelle og mer
effektive tjenester som gir sterre forutsigbarhet,
stabilitet og bedre finansieringsmodeller, gjor at
flere IKT-funksjoner settes ut til en tredjepart,
ogsé til lavkostland. Tjenesteutsetting av IKT-tje-
nester til profesjonelle akterer kan gi bedre sik-
kerhet og mer stabile og tilgjengelige tjenester, i
tillegg til lavere og mer forutsighare kostnader.
Samtidig kan det fore til ekt risiko pd grunn av
redusert kontroll over stadig mer komplekse
verdikjeder.

Stadig flere enheter, prosesser og tjenester
kobles til internett. Internett har utviklet seg til &
bli verdens kanskje viktigste infrastruktur og
utgjer ryggraden i den globale flyten av varer, tje-
nester og informasjon. Fremveksten av tingenes
internett og andre teknologitrender kan skape
nye sikkerhetsutfordringer. Noen utvalgte trender
behandles naermere i kapittel 4.

6 NOU 2015: 13 Digital sirbarhet — sikkert samfunn.

7 Ibid.

Nasjonal kommunikasjonsmyndighet (2017) EkomROS
2017.
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Internasjonal cyberpolitikk er fremdeles i
stopeskjeen. Det finnes ingen overordnet akter
som styrer infrastrukturen globalt. Det er fa mel-
lomstatlige arenaer for & utvikle Kkjereregler for
statlig oppfersel i det digitale rommet og fa inter-
nasjonale konvensjoner som spesifikt regulerer
det.

Utviklingen av internett og digitale produkter
og tjenester foregar i all hovedsak gjennom pri-
vate selskaper og i forsknings- og utviklings-
miljeer. Viktige beslutninger om utvikling og sik-
kerhet i det digitale rommet og i digitale produk-
ter og tjenester blir i stor grad fattet av kommersi-
elle akterer med begrenset péavirkning fra
myndigheter. Disse akterene befinner seg i all
hovedsak utenfor Norges grenser.

Utformingen av normer, Kkonvensjoner og
reguleringer som far direkte betydning for Norge,
foregar ogsad i stor grad internasjonalt. Mange
store IKT-sikkerhetsutfordringer er grenseover-
skridende, og de kan best loses i fellesskap. EUs
arbeid med digital sikkerhet péavirker for eksem-
pel direkte Norges evne til 4 sikre nasjonale nett-
verk. NIS-direktivet som skal bidra til et felles sik-
kerhetsnivéa i nettverks- og informasjonssystemer
i EU, er et godt eksempel pa dette, i tillegg til per-
sonvernforordningen (General Data Protection
Regulation (GDPR)) og Cybersecurity Act.”
NATOs krav om at medlemslandene skal ha
robuste sivile elektroniske kommunikasjonsnett,
er et annet eksempel pa en internasjonal forplik-
telse som Norge mé forholde seg til.1°

Tilgang til IKT-sikkerhetskompetanse frem-
stir som en av de storste utfordringene pa IKT-
sikkerhetsomradet. En rekke dokumenter peker
pé dette som en gkende utfordring.! 12030 vil det
ifolge estimatene veere et underskudd pa 4100 per-
soner med slik kompetanse i det norske samfun-
net.}2 P4 globalt niva er det estimert at det i &r
2022 vil vaere et underskudd péa 1800 000 perso-
ner med IKT-sikkerhetskompetanse.!> Mang-
lende kompetanse er en utfordring ikke bare for
enkeltindividet, men ogsa for virksomheter og
samfunnet. Kompetansesituasjonen pavirker

9 NIS-direktivet og Cybersecurity Act er omtalt i vedlegg 2.

10 NATO Commitment to enhance resilience, erklering fra
NATO-toppmetet 8.-9. juli 2016.

1 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn, Meld. St.
38 (2016-2017) IKT-sikkerhet. Et felles ansvar, NOU 2015:
13 Digital sarbarhet — sikkert samfunn NIFU (2017). IKT-
sikkerhetskompetanse i arbeidslivet — behov og tilbud. 1 til-
legg utvalgets informasjonsinnhenting.

12 NIFU (2017) IKT=sikkerhetskompetanse i arbeidslivet —
behov og tilbud.

13 Frost, & Sullivan. (2017) Global Information Security Work-
force Study.
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utviklingen av IKT-systemer og programvare, drif-
ten av systemene og hvordan lover og forskrifter,
rad, veiledere, rutiner og styringssystemer er
uformet og fulgt opp. IKT-personell mé ha kompe-
tanse til & implementere tilstrekkelig sikkerhet,
og det er behov for spesialisert sikkerhetskompe-
tanse, for eksempel innenfor kryptografi. God
evne til 4 avdekke og handtere uenskede digitale
hendelser krever ogsd spesialistkompetanse pa
flere omrader. NSM vurderer det gkende gapet
mellom tilgjengelighet og behov for sikkerhets-
kompetanse som en nasjonal sarbarhet.1*

Sikkerhetsarbeidet i en virksomhet er et leder-
ansvar. Erfaringer fra tilsyn gjennomfert av NSM
viser imidlertid at sikkerhetsarbeidet fortsatt i for
liten grad inngér som et naturlig ledd i den totale
ledelsen av virksomheten. Dette far konsekvenser
i form av manglende kunnskap og bevissthet om
risiko og egne tiltak, svak organisering, man-
glende prioriteringer og utilfredsstillende ressurs-
tildeling. Svakheter som er avdekket gjennom til-
syn, lar seg ofte tilbakefere til ledelsesutfordrin-
ger. Det registreres imidlertid okt ettersporsel
etter informasjon, rdd og veiledning fra leder-
nivéer.1?

3.3 Trusler

Etterretningstjenesten, NSM og PST utgir arlige
nasjonale vurderinger som viser hvilke trusler
Norge som samfunn stir overfor.6 I tillegg bidrar
forskningsinstitusjoner og offentlige og private
virksomheter til 4 synliggjere sikkerhetsutfordrin-
ger som bade enkeltpersoner og samfunnet for
ovrig ma forholde seg til. En stor andel av uen-
skede hendelser er utilsiktet. Feil og utfall i IKT-
systemer og -tjenester skjer pd grunn av
menneskelige feil, programvarefeil, utstyrsfeil,

14 Nasjonal sikkerhetsmyndighet (2018) Risiko 2018, s. 10.
15 Ihid.

16 Etterretningstjenesten (2018) Fokus 2018, Nasjonal sikker-
hetsmyndighet (2018) Risiko 2018 og Politiets sikkerhets-
tjeneste (2018) Trusselvurdering 2018.
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naturhendelser, eller en kombinasjon av disse.
Nkom viser blant annet til at Norge i 2016 hadde
tre tilfeller av ekstremvaer som forarsaket skader
pa infrastruktur som ga utfall av kraft og elektro-
nisk kommunikasjon.”

Tilsiktede uenskede digitale hendelser er et
okende problem. Dette er aktiviteter som kan
vaere krevende a kartlegge, og som i ytterste kon-
sekvens kan utgjere en alvorlig trussel mot nor-
ske interesser og privatpersoner. Mélet til angri-
perne kan veere a skade en motpart ved & pavirke,
redusere eller sdelegge funksjonaliteten i produk-
sjonssystemer. Det kan ogsa vere 4 stjele privat
informasjon fra enkeltpersoner eller skaffe seg
informasjon om stats- og forretningshemmelig-
heter, forskningsresultater eller teknologiske
nyvinninger fra kommersielle bedrifter. Man ser
ogsd handlinger som retter seg mot grunnleg-
gende verdier og demokratiske funksjoner i sam-
funnet, for eksempel gjennom desinformasjon og
pavirkningskampanjer.

I Helhetlig IKT-risikobilde trekker NSM frem at
underleveranderer og kontrakterer i skende grad
blir utsatt for malrettede operasjoner.18 1 tillegg er
ogsé tilfeldige systemer i tiltakende grad utsatt for
kompromittering ved at de kan bli utnyttet for
videre nettverksoperasjoner mot andre mal. Dette
kan i prinsippet vaere et hvilket som helst IKT-sys-
tem, som ikke er et mal i seg selv, men som funge-
rer som mellomledd mellom en angriper og det
egentlige malet.

Nar det gjelder hvilke metoder som brukes i
dag, slar NSM fast at mange digitale angrep inn-
ledes med bruk av ulike varianter av skadevare
distribuert via e-post. Innhold og utforming frem-
star som relevant og legitimt for mottakeren, men
lenker og vedlegg inneholder skadelig kode som
aktiveres ved at man klikker pa lenken eller dpner
vedlegget. NSM trekker ogsa frem krypterings-
virus og innsidere som serlig aktuelle trusler.

17 Nasjonal kommunikasjonsmyndighet (2017) EkomROS
2017.

18 Nasjonal sikkerhetsmyndighet (2016) Helhetlig IKT-risiko-
bilde 2016.
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Kapittel 4
Teknologitrender og sikkerhetsutfordringer

Teknologien utvikler seg i hoyt tempo, og nye pro-
dukter, tjenester og tekniske lgsninger introduse-
res fortlepende. Utviklingen innebeerer at samfun-
net er i endring, og at oppgaver og funksjoner som
for fa ar siden var manuelle og analoge, na digitali-
seres i et raskt tempo.

Teknologiutviklingen bidrar til ekt sikkerhet.
For eksempel kan systemer for forerstotte og
annen ny teknologi i bil redusere risikoen for
ulykker og begrense skadeomfanget. Utviklingen
introduserer ogsd nye sarbarheter. Det gjor det
krevende 4 vite hvor sarbarhetene er, og om verdi-
ene er tilstrekkelig sikret mot uenskede digitale
hendelser.

I dette kapittelet trekkes det frem noen eksem-
pler pa teknologitrender som kan fore til nye sik-
kerhetsutfordringer for samfunnet. Disse tren-
dene er kunstig intelligens og maskinleering, tin-
genes internett og 5G.

4.1 Kunstigintelligens og
maskinlaering

Maskinlaering er den mest brukte tilnaermingen
innen kunstig intelligens.! Teknikkene har hatt
betydelige fremskritt de siste drene og er i almin-
nelig bruk pa flere omrader, som internettsok,
navigering, oversettelse, talekommandoer, filtre-
ring av epost og virtuelle assistenter (for eksem-
pel chatbots). Bakgrunnen for denne utviklingen
er tilgang til store mengder data, kraftige og rime-
lige regneressurser, fremskritt i algoritmer og
utviklingen av nevrale nett.?

Maskinlaering kan brukes med ondsinnede
hensikter. Smarte algoritmer kan skaleres raskt
og rimelig og dermed spres bredt. Teknologien
har derfor potensial for stor utbredelse. Enkelte
oppgaver kan maskiner gjore mer effektivt og

1 Kunstig intelligens er drevet frem av et enske om & gjore

maskiner i stand til 4 lose bade fysiske og kognitive opp-
gaver som tidligere var forbeholdt mennesker, og oppgaver
som mennesker ikke er i stand til 4 lose eller utfore.

bedre enn mennesker, men det blir vanskelig 4 ha
god oversikt over oppgaver som blir utfert av
autonome systemer. Dette kan svekke tilliten til
oppgavelosningen. En algoritme kan misbrukes
pa ulike mater som et ledd i et digitalt angrep.

Ondsinnet bruk av kunstig intelligens kan true
innbyggere, organisasjoner og stater pa spesielt
tre omrader:

For det forste kan kunstig intelligens automati-
sere oppgaver knyttet til digitale angrep. Tidligere
arbeidsintensive angrep som utsendelse av epost
kan gjeres bade mer maélrettet og bredere. Angrep
kan ogsa utnytte svakheter i systemer for kunstig
intelligens, som & bruke bilder som bevisst lurer
systemet med en slags optisk illusjon.*

For det andre kan kunstig intelligens automati-
sere oppgaver knyttet til angrep med droner eller
andre fysiske systemer. Autonome systemer
utstyrt med vapen krever ikke at mennesker er
fysisk til stede. Kunstig intelligens muliggjer ogsa
nye typer angrep, for eksempel svermer med
tusenvis av mikrodroner.

For det tredje kan kunstig intelligens automati-
sere oppgaver knyttet til overvikning (som 4 ana-
lysere masseinnsamlede bilder), overtalelse (som
a4 lage psykologisk malrettet propaganda) og
bedrageri (som & manipulere videoer). Desinfor-
masjon og falske nyheter kan utarbeides mer tro-
verdig og spres mer persontilpasset, noe som kan
forsterke truslene knyttet til bade personvern og
sosial manipulering.

2 Nevrale nett er i denne sammenheng en datadrevet tilneer-

ming til maskinleering som er inspirert av strukturen og
funksjonen til biologiske nevrale nettverk i hjernen. Nev-
rale nett kan laere noe vi ikke visste fra for, eller noe som
ikke er mulig for mennesker 4 leere. Denne tilnaermingen
driver kunstig intelligens fremover ni. Se mer om nevrale
nett i Teknologiradet (2018) Kunstig intelligens — mulighe-
ter, utfordringer og en plan for Norge.

3 Future of Humanity Institute et al. (2018) The Malicious
Use of Artificial Intelligence: Forecasting, Prevention, and
Mitigation. Februar 2018.

4 OpenAl (2017) Attacking Machine Learning with Adversa-
rial Examples.
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Etter hvert som kunstig intelligens blir mer
avansert og presis, blir ogsd angrepene mer sofis-
tikerte, og dermed ogsé vanskeligere & forsvare
seg mot. En annen utfordring med kunstig intelli-
gens-drevne systemer er at de kan veaere vanske-
lige & forstd og dermed kontrollere for mennes-
ker. Systemlogikkens manglende transparens og
forstdelighet kan svekke menneskers evne til a
oppdage systemfeil med sikkerhetsmessige kon-
sekvenser.

For IKT-sikkerheten kan derfor kunstig intelli-
gens utgjere en trussel, men ogsa innebare en
mulighet for sterkere forsvar. For eksempel kan
maskinlaering brukes for 4 oppdage og motar-
beide avanserte angrep, som & lete etter tegn til
unormal nettverkstrafikk som indikerer at en
angriper er inne i systemene. Utviklingen inne-
bearer at eventuelle reguleringer bade mé kunne
beskytte mot kunstig intelligens-drevne angrep og
tillate tilsvarende forsvar.

4.2 Tingenes internett

Tingenes internett (Internet of Things (IoT))
viser til en utvikling hvor stadig flere gjenstander
som vi omgir oss med i hverdagen, blir koblet til
internett. Ved hjelp av sma innebygde sensorer og
datamaskiner blir tingene dermed i stand til &
samle inn data og dele dem med andre enheter
over digitale nettverk. Alt fra smartklokker og
telefoner til strommalere, biler og avansert
fabrikkutstyr registrerer og prosesserer nd helt
nye typer data om omgivelsene. Det kan veere
eierens fysiske aktivitet, husholdningens strem-
forbruk, bilens kjoremenster eller maskiners pro-
duksjonsprosesser.

Drivkreftene bak utviklingen er mindre og bil-
ligere sensor- og kommunikasjonsteknologi som
kan integreres i tingene. I tillegg er enklere over-
foring og skylagring av de store datamengdene
dette produserer, ogsa en viktig faktor. Dette har
apnet for nye datadrevne forretningsmodeller
basert pa automatisert analyse av sanntidsdata,
optimering og tilbakemelding. Et eksempel er nar
en smartklokke gir eieren beskjed om at hun ber
géd en kort tur for 4 nd dagens aktivitetsmal. Et
annet eksempel er nar en bil lopende sender data
tilbake til fabrikken, slik at de kan laere og for-
bedre bilene de lager.

I dag anslas det at det er flere gjenstander
koblet til internett enn det er mennesker pa
jorda.’ Det er ogsé forventet at veksten vil oke
vesentlig i &rene som kommer. Mye av denne vek-
sten er knyttet til brede trender, som utviklingen

Kapittel 4

Boks 4.1 Tingenes internett

«Ovens are computers that makes things hot;
refrigerators are computers that keep things
cold. These computers — from home thermo-
stats to chemical plants — are all on-line. The
Internet, once a virtual abstraction, can now
sense and touch the physical world. Cutting-
edge digital attackers can crash your car, your
pacemaker and the nation’s power grid.»!

1 Schneier, Bruce (2018) Click Here to Kill Everybody.
New York: W.W. Norton and Company.

av smarte byer, smarte hjem og digitale helse-
tjenester. Industri- og naeringsliv vil fortsatt veere
viktige drivere, men tingenes internett er i skende
grad pa vei inn i privatliv og husholdninger.

Tilkoblede produkter uten tilstrekkelig IKT-
sikkerhet kan benyttes i angrep mot samfunnsvik-
tige institusjoner eller funksjoner. Slike angrep
kan for eksempel skje ved at noen kobler sammen
flere millioner ulike tilkoblede produkter (en
mobiltelefon, en smart-TV, et nettkamera, et kjole-
skap) og lager et gigantisk nettverk av sma data-
maskiner som kan brukes til & forstyrre eller sette
nettsider og tjenester ut av drift (se boks 4.2).

Tingenes internett bringer risikoen knyttet til
usikrede nettverk inn i bedrifter, men ogsé inn i
privatliv og husholdninger. Informasjon kan
komme pé avveie, bade gjennom malrettede data-
angrep og feil.

Smart teknologi i offentlige rom kan regis-
trere persondata uten at folk vet eller godkjenner
det. Personlige produkter, som treningsarmbéand,
produserer persondata som kan brukes pd mater
som eieren ikke er Klar over eller kan forvente.
Data om brukerens aktivitetsmenster kan havne
hos tredjeparter og brukes til markedsfering eller
vurdering av forsikringspremier.

Alle tilkoblede enheter kan potensielt hackes,
utsettes for datakrasj eller bli utilgjengelige pa
grunn av nettfeil eller mangel pa dekning. Dette
kan medfere trusler mot liv og helse. Det har vist
seg mulig & overta kontrollen over biler i fart. Den
okende bruken av hjemmesensorer og velferds-
teknologi, for eksempel i eldreomsorgen, utgjer
ogsa en sarbarhetsutfordring.

5 Gartner (2017) Gartner Says 8.4 Billion Connected «things»
Will be in use in 2017.
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Boks 4.2 Eksempel pa botnett som
benytter tilkoblede produkter

Mirai er navnet pa en skadevare som infiserer
en rekke tilkoblede produkter, og som kan
bruke disse til & angripe nettsider og nettleve-
randerer. Skadevaren benytter forhandsdefi-
nerte administrasjonspassord for 4 fi adminis-
tratortilgang til produktene og dermed ta kon-
troll over enheten. Mirai-botnettet skal ha
bestatt av hele 500 000 enheter, blant annet
nettkameraer og opptakere. Dette botnettet
ble benyttet i 2016 i et stort tjenestenektan-
grep rettet mot en sentral leverander av DNS-
tjenester. Angrepet fikk konsekvenser for en
rekke amerikanske nettjenester, inkludert
Twitter, Amazon, Tumblr, Reddit, Spotify, Net-
flix og flere spillservere. Angrepene fikk ring-
virkninger ogsa i Norge.

4.3 5G

Neste generasjons mobilnett kalles 5G.% Arbeidet
med & standardisere teknologien er i gang, og
internasjonal godkjenning forventes i 2020.” 5G
tilbyr stor dataoverferingshastighet. Saerlig innen-
for maskin-tillmaskin-kommunikasjon fiar 5G en
helt annen kapasitet enn dagens mobilnett har. I
tillegg til 4 gjore det samme som 4G, bare bedre
og raskere, defineres det to typer maskin-til-mas-
kin-kommunikasjon i 5G — massiv og Kritisk.

6 Se nzermere Bentstuen, Ole Ingar; Farsund, Bodil Hvesser;

Qverlier, Lasse; Kaien, Geir (2017). Sikkerhetsutfordringer i
fremtidens EKOM-tjenester. FFI-rapport 17/17047.

7 Telenor (2018) Hva er 5G?
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Massiv maskin-til-maskin-kommunikasjon vil
tilby stabil dekning for mange enheter samtidig —
inntil en million enheter innenfor en kvadratkilo-
meter. Enhetene som kan kobles p4, er enkle IoT-
enheter som ma ha en batterikapasitet pa minst ti
ar. Det betyr at de méa veere energieffektive, og
mulighetene for 4 implementere avanserte sikker-
hetsalgoritmer er sméa fordi dette er energikre-
vende. Gitt dagens sikkerhetsprotokoller peker
dette seg ut som et omrade med store sikkerhets-
utfordringer.

Kritisk maskin-til-maskin-kommunikasjon er
innrettet mot kommunikasjon som krever hey
palitelighet og lav responstid. For eksempel tren-
ger autonome Kjoretoyer dette for a operere sik-
kert. Denne delen av 5G-standarden er ogsi ment
4 handtere nedetaters og andre kritiske tjenesters
behov.

I 5G er virtualisering av nettverksfunksjoner
en viktig bestanddel. Det betyr at slike funksjoner
i fremtiden kommer til & kjore som programvare
pa standard maskinvare, i motsetning til i dag der
hver funksjon har en egen dedikert maskinpark.
Folgene av dette er at ekommarkedet i stor grad
kommer til & globaliseres, og at fi, men store
driftssentre verden rundt stér for driften av ekom-
infrastrukturen. Dette vil utfordre méten virksom-
hetene tenker sikkerhet pa, og kreve hey spesia-
listkompetanse innenfor virtualisering.

Universitetet i Surrey i Storbritannia peker pa
at mangfoldet av tjenester og applikasjoner i 5G
gir sikkerhetsutfordringer.® Ulike tjenester og
applikasjoner vil ha forskjellig sikkerhetsbehov,
og en utfordring blir & dele nettverkene i segmen-
ter som kan kjeres uavhengig av hverandre for &
ivareta de ulike behovene.

8 University of Surrey (2017) 5G Whitepaper: 5G Security
Overview.
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Kapittel 5
Myndighetenes arbeid med IKT-sikkerhet

En rekke offentlige myndigheter har roller og
ansvar innenfor IKT-sikkerhet. Noen av de mest
sentrale er omtalt nedenfor. I tillegg har private
akterer en viktig rolle knyttet til digitaliseringen
av Norge, og gjennom dette et stort ansvar for &
ivareta IKT-sikkerhet. Private akterer forvalter i
stor utstrekning samfunnets Kkritiske IKT-infra-
struktur, for eksempel ekomnettene og styrings-
og kontrollsystemer for en rekke andre viktige
funksjoner i samfunnet. Flere private virksom-
heter arbeider ogsé for & fremme IKT-sikkerhet.!
I tillegg til de tverrsektorielle etatene og departe-
mentenes oppgaver som er beskrevet under, er
det en rekke sektormyndigheter som har ansvar
for oppgaver innad i sin sektor. Det kan veere til-
syn, rad, veiledning og evelser. Det er ogsé for-
ventet at de skal ha en viss evne til 4 hindtere hen-
delser.

5.1 Statens malsettinger med
IKT-sikkerheten

alene.® Offentlig—privat, sivilt-militeert og interna-

sjonalt samarbeid er avgjerende for & lykkes. I til-

legg er de overordnede prinsippene for arbeidet

med samfunnssikkerhet — ansvar, naerhet, likhet

og samvirke — ogsé ferende for IKT-sikkerheten.
Myndighetene legger i stortingsmeldingen

vekt pa fire omrader som er av sarlig betydning

for nasjonal IKT-sikkerhet:

— forebyggende IKT-sikkerhet

— avdekke og handtere digitale angrep

— IKT-sikkerhetskompetanse

—  kritisk IKT-infrastruktur

Disse fire omraddene har vaert mer eller mindre
uforandret i flere ar og er omtalt i stortingsmeldin-
ger, nasjonale strategier og stortingsproposisjo-
ner. Regjeringen jobber med en ny nasjonal stra-
tegi med handlingsplan for digital sikkerhet som
er ventet i begynnelsen av 2019.

5.2 Sentrale departementer og etater

En hovedprioritering for myndighetene er a legge
til rette for at bade offentlige og private virksom-
heter skal ta i bruk nye digitale lesninger. En for-
utsetning for en vellykket digitalisering er at det
skjer innenfor rammer hvor ogsa IKT-sikkerheten
ivaretas. Statens arbeid med IKT-sikkerhet knyt-
tes derfor gjerne opp mot bade samfunnssikker-
het og statssikkerhet.? Det vil si & beskytte sam-
funnet mot trusler og sarbarheter som kan ramme
liv og helse, samfunnets funksjonalitet, demokrati
og rettssikkerhet, skonomiske verdier og nasjo-
nens suverenitet.

I stortingsmeldingen om IKT-sikkerhet fra
juni 2017 fremheves det at ingen akter eller myn-
dighet kan lese IKT-sikkerhetsutfordringene

1 Se for eksempel NOU 2015: 13 Digital sdrbarhet — sikkert
samfunn. Kap. 8.

2 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn, Prop.
151 S (2015-2016) Kampkraft og beerekraft, Meld. St. 38
(2016-2017) IKT=-sikkerhet. Et felles ansvar.

Norge er organisert i tre forvaltningsnivaer: kom-
munen, fylkeskommunen og staten. Staten er inn-
delt i flere departementer som har én eller flere
statsrader. Statsrdden er ansvarlig for at Stortin-
gets beslutninger blir fulgt og implementert
innenfor sin sektor. Ansvaret og oppgavene til
departementet kan fordeles til andre enheter.
Dette kan for eksempel vare statseide selskaper,
statsforetak, etater eller stiftelser. Enhetene er
ulike nar det gjelder hvor tett de kan bli politisk
styrt, og hvor stor instruksjonsrett statsraden har
over dem.

Begrepet etat brukes som en samlebetegnelse
pa «[...] et landsdekkende myndighetsorgan

3 Meld. St. 38 (2016-2017) IKT:sikkerhet. Et felles ansvar.

4 Blant annet Fornyings-, administrasjon- og kirkedeparte-
mentet (2012) Nasjonal strategi for informasjonssikkerhet
med handlingsplan, Meld. St. 27 (2015-2016) Digital
agenda for Norge, Prop. 151 S (2015-2016) Kampkraft og
beerekraft, Meld. St. 10 (2016-2017) Risiko i et trygt sam-
Sfunn.
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Figur 5.1 Organisasjonskart over sentrale departementer og etater

underlagt et departement. Oppgaven (e) til etatene
er 4 avlaste departementene nar det gjelder faglig
arbeid og gjennomfering av tiltak».” Noen etater
har ansvar for oppgaver som ikke bare berorer én
statsrads sektoransvar. Dette kan kalles etater
med tverrsektorielt ansvar. Disse etatene er i stor
grad avhengige av at andre etater og virksomhe-
ter bidrar til méloppnaelsen etaten har ansvaret
for. Etater med tverrsektorielt ansvar felger van-
lige regler for etatsstyring, rapportering og mal-
og resultatstyring i staten, men oppgavene de skal
lose, griper over flere sektorer.

Justis- og beredskapsdepartementet har samord-
ningsansvaret for IKT-sikkerhet i sivil sektor.
Departementet skal utforme regjeringens politikk
for IKT-sikkerhet, herunder etablere nasjonale
krav og anbefalinger pa IKT-sikkerhetsomrédet
for bade offentlige og private virksomheter.

Forsvarsdepartementet har ansvaret for IKT-
sikkerhet i forsvarssektoren. Justis- og bered-
skapsdepartementet skal involvere Forsvars-
departementet i saker innenfor sivil IKT-sikkerhet
som bergrer forsvarssektoren. De to departemen-

5  Kommunal- og moderniseringsdepartementet (2015). Hva

er statsforvaltningen?

tene skal sammen bidra til at sivil-militaere utfor-
dringer og behov sees i sammenheng.

Kommunal- og moderniseringsdepartementet
har samordningsansvaret for regjeringens IKT-
politikk. Departementet har i tillegg et ansvar for
4 arbeide med IKT-sikkerhet i statsforvaltningen.
Digitaliseringsarbeidet i statsforvaltningen og i
offentlig sektor som helhet skal folge opp de forin-
gene som folger av den nasjonale IKT-sikkerhets-
politikken. Departementet skal i samrad med Jus-
tis- og beredskapsdepartementet legge til rette for
at digitaliseringen i offentlig forvaltning og sam-
funnet for evrig skjer pa en forsvarlig mate.

Samferdselsdepartementet har ansvar for IKT-
sikkerheten knyttet til elektroniske kommunika-
sjonsnett og -tjenester, herunder internett.

Utenriksdepartementet har overordnet ansvar
for norsk utenriks- og sikkerhetspolitikk, her-
under 4 koordinere Norges innsats og posisjoner
pa internasjonale arenaer hvor globale utfordrin-
ger i det digitale rommet diskuteres. Justis- og
beredskapsdepartementet skal sammen med
Utenriksdepartementet bidra til at internasjonalt
arbeid pa IKT-sikkerhetsomréadet blir handtert
godt pa tvers av departementsomrader i sivil sek-
tor.
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Organiseringen av tverrsektorielle oppgaver
innen IKT-sikkerhet i Norge er fordelt mellom
flere etater. Sentrale virksomheter er NSM, Difi,
Nkom, DSB og Datatilsynet.

Nasjonal sikkerhetsmyndighet (NSM) er et
direktorat for forebyggende sikkerhet. Det er
administrativt underlagt Forsvarsdepartementet,
men rapporterer med en faglig ansvarslinje til Jus-
tis- og beredskapsdepartementet i sivile saker.
Direktoratets ansvar og oppgaver folger av
«Instruks for sjef NSM», gitt 5. desember 2014 av
Forsvarsdepartementet i samrdd med Justis- og
beredskapsdepartementet, og av iverksettings-
brevet for langtidsplanen for forsvarssektoren.

NSM fyller rollen som nasjonal sikkerhets-
myndighet i henhold til sikkerhetsloven (1998).6
Dette omfatter blant annet 4 gi informasjon, rad
og veiledning til og fere tilsyn med IKT-sikkerhe-
ten i virksomheter underlagt loven, og gjennom-
fore inntrengningstesting av og godkjenne sikker-
hetsgraderte IKT-systemer. Oppgavene blir utvi-
det som felge av den nye loven om nasjonal sik-
kerhet.” Direktoratet driver ogsa den frivillige ser-
tifiseringsordningen for IKT-sikkerhet i produkter
og systemer (SERTIT).

NSM er nasjonalt fagmilje for IKT-sikkerhet til
stotte for Forsvarsdepartementets og Justis- og
beredskapsdepartementets ansvar pa IKT-sikker-
hetsomradet. Som del av dette ansvaret skal NSM
blant annet etablere og vedlikeholde et nasjonalt
IKT-risikobilde og foresla tiltak og felge opp med
informasjon og radgivning.

De drifter det nasjonale varslingssystemet for
digital infrastruktur (VDI) og koordinerer den
nasjonale handteringen av alvorlige IKT-angrep
mot viktige samfunnsfunksjoner (NSM Nor-
CERT) .8 Sjef NSM skal ved behov iverksette ned-
vendige beredskapsmessige tiltak innenfor gitte
fullmakter, herunder i Nasjonalt beredskaps-
system.” NSM leder arbeidet i Felles cyberkoordi-
neringssenter, hvor ogsi Etterretningstjenesten,
Politiets sikkerhetstjeneste og Kripos inngar (se
punkt 5.4).

6 Sikkerhetsloven (1998) (lov 20. mars 1998 nr. 10 om fore-
byggende sikkerhetstjeneste).

7 Prop. 153 L (2016-2017) Lov om nasjonal sikkerhet (sikker-
hetsloven,).

VDI er et nasjonalt sensorsystem for deteksjon og verifika-
sjon av angrep mot kritisk IKT-infrastruktur. Sensorene er
plassert pa internettforbindelsen til en rekke offentlige og
private virksomheter. Systemet er et offentlig—privat samar-
beid hvor den enkelte virksomheten bekoster sin egen
Sensor.

For beskrivelse av Nasjonalt beredskapssystem, se For-
svarsdepartementet og Justis- og beredskapsdepartemen-
tet (2018) Statte og samarbeid.

Kapittel 5

NSM forer arlig tilsyn med om lag 50 virksom-
heter i sivil og militeer sektor etter sikkerhets-
loven. De forer systemrettet tilsyn understottet av
fagrevisjoner. Tilsynet blir gjennomfert med gjen-
nomgang av dokumentasjon, intervjuer og sted-
lige kontroller.

I iverksettingsbrevet for 2017 fremgar det at
NSM skal samarbeide med andre akterer, blant
annet gjennom & etablere en arena for erfarings-
overforing knyttet til rdd og veiledning sammen
med Difi. Videre skal NSM sammen med DSB og
relevante sektortilsyn utrede og etablere en arena
for informasjonsutveksling og kompetanseoverfo-
ring for de ulike sektorenes tilsynsmyndigheter.
NSMs iverksettingsbrev har en annen form og
struktur enn tildelingsbrevene til de egvrige tverr-
sektorielle etatene.

I mars 2018 uttalte Forsvarsdepartementet at
NSM NorCERTs funksjon og rolle skal tydeliggjo-
res, og at navnet skal endres til «Nasjonalt cyber-
sikkerhetssenter». Dette for 4 styrke samarbeidet
mellom offentlige og private nasjonale akterer
som arbeider med IKT-sikkerhet. NSM har
senere utarbeidet et konseptnotat hvor senterets
formal utvides til ogsa 4 omfatte radgivning og til-
gjengeliggjoring av tekniske tjenester. Senteret er
naermere omtalt i kapittel 17.

Direktoratet for forvaltning og IKT (Difi) skal
modernisere og omstille offentlig sektor. Difi er
underlagt Kommunal- og moderniseringsdeparte-
mentet og Neerings- og fiskeridepartementet i fel-
lesskap pa fagomradene ledelse, organisering,
offentlige anskaffelser og digitalisering. Difi har
siden 2013 veert statsforvaltningens kompetanse-
miljg og fagorgan for informasjonssikkerhet. De
skal bidra i utformingen av nasjonale strategier og
handlingsplaner, legge til rette for & realisere
disse og arbeide for en helhetlig tilneerming til
informasjonssikkerhet i forvaltningen. De bidrar
seerskilt til at alle statlige virksomheter har styring
og kontroll med informasjonssikkerheten.

Difi har siden 2014 vaert utpekt av Kommunal-
og moderniseringsdepartementet til & gi rdd og
veiledning i henhold til eforvaltningsforskriften
§ 15.19 Det omfatter & gi rad og veiledning om sty-
ring og kontroll med informasjonssikkerhet til
statlige virksomheter og kommuner.

Difi gir veiledning til hele offentlig sektor om
blant annet internkontroll, planlegging og gjen-
nomfering av IKT-evelser, kompetanse- og kultur-
utvikling innen informasjonssikkerhet og veiled-
ning i risikovurdering av elektronisk kommunika-

10" Eforvaltningsforskriften. Forskrift 25. juni 2004 nr. 988 om
elektronisk kommunikasjon med og i forvaltningen.
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sjon. De arrangerer ogsd Nettverk for informa-
sjonssikkerhet, som deler erfaringer innen arbeid
med informasjonssikkerhet pa tvers av offentlige
virksomheter.

Difi forvalter kravspesifikasjonen for PKI
(Public Key Infrastructure) i offentlig sektor.l!
Den skal brukes ved anskaffelser av PKI-baserte
e-ID-lgsninger i staten. Difi forvalter ogsa ramme-
verket for autentisering og uavviselighet i elektro-
nisk kommunikasjon med og i offentlig sektor. De
forvalter dessuten noen felleslgsninger for forvalt-
ningen, blant annet ID-porten som felles innlog-
gingslesning for offentlig sektor. Difi jobber med
IKT-sikkerhet i alle felleslosningene som de tilbyr
forvaltningen.

Difi har ogsa ansvaret for Statens standard-
avtaler (SSA). De utformer krav om informasjons-
sikkerhet i disse og veileder i bruk av avtalene.
Blant annet veileder Difi offentlig sektor i kjop av
skytjenester, og de har utredet muligheten for &
tilby en markedsplass for skytjenester for hele
offentlig sektor.!2 De forer ogsa tilsyn med univer-
sell utforming av IKT.

Difis tildelingsbrev skisserer fire hovedpriori-
teringer for 2018. En av disse er & «styrke arbeidet
med informasjonssikkerhet». De blir bedt spesi-
fikt om & samarbeide med fagmyndigheter som
NSM, Nkom og Datatilsynet for a serge for felles
forstdelse av utfordringene i forvaltningen, og se
til at tiltakene overfor forvaltningen er koordi-
nerte, risikobaserte og kostnadseffektive. I tillegg
skal Difi delta i utformingen av en ny handlings-
plan for informasjonssikkerhet i statsforvaltnin-
gen.

Nasjonal kommunikasjonsmyndighet (Nkom)
er underlagt Samferdselsdepartementet, og skal
bidra til & sikre brukerne i hele landet gode, rime-
lige og fremtidsrettede elektroniske kommunika-
sjonstjenester. De har et saerskilt ansvar knyttet til
sikkerhet og beredskap i ekomnett og -tjenester.
EkomCERT ble etablert hos Nkom 1. juli 2017.

Nkom skal utarbeide krav om sikkerhet og
robusthet og forvalte tilskuddsmidler til sikkerhet
og beredskap, samt veilede om dette. De har ogséa
ansvar for & innhente, sammenstille og analysere
informasjon om hendelser, og de veileder i sikker-
hetsarbeid og person- og kommunikasjonsvern.
Nkom, Norsk senter for informasjonssikring

11 pKI - Public Key Infrastructure i offentlig sektor er en
overordnet, funksjonell kravspesifikasjon for anskaffelse av
tienester som bruker elD/e-signatur til bruk i elektronisk
kommunikasjon mellom offentlige virksomheter og med
innbyggere/naringsliv.

12° Direktoratet for forvaltning og IKT (2018) Innkjopsord-
ning/markedsplass for skytjenester 2018: 6.
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(NorSIS) og NSM samarbeider blant annet om
nettstedet nettvett.no. Nkom deltar i evingsvirk-
somhet og har et tett samarbeid med DSB.

Nkom ferer risikobaserte tilsyn etter en rekke
lover.13 Tilsyn velges ut basert pa en risiko- og
sarbarhetsanalyse, og det &pnes tilsyn der det er
storst risiko for avvik.

Nkom ferer tilsyn med at tilbyderne oppfyller
sine forpliktelser i regelverket. Tilsynet skal bidra
til at ekomnettene er best mulig sikret og kan sta
imot bade digitale hendelser og belastninger fra
for eksempel ekstremveer.

I tildelingsbrevet til Nkom i 2018 ber
Samferdselsdepartementet om at de skal «videre-
utvikle samarbeidet med NSM innen forebyg-
gende arbeid med informasjonssikkerhet».
Utover dette er omtalen av IKT-sikkerhet i tilde-
lingsbrevet knyttet til sikkerhet i kommunika-
sjonsnettet og videreutvikling av etatens evne til
hendelseshandtering.

Direktoratet for samfunnssikkerhet og beredskap
(DSB) er underlagt Justis- og beredskapsdeparte-
mentet og skal ha oversikt over risiko og séarbar-
het i samfunnet. IKT-sikkerhet inngar i flere av
DSBs analyser og utredninger. DSB har en koor-
dineringsrolle innenfor samfunnssikkerhet og
beredskap.l* Det skal legge grunnlaget for et
godt og helhetlig forebyggende arbeid og gode
beredskapsforberedelser innenfor offentlig for-
valtning og samfunnskritisk virksomhet. Direkto-
ratet har en samordningsrolle pad etatsnivd pa
vegne av Justis- og beredskapsdepartementet. De
skal ogsa vaere en padriver for a forebygge ulyk-
ker, kriser og andre uenskede hendelser, her-
under serge for god beredskap og effektiv ulyk-
kes- og krisehdndtering.

DSB forer tilsyn med departementenes sam-
funnssikkerhets- og beredskapsarbeid. IKT-sik-
kerhet har inngétt i enkelte av tilsynene. Direkto-
ratet arrangerer ogsa store nasjonale evelser som
inkluderer IKT-sikkerhetshendelser. De eier og
forvalter Nednett, etter en virksomhetsoverdra-
gelse av Direktoratet for nedkommunikasjon
varen 2017.

DSBs tildelingsbrev for 2018 er mer detaljert
enn de andre, og to krav angar IKT-sikkerhet.

131 ov om elektroniske tillitstjenester (lov 15. juni 2018 nr. 44
om gjennomfering av EUs forordning om elektronisk iden-
tifikasjon og tillitstjenester for elektroniske transaksjoner i
det indre marked). Ekomloven (lov 4. juni 2003 nr. 83 om
elektronisk kommunikasjon). Postloven (lov 4. september
2015 nr. 91 om posttjenester).

Justis- og beredskapsdepartementet (2017) Instruks for

departementenes arbeid med samfunnssikkerhet 1. septem-
ber 2017.

14
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DSB skal «bista JD i vurderinger av behov for en
felles arena for IKT-sikkerhet pé lokalt og regio-
nalt nivd» og «bistd JD i vurderinger av kommune-
nes og fylkesmannens rolle i responsmiljgene og i
nasjonalt rammeverk for digital hendelseshand-
tering».

Datatilsynet er et uavhengig forvaltningsorgan
som administrativt er underlagt Kommunal- og
moderniseringsdepartementet. Datatilsynet er
bade tilsyn og ombud, og kan ikke instrueres av
forvaltningen. Datatilsynet skal fore kontroll med
at personvernregelverket etterleves, og medvirke
til at enkeltpersoner ikke blir krenket gjennom
bruk av opplysninger som kan knyttes til dem.

Datatilsynet forvalter personopplysningsloven,
som blant annet stiller krav om IKT-sikkerhet.!®
De forer normalt tilsyn med 50-70 private og
offentlige virksomheter hvert &r. De gir veiled-
ning innenfor sine omréader til forvaltningen,
bedrifter og privatpersoner. Tildelingsbrevet er pa
et overordnet niva. Det er ingen palegg om samar-
beid eller beskrivelser av oppdrag innenfor IKT-
sikkerhet.

5.3 Lokalt og regionalt niva

Kommunene har et generelt og grunnleggende
ansvar for & ivareta befolkningens sikkerhet og
trygghet innenfor sitt geografiske omrade. Gjen-
nom sivilbeskyttelsesloven er kommunene blant
annet palagt et ansvar for 4 gjennomfere en hel-
hetlig risiko- og sarbarhetsanalyse, herunder
kartlegge, systematisere og vurdere sannsynlig-
heten for uenskede hendelser som kan inntreffe i
kommunen, og hvordan disse kan pavirke kom-
munen.!® Kommunene har ogsé plikt til 4 veere
forberedt pad 4 handtere uenskede hendelser, og
skal med utgangspunkt i den helhetlige risiko- og
sarbarhetsanalysen utarbeide en overordnet
beredskapsplan. Den skal samordne og integrere
ovrige beredskapsplaner i kommunen.

Det kommunale folkestyret innebarer at den
enkelte kommunen har et selvstendig ansvar for
digitaliseringstiltak og IKT-sikkerhet i egen kom-
mune. Dette har fort til at mange kommuner har
ulike digitale lgsninger og ulik kompetanse om
15 Personopplysningsloven (lov 15. juni 2018 nr. 38 om
behandling av personopplysninger).

Sivilbeskyttelsesloven (lov 25. juni 2010 nr. 45 om kommu-
nal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsva-
ret).

17 NOU 2015: 13 Digital sirbarhet — sikkert samfunn.
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IKT-sikkerhet. Statsforvaltningen har ingen gene-
rell instruksjonsmyndighet overfor kommunene,
og den kan bare gripe styrende inn overfor kom-
munene med grunnlag i lov eller budsjett vedtatt
av Stortinget.18

Rundt 300 kommuner, fylkeskommuner og
interkommunale selskaper er medlem av forenin-
gen Kommunal Informasjonssikkerhet (KINS).
Foreningen ble stiftet i 2003 med formal om & oke
informasjonssikkerheten i kommuner og fylkes-
kommuner. Foreningen arrangerer seminarer og
konferanser for medlemmene.

KS er kommunesektorens interesse- og
arbeidsgiverorganisasjon i Norge. Alle landets
kommuner og fylkeskommuner er medlemmer i
KS, i tillegg til mer enn 500 bedrifter. KS har ved-
tatt en digitaliseringsstrategi som blant annet
omhandler informasjonssikkerhet, personvern og
dokumentasjonsforvaltning. Gjennom dette man-
datet jobber KS for 4 bedre kommunenes ramme-
vilkdr og mulighet for 4 oppd malene i digitali-
seringsstrategien.19

Fylkesmannen er statens representant i fylket
og har ansvar for a felge opp vedtak, mal og ret-
ningslinjer fra Stortinget og regjeringen. Embe-
tene utferer ulike forvaltningsoppgaver pa vegne
av flere departementer.2 De er dessuten et viktig
bindeledd mellom kommunene og sentrale
myndigheter. Fylkesmannen har ansvar for a sam-
ordne, holde oversikt over og informere om sam-
funnssikkerhet og beredskap i fylket.21 Det inne-
barer blant annet en plikt til & ha oversikt over
risiko og sarbarhet i fylket, noe som inkluderer
IKT-sikkerhet. I tillegg skal fylkesmannen ha
oversikt over og samordne myndighetenes krav
og forventninger til kommunenes samfunns-
sikkerhets- og beredskapsarbeid. Fylkesmannen
forer ogsé tilsyn med dette arbeidet samt oppfel-
ging av sivilbestkyttelsesloven og rapporterer til
DSB péa omradet. Dette omfatter ogsa kommune-
nes arbeid med IKT-sikkerhet som en del av sam-
funnssikkerheten.

18 Direktoratet for forvaltning og IKT (2015) Statens styring

av kommunene. 2015: 19.

KS (2017) Digitaliseringsstrategi for kommuner og fylkes-
kommuner 2017-2020.

Kommunal- og moderniseringsdepartementet (2018) Virk-
somhets- og okonomiinstruks for Fylkesmannen av
13.09.2018.

I henhold til instruks for fylkesmannens og Sysselmannen
pa Svalbards arbeid med samfunnssikkerhet, beredskap og
krisehandtering fastsatt i kgl.res. 19. juni 2015.

19

20

21
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5.4 Nasjonale samordningsarenaer

Myndigheter med ansvar innenfor IKT-sikkerhet
samarbeider i det daglige. I tillegg er det samar-
beid mellom myndigheter og private akterer. Slikt
samarbeid har gjerne oppstatt fordi partene har
en egeninteresse i det, og det kan vaere regulert
gjennom avtaler inngétt mellom dem. Samarbei-
det kan omfatte alt fra langsiktig kompetansebyg-
ging til informasjonsutveksling knyttet til kon-
krete saker.

Det er etablert flere tverrsektorielle samord-
ningsarenaer hvor IKT-sikkerhet er hovedtemaet
eller inngar blant flere temaer.

Nettverk for nasjonal IKT-sikkerhet skal sikre at
strategiske spersmal knyttet til nasjonal IKT-sik-
kerhet og internasjonalt samarbeid relatert til
dette, blir diskutert og koordinert mellom depar-
tementene. Nettverket er en arena for Justis- og
beredskapsdepartementets samordningsansvar
for IKT-sikkerhet i sivil sektor, for Forsvarsdepar-
tementet i sivile-militeere spersmal knyttet til IKT-
sikkerhet, og for Utenriksdepartementet i deres
koordinerende rolle for norske posisjoner i inter-
nasjonal cyberpolitikk. Alle departementer skal
veere representert i nettverket som ledes av Justis-
og beredskapsdepartementet.

Regjeringen etablerte i 2018 Forum for nasjonal
IKT-sikkerhet. Det skal sikre at strategiske spers-
mal knyttet til digitale sikkerhetsutfordringer og
internasjonalt samarbeid blir diskutert mellom pri-
vate akterer og myndighetene. Forumet bestar av
representanter fra myndigheter, neeringslivet,
interesse- og bransjeorganisasjoner og akademia.
P4 samme méte som Nettverk for nasjonal IKT-sik-
kerhet skal forumet vaere et verktey for Justis- og
beredskapsdepartementet, Forsvarsdepartemen-
tet og Utenriksdepartementet i deres sarlige sam-
ordnings- og koordineringsansvar for IKT-sikker-
het. I tillegg skal det vaere et verktoy for Neerings-
og fiskeridepartementet som tilrettelegger for poli-
tikk og rammevilkar for naeringslivet. Forumet skal
benyttes som referansegruppe for nasjonale strate-
gier og handlingsplaner.

Sentralt totalforsvarsforum er et eksempel pa
en sektorovergripende arena for forsvars-, sikker-
hets- og beredskapsspersmal hvor IKT-sikkerhet
ogsé kan veere et tema. Forumet bestar som sivilt—
militeert samarbeidsorgan av representanter fra
Forsvaret og en rekke sivile etater med ansvar
innenfor totalforsvar og samfunnssikkerhet. Det
skal bidra til at det er god gjensidig stette og sam-
arbeid mellom Forsvaret og det sivile samfunnet i
hele krisespekteret fra fred til sikkerhetspolitisk
krise og krig. Sjefen for Forsvarets operative
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hovedkvarter og direkteren for DSB veksler pa a
lede forumet.

Ved de mest alvorlige IKT-angrepene, hvor
trusselakteren kan vere, eller ha tilknytning til,
en fremmed stat, vil det pa nasjonalt niva vaere en
egen koordinering mellom NSM, Etterretnings-
tjenesten, PST og Kripos. Denne koordineringen
skjer i Felles cyberkoordineringssenter hvor de
fire etatene er til stede med eget personell under
ledelse av NSM.

Pa oppdrag fra Justis- og beredskapsdeparte-
mentet opprettet NSM varen 2018 en samhand-
lingsarena for styrket IKT-tilsyn. Formalet med
arenaen er blant annet 4 bidra til enhetlige tilsyn
med mest mulig felles tilsynsmetodikk, kompetan-
seheving og kunnskapsoverforing mellom tilsyns-
myndighetene. Arenaen vil i ferste omgang
omfatte de sektortilsynene som blir utpekt av
departementene til 4 fore tilsyn etter den nye sik-
kerhetsloven.?2

I Meld. St. 38 (2016-2017) IKT-sikkerhet frem-
kommer det at NSM skal etablere en arena for
erfaringsoverforing, slik at offentlige og private
virksomheter i sterre grad skal fi koordinert, til-
rettelagt og hensiktsmessig radgivning og veiled-
ning pa IKT-sikkerhetsomradet. Arenaen er eta-
blert med deltagere fra Difi, Datatilsynet og NSM.
De motes fire ganger i dret og rapporterer til sine
departementer en gang i aret.

Difi har tatt initiativ til 4 etablere et faglig nett-
verk for statlige veiledningsakterer innenfor sty-
ring og kontroll, inkludert IKT-sikkerhet. Data-
tilsynet, Arbeidstilsynet, DSB, Direktoratet for
oskonomistyring, Direktoratet for e-helse og NSM
er med i nettverket. Formalet er 4 bidra til mer
helhetlig styring og kontroll i de virksomhetene
akterene veileder.

I tillegg til sektorovergripende fora og arenaer
finnes en rekke sektorspesifikke arenaer for sik-
kerhet og beredskapsarbeid som i hovedsak er
innrettet mot IKT-sikkerhet eller hvor IKT-sikker-
het inkluderes i en bredere ramme. Eksempler pa
slike fora er Ekomsikkerhetsforum, som ledes av
Nkom, og Luftfartens sikkerhetsrad, som ledes av
Luftfartstilsynet.

5.5 Internasjonalt samarbeid

Regjeringen lanserte i 2017 en internasjonal
cyberstrategi hvor Norges styrende prinsipper
og strategiske prioriteringer innenfor internasjo-

22 Sikkerhetsloven (lov 1. juni 2018 nr. 24 om nasjonal sikker-
het).



NOU 2018: 14 31

IKT-sikkerhet i alle ledd

nal cyberpolitikk ble presentert. Om styrende
prinsipper star det blant annet at «Norge arbei-
der for et digitalt rom som fremmer innovasjon
og internasjonal handel, som bidrar til interna-
sjonal stabilitet og sikkerhet, og som ivaretar
demokratiske verdier og universelle menneske-
rettigheter. Det gjor vi i samarbeid med andre
stater og internasjonale organisasjoner, men
ogsa med partnere fra ikke-statlige akterer som
akademia og forskningsmilje, neeringslivet og
sivilsamfunnet».23

For a trygge nasjonale interesser deltar Norge
i utformingen av NATOs politikk innenfor IKT-sik-
kerhet med tanke pé forebygging og hendelses-
héndtering. Norge og NATO har en samarbeids-
avtale om beskyttelse mot digitale trusler som sik-
rer informasjonsdeling mellom partene. Ogsa
innenfor de enkelte samfunnssektorer foregar det

23 Utenriksdepartementet (2017) Internasjonal cyberstrategi
Jfor Norge.
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internasjonal koordinering av regelverksutvikling
av betydning for IKT-sikkerhet.

EUs arbeid med politikk for IKT-sikkerhet har
stor betydning ogsd for Norge gjennom EQS-
tilknytningen. Norge deltar pa en rekke arenaer i
EU og i Europariadet. Norge er med i ENISA
(European Network and Information Security
Agency) og bidrar pa flere omrader for & videre-
utvikle evnen til & forebygge, oppdage, varsle og
héndtere alvorlige IKT-sikkerhetshendelser péa
tvers av landegrensene i EU/E@S-omradet.

Internasjonalt samarbeid om IKT-sikkerhet
foregar ogsa i andre internasjonale fora — for
eksempel i mellomstatlige organisasjoner som
OECD og FN, i regionale konstellasjoner som
mellom nordiske land og bilateralt med enkelt-
land. Neringslivet og akademia har ogsi et selv-
stendig og utstrakt internasjonalt samarbeid
innenfor fagfeltet.
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Kapittel 6
Regulering av IKT-sikkerhet

I dette kapittelet gis det en oversikt over eksis-
terende regelverk pa IKT-sikkerhetsomradet. I til-
legg beskrives ny lovregulering som legger ram-
mer for utvalgets arbeid.

6.1 Eksisterende regelverk

Utvalget har kartlagt at det er omtrent 150 lover
og forskrifter som potensielt angér IKT-sikkerhet
pa nasjonalt plan. Kun et mindretall av disse stiller
eksplisitte IKT-sikkerhetskrav. En sammenstilling
av utvalgets kartlegging fremgéar av vedlegg 1.
Kartleggingen viser stor variasjon nar det gjelder i
hvilken grad lovene og forskriftene stiller krav om
IKT-sikkerhet. Enkelte lover og forskrifter — for
eksempel sikkerhetsloven og IKT-forskriften for
finanssektoren — har omfattende og eksplisitte
bestemmelser om [KT-sikkerhet.! Andre lover og
forskrifter inneholder generelle krav om sikring —
for eksempel krav om internkontroll, produktsik-
kerhet og taushetsplikt — som indirekte regulerer
IKT-sikkerhet.

Det er f4 eksempler pa tverrsektorielle lover
som inneholder krav om IKT-sikkerhet. Disse er
primeert sikkerhetsloven, personopplysnings-
loven, lov om elektroniske tillitstjenester og for-
valtningsloven.? Disse stiller pa ulik mate krav om
IKT-sikkerhet.

De fleste sektorer har regelverk som inne-
holder krav om IKT-sikkerhet, men det er stor vari-
asjon mellom de sektorvise lovene og forskriftene
(se boks 6.1). Utgangspunktet for de fleste av
dagens lover og forskrifter som stiller krav om IKT-
sikkerhet, har veert et behov for sikring av informa-
sjon, og da primeert informasjonens konfidensiali-
tet. Mange lover og forskrifter bygger pa kravene
til sikring av informasjon (informasjonssikkerhet)
fra den gamle personopplysningsloven med tilhe-

1 IKT-forskriften. Forskrift 21. mai 2003 nr. 603 om bruk av
informasjons- og kommunikasjonsteknologi i banker mv.

Forvaltningsloven (lov av 10. februar 1967 om behandlings-
miéten i forvaltningssaker).

rende forskrift.3 Disse kravene kommer til anven-
delse kun ved behandling av personopplysninger.

I tillegg til nasjonale lover og forskrifter er det
ogsd en mengde internasjonale avtaler, lover og
standarder som regulerer IKT-sikkerhet, som nor-
ske virksomheter i ulik grad er forpliktet til & folge,
eller som kan legge foringer for regelverk i Norge.
Eksempler er NIS-direktivet og GDPR, samt sek-
torspesifikke regelverk som EUs energimarkedsdi-
rektiv og EUs direktiv om banktjenester.

Virksomheter benytter ofte andre kilder enn
lov og forskrift for & finne beskrivelser av krav og
niva pa IKT-sikkerhet, herunder ulike standarder,
veiledere, anbefalinger og retningslinjer. 1 utval-
gets informasjonsinnhenting trakk en rekke virk-
somheter frem at de har interne rutiner som byg-
ger pa ISO 27000-serien. Flere viste til at de ogsa
benytter offentlige myndigheters veiledningsma-
teriell, blant annet fra Datatilsynet, Difi, NorSIS og
NSM. Flere virksomheter trekker dessuten frem
bransjenormer, for eksempel Norm for informa-
sjonssikkerhet i helsesektoren.

IKT-sikkerhet kan ogsa vare regulert gjennom
anskaffelsesregulering. Mange virksomheter, ogsé
de som ikke er forpliktet til & folge det offentlige
anskaffelsesregelverket, benytter seg av SSAer (se
punkt 12.1). De inneholder i liten grad krav om sik-
kerhet utover sikring av informasjon.

I utvalgets informasjonsinnhenting fremgar det
at mange begreper kan innbefatte krav om IKT-sik-
kerhet. Ulike begreper brukes for & beskrive det
samme, og det samme begrepet brukes til &
beskrive ulike krav. For eksempel er begrepet
informasjonssikkerhet definert pa forskjellige
mater i regelverkene. Figur 6.1 viser de mest
brukte meningsheerende ordene i et utdrag av
lover og forskrifter som omhandler IKT-sikkerhet.

Tilbakemeldingene fra respondentene i utval-
gets informasjonsinnhenting ga uttrykk for at
regelverkene oppleves som vanskelige & etterleve.
I tillegg er det flere offentlige organer og tilsyns-

3 Personopplysningsloven (2000) (lov 14. april 2000 nr. 31

om behandling av personopplysninger).



NOU 2018: 14 33
IKT-sikkerhet i alle ledd Kapittel 6

I helsesektoren er det en rekke regelverk som
stiller krav om informasjonssikkerhet, men det
stilles i liten grad krav om beskyttelse av
systemer og tjenester utover det som Kkreves
for & sikre visse typer informasjon. NAV-loven
stiller kun krav om generell beredskap i etaten
og utarbeidelse av en plan for blant annet drifts-
sikkerhet.! Drikkevannsforskriften, som ble
revidert i 2016, har derimot fatt en bestem-
melse om sikkerhet, hvor det ogsa stilles krav
om sikring av styringssystemer mot uautori-
sert tilgang og bruk.2

Finanssektoren har sin egen IKT-forskrift.
Den inneholder blant annet krav om planlegging
og organisering, risikoanalyse, utvikling og
anskaffelse, systemvedlikehold, drift, avviks- og
endringshandtering, driftsavbrudd, krisebered-
skap, utkontraktering og dokumentasjon.

Innenfor ekomsektoren er IKT-sikkerhet
regulert i flere ulike regelverk. Mye av detalj-
styringen gjores gjennom veiledning, tilsyn og
enkeltvedtak fattet av Nkom.

For veitransportsektoren er det fa formelle
krav om IKT-sikkerhet, men virksomhetene blir
gjennom nasjonal transportplan oppfordret til a
serge for IKT-sikkerhet.

To ytterliggdende eksempler pa variasjonen i
tilneerming til regulering av IKT-sikkerhet er
regelverkene for henholdsvis petroleumssektoren
og kraftsektoren. Kravene om IKT-sikkerhet i
disse regelverket er ulikt utformet.

Pa den ene side har olje- og gassindustrien et
funksjonsbasert regelverk innenfor helse, miljo

Boks 6.1 Eksempler pa regelverk i sektorer

og sikkerhet. Petroleumsloven stiller krav om
sikkerhet og forsvarlig petroleumsvirksomhet,
men regelverket har lagt til grunn at selskapene
selv vurderer risiko, setter akseptkriterier og
beslutter relevante tiltak.> Dette gjores gjennom
risiko- og beredskapsanalyser i de enkelte sel-
skapene. Nearingen har selv utarbeidet spesi-
fikke retningslinjer for IKT-sikkerhet i prosess-
kontroll-, sikkerhets- og stettesystemer som leg-
ges til grunn for arbeidet basert pa ISO 27000-
serien.

Pa den andre siden stiller NVEs revidert
forskrift for beredskap i kraftforsyningen rela-
tivt omfattende krav om sikring av alle digitale
informasjonssystemer hos virksomheter som
er underlagt forskriften. Den digitale grunn-
sikringen innebaerer at virksomheter plikter &
sikre digitale informasjonssystemer slik at kon-
fidensialitet, integritet og tilgjengelighet ivare-
tas. Grunnsikringen skal vaere i henhold til
anerkjente standarder og normer, deriblant &
identifisere og dokumentere, sikre og oppdage,
handtere og gjenopprette. I tillegg er det krav
om risiko- og séarbarhetsanalyse og sikker-
hetskrav ved tjenesteutsetting i forskriften.

1 NAV-oven (lov 16. juni 2006 nr. 20 om arbeids- og vel-
ferdsforvaltningen).

2 Drikkevannsforskriften. Forskrift 22. desember 2016
nr. 1868 om vannforsyning og drikkevann.
Petroleumsloven (lov 29. november 1996 nr. 72 om petro-
leumsvirksomhet).

Endring i beredskapsforskriften. Forskrift 1. november
2018 nr. 1641 om endring i forskrift om forebyggende sik-
kerhet og beredskap i energiforsyningen.

3

myndigheter som gir rad og veiledning eller forer
tilsyn med IKT-sikkerheten. For en virksomhet
som faller inn under flere regelverk, skaper dette
utfordringer med etterlevelsen.*

6.2 Ny lovregulering

Implementeringen av en ny personopplysnings-
lov og en ny sikkerhetslov samt gjennomferin-

4 Dette samsvarer med funnene i Furuseth, Helge Rager
(2013) Etterlevelse av regelverk for informasjonssikkerhet,
Masteroppgave ved Avdeling for forvaltningsinformatikk,
Ui0, Varen 2013.

gen av NIS-direktivet legger rammer for utval-
gets vurderinger av dagens regulering pa IKT-
sikkerhetsomradet. I tillegg arbeider EU med ny
regulering for sikkerhetssertifisering av IKT-pro-
dukter og -tjenester. Nedenfor felger en kort
redegjorelse om regelverkene. Se naermere
beskrivelse av disse i vedlegg 1 og 2.

Ny personopplysningslov

Den nye personopplysningsloven tradte i kraft 20.
juli 2018. Formaélet med loven er & sikre behand-
lingen av personopplysninger. Niviet pa sikker-
hetskravene er stort sett de samme som i den tid-
ligere personopplysningsloven. Det nye er at det
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Figur6.1 Ordsky over de mest brukte meningsbaerende ordene i bestemmelser som omhandler IKT-sikkerhet

i et utdrag av lover og forskrifter

na er spesifikke krav om tekniske og organisato-
riske losninger, krav om innebygd personopplys-
ningsvern og krav til utforming av informasjons-
systemer og -arkitektur. Det stilles mer detaljerte
sikkerhetskrav til databehandleren som behand-
ler personopplysninger pa vegne av den behand-
lingsansvarlige.

Ny sikkerhetslov

Den nye sikkerhetsloven skal tre i kraft 1. januar
2019 med et bredere virkeomrade enn dagens lov.
For a opprettholde grunnleggende nasjonale funk-
sjoner stiller loven krav om sikring av skjermings-
verdig informasjon, informasjonssystem, objekt
og infrastruktur. Loven regulerer ogsa departe-
menters, nasjonale og sektorvise sikkerhets-
myndigheters ansvar og roller og til dels forholdet
mellom de ulike myndighetene. Med hjemmel i
loven utarbeides det forskrifter om myndighete-
nes ansvar, virksomhetenes ansvar og klarering
av leveranderer og personell. Utover at loven fort-
satt vil gjelde for forvaltningen, er det forelepig
ikke fastsatt neyaktig hvilket nedslagsfelt loven vil
fa, da hvert enkelt departement er gitt kompe-
tanse til 4 fastsette dette naermere. Loven kommer

til & gjelde et relativt sett lite antall private virk-
somheter.

Den nye sikkerhetsloven fastslar at det fort-
satt er behov for et sentralt og tverrsektorielt ele-
ment som kan se alt arbeidet med forebyggende
nasjonal sikkerhet i sammenheng, men at sektor-
ene ogsa hver for seg besitter unik kompetanse
som ma utnyttes sd godt som mulig. Med den
nye sikkerhetsloven sokes det & balansere
ansvarsprinsippet og samvirkeprinsippet. At
ansvarsprinsippet pid denne maéten lovfestes,
innebaerer stor grad av sektorautonomi, men
ogsa stor grad av ansvarliggjering av hver enkelt
sektor. Sentrale myndigheter, her med NSM som
utevende organ, blir tillagt en rekke samord-
nings- og koordineringsoppgaver, for eksempel 4
legge til rette for informasjonsdeling og 4 utar-
beide tilsynsmetodikk.

Gjennomfaring av NiIS-direktivet

EUs direktiv om sikkerhet i nettverk og informa-
sjonssystemer (NIS-direktivet) tradte i krafti EU i
august 2016. Det er forelepig uklart om, eller nér,
direktivet blir bindende for Norge gjennom EQJS-
avtalen. Imidlertid folger det av utvalgets mandat
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at det skal legge til grunn at NIS-direktivet skal
gjennomferes i norsk rett. Det vil utvide omfanget
av den tverrsektorielle reguleringen av IKT-sik-
kerhet. Mange av virksomhetene som omfattes av
sikkerhetsloven, vil ogsd omfattes av NIS-direk-
tivet, men direktivet omfatter flere private virk-
somheter enn sikkerhetsloven.

I NIS-direktivet stilles det krav om en risikoba-
sert tilneerming til IKT-sikkerhet og varsling av
alvorlige hendelser. Det stilles ogsé krav til nasjo-
nale myndigheter om etablering av ett eller flere
miljeer for 4 handtere digitale hendelser, en eller
flere nasjonale kompetente myndigheter og ett
nasjonalt kontaktpunkt.

Justis- og beredskapsdepartementet har utar-
beidet et forslag til heringsnotat med utkast til lov
som gjennomferer direktivet i Norge. Slik utvalget
forstdr heringsnotatet, er man i departementet
apne for & kunne foresld denne loven uavhengig
av den videre E@S-prosessen.”

EU Cybersecurity Act

EU arbeider med en ny forordning om sikkerhets-
sertifisering av IKT-produkter og -tjenester. Bak-
grunnen for dette er blant annet at trusselbildet
og okningen av IKT-kriminalitet har fremtvunget
ulike nasjonale sertifiseringsordninger. Dette har

5 Horingsnotatet er pr. 20. november 2018 ikke sendt pa

hering.
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igjen medfert fragmenterte og lite hensiktsmes-
sige ordninger mellom medlemslandene.

Formaélet med forordningen er & sikre et vel-
fungerende indre marked med et heyt niva av
IKT-sikkerhet, motstandsdyktighet og tillit i EU.
En felles regulering for EU kan ogsé redusere ser-
tifiseringskostnadene. Initiativet gir virksomheter
som er omfattet av NIS-direktivet et verktey for &
pavise etterlevelse overfor hele EU. Forslaget eta-
blerer et rammeverk for utarbeidelse av spesi-
fikke europeiske sertifiseringsordninger for IKT-
produkter og -tjenester. En sertifiseringsordning
for cybersikkerhet vil i henhold til forslaget attes-
tere at IKT-produktene og -tjenestene som er ser-
tifisert i overensstemmelse med ordningen, opp-
fyller fastsatte sikkerhetskrav.

Forslaget til ny forordning innebarer ogsé at
EUs European Network and Information Security
Agency (ENISA) skal fa et permanent og styrket
mandat. ENISAs navn foreslds endret til EUs
cybersikkerhetsbyra (EU Cybersecurity Agency).

Det foreslas ulike sertifiseringsordninger for
ulike kategorier av produkter og tjenester: kri-
tiske- og heyrisikoapplikasjoner (for eksempel
biler), mye brukte digitale tjenester, nettverk og
systemer (for eksempel rutere til e-post), og
masseproduserte tilkoblede produkter som utgjer
tingenes internett (for eksempel nettkameraer).
Det skal veere frivillig & benytte seg av sertifi-
seringsregelverket.
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Kapittel 7
Virkemidler i staten

Offentlige myndigheter kan bruke en rekke vir-
kemidler for & bidra til 4 lgse et samfunnspro-
blem.! Statens styringsvirkemidler iverksettes
for & pavirke adferden til privatpersoner, bedrif-
ter eller organisasjoner. Det finnes mange ulike
inndelinger av virkemiddelbruk, men det er van-
lig 4 skille mellom juridiske, skonomiske, peda-
gogiske og organisatoriske styringsvirkemidler
(se boks 7.1).2

1 Qe blant annet Direktoratet for okonomistyring (2018) Vei-
leder i samfunnsokonomiske analyser og Direktoratet for for-
valtning og IKT (2015) Statlig styring av kommu-
nene.2015:19.

2 Se for eksempel Hood, C.C. og Margetts, H.Z. (2007) The
Tools of Government in the Digital Age. New York. Palgrace
Macmillian.

Det er kombinasjonen av virkemidler som ska-
per og setter rammene for pévirkningen og
maloppnéelsen innen et politikkomrade. Utvalgets
mandat handler om juridiske og organisatoriske
virkemidler. I det folgende presenteres disse to
virkemidlene neermere.

7.1 Juridiske virkemidler

Juridiske virkemidler er som regel utformet i
form av ulike pabud eller forbud, kombinert med
en adgang til 4 kunne gi tillatelser, rettigheter og
plikter eller fritak knyttet til disse.

Den overordnede malsettingen for lover og
forskrifter er at budskapet skal na frem til bru-
kerne pé en presis og normativ mate, og med

Juridiske virkemidler er lover, forskrifter, konse-
sjoner, instrukser og vedtak. Tilsyn og klage-
behandling blir noen ganger omtalt som egne
styringsvirkemidler, men disse kan best forstas
som kontrollmekanismer som skal serge for at
lover og forskrifter blir iverksatt og anvendt pa
en korrekt mate.!

Gkonomiske virkemidler omfatter blant annet
overferinger over statsbudsjettet, palegg og
botelegging, subsidier og konkurranseekspone-
ring.2 @konomiske insentiver kan pavirke mot-
takerens atferd i en bestemt retning, gjennom
muligheten til & oppné ekonomiske gevinster.

Pedagogiske virkemidler brukes gjerne som
en samlebetegnelse for ulike skriftlige publika-
sjoner som rundskriv, retningslinjer og veile-
dere. De er ikke i seg selv juridisk bindende,
men tar som oftest utgangspunkt i lover og for-
skrifter og har som mal 4 medvirke til at disse
blir fulgt. De gir tolkninger og anbefalinger
knyttet til lovanvendelse i saksbehandling og

Boks 7.1 Virkemidler i staten

praksis i utforming av tjenester. Kunnskapsdata-
baser, kompetanseutviklingstiltak, holdnings-
kampanjer, muntlig radgivning og andre tiltak
som kan vere til hjelp for mottakeren ved opp-
gavelosning, betegnes ogsa som pedagogiske
virkemidler.

Organisatoriske virkemidler knytter seg til
mater & strukturere og organisere staten pa. Sta-
ten kan velge mellom en rekke ulike tiltak eller
virkemidler som pavirker organiseringen av sta-
ten, som igjen kan endre for eksempel malopp-
naelse og grad av politisk styring pa et omrade.
Det kan veere selskapsdannelser, fusjonering,
endring av tilknytningsform eller organisasjons-
type, eierstyring, sentralisering/desentralise-
ring og for eksempel inngéelse av avtaler.

1 Direktoratet for forvaltning og IKT (2015) Statlig styring
av kommunene. 2015:19.

2 Direktoratet for okonomistyring (2018) Veileder i sam-
Sfunnsokonomiske analyser.
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minst mulig omkostninger i form av tid og
arbeidsinnsats bade for forvaltningen og for den
enkelte.? Lov og forskrift skal ha spréklig klarhet,
god meningsmessig sammenheng i reglene og en
regelsystematikk det er lett & finne frem i og for-
holde seg til. Det legges ogsa vekt pa at regulerin-
gen ma ha lovforankret legitimitet og uteve
ansvarlighet pa en demokratisk mate. Regulerin-
gen ma vere tilstrekkelig rettferdig og dpne for
demokratisk innflytelse. I tillegg ma reguleringen
veere tuftet pa tilstrekkelig kompetanse i form av
kunnskap, dyktighet og erfaring. Et siste moment
er at reguleringen skal vaere effektiv.

En oppgave ber ikke forsekes lgst gjennom
rettslig regulering uten at det pa forhand er vur-
dert om den enskede effekten kan oppnés bedre
eller enklere ved bruk av andre virkemidler.”
Hjemmel i lov er imidlertid nedvendig for tiltak
som innebeerer inngrep i private forhold (legali-
tetsprinsippet) der det ikke foreligger andre kom-
petansegrunnlag.

Pedagogiske virkemidler for pavirkning av
handlinger og atferd har grenseflater mot juri-
diske virkemidler, for eksempel der myndig-
hetene anbefaler eller legger til rette for bruk av
internasjonale standarder, bransjestandarder og
liknende.

Bade nasjonalt og internasjonalt har det de
siste par tidrene veert en utvikling av regulerings-
regimer der rettsregler i storre grad har vert ret-
tet mot styring og formal og i mindre grad mot
spesifiserte (tekniske) lesninger eller metoder.
Rettsregler rettet mot styring og formaél kalles ofte
funksjonsbaserte regelverk.5 Funksjonskrav kan
ogsd formuleres som generelle krav rettet mot
prosess og ikke resultat, slik det for eksempel er i
tilknytning til internkontroll og systematisk HMS-
arbeid i virksomheter. Arsaken til okt bruk av
funksjonskrav er flere:

Lover og forskrifter er ikke tilstrekkelig dyna-
miske til & felge utviklingen av de beste lgsnin-
gene innen forskjellige fagomrader.

3 NOU 1992: 32 Bedre struktur i lovverket. Lovstrukturutval-
gets delutredning II s. 19-20.

4 Baldwin, R, Cave, M. og Lodge, M. (2012) Understanding
Regulation, Oxford: Oxford University Press, s. 26-27.

Justis- og beredskapsdepartementet (2000) Lovteknikk og
lovforberedelse, s. 13.

Begrepet funksjonshasert regelverk har ikke helt entydig
innhold. I St.meld. nr. 17 (2002-2003) Om statlige tilsyn leg-
ges det vekt pa at funksjonsbaserte regelverk i sterre grad
retter seg mot mal og resultater og i mindre grad mot
bestemte metoder eller lesninger. I NOU 2015: 13 Digital
sarbarhet — sikkert samfunn s. 293-295 ble funksjonsbasert
regelverk diskutert, teksten er basert pa denne diskusjo-
nen.
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— Virksomhetene far handlefrihet og kan utnytte
lokal og situasjonsspesifikk kunnskap til &
finne egnede losninger innenfor rammene av
lover og forskrifter.

— Funksjonsbaserte regelverk ansvarliggjer i
sterre grad virksomhetene for egen drift og de
konkrete losningene de velger.

— Funksjonsbaserte regelverk kan i sterre grad
bidra til at man unngar kreativ etterlevelse, at
hensikten med reglene oppnas, og at virksom-
hetene ogsa kan strekke seg lenger enn til fast-
satte minimumskrav.

Funksjonskrav er ofte utformet som rettslige stan-
darder der innholdet i bestemmelsene utledes av
normer utenfor de tradisjonelle juridiske rettskil-
dene, og er knyttet til hva som er ansett som god
faglig praksis pa omradet. Det er valgt ulike los-
ninger i ulike sektorer for hvor konkret disse stan-
dardene angis.

I Norge har funksjonskrav i seerlig grad vert
utviklet innenfor petroleumssektoren, men det
er ogsa utbredt innenfor andre reguleringsom-
rader. Hovedtilneermingen har vert at lover og
forskrifter angir overordnede formél som skal
ivaretas, med henvisninger til anerkjente normer
eller minimumskrav som kan benyttes. Det gis
imidlertid anledning til 4 velge andre lesninger,
men virksomheten palegges da i ulik grad &
dokumentere at disse tilfredsstiller de overord-
nede kravene.

Utvikling og bruk av funksjonsbaserte retts-
regler innebarer en rekke avveiinger og dilem-
maer. De generelle begrunnelsene — ansvarlig-
gjoring, handlefrihet, fleksibilitet og endringstil-
pasning — ma avveies mot generelle rettssikker-
hetshensyn, som klarhet, tydelighet og forut-
beregnelighet. Funksjonsbaserte regelverk setter
ogsa sterre krav til at virksomhetene har kompe-
tanse og evne til 4 vurdere hva som ligger innen-
for regelverkets krav, og hva som er myndighete-
nes forventninger.

Fordi regelverket er mer dynamisk, mé ogsa
virksomhetene kontinuerlig oppdatere seg pa
hva som er innenfor og utenfor forsvarlig prak-
sis. Blir regelverket for generelt eller vagt, kan
det gi stor variasjon i etterlevelsen og handhevin-
gen. Dersom malgruppens evne og kompetanse
pa det regulerte feltet varierer mye, vil avveiin-
gen mellom praktiske oppskrifter og funksjons-
baserte rettsregler vaere serlig utfordrende. Vik-
tige faktorer i denne sammenhengen vil vaere de
regulerte virksomhetenes ressurser, kapasitet,
motivasjon og behov (eksempelvis knyttet til
tempo i teknologisk utviklingstakt).
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Avveiinger ma ogsa ses i lys av myndighetenes
evne og kapasitet til kontinuerlig & vurdere om
etterlevelsesmeonstre reflekterer kravene til til-
strekkelige og forsvarlige losninger. Regulerings-
myndigheten mé tilby tilstrekkelig veiledning i
regelverksforstéelse, for eksempel gjennom stan-
dardfastsetting, veiledere, implementeringsstette
og forsvarlighetsnivéer.

Virkemidlene for & sikre etterlevelse trenger
ikke nedvendigvis 4 vaere regulert i lov. Bade i
Norge og internasjonalt forskes det mye pa hva
som gir god etterlevelse. Tradisjonelt har oppfat-
ningen vert at det vesentligste for i sikre etterle-
velsen er bruk av makt gjennom kontroll og sank-
sjoner. Dette omtales som harde virkemidler.
Tenkningen har veert i retning av at «anledning
gjer tyv», og at det mest effektive for & sikre etter-
levelse er virkemidler og tiltak som eker frykten
for 4 bli oppdaget hvis man gjor noe ulovlig.”
Nyere forskning peker imidlertid i retning av at
det ikke er sd enkelt. For det forste har sikalte
myke virkemidler, av typen veiledning og god ser-
vice, storre betydning enn tidligere antatt.® For
det andre kan harde virkemidler som brukes feil,
ha en edeleggende effekt pa viljen til 4 folge
reglene.”

Ved bruk av juridiske virkemidler kan det ogsa
oppsta en etterlevelsesillusjon.? Det betegner en
situasjon hvor overholdelsen av reglene i lover og
forskrifter helt eller delvis er tilsynelatende. Det
kan for eksempel skje ved at reglene etterleves i
form snarere enn i innhold. Det skapes et inn-
trykk av 4 etterleve regler, men det tas ingen grep
for at reglene faktisk etterleves. For eksempel er
det dokumentert at dokumentasjonskravene i den
gamle personopplysningsloven og personopplys-
ningsforskriften forer til at kommunene gir inn-
trykk av 4 vaere mer lojale og kompetente regel-
bruker enn hva de i realiteten er.!! For 4 avhjelpe
etterlevelsesillusjon er det nedvendig med aktivt
tilsyn og oppfelgning av de som er underlagt kra-
vene. Kompetanseheving og sertifiseringsordnin-
ger kan veere andre tiltak for & minimere illusjo-
nen om etterlevelse.

7 Holte, Hans Christian (2017) Harde og myke virkemidler.
Ukeavisen Ledelse 10. februar 2017.

8 Andreoni, J., Erard, B., & Feinstein, J. (1998) Tax Compli-
ance. Journal of Economic Literature, 36(2), 818-860.

9 Feld, LP. and Frey, B.S. (2007) Tax Compliance as the

Result of a Psychological Tax Contract: The Role of Incentives

and Responsive Regulation. Law and Policy, 29, 102-120.

Teori om etterlevelsesillusjon er dreftet i Tranvik, Tommy

(2012) Kommunal regeletterlevelse. Illusjoner og realiteter pd

personvernomradet. Tidsskrift for samfunnsforskning, nr. 2,

s. 131-156. Denne teksten er basert pa den artikkelen.

11 Thid.
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7.2 Organisatoriske virkemidler

Hvilken type organisasjon som er egnet til &
utvikle og gjennomfere politikk, avhenger av en
rekke forhold. NAV-reformen er et eksempel pa
hvordan man kan seke 4 fa til endring gjennom a
lage en helt ny organisasjonsstruktur. Endring av
en eller flere organisasjoner for & oppna bestemte
mal i politikken skjer hele tiden.

Det er imidlertid ikke uproblematisk & bruke
organisering som virkemiddel for & nd bestemte
mal, for eksempel omorganisering, organisasjons-
endring og endring av tilknytningsform. For det
forste kan kostnadene ved en organisasjons-
endring veere store, og det mé vurderes hvordan
kostnadene star seg i forhold til gevinstene. For
det andre kan ulike forhold gjere at effektene av
en organisasjonsendring uteblir eller blir annerle-
des enn det som var tiltenkt.

Organisering er like fullt viktig. Hvem som
skal utfere hvilke oppgaver i organisasjonen, kan
vaere bestemt gjennom formelle roller eller posi-
sjoner, for eksempel et personvernombud eller
plasseringen av ansvaret for IKT-sikkerhet i eller
utenfor ledergruppen. Hvilke underenheter opp-
gaver og roller er knyttet til, og hvilken sterre
enhet de inngar i, kan pavirke hvordan oppgaven
loses. P4 den méten vil organisering bade mulig-
gjore og vanskeliggjore bestemte typer hand-
linger. Jo bedre organisasjonen er tilpasset de pro-
blemene den skal lose, jo mer effektiv vil den
vaere som instrument for 4 f4 gjennomfert politik-
ken pa en god mate.12

I organisasjoner er det etablerte regler og nor-
mer for hvordan ulike typer problemer skal loses.
Etablerte organisasjonsformer kan ogsé veere til
hinder for endring og nytenkning. Organisasjons-
endring kan bidra til & endre disse etablerte nor-
mene og reglene. Samtidig oppherer ikke eta-
blerte normer og regler automatisk ved organisa-
sjonsendringer, og det kan bremse effekten av
endringen som var gnsket. Fusjonering av organi-
sasjoner kan bidra til at problemer som ber sees i
sammenheng, i sterre grad gjor det, men storre
enheter kan ogsa fere til mindre fleksibilitet og
nytenkning. Flere mindre enheter som har til dels
overlappende oppgaver, kan <«konkurrere» og
bidra til mer fleksibilitet og nytenkning.!3

Endringer i en organisasjons tilknytningsform
kan ogsa vere et organisatorisk virkemiddel. For
eksempel er tilknytningsformen bestemmende for

12' Direktoratet for forvaltning og IKT (2016) Nyt veg- og jern-
banedirektorat 2016:3.

13 Thid.



NOU 2018: 14 39

IKT-sikkerhet i alle ledd

hvor tett en enhet kan styres, og hvilket styrings-
prinsipp som er gjeldende. Ordinzare forvaltnings-
organer styres for eksempel direkte av statsraden,
mens et sarlovsforetak er eierstyrt. Det har
betydning for hvordan staten kan benytte seg av
enhetene, og endringer i tilknytningsform kan
vaere et verktoy for & endre dette.

Et annet spersmal er hvorvidt spredning av
ansvar pa flere versus samling av oppgaver i én
organisasjon gir best grunnlag for politisk styring.
Flere virksomheter gjor at politisk ledelse har flere

Kapittel 7

4 spille pa. Samtidig vil samling av ansvaret gjore
det lettere med enhetlig styring. For store virksom-
heter vil det da vaere viktig med sterk sentral sty-
ring, slik at det blir en klar og tydelig styringslinje
fra politisk ledelse og ut til de utevende leddene i
virksomheten. Erfaringsmessig kan det imidlertid
ofte oppsta et informasjonsgap mellom en stor tung
etat og en relativt liten departementsavdeling.*

14 hid.






Del IIT
Utfordringsbildet






NOU 2018: 14 43

IKT-sikkerhet i alle ledd

Kapittel 8

Kapittel 8
Styrings- og samordningsutfordringer

Digitaliseringen av samfunnet skjer i alle sektorer
og pa alle nivaer. Det gjor IKT-sikkerhet til et
tverrsektorielt politikkomréade. I forvaltningen har
hver enkelt statsrad et overordnet ansvar for a iva-
reta IKT-sikkerheten i sin egen sektor.! Justis- og
beredskapsdepartementet har imidlertid et sam-
ordningsansvar for IKT-sikkerhet i sivil sektor og
skal utforme regjeringens politikk p& omradet.?
Politiske malsettinger som angir retning og sty-

L Meld. St. 38 (2016-2017) IKT=sikkerhet. Et felles ansvar.

Kongelig resolusjon 10. mars 2017: Ansvaret for samfunns-
sikkerhet i sivil sektor pd nasjonalt niva og Justis- og bered-
skapsdepartementets samordningsrolle innen samfunnssik-
kerhet og IKT-sikkerhet.

ring pa omradet, kan komme i konflikt med andre
malsettinger, bade sektorvise og tverrsektorielle.

For departementer med samordningsansvar,
som Justis- og beredskapsdepartementet, kan det
vaere utfordrende & uteve rollen som samord-
ningsdepartement innenfor rammen av det konsti-
tusjonelle system med ministeransvar som en
grunnleggende forutsetning. Et departement kan
ikke uten videre palegge andre departementer
oppgaver, tiltak eller roller. De er likestilte enhe-
ter i en flat styringsstruktur. Det forer til en hori-
sontal styringsutfordring mellom departementene
(se figur 8.1).

For eksempel kan Kommunal- og modernise-
ringsdepartementets ansvar for effektive og bru-

Horisontale styringsutfordringer

Justis- og
beredskaps-
departementet
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Figur 8.1 Oversikt over sentrale departementer og etater, med markering hvor det er horisontale
styringsutfordringer mellom departementene, vertikale styringsutfordringer mellom departementene og
etatene og flerniva-problematikk mellom to folkevalgte niva
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kervennlige digitale tjenester ha méal og oppgaver
som ikke er i samsvar med Justis- og beredskaps-
departementets méalsettinger for nasjonal IKT-sik-
kerhet.

I utvalgets informasjonsinnhenting peker flere
respondenter pa at styringen av IKT-sikkerhet i
flere sektorer oppleves som sterk, men at samord-
ningen og oversikten pa tvers er mangelfull. Blant
annet trekkes det frem at samarbeid pa tvers av
etatene ofte skyldes initiativ fra etatene selv og fra
privat sektor, og at det i mindre grad skyldes forin-
ger og krav til samarbeid og koordinering fra
departementene. Uklare styringssignaler til
underliggende etater og direktorater kan svekke
maloppndelsen. Samlet kan staten oppna mindre
med sine ressurser, enn om styringen var sett i
sammenheng.

Informasjonsinnhentingen viser ogsa at de
tverrsektorielle etatenes oppgaver i liten grad er
samordnet mellom departementene.® Dette kan
fore til darligere méaloppnéelse ved at etatene kan
bli bedt om & ga i ulike retninger og at man ikke
prioriterer hva som gagner politikkomradet som
helhet. De tverrsektorielle etatene har for eksem-
pel i liten grad felles oppdrag, koordinerte opp-
drag eller andre oppgaver hvor maélene blir sett i
sammenheng med hverandre. Unntaksvis hender
det at de blir bedt om & samarbeide med hver-
andre for 4 lose ulike oppgaver (se figur 8.1).

I tillegg viser en kartlegging fra Difi at IKT-sik-
kerhet ikke representerer noen sentral del av etats-
styringsdialogen med statlige etater.* Difi papeker
at bedre dialog pd dette omradet kan bidra til &
vektlegge styring og kontroll i statsetatene i storre
grad, og saledes bedre IKT-sikkerheten i offentlig
sektor. IKT-sikkerhet har heller ikke veert en av fel-
lesforingene i tildelingshrevene de senere arene.”

Tildelingsbrevene som sendes fra departemen-
tene til underliggende etater er i hovedsak like,
bare med noen mindre forskjeller. Iverksettings-
brevet til NSM er imidlertid helt ulikt tildelings-
brevene til andre etater utenfor Forsvarsdeparte-
mentets styringssystem. Det er i en rekke utrednin-
ger blitt pekt pa at det er utfordrende & samarbeide
om tildelingsbrev pa grunn av ulik styringskultur

Basert pa gjennomgang av de tverrsektorielle etatenes til-
delingsbrev for 2018 og samtaler med de ansvarlige depar-
tementene. Vi har sett pd omtale av oppgaver eller omrader
som refererer til etatens utadrettede ansvar for IKT-sikker-
het, ikke interne krav om IKT-sikkerhet innad i etatene.

4 Direktoratet for forvaltning og IKT (2018) Arbeidet med
informasjonssikkerhet 1 statsforvaltningen - kunnskaps-
grunnlag. 2018: 4.

Felles oppdrag til alle statsetater som er av sarlig viktighet
for regjeringen og relevans for alle statsetater.
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og praksis.5 Slike utfordringer er imidlertid basert
pa departementer som samarbeider innenfor likere
styringssystemer enn Forsvarsdepartementet og
Justis- og beredskapsdepartementet. Det kan der-
for antas at utfordringen med felles styring er
storre i styringen av NSM.

Kommunene i Norge er selvstendige rettssub-
jekter og et demokratisk folkevalgt nivd med
ansvar for egen IKT-sikkerhet. De méa forholde seg
til ulike sektorlover og forskrifter, for eksempel
innenfor helse og vannforsyning, i tillegg til over-
ordnede lover og forskrifter, som personvernlov-
givningen. Dette kommer til utrykk innen helse-
sektoren, hvor helsestatsraden har et ansvar for
hele helsesektoren, men bare styringsmessig kon-
troll over spesialisthelsetjenesten. Kommunene
har ansvar for primaerhelsetjenesten, som dermed
er utenfor statsradens direkte styringslinje. Dette
forer til at utviklingen av digitale felleslesninger i
hele helsesektoren er utfordrende. Pa den andre
siden har man innenfor helsesektoren utviklet
Normen, som ogsa gjelder i kommunal sektor.

Samtidig har staten et overordnet ansvar for
ivaretakelsen av samfunnssikkerhet. Spenningen
mellom sentralt og lokalt ansvar gir styringsutfor-
dringer, noe som ferer til at man ma balansere
ulike styringsstrategier (se figur 8.1). P4 den ene
side trengs det en sentral ledelse som kan serge
for oversikt, konsistent styring og effektiv alloke-
ring av begrensede ressurser. Pi den andre siden
trengs det en desentralisert organisering som sik-
rer utnyttelse av lokale ressurser, fleksibilitet og
evne til 4 improvisere.”

Utvikling av mange digitale tjenester og pro-
dukter foregdr i private virksomheter og i
forsknings- og utviklingsmiljeer. En stor andel av
landets kritiske digitale infrastrukturer eies og
driftes av private virksomheter. For myndighetene
er det en utfordring at de ikke kan styre og
pavirke private virksomheter pd samme mate som
offentlig sektor, og er derfor avhengig av et godt
offentlig—privat samarbeid og en hensiktsmessig
arbeidsdeling. Statens mulighet for styring av de
private virksomhetene er som lovgiver, tilretteleg-
ger og tilsynsmyndighet. For eksempel peker
Telenor pa avhengigheten mellom offentlig og pri-
vat sektor og ensker et tettere offentlig—privat
samarbeid.®

Direktoratet for skonomistyring og Direktoratet for forvalt-
ning og IKT (2017) Departementers styring av samarbeids-
oppgaver som gis til underliggende virksomheter.

Rykkja. L. (2017) Handtering av ekstremveer, flom og
skred. I Askim m.fl. (2017) En smartere stat. Universitets-
forlaget.

8 Telenor (2018) Sterkere sammen, Digital sikkerhet 2018.
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Digitaliseringen av samfunnet utfordrer oppgavelgsning,
ansvar og roller

Dagens organisering av tverrsektorielle etater
med ansvar for IKT-sikkerhet er historisk og
strukturelt betinget.! I stor grad har utviklingen
skjedd gradvis og som regel uten store eller
omfattende organisatoriske endringer. Digitalise-
ringen av samfunnet forer til at IKT-sikkerhet blir
relevant pa nye omrader hvor det tidligere ikke
var av nevneverdig betydning. For eksempel forer
fremveksten av intelligente trafikksystemer til at
digitale lgsninger mellom infrastruktur, trafikant
og kjeretoy blir viktig for & ivareta bade fremkom-
melighet og sikkerhet, og IKT-sikkerhet kommer
dermed inn som et sentralt element. I mange tilfel-
ler har det betydd at etatene har fatt flere opp-
gaver innenfor IKT-sikkerhet enn de tidligere
hadde.

Utfordringen med & avgrense og «ramme inn»
IKT-sikkerhet har betydning for hvordan etatene
med tverrsektorielt ansvar for IKT-sikkerhet laser
sine oppgaver. Pa enkelte omréider har det fort til
noe overlapping mellom etatene. Etter hvert som
IKT-sikkerhet i stadig sterre grad har kommet pa
dagsordenen, har det veert naturlig for flere av de
tverrsektorielle etatene & definere arbeidet med
nasjonal IKT-sikkerhet som en viktig del av sin
rolle og sine oppgaver.

Utviklingen har medfert at de tverrsektorielle
etatene har fitt utvidede oppgaver og beveget seg
mot hverandre, tilsynelatende uten at grensedrag-
ning mot andre etater har veert tilstrekkelig vur-
dert. For eksempel fikk Difi i 2013 utvidet mandat
til & etablere et kompetansemilje for informasjons-
sikkerhet i statsforvaltningen, og dermed beveget
Difis oppgaver seg naeermere NSMs oppgaver. Da
NSM fikk oppgaver ut over sikkerhetsloven, beve-
get de seg nermere DSBs ansvar for samfunns-
sikkerheten. Samtidig preges innretningen pa
IKT-sikkerhetsarbeidet naturlig nok av de ulike
etatenes kjerneoppgaver. Sett utenfra kan det der-

L De tverrsektorielle etatene er definert som NSM, Difi,
Nkom, Datatilsynet og DSB. Se mandatforstaelse punkt 2.2.

for oppleves som om etatene har sine egne mater
a tilneerme seg IKT-sikkerhet pa.

I tillegg til at det har utviklet seg slike overlap-
pende omréder, har den teknologiske utviklingen
fort til konvergens mellom forvaltningsomrader.
For eksempel blir det stadig vanskeligere a skille
mellom el- og ekominstallasjoner fordi mange av
dem nd kan veere baerere av stremforsyning,
styresignaler og kommunikasjon. Nér lysbrytere,
termostater og sikringer i elektriske installasjoner
blir ekomutstyr, men like fullt har en helt avgjo-
rende funksjon i det elektriske anlegget, kan det
bli vanskelig & skille forvaltningsomréader.2 Bade
DSB og Nkom har uttrykt at skillet mellom elek-
trisk utstyr (som DSB har ansvaret for) og kom-
munikasjonsutstyr (som Nkom har ansvaret for)
blir stadig mindre ved nye teknologiske produk-
ter. Utviklingen bererer ansvarsomridene og opp-
gavene til begge etatene, i tillegg til at den skaper
regulatoriske utfordringer som gjelder el-tilsyns-
loven og ekomloven.

Et annet eksempel er at energiflyt og smarte
nett utfordrer grensesnittet mellom DSB som
elsikkerhetsmyndighet og NVE (Norges vass-
drags- og energidirektorat) som energimyndig-
het. Installasjoner og nett integreres stadig mer
med lokal energiproduksjon, og ferer til at det er
vanskelig 4 skille hva som skal reguleres og for-
valtes av henholdsvis DSB og NVE.

9.1 Samfunnssikkerhet og
statssikkerhet overlapper

DSB har et sarskilt ansvar for & ha oversikt over
risikoer og sirbarheter som kan ramme samfun-
net, og som samfunnet mé vere forberedt pa a
héndtere. Tilnaermingen til DSB bygger pa en

2 Direktoratet for samfunnssikkerhet og beredskap (2018)
Internt notat om Elektro og ekom konvergerer av 10.04.2018.
El-tilsynsloven (lov 24. mai 1929 nr. 4 om tilsyn med elek-
triske anlegg og elektrisk utstyr).

3
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sakalt «all-hazards approach», som innebarer at
samfunnets sarbarheter behandles uavhengig av
hva som utleser en hendelse. Selv om DSB ikke
har et spesifikt og uttalt ansvar for IKT-sikkerhet,
ma de allikevel ha oversikt over hvilke sérbarhe-
ter den digitale utviklingen medferer for sam-
funnssikkerheten.

I tillegg skal DSB stotte Justis- og beredskaps-
departementet i deres samordningsrolle innenfor
samfunnssikkerhet. I kongelig resolusjon fra 2017
sees IKT-sikkerhet som en integrert del av arbei-
det med samfunnssikkerhet* Samordning av
arbeidet med samfunnssikkerhet vil da kunne
innebare at DSB har samordningsansvar ogséa for
IKT-sikkerhet.

NSM er nasjonalt fagmilje for IKT-sikkerhet
og skal understotte Justis- og beredskapsdeparte-
mentet innenfor IKT-sikkerhet pa sivil side. NSM
er i en spesiell situasjon fordi etaten styres av to
departementer. De rapporterer til Forsvarsdepar-
tementet for saker i forsvarssektoren og til Justis-
og beredskapsdepartementet for saker i sivil sek-
tor. NSM er administrativt underlagt Forsvars-
departementet, som dermed er det ledende depar-
tementet i styringen.

NSM har tradisjonelt jobbet mest innenfor sik-
kerhetslovens domene. Loven skal motvirke ser-
lig alvorlige tilsiktede handlinger, men sikkerhets-
tiltakene vil ogsd motvirke menneskelig svikt og
tekniske feil. Etter at NSM ble etablert som nasjo-
nalt fagmilje og fikk oppgaver for Justis- og bered-
skapsdepartementet innen IKT-sikkerhet fikk eta-
ten et bredere virkefelt. Dette har skapt nye gren-
sesnitt mellom NSM og andre virksomheter, blant
annet DSB.

Et uttrykk for NSMs nye rolle er den arlige
rapporten Helhetlig IKT-risikobilde, hvor ulike
typer uenskede digitale hendelser danner grunn-
lag for risikobildet. I instruksen til sjef NSM frem-
gér det blant annet at NSM skal koordinere arbei-
det mellom myndigheter som har en rolle innen-
for forebyggende IKT-sikkerhet, og legge til rette
for hensiktsmessig samhandling mellom disse.
DSB har i informasjonsinnhentingen til utvalget
papekt at NSM ikke i tilstrekkelig grad er opptatt
av utilsiktede hendelser.

Utvidelsen av virkeomradet til den nye sikker-
hetsloven er et annet eksempel pa potensielle gra-
soner mellom NSM og DSB. Evalueringen av gjel-
dende sikkerhetslov konkluderte med at lovens

4 Kongelig resolusjon 10. mars 2017: Ansvaret for samfunns-
sikkerhet i sivil sektor pa nasjonalt nivd og Justis- og bered-
skapsdepartementets samordningsrolle innen samfunnssik-
kerhet og IKT-sikkerhet.
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virkeomrade var for snevert, og at det var et sik-
ringsbehov utover det som fulgte av etablert prak-
tisering av begrepet «rikets sikkerhet og selvsten-
dighet og andre vitale nasjonale sikkerhets-
interesser». Virkeomradet samsvarte ikke med de
virksomhetene som er viktige akterer innenfor
nasjonal sikkerhet, seerlig fordi IKT-sikkerhets-
utfordringer er gjennomgripende og tverrsektori-
elle. Derfor ble det gamle begrepet erstattet med
begrepene «nasjonale sikkerhetsinteresser» og
«grunnleggende nasjonale funksjoner» i den nye
loven. Virkeomrédet til den nye sikkerhetsloven
beveger seg i storre grad enn tidligere inn pa sam-
funnssikkerhetsomradet der DSB har et serlig
ansvar.

9.2 Rad og veiledning fremstar
fragmentert og lite koordinert

Rad og veiledning gis av mange akterer i ulike for-
mer. Det fremgar av punkt 5.2 at det sarlig er
NSM, Nkom, Difi og Datatilsynet som har radgiv-
ning og veiledning om IKT-sikkerhet som en
tverrsektoriell oppgave. I tillegg til disse gir Nor-
SIS radgivning om informasjonssikkerhet til pri-
vate og offentlige virksomheter. Sektoretatene, for
eksempel NVE og Finanstilsynet, gir ogsé rad og
veiledning om IKT-sikkerhet innenfor sine sekto-
rer. I tillegg finnes det en rekke private virksom-
heter som tilbyr radgivning.

De tverrsektorielle etatene har noe ulike mél-
grupper for sitt arbeid med rdd og veiledning.
Utvalget har identifisert noe overlapping mellom
disse, seerlig nar det gjelder veiledning mot stat og
kommune. For eksempel har bade Datatilsynet og
Difi utarbeidet veiledere i internkontroll og infor-
masjonssikkerhet. Begge tar utgangspunkt i ISO
27001-standarden, men innretning og enkelte
omrader er ulike fordi de har ulikt formal. Et
annet eksempel er at bade Difi og NSM gir veiled-
ning til statsforvaltningen om tilgrensende omréa-
der. Difi gir veiledning om informasjonssikkerhet
knyttet til styring og kontroll, og spesifikt til efor-
valtningsforskriften § 15. NSM gir veiledning om
spesifikke sikkerhetstiltak knyttet til IKT-sikker-
het i henhold til sikkerhetsloven eller mer gene-
relt med utgangspunkt i grunnprinsippene for
IKT-sikkerhet og rad i forbindelse med hendelses-
héandtering. Ogsa her tar begge virksomhetene
utgangspunkt i ISO 27001.

I informasjonen utvalget har hentet inn, kom-
mer det til uttrykk at brukerne er usikre pa hvor
de skal henvende seg for a fi rad og veiledning
om IKT-sikkerhet. Dette kan tyde pa at det man-
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Figur 9.1 Fremstilling av hvordan IKT-sikkerhetsverdenen kan oppleves fra et brukerperspektiv

gler en tydelig stemme eller ett kontaktpunkt som
brukerne opplever er det rette stedet & henvende
seg. Det kan ogsa tyde pé at det er uklart for bru-
kerne hva de ulike etatene har ansvaret for. Fra et
brukerperspektiv kan det vaere krevende & for-
holde seg til mange akterer (se figur 9.1).

I tillegg peker enkelte av respondentene pa at
veiledningsakterene ikke har tilstrekkelig kapasi-
tet til & gi veiledning. NSM har uttalt at de ikke har
kapasitet til & yte tilstrekkelig oppfelgende radgiv-
ning og kompetansebygging etter tilsyn. De sier
ogsd at den ekende mengden IKT-sikkerhets-
hendelser gjor det krevende a skulle gi god nok
stotte til de virksomhetene som rammes.” Enkelte
tilbakemeldinger peker ogsa pa at radene ikke er
koordinerte og enhetlige. Dette knytter seg ser-
lig til en-til-en-veiledningen og ikke det skriftlige
materialet etatene gir ut.

De tverrsektorielle etatene peker ogsa pa at
det meste av den skriftlige generiske veiledningen
er koordinert mellom dem. En sterre utfordring
er 4 samordne en-til-en-veiledning og det at bru-
kerne ikke har ett felles kontaktpunkt. I tillegg
utarbeider sektormyndigheter veiledning til sine

5 Nasjonal sikkerhetsmyndighet (2015) Sikkerhetsfaglig rad.
s. 32.

sektorer, noe som ogsa enkelte av respondentene
opplever som lite koordinert med de tverrsektori-
elle etatene.

Kommunene trekker i tillegg frem at de ma
forholde seg til flere sektorielle og tverrsektori-
elle lover og forskrifter. Samtidig opplever de at
rad og veiledning bidrar til & skape uklarheter om
hva det egentlig stilles krav om, og at rddene og
veiledningen som gis, til tider er motstridende.
Blant annet trekkes det frem at de statlige akte-
rene i for liten grad involverer eller har som for-
mal 4 bistd kommunene innen IKT-sikkerhet. I til-
legg vises det til at kommuner har mangler nar
det gjelder generell fagkompetanse, sektorkompe-
tanse og ledelseskompetanse pa IKT-omradet.6
De har derfor seerlig behov for veiledning.

Punkt 6.1 viser at det er variasjon i begreps-
bruken i de ulike regelverkene, til dels ogsé i
begrepsdefinisjoner og -forstielse. Bade etater
med tverrsektorielt ansvar og sektoretater gir rad
og veiledning i henhold til regelverkene de forval-
ter. Disse radene kan veere basert pa ulike stan-
darder og bransjepraksis eller lover og forskrifter.
Det kan medfere at enkelte rdd og veiledninger

6 Dokument 3:6 (2015-2016) Riksrevisjonens undersokelse av
digitalisering av kommunale tjenester.
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oppleves som lite harmoniserte og i verste fall
motstridende, basert pd utformingen av selve
reguleringen.

Akterer kan veere underlagt flere ulike tverr-
sektorielle og sektorspesifikke lover og forskrif-
ter. Det kan for eksempel tenkes at en virksomhet
er omfattet av en sektorlov, som ekomloven, og
tverrsektorielle lover, som sikkerhetsloven og
personopplysningsloven. Da er det sarlig viktig at
rad og veiledning knyttet til disse lovene er sam-
ordnet og enhetlig.

9.3 Utfordringer med koordinering og
informasjonsdeling ved ugnskede
digitale hendelser

Digitale systemer utsettes kontinuerlig for uen-
skede hendelser, bade tilsiktede og utilsiktede.
Det kan utgjere en trussel mot systemene i seg
selv, informasjonen som er i systemene, og tjenes-
tene de bidrar til 4 levere. Slike hendelser omtales
med ulike begreper: hacking, digitale angrep,
IKT-sikkerhetshendelser, digitale hendelser med
mer. Her brukes uonskede digitale hendelser, i trad
med IKT-sikkerhetsmeldingen.”

Den enkelte virksomhet har et selvstendig
ansvar for 4 handtere uenskede digitale hendel-
ser, uavhengig av om virksomheten befinner seg i
privat eller offentlig sektor. Samtidig kan det veere
en utfordring & knytte til seg tilstrekkelig kompe-
tanse for 4 handtere slike hendelser. Seerlig utfor-
drende kan det vaere 4 ha rett spisskompetanse og
kapasitet, for eksempel analysekapasitet. Dette
gjelder spesielt sma og mellomstore virksom-
heter.

En rekke offentlige virksomheter kan veere
involvert i handteringen av en uensket digital hen-
delse. Justis- og beredskapsdepartementet har
sammen med Forsvarsdepartementet et overord-
net ansvar for 4 sikre hensiktsmessig koordine-
ring av handteringen av slike hendelser. NSM har
et ansvar pa nasjonalt nivd for 4 varsle og dele
informasjon om sarbarheter og IKT-hendelser,
koordinere héandtering av hendelser mellom
berorte sektorer, bistd med radgivning og teknisk
analyse og oppdatere deteksjonsparametere. I til-
legg har sektorene et sarlig ansvar innenfor sine
respektive ansvarsomrader for & bista i handterin-
gen.

Utfordringer med koordinering og informa-
sjonsdeling mellom akterer ved hendelseshandte-
ring har blitt leftet frem i tilbakemeldingene til

7 Meld. St. 38 (2016-2017) IKT-sikkerhet. Et felles ansvar.

IKT-sikkerhet i alle ledd

utvalget. Dette har ogsa veert tema i flere utred-
ninger og stortingsmeldinger.® Lysne-utvalget
registrerte at mange akterer opplevde at informa-
sjonsdelingen var mangelfull, og at samarbeidet
mellom offentlige og private virksomheter kunne
vaert bedre. Det ble pekt pé at utfordringer innen
hendelseshandtering skyldes dérlig samarbeids-
klima, og at eksisterende strukturer ikke er godt
nok utnyttet.? Lysne-utvalget pekte ogsé pé at sar-
barheten eker nar flere gis tilgang til informasjon,
noe som kan legge begrensninger for hva som
deles og hvem det deles med. Serlig ved uen-
skede digitale hendelser mé slike begrensninger
vektes opp mot den enkelte virksomhets behov
for informasjon. En annet grunn til mangelfull
informasjonsdeling kan veere at virksomheter som
har veert utsatt for en uensket digital hendelse,
kan mene at detaljer og omfanget av hendelsen er
bedriftssensitiv informasjon. Derfor kan de enske
at denne typen informasjon ikke blir delt pa en
slik mate at virksomheten blir eksponert.

9.3.1 Koordinerings- og

informasjonsbehovet

Behovet for koordinering og informasjonsdeling
gjor seg gjeldende for, under og etter en uensket
digital hendelse. Virksomheter vil ha et lepende
behov for trussel- og sarbarhetsinformasjon for a
vaere best mulig i stand til & forebygge at hendel-
ser inntreffer i virksomheten. Nir en hendelse
har inntruffet, vil det vaere et behov for koordine-
ring og informasjon som kan bidra til handterin-
gen i1 de bererte virksomhetene. Virksomheter
som ikke selv er rammet, kan under en hendelse
ha behov for informasjon som gjer at de kan treffe
nedvendige tiltak for & hindre at de rammes. I
etterkant av en hendelse vil det vaere behov for &
dele informasjon for & evaluere og forbedre virk-
somhetenes evne til & forebygge og hindtere hen-
delser.

Ved en uensket digital hendelse er det behov
for 4 dele teknisk informasjon, som typisk
omhandler angrepsmetoder, skadepotensial og
annen relevant informasjon som er nedvendig for
a forstd den tekniske siden av hendelsen. Denne
typen informasjon deles gjerne mellom NSM og
sektorvise responsmiljeer, innbyrdes i de sektor-
vise responsmiljgene, mellom responsmiljger og
virksomheters IKT-avdelinger og mellom ulike

8 Blant annet NOU 2015: 13 Digital sdrbarhet — sikkert sam-
Sfunn kap. 21, Meld. St. 38 (2016-2017) IKT-sikkerhet. Et fel-
les ansvar kap. 7.

9 NOU 2015: 13 Digital sarbarhet — sikkert samfunn.
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virksomheters IKT-avdelinger. Medlemmer av
VDI-samarbeidet mottar i henhold til sarlig avtale
automatisk informasjon fra NSM som angar dem.

Informasjon som deles under en uensket digital
hendelse, kan veere sikkerhetsgradert eller ugra-
dert. Behovet for gradering gir begrensninger i
informasjonsdelingen. Ikke alle virksomheter har
teknisk mulighet til & kommunisere pa gradert
niva, og det kan veere utfordringer med at personell
ikke er sikkerhetsklarert og autorisert. I tillegg
kan virksomheter be om begrensninger i distribu-
sjonen av informasjon som de er opphav til.

Informasjon som er relevant for den tekniske
forebyggingen og hendelseshindteringen, kan
ogsda inneholde personopplysninger, for eksempel
utveksling av IP-adresser, metadata om IKT-tra-
fikk til og fra virksomheter, og logger. Behandling
og deling av personopplysninger krever et hjem-
melsgrunnlag. Det foreligger i dag ikke noe slikt
grunnlag for deling av personopplysninger som
dekker hele handteringskjeden. Virksomheters
mulighet for & innhente og dele informasjon har
derfor noen begrensninger.

Evalueringen av den nasjonale IKT-ovelsen i
2016 viser at det er behov for deling av andre
typer informasjon enn bare den tekniske ved en
alvorlig uonsket digital hendelse.!’ NSM Nor-
CERT og de sektorvise responsmiljgene er forst
og fremst opptatt av den tekniske siden av hendel-
sen. Etatene pé sin side har behov for et bredere
situasjonsbilde. Under ovelsen innebar det at det
ble etablert doble rapporteringskanaler i enkelte
sektorer, hvor bade de sektorvise responsmilje-
ene og etatene rapporterte til departementene.
Med to rapporteringslinjer risikerer man a fa ulik
informasjon. Det blir da problematisk & sette
sammen et situasjonsbilde, og det kan gi et uned-
vendig merarbeid.

En uensket digital hendelse kan medfere svikt
i en eller flere kritiske samfunnsfunksjoner eller
pa annen mate ha potensial for 4 gi et konsekvens-
bilde som krever fysisk handtering.!! Konsekven-
sene for samfunnet kan vaere store, noe bade erfa-
ringene fra den nasjonale IKT-gvelsen i 2016 og
reelle uonskede digitale hendelser har vist. DSB
peker pa dette som en utfordring og mener det
ordinaere krisehindteringsapparatet tidlig ma
kobles pa ved ueonskede digitale hendelser. De
mener det er helt nedvendig for & sikre god hand-
tering av samfunnskonsekvensene.2

10 DSB (2017) Tverrsektoriell evaluering av ovelse IKT16.

1 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner.

12 DSB i mote med utvalget 24.04.2018.
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9.3.2 Ulike krav til handtering av ugnskede
digitale hendelser

Det er i dag ingen enhetlig regulering av roller og
ansvar knyttet til hdndtering av uenskede digitale
hendelser, herunder informasjonsdeling og rap-
portering. Eventuelle krav folger av ulike regel-
verk, og det er ingen krav til at hendelser skal ses
i sammenheng. Etableringen av den nasjonale
NorCERT-funksjonen i NSM i 2006 og en foring
fra 2012 om at det skal etableres sektorvise
responsmiljger, har sekt 4 kompensere for dette. 13

I tillegg fastsatte Justis- og beredskapsdeparte-
mentet og Forsvarsdepartementet i desember
2017 Rammeverk for héindtering av IKT-sikker-
hetshendelser./* Det beskriver handtering av
slike hendelser i og pa tvers av virksomheter og
sektorer. Rammeverket avgrenser myndighetenes
ansvar til 4 bidra til og tilrettelegge for en koordi-
nert og effektiv hiandtering av «alvorlige IKT-sik-
kerhetshendelser», det vil si hendelser rettet mot
kritisk infrastruktur og/eller kritiske samfunns-
funksjoner. Det foreligger imidlertid ingen rettslig
plikt for sektorer og virksomheter til & implemen-
tere krav og tiltak i rammeverket. Se boks 9.1 for
en narmere beskrivelse av rammeverket.

Nedenfor beskrives utfordringer knyttet til
informasjonsdeling og koordinering med utgangs-
punkt i sektorvise responsmiljger, kommunalt
niva og private virksomheter som ikke er en del av
kritiske samfunnsfunksjoner.

9.3.2.1

For 4 bidra til god informasjonsdeling og koordi-
nering mellom relevante akterer har myndig-
hetene besluttet at det skal etableres sektorvise
responsmiljoer.’® Miljsene skal ha oversikt over
egen sektor, vaere informasjonsknutepunkt for
alle relevante virksomheter og veere sektorens
bindeledd mot NSM NorCERT. Miljeene skal i til-
legg ha en tydelig styringslinje til sektordeparte-
mentet. Slike responsmiljger er trukket frem som
en styrke for hendelseshandteringen, fordi milje-
ene kjenner egen sektor, har tillit hos brukerne,
og det folger av ansvarsprinsippet at sektorene
selv ma ta ansvar for store deler av hendelses-
héandteringen.

Sektorvise responsmiljoer

13 Fornyings-, administrasjon- og kirkedepartementet (2012)
Nasjonal strategi for informasjonssikkerhet med handlings-
plan.

14 Brev fra Justis- og beredskapsdepartementet av 14.12.2017.

15 Fornyings-, administrasjon- og kirkedepartementet (2012)
Nasjonal strategi for informasjonssikkerhet med handlings-
plan.
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Justis- og beredskapsdepartementet og For-
svarsdepartementet fastsatte i desember 2017
Rammeverk for héandtering av IKT-sikkerhets-
hendelser. Dette er sendt ut til departementene
for implementering innenfor de respektive for-
valtningsomradene.! Rammeverket beskriver
héandtering av IKT-sikkerhetshendelser i og pa
tvers av virksomheter og sektorer for a sikre en
effektiv nasjonal handteringsevne innenfor ram-
men av de etablerte beredskapsprinsippene.
Rammeverk for handtering av IKT-hendelser
stiller krav/forventninger til virksomhetene,
sektorvise responsmiljger og NSM knyttet til 1)
planlegging og forberedelse, 2) deteksjon og
vurdering av omfang og alvorlighetsgrad, 3)
varsling av relevante parter, 4) iverksetting av
prosesser og tiltak for & handtere hendelsen, 5)

Boks 9.1 Rammeverk for handtering av IKT-sikkerhetshendelser

situasjonsrapportering og 6) tilbakeforing og
leering av hendelsen.

Det enkelte departementet har stor fleksibili-
tet knyttet til & vurdere hvorvidt det er hensikts-
messig med ett eller flere sektorvise respons-
miljeer i egen sektor eller mer hensiktsmessig a
samarbeide med andre sektorers respons-
miljeer eller private leveranderer.

For a utnytte tilgjengelig kommersiell kompe-
tanse i arbeidet med hendelseshindtering eta-
blerte NSM i februar 2016 en kvalitetsordning for
private virksomheter for at disse skal kunne gi
rad og bistand til andre knyttet til hendelseshand-
tering.

1 Brev fra Justiss og beredskapsdepartementet av
14.12.2017.

Det fremgér av stortingsmeldingen om sam-
funnssikkerhet at flere sektorer s langt ikke har
etablert egne responsmiljeer.l® I noen tilfeller
skyldes dette manglende finansiering eller
begrenset tilgang pa relevant kompetanse. I andre
tilfeller skyldes dette at ikke alle virksomheter har
en sterk og naturlig tilherighet i én sektor, og der-
for har etablert lgsninger tilpasset egen virksom-
het og eget utfordringsbilde.

Status i dag er at de sektorvise responsmiljo-
ene som er etablert, har varierende organisering,
roller og myndighetsforankring. For eksempel
kan sektorvise responsmiljeer vaere en del av en
etat (slik som EkomCERT) eller privateide (slik
som KraftCERT og Nordic Financial CERT).

Det at de sektorvise responsmiljgene er
sapass forskjellige, forer til noen utfordringer.
Overfor private CERTer har sektormyndighetene
liten mulighet for annet enn regulatorisk styring,
eventuelt avtaler som regulerer forholdet mellom
partene. Videre ser utvalget det som utfordrende
at det i enkelte sektorer er uklarhet om hele sek-
toren er knyttet til CERT-funksjonen, eller bare
utvalgte virksomheter gjennom betalt medlem-
skap eller andre frivillige tilknytningsformer.

De ulike sektorvise responsmiljgene har ogsa
forskjellig oppgaveportefolje. EKomCERT har pri-
mert en koordinerende rolle, mens HelseCERT
ogsd har en operativ rolle i hendelseshandterin-

16 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.

gen og bistar virksomheter ved behov. Summen
av disse ulikhetene gjor at det etter utvalgets
mening er vanskelig & omtale de sektorvise
responsmiljgene som en samlet kapasitet innenfor
hendelseshandtering.

Enkelte store private akterer har egne hendel-
seshandteringsmiljger med hey kompetanse, for
eksempel innenfor ekom- og finansnaeringen.
Koblingen til disse miljgene er ment ivaretatt av
de sektorvise responsmiljgene, men dette er dar-
lig beskrevet i den nasjonale strukturen. Det kan
ligge et uutnyttet potensial i & involvere private
héandteringsmiljoer i sterre grad.

Med dagens status for de sektorvise respons-
miljeene tviler utvalget pd om intensjonen med
dem fullt ut er oppfylt, og dermed om alle respons-
miljgene som gar under benevnelsen sektorvist
responsmiljg, faktisk er det. Selv om krav til bade
NSM NorCERT og de sektorvise responsmiljeene
er gitt i Rammeverk for handtering av IKT-sikker-
hetshendelser, bidrar ulikhetene mellom de sek-
torvise responsmiljeene til uklare ansvars- og rol-
leforhold ved handtering av hendelser.

9.3.2.2 Kommunalt niva

Kommunal sektor er ikke en del av et etablert
handteringsregime for uenskede digitale hendel-
ser. Mange kommuner er gjennom avtaler koblet
til HelseCERT og/eller KraftCERT for & fa

bistand til handtering. Det vil likevel vaere deler av
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kommunens virksomhet som ikke er knyttet til
sektorvise responsmiljger, og hvor det er uavklart
hvordan slike hendelser skal hindteres og varsles
videre i systemet.

Kommune-Norge omtales ofte enhetlig som
kommunal sektor, men i virkeligheten bestar
kommunene av en rekke sektorer, noe som kan-
skje bidrar til at det er utfordrende & etablere en
egen Kommune-CERT eller et responsmilje.l? I
kommunal sektor er det ingen akterer som beskri-
ver et samlet situasjonsbilde (trusler, sarbarheter,
hendelser og sikkerhetstiltak) for kommunene.
Dette er noe av kjernen i utfordringen de star
overfor.

Det er heller ingen akterer som i dag har
ansvar for varsling og informasjonsdeling mellom
alle kommuner, fylkeskommuner og andre hénd-
teringsmiljger. Noe varsling og deling av informa-
sjon forekommer, primaert sentrert rundt eksis-
terende héandteringsmiljeer og i kommuner som
har kompetanse og kapasitet til dette. Videre man-
gler kommunene et felles ressurs- eller kompetan-
sesenter som kan stotte dem med tekniske analy-
ser, eller yte teknisk og metodisk stette ved hénd-
tering av uenskede digitale hendelser. Det er hel-
ler ikke formalisert et kontaktpunkt for kommu-
nal sektor i den nasjonale CERT-strukturen.

I tillegg er det noe uklart for utvalget hvordan
det vanlige handteringssporet innen samfunnssik-
kerhet skal kobles pa nir kommunene i gkende
grad skal forholde seg til sektorvise responsmil-
joer. Nar hendelser med samfunnsmessige konse-
kvenser inntreffer skal kommunen iverksette rap-
portering pa samordningskanal til fylkesmannen,
som igjen rapporterer til DSB.!8 En vurdering av
alvorlighetsgrad avgjor videre rapportering til Jus-
tis- og beredskapsdepartementet ved Krisestotte-
enheten og eventuell involvering av andre eta-
ter.}? Kommunen ma ogsa rapportere i den rele-
vante fagkanalen, det vil si til sektormyndig-
heten(e) som har ansvaret for det omradet hen-
delsen skjer innenfor.

17 NorSIS (2015) Kommune CSIRT 2015.

18 Direktoratet for samfunnssikkerhet og beredskap (2016)
Retningslinjer for varsling og rapportering pd samordnings-
kanal.

19 Krisestotteenheten er et sivilt bemannet situasjonssenter
med degnkontinuerlig beredskap. Under en Kkrise bidrar
enheten med kompetanse i form av radgivning og faglig
bistand til Kriseradet og lederdepartementet.

Kapittel 9

9.3.2.3  Private virksomheter som ikke er en del av

kritiske samfunnsfunksjoner

Malgruppen for rammeverket for handtering av
IKT-sikkerhetshendelser er offentlige og private
virksomheter som har betydning for kritisk infra-
struktur og/eller kritiske samfunnsfunksjoner.
Det vil si at virksomheter i privat sektor som ikke
er omfattet av denne avgrensningen, faller utenfor
rammeverket. De far dermed ikke samme stotte,
informasjonsdeling og koordinering som virksom-
hetene som er en del av rammeverket. De har
likevel et selvstendig ansvar for & handtere uen-
skede digitale angrep, slik tilfellet er for alle andre
virksomheter. De ma derfor benytte seg av den
generelle veiledningen til NSM, Datatilsynet, Difi
eller andre for selv 4 forebygge og héndtere
angrep, eller de kan Kjope tjenester av andre pri-
vate virksomheter pa dette omradet.

9.4 Tilsyn med IKT-sikkerhet oppleves
som mangelfullt og lite koordinert

Utvalget har identifisert tre forhold knyttet til til-
syn som kan forbedres. For det forste fremstar til-
synsetatene som lite koordinert i tid, begrepsbruk
og metodikk. For det andre er det mangler og hull
i tilsynsvirksomheten, herunder utilstrekkelig
kompetanse til 4 foreta tekniske IKT-tilsyn i sekto-
rene. I tillegg utfordrer uoversiktlige digitale ver-
dikjeder hjemmelsgrunnlaget for tilsyn med
underleveranderer.

9.4.1

I utvalgets informasjonsinnhenting har det blitt
pekt p4 manglende koordinering og samordning i
gjennomferingen av tilsyn. Det kan se ut som
dette er en generell problemstilling knyttet til stat-
lig tilsynsvirksomhet og ikke noe spesifikt bare
for de tverrsektorielle etatene som gjennomferer
tilsyn med IKT-sikkerhet. Det er et relativt beskje-
dent antall tilsyn som gjennomferes av DSB, NSM
og Datatilsynet hvert ar, og utvalget antar derfor
at denne utfordringen skyldes at respondentene
ogsa er gjenstand for sektortilsyn i tillegg til de tre
tverrsektorielle tilsynene.

Utvalget har fatt tilbakemelding pa at tilsyn fra
ulike etater kan komme relativt tett i tid. Tilsy-
nene kan be om ganske lik dokumentasjon, for
eksempel dokumenter pa styringssystemet og
internkontroll for 4 kontrollere etterlevelse av
sine regelverk. At mange tilsyn kommer samtidig,
eller naert i tid, bryter med forventingen om at til-

Manglende koordinering av tilsyn
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syn utfert av ulike virksomheter skal vaere sam-
ordnet for & minimere byrden for dem det fores til-
syn med.?

Respondentene til utvalget har ogsa pekt pa at
tilsynsmyndighetene bruker ulike begreper og
metodikk. Det er fa foringer for hvordan tilsynet
skal gjennomferes i de ulike sektorene. For
eksempel er det ingen felles krav til tilsynsmeto-
dikk eller hvilke elementer som skal inngé i et
IKT-sikkerhetstilsyn. Det er heller ingen enhetlig
regulering av tilsynsmyndighetens rettigheter og
tilsynsobjektets plikter, og det er varierende sank-
sjonsmuligheter og ulike mater & finansiere til-
synene pa.

For & bidra til bedre informasjonsutveksling
og kompetanseoverforing for de ulike sektorenes
sentrale tilsynsmyndigheter opprettet NSM varen
2018 en samhandlingsarena for styrket IKT-tilsyn
(se punkt 5.4).

9.4.2 Mangler i tilsynsvirksomheten

Utvalget konstaterer at det gjennomferes fa tilsyn
med teknisk IKT-sikkerhet, og at flere av respon-
dentene i utvalgets undersekelse ettersper dette.
Dette understrekes ytterligere av evalueringen
som Difi og Forsvarets forskningsinstitutt har
utfert pa oppdrag fra Justis- og beredskapsdepar-
tementet av DSBs tilsyn med departementene.?!

20 St meld. nr. 19 (2008-2009) Ei Jorvaltning for demokrati og
fellesskap.

21 Direktoratet for forvaltning og IKT (2017) Evaluering av
tilsyn med departementenes samfunnssikkerhets- og bered-
skapsarbeid — tredje tilsynsrunde. 2017:4.
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Den viser blant annet at departementene etter-
sper inntrengningstesting som en del av, eller et
tillegg til, dagens tilsyn.

Tilsyn med IKT-sikkerhet retter seg i dag i for-
ste rekke mot de styrings- og kontrollfunksjonene
en virksomhet har for 4 ivareta IKT-sikkerhet. Det
er fa tilsynsmyndigheter som har kompetanse til 4
utfore tekniske IKT-tilsyn der en vurderer hvilke
sikkerhetsmekanismer som er implementert i
IKT-systemene, om systemene er konfigurert pa
en slik mate at de faktisk sett er sikre, og om de
tilfredsstiller de sikkerhetskravene som folger av
ulik regulering.?? Utvalget er imidlertid kjent med
at flere tilsyn né jobber med & styrke kompetan-
sen pé dette omradet.

Lange og uoversiktlige digitale verdikjeder
kan ogsa fere til at tilsynet blir mangelfullt gitt en
tradisjonell inndeling i tilsynsobjekt og tilsynsut-
forer. Norges Bank peker pé at svikt hos sentrale
IKT-leveranderer kan sette viktige deler av beta-
lingssystemet og andre sentrale samfunnsfunksjo-
ner ut av spill. Slik konsentrasjonsrisiko kan van-
skelig héndteres av den enkelte systemeier.
Norges Banks hovedstyre mener derfor det ber
utredes hvordan sentrale IKT-leveranderer til
betalingssystemet best kan underlegges tilsyn.23
Utfordringer med & fore tilsyn hos underleveran-
derer kan gjelde hos flere samfunnskritiske virk-
somheter.

22 Nasjonal sikkerhetsmyndighet (2015) Sikkerhetsfaglig rid
s. 28.

23 Norges Bank (2018) Finansiell infrastruktur.
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Kapittel 10

Kapittel 10
Mangelfull regulering av IKT-sikkerhet

I dette kapittelet vurderes det om gjeldende lover
og forskrifter stiller hensiktsmessige krav om for-
svarlig IKT-sikkerhet til norske virksomheter.
Etter en gjennomgang av regelverk (se vedlegg
1), informasjonsinnhentingen til utvalget og sam-
taler med en rekke sentrale akterer konstaterer
utvalget at det foreligger mangler ved eksis-
terende rettslige krav om forsvarlig IKT-sikker-
het.

Utvalget har kartlagt at det er mye regelverk
som inneholder bestemmelser som kan ha betyd-
ning for IKT-sikkerheten. Det er ingen eksis-
terende lov, forskrift, instruks, legaldefinisjon,
enhetlig begrepsbruk eller «norm» som ekspli-
sitt gir uttrykk for hva som er IKT-sikkerhetsre-
gelverk. Utvalgets kartlegging av regelverk viser
en uensartet tilneerming til regulering av IKT-
sikkerhet, noe som gjenspeiles i ulik regulering i
sektorene og uensartet begrepsbruk. Det gjor
det krevende & etablere en oversikt over de fak-
tiske krav som ulike regelverk stiller om IKT-sik-
kerhet.

Utvalget vil nedenfor gi naermere inn pa de
storste utfordringene med dagens regulering.
Det stilles ofte kun krav om sikring av informa-
sjon. Videre er det usikkert om generelle sektor-
spesifikke krav om sikkerhet inkluderer krav om
IKT-sikkerhet. Det er ikke hensiktsmessig regu-
lering av IKT-sikkerhet i offentlig forvaltning, og
sikkerhetsloven har begrensninger av betyd-
ning.

Det er i tillegg andre utfordringer som har
sammenheng med dagens regulering, men som
ikke gjennomgés i dette kapittelet. Utfordringer
knyttet til digitale verdikjeder og anskaffelser tas
opp i kapittel 12, og tilkoblede produkter og tje-
nester behandles i kapittel 13. Utfordringer med
hendelseshandtering og tilsyn er ogsa relevante,
og de dreftes i kapittel 8 og 9.

10.1 Krav om sikring av informasjon er
ikke tilstrekkelig

Mange av dagens lover og forskrifter stiller delvis
krav om forsvarlig IKT-sikkerhet. I mange tilfeller
stilles det imidlertid kun krav om sikring av infor-
masjon. Noe av grunnen til dette kan veere at
mange regelverk har sin opprinnelse i en analog og
papirbasert verden. Senere forsgk pd modifikasjon
av hensyn til samfunnsutviklingen har i varierende
grad veert vellykkete. Et eksempel pa dette er krav i
arkivloven som ifelge Stortinget «[...] er laget for
digitalisering og bruk av data, og loven har av den
grunn flere mangler».l”

Personopplysningsloven er ett eksempel der
formaélet med sikringen er & beskytte en bestemt
type informasjon, nemlig personopplysninger.
Lovens krav om IKT-sikkerhet er dermed utfor-
met med dette for gyet. Flere andre lover og for-
skrifter som regulerer sikring av informasjon,
bygger pa personopplysningsloven. Den gjelder
for bortimot alle virksomheter som behandler per-
sonopplysninger.3 Det folger av loven at alle IKT-
systemer som behandler personopplysninger, méa
sikres. Det vil si at omtrent alle norske virksom-
heter mé forholde seg til kravene om IKT-sikker-
het i loven.

Personopplysningsloven dekker likevel bare
deler av behovet utvalget ser for IKT-sikkerhet.
Seerlig fordi mange virksomheter er avhengige av
IKT-systemer som ikke behandler personopplys-
ninger. Personopplysningsloven stiller da ikke
krav om sikring av slike IKT-systemer.

L' TInnst. 14 S (2016-2017) Innstilling fra familie- og kultur-
komiteen om bevilgninger pa statsbudsjettet for 2017, punkt
5.11.

2 Arkivloven (lov 4. desember 1992 nr. 126 om arkiv).

Loven og forordningen gjelder ikke for saker som behand-

les eller avgjores i medhold av rettspleielovene (domstollo-

ven, straffeprosessloven, tvisteloven og tvangsfullbyrdel-

sesloven mv.), jf. § 2 annet ledd bokstav b.
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10.2 Varierende krav om IKT-sikkerhet

Sektorspesifikke lover og forskrifter regulerer i all
hovedsak gjennomfering av en viss type aktivitet,
slik som bankvirksomhet, drikkevannsforsyning
og luftfart. I mange tilfeller stilles det krav om sik-
kerhet i tilknytning til gjennomferingen av aktivi-
teten, for eksempel for & unnga ulykker og skader
pa miljoet.

Sektorregelverket har ulik tilnserming til sik-
kerhet generelt og IKT-sikkerhet spesielt. I noen
tilfeller stilles det hensiktsmessige krav om for-
svarlig IKT-sikkerhet. I andre tilfeller stilles det
ingen krav om IKT-sikkerhet. Videre ser utvalget
at det i mange tilfeller er uklart om lover og for-
skrifter faktisk stiller krav om forsvarlig IKT-sik-
kerhet.

Slik utvalget vurderer det, er virksomheter i
finanssektoren, drikkevannsforsyningen, Kkraft-
forsyningen, ekomsektoren og langt pa vei jern-
banesektoren underlagt krav om forsvarlig IKT-
sikkerhet.

For virksomheter i enkelte andre sektorer,
som for eksempel vegtransport og drivstoffor-
syning, gjelder det ingen sektorspesifikke krav
om forsvarlig IKT-sikkerhet, verken i lov eller i
forskrift.

Flere sektorspesifikke lover og forskrifter stil-
ler mer generelle krav om sikkerhet i tilknytning
til en type aktivitet, for eksempel luftfart, havne-
virksomhet og skipsfart. Det kan veere gode grun-
ner til at IKT-sikkerhet skal tolkes inn i allerede
eksisterende lover og forskrifter. Det ma imidler-
tid vurderes konkret om disse regelverkene fak-
tisk stiller krav om forsvarlig IKT-sikkerhet.

For det forste er det spersmél om et krav i lov
eller forskrift endrer seg, fordi samfunnsutviklin-
gen gir begrepene som benyttes nytt eller endret
innhold. Er for eksempel et krav om risikovurde-
ring det samme i dag som for fem &r siden? Kan
man si at det pahviler den enkelte virksomheten a
forstd at det i sikkerhetssammenheng méi tas
heyde for digitale elementer i sikkerhetsarbeidet?
Dersom lov og forskrift ikke opplyser eksplisitt
hva som konkret ligger i begrepet forebyggende
sikkerhet, kan det likevel tolkes inn krav om
sikkerhetslogging og tilknytning til et hendelses-
handteringsmiljo?

Det kan argumenteres med at jo lengre tid
som géar uten signaler fra lovgiver, domstoler eller
forvaltningspraksis, jo vanskeligere blir det &
mene noe bestemt hva som er den «riktige» for-
staelsen av begrepet (se boks 10.1).
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Boks 10.1 Begrepsbruk om
sikkerhetslovens virkeomrade

Sikkerhetslovens (1998) begreper «rikets sik-
kerhet» og «andre vitale nasjonale sikkerhets-
interesser» er viktig for forstdelsen av lovens
virkeomrade. Traavik-utvalget kom frem til at
det var motstridende synspunkter pa det neer-
mere meningsinnholdet i begrepene. For-
arbeidenes henvisning til at overordnede poli-
tiske myndigheter til enhver tid skal vurdere
og definere innholdet i begrepene, var i liten
grad blitt fulgt opp i praksis.! Traavik-utvalget
uttalte videre at dersom de innarbeidede
begrepene skulle viderefores i den nye loven,
noe det var flere gode argumenter for & gjore,
sa ville det ogsé vaere en risiko for at usikker-
heten knyttet til innholdet ville bli viderefert.
Konklusjonen ble, blant annet med dette som
grunnlag, at en ny sikkerhetslov burde
benytte andre begreper.

L NOU 2016: 19 Samhandling for sikkerhet - Beskyttelse av
grunnleggende samfunnsfunksjoner i en omskiftelig tid.
s. 100.

For det andre er det spersmél om praksis blant
akterene som er underlagt regelverket. Et rele-
vant moment er om disse virksomhetene, har
endret atferd. Et annet moment er om tilsynsmyn-
dighetene har endret innhold i sine tilsyn i sam-
svar med en fornyet forstaelse av de rettslige kra-
vene.

Manglende eller uklare sikkerhetskrav betyr
ikke nedvendigvis at de enkelte virksomhetene
ikke har forsvarlig IKT-sikkerhet. Utvalget mener
likevel at gjeldende lover og forskrifter er lite hen-
siktsmessige for & oppna forsvarlig nasjonal IKT-
sikkerhet. For det forste er det utfordrende for
virksomheter & etterleve utydelige krav. For det
andre er tydelige krav i eller i medhold av lov en
forutsetning for 4 fere tilsyn med IKT-sikkerhet,
og for 4 kunne sanksjonere mangelfull IKT-sikker-
het. For det tredje er det her i vesentlig grad
snakk om virksomheter som er serlig viktige for
samfunnet. Da har myndighetene behov for & ha
en viss styring med gjeldende sikkerhetstilstand.

Regulering pa et veldig overordnet niva kan
skape uklarhet knyttet til forstielsen av om loven
eller forskriften stiller krav om forsvarlig IKT-sik-
kerhet, og hvilke krav som stilles. Det er enkelte
lover og forskrifter i dag som benytter begreper
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som «forsvarlig sikkerhet» og tolker IKT-sikker-
het inn i dette begrepet, for eksempel ekomloven.
I praksis vil det imidlertid vaere vanskelig for bru-
kerne ut fra et sd overordnet krav a utlede hva for-
svarlighetskravet gjelder, og hvilke tekniske og
organisatoriske tiltak som forutsettes implemen-
tert. Det stiller krav om hey kompetanse bade hos
virksomheter og tilsynsmyndigheter.

10.3 Lite hensiktsmessig regulering av
IKT-sikkerhet i offentlig
forvaltning

Utfordringene som ble papekt i punkt 10.1 og 10.2
gjelder for mange virksomheter i offentlig forvalt-
ning. Det er videre to relevante lover som gjelder
spesifikt for offentlig forvaltning, forvaltningslo-
ven og sivilbeskyttelsesloven.

Forvaltningsloven gjelder for all offentlig for-
valtning. Det folger av loven at den gjelder for for-
valtningsorganer, som er ethvert organ for stat og
kommune. Loven hjemler eforvaltningsforskrif-
ten, som ogsd gjelder for forvaltningsorganer.
Forskriften stiller krav om «internkontroll pa
informasjonssikkerhetsomradet». Etter utvalgets
syn er det tre grunner til at forskriften ikke stiller
tilfredsstillende krav om forsvarlig IKT-sikkerhet.

For det forste er det usikkert om forskriften
gjelder for alle relevante IKT-systemer i offentlig
forvaltning. Forskriften gjelder IKT-systemer som
brukes til saksbehandling og til kommunikasjon
med og i forvaltningen. Fordi flere forvaltnings-
organer produserer tjenester som ikke er tradisjo-
nell saksbehandling, kan det vere at IKI-
systemer som brukes til tjenesteproduksjon, ikke
omfattes av forskriften.

For det andre stilles det for vage sikker-
hetskrav. Etter utvalgets syn, som det redegjores
naermere for i punkt 15.2, er det ikke tilstrekkelig
at det kun stilles krav om internkontroll pé infor-
masjonssikkerhetsomradet. Det ber gi tydelig
frem at kravet om IKT-sikkerhet ogsé gjelder for
en virksomhets produksjon av varer eller tjenes-
ter. Videre ma det stilles krav om at det skal iverk-
settes tiltak for & forebygge og héandtere hendel-
ser.

For det tredje har eforvaltningsforskriften
ikke rettsregler om tilsyn. Etter utvalgets mening
er tilsyn et viktig virkemiddel for & fa virksom-
hetene til 4 etterleve de rettslige kravene.

Riksrevisjonen har papekt at flere statlige virk-
somheter har for darlig styring av informasjons-
sikkerhet og sikring av IKT-systemer. Ofte er det
mangler i grunnleggende sikkerhetstiltak som til-
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gangsstyring og overvaking av egne systemer.4

Dette tyder pad manglende etterlevelse av eforvalt-
ningsforskriften.

Kommunene har en sentral rolle i arbeidet
med samfunnssikkerhet og beredskap. Denne rol-
len er tydeliggjort gjennom kommunal bered-
skapsplikt i sivilbeskyttelsesloven. Beredskaps-
plikten péalegger kommunen & arbeide helhetlig
og systematisk med samfunnssikkerhet og bered-
skap, og loven understreker kommunens viktige
rolle som samordner og péadriver i samfunns-
sikkerhetsarbeidet. I DSBs veileder til helhetlig
risiko- og sarbarhetsanalyse i kommunen er
cyberangrep og hacking anfert som to eksempler
pa tilsiktede uenskede hendelser som kommunen
skal vurdere.’

Beredskapsplikten for kommunene kan derfor
ogsd omfatte IKT-sikkerhet, men utvalget anser
kravet som vagt utformet. Det kan vanskelig kon-
stateres at den kommunale beredskapsplikten
omfatter tydelige krav om forsvarlig IKT-sikker-
het. Undersokelser viser at under halvparten av
kommunene har en helhetlig risiko- og sarbar-
hetsanalyse som oppfyller utvalgte krav.% Videre
har 1 av 3 kommuner i Norge for darlig nettsi-
desikkerhet.” I utvalgets informasjonsinnhenting
var det ogsa fi av respondentene som viste til sivil-
beskyttelsesloven som grunnlag for krav om IKT-
sikkerhet.

10.4 Begrensninger i sikkerhetsloven

Den nye sikkerhetsloven stiller krav om forsvarlig
sikkerhet, inkludert IKT-sikkerhet. Loven gjelder
for offentlig forvaltning, for leveranderer av varer
og tjenester i forbindelse med sikkerhetsgraderte
anskaffelser og for virksomheter som har avgje-
rende betydning for grunnleggende nasjonale
funksjoner. Loven stiller tydelige krav om sikring
av IKT-systemer. Mange av virksomhetene som
har avgjerende betydning for grunnleggende
nasjonale funksjoner, er ogsd samfunnskritiske
virksomheter. Det kommer ikke eksplisitt frem i
sikkerhetsloven hvilke konkrete virksomheter
som inngér i grunnleggende nasjonale funksjoner,

Dokument 1 (2018-2019) Riksrevisjonens arlige revisjon og

kontroll — budsjettaret 2017.

5 Direktoratet for samfunnssikkerhet og beredskap (2014)
Veileder til helhetlig risiko- og sarbarhetsanalyse i kommu-
nen. s. 62.

6 Direktoratet for samfunnssikkerhet og beredskap (2016)

Kommuneundersokelsen 2016.

Loopia (2018) 1 av 3 kommuner i Norge har for darlig nett-

side-sikkerhet.



o6 NOU 2018: 14

Kapittel 10

men det er grunn til 4 anta at det vil dreie seg om
virksomheter innen for eksempel kraftsektoren,
elektronisk kommunikasjon og lignende.
Sikkerhetsloven oppfyller imidlertid kun i
begrenset grad det behovet utvalget ser for IKT-
sikkerhet i samfunnet. Det er sarlig tre grunner
til dette. For det forste er sikkerhetslovens formal
avgrenset til & gjelde forebygging, avdekking og
motvirkning av tilsiktede handlinger. Loven stiller
derfor ikke krav om at man sikrer seg mot utilsik-
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tede hendelser. For det andre er det antakelig
mange private virksomheter, herunder samfunns-
kritiske virksomheter, som ikke vil bli omfattet av
loven. For det tredje stilles det kun krav om a
sikre skjermingsverdige IKT-systemer. Det er
IKT-systemer som enten behandler sikkerhets-
gradert informasjon, eller som har avgjerende
betydning for grunnleggende nasjonale funksjo-
ner. Dette utelukker mange IKT-systemer som
utvalget mener ber sikres.
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Kapittel 11
Manglende insentiver for a investere i IKT-sikkerhet

Til tross for potensielt betydelige skonomiske kon-
sekvenser er det ikke alltid slik at virksomheter har
tilstrekkelige insentiver til & beskytte seg mot digi-
tale trusler og séarbarheter. Morketallsundersok-
elsen fra 2018 konkluderer med at norske virksom-
heter investerer for lite i IKT-sikkerhet.! Ifolge
undersekelsen er det kun 24 prosent av norske
toppledere som mener at deres virksomhet enten
er «svaert godt» eller «godt» forberedt pa et cyber-
angrep, og nesten halvparten sier de er for darlige
til & identifisere nye cybertrusler.

Manglende insentiver kan ha en rekke arsaker.
I en rapport fra britiske myndigheter trekkes det
frem at mange virksomheter mener at de har for
lite kunnskap, forstéelse eller kjennskap til digitale
trusler til 4 iverksette hensiktsmessige tiltak.2 Det
kommer i tillegg frem at mindre virksomheter tror
de er uaktuelle mél for cyberangrep, og at de har
lite kjennskap til de mulige negative konsekven-
sene av slike hendelser. Mange er ogsa usikre pa
hvem i virksomheten som er ansvarlig. Enkelte
mindre virksomheter tror for eksempel det er ban-
ken som héndterer slike trusler, mens storre virk-
somheter mener det er IT-avdelingens ansvar.

Virksomhetene har enda mindre insentiver til &
gjore noe med de eksterne virkningene som man-
glende sikkerhetstiltak har péa andre akterer i sam-
funnet. Som Oslo Economics trekker frem i sin rap-
port (se digitalt vedlegg), er det en kjent problem-
stilling i det samfunnsekonomiske fagfeltet at virk-
somheter kan ha manglende insentiver som forer
til at de underinvesterer i IKT-sikkerhet.

Gordon-Loeb-modellen viser at selskaper som
er profittmaksimerende og felger sine egeninteres-
ser, kun burde investere en liten andel av det for-
ventede tapet ved IKT-sikkerhetsbrudd.® Dersom
man inkluderer de negative virkningene som et

1 Neringslivets sikkerhetsrad (NSR) har kartlagt sikker-
hetstilstanden hos over 1500 virksomheter i privat og
offentlig sektor. Morketallsundersokelsen gir et innblikk i
norske virksomheters holdninger til digital sikkerhet,
kunnskap, forebygging og beredskap.

2 UK Department for Digital, Culture, Media and Sport
(2016) Cyber Security Regulation and Incentives Review.

IKT-sikkerhetsbrudd har utenfor virksomheten, vil
det bedriftsekonomisk rasjonelle investerings-
nivdet veere for lavt i et samfunnsekonomisk per-
spektiv.? Den teoretiske prediksjonen er derfor at
det investeres for lite i IKT-sikkerhet. En virksom-
het kan for eksempel g& konkurs, mens samfunnet
blir sittende igjen med hoveddelen av kostnadene
ved et alvorlig IKT-sikkerhetsbrudd.

Et annet poeng er at virksomheter kan velge &
investere mindre i IKT-sikkerhetstiltak fordi inves-
teringene er synlige som kostnader i regnskapene.
Sikkerhetsinvesteringene har derfor normalt nega-
tiv innvirkning pa lennsomheten i virksomhetene.
Det kan fore til at ledelsen i en virksomhet blir mer
opptatt av kortsiktig lennsomhet enn tiltak for a
redusere sikkerhetstrusler.

I tillegg til potensielle insentivproblemer i det
private neeringslivet kan det ogsa oppsté insentiv-
problemer i offentlig sektor. Det er for eksempel
tenkelig at noen etater har insentiver til forst og
fremst & drive digitaliseringen fremover med sikte
pa okt effektivitet, mens andre i forste rekke
onsker 4 ha god IKT-sikkerhet. Dette er en form
for malkonflikt som kan fere til insentivproblemer.
Et annet eksempel kan veere at noen etater ensker
kort lagringstid pa logger for 4 fremme person-
vern, mens andre etater gnsker lengre lagringstid
for & fa bedre sikkerhetsinformasjon.

Underinvestering i IKT-sikkerhet hos virk-
somheter kan ha konsekvenser for storre deler av
okonomien fordi forbrukere, kunder og andre
virksomheter kan bli rammet nar det skjer IKT-
sikkerhetsbrudd. Myndighetene har derfor en
motivasjon og en rolle & spille for & pavirke insenti-
vene, for eksempel gjennom regulering eller gjen-
nom rad og veiledning.

3 Gordon, Lawrence; Martin Loeb (November 2002) The
Economics of Information Security Investment. ACM
Transactions on Information and System Security. 5 (4):
438-457.

4 Gordon et al. (2015) Externalities and the Magnitude of
Cyber Security Underinvestment by Private Sector Firms: A
Modification of the Gordon—Loeb Model, Journal of Informa-
tion Security, 2015, 6, 24-30.
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Kapittel 12
Anskaffelser og digitale sarbarheter

Enhver virksomhet, enten den er offentlig eller
privat, er avhengig av a kjope inn varer og tjenes-
ter. Som et samlebegrep pa slike kjop benyttes
gjerne anskaffelser. Dette omfatter alt fra innkjep
av kontorrekvisita, mobiltelefoner og printere, til
leasing av flymotorer og tjenesteutsetting av IKT-
drift og renhold. Ved Kkjop av tjenester benyttes
som regel begrepet tjenesteutsetting. Hvis
tjenesteutsettingen leveres av en akter utenfor
Norge, kalles det gjerne offshoring.

Noen anskaffelser kan utgjere en Kkritisk inn-
satsfaktor for virksomheten. For eksempel er de
fleste virksomheter avhengig av at IKT-systemene
fungerer som de skal. Virker de ikke, sa stopper
produksjonen opp. Slik avhengighet utgjor i seg
selv en risiko for virksomheten.

Et av hovedfunnene i Lysne-rapporten er at
mange virksomheter ikke bare er avhengige av at
leveranderen leverer som forutsatt. Underleveran-
derer i flere ledd har ulike avhengigheter, ofte
lange og komplekse digitale verdikjeder. En feil
langt ute i kjeden kan forplante seg raskt og umid-
delbart fa konsekvenser for egen virksomhet.

Uavhengig av om anskaffelsen er kritisk for
virksomheten eller ikke, kan alle anskaffelser
innebaere digital risiko for virksomheten. Digitale
produkter kan gjere virksomheten sarbar ved at
de kobles bade til internett og interne IKT-
systemer, for eksempel termostater og overvak-
ningskameraer. Noen tjenesteleveranser inne-
beaerer at eksterne far tilgang til virksomhetens
IKT-system. Det kan vaere aktuelt ved utsetting av
IKT-drift og innkjep av regnskap- og HR-tjenester.

12.1 Mangelfull regulering

Gjeldende lover og forskrifter regulerer IKT-sik-
kerhet ved anskaffelser i varierende grad. Sikker-
hetsloven og personopplysningsloven regulerer
det pa en tilsynelatende tilfredsstillende mate.
Fordi lovenes virkeomrade er begrenset, har
bestemmelsene likevel begrenset relevans for
denne utredningen.

Beredskapsforskriften og IKT-forskriften har
tydelige krav til [KT-anskaffelser.! Andre anskaf-
felser er ikke like tydelig regulert. For mange sek-
torer gjelder det som nevnt i kapittel 10 ingen krav
om IKT-sikkerhet, og heller ikke krav om IKT-sik-
kerhet ved relevante anskaffelser. Andre steder,
hvor det stilles krav om IKT-sikkerhet, er det like-
vel ikke opplagt om det faktisk stilles krav om sik-
ring av alle relevante IKT-systemer. Samlet sett
mener utvalget at gjeldende lover og forskrifter
ikke er tilfredsstillende pa dette omradet.

12.2 Offentlige anskaffelser

Ifolge tall fra SSB var det samlede innkjop av varer
og tjenester for offentlig sektor over 500 milliar-
der kroner i 2016. Offentlig sektor investerer arlig
flere milliarder kroner i IKT. I Digital agenda for
Norge blir det anslatt at offentlig sektor anskaffet
IKT for 16,6 milliarder kroner i 2014.2

Anskaffelseslovens formal er a fremme effek-
tiv bruk av samfunnets ressurser, og gjelder nar
offentlige myndigheter Kkjoper varer og tjenester
over en viss verdi® Oppdragsgiveren kan stille
krav knyttet til anskaffelsesprosessen, slik at kon-
trakten gjennomferes pa en mate som fremmer
ulike samfunnshensyn, forutsatt at kravene har til-
knytning til leveransen. Det kan stilles krav om
IKT-sikkerhet ved kjop av IKT-produkter og -tje-
nester. Det er imidlertid ikke like opplagt om det
kan stilles krav om IKT-sikkerhet i tilknytning til
andre anskaffelser. Spersmalet er ikke diskutert i
forarbeidene til loven.

Difi har utarbeidet et sett med standardavtaler
(SSAer) for kjop av IT og konsulenttjenester.
Flere av avtalene har generelle krav om informa-

1 Beredskapsforskriften. Forskrift 7. desember 2012 nr.1157
om forebyggende sikkerhet og beredskap i energiforsynin-
gen.

2 Meld. St. 27 (2015-2016) Digital agenda for Norge — IKT for
en enklere hverdag og okt produktivitet.

3 Anskaffelsesloven (lov 17. juni 2016 nr. 73 om offentlige
anskaffelser).
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sjonssikkerhet og personvern. Kravene handler
forst og fremst om & sikre konfidensialiteten og
integriteten til kundens data. Oppdragsgiveren er
henvist til & angi eventuelle naermere krav om
informasjonssikkerhet i bilag til avtalen (se ved-
legg 1, punkt 3.3).

12.3 Tjenesteutsetting

Tjenesteutsetting, inkludert bruk av skytjenester,
er en betydningsfull trend som felge av digitalise-
ringen av samfunnet. Ifelge SSB har andelen nor-
ske virksomheter med ti eller flere ansatte som
Kjoper skytjenester, okt fra 40 til 48 prosent fra
2016 til 2017.4 @kende bruk av tjenesteutsetting
gjelder ogsa for virksomheter som understotter
samfunnets kritiske funksjoner.

4 I Nasjonal sikkerhetsmyndighet (2018) Sikkerhetsfaglige
anbefalinger ved tjenesteutsetting. En utdyping av omrddet
«Beslutt leveransemodell» i NSMs grunnprinsipper for IKT-
sikkerhet.
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Formalet med tjenesteutsetting er ofte et
onske om kvalitetsheving, effektivisering og kost-
nadsreduksjon gjennom tilgang til sterre og mer
profesjonelle leveransemiljeer enn man har i egen
organisasjon. P4 denne maten kan virksomheten i
storre grad konsentrere seg om sine kjerneaktivi-
teter.

Det er flere forhold som ma tas i betraktning
ved en tjenesteutsetting. Det har betydning for
hvilken type virksomhet (offentlig eller privat) det
gjelder. Videre om anskaffelsen innebzerer overfo-
ring av personell (virksomhetsoverdragelser)
eller nedskalering og/eller endring av personalets
arbeidsoppgaver. I hvilken grad anskaffelsen med-
forer risiko for virksomheten mé vurderes. I til-
legg ma det vurderes om det er egne lover og for-
skrifter som far anvendelse og kan regulere hand-
lingsrommet.

Den siste tiden har det veert en del debatt i
offentligheten rundt tjenesteutsetting av IKT-tje-
nester generelt og offshoring spesielt. Med utvik-
lingen av skybaserte tjenester, det vil si nett-

Det er mye debatt og mediedekning om mulige
sikkerhetsrisikoer ved tjenesteutsetting og spe-
sielt offshoring. Gjennomgaende fokuseres det
pa sikkerhetsrisikoer som, i henhold til fremstil-
lingene, antas & ville oppsta fordi tjenesteutset-
ting foregar utenfor Norge. Ofte baerer debat-
tene og dekningen ogsé preg av at databehand-
lingen er sikker eller til og med risikofri om den
gjores i Norge. En slik tilneerming til data-
behandling og risikovurdering er etter utvalgets
syn i seg selv en sikkerhetsrisiko.

Av den offentlige debatten kan det ogséa
synes som at det er en utbredt oppfatning at det
er forbudt 4 behandle data utenfor Norge. Et
slikt generelt forbud finnes ikke.

Risikobildet varierer fra land til land, men
det er ingen automatikk i at risikoene alltid er
storre utenfor Norge. Risikoen kan ogsa vare
lavere. 1 Helhetlig IKT-risikobilde 2017 skriver
NSM at «sarbarheter finnes i naer sagt alle virk-
somheter, systemer og infrastrukturer, bade av
teknisk, organisatorisk og menneskelig art».
Hvor databehandlingen geografisk skjer er bare
ett av flere momenter i den risikovurderingen
som ma gjores for a kunne iverksette hensikts-
messige sikkerhetstiltak. Som utgangspunkt
eksisterer de samme risikoene alle steder.

Boks 12.1 Tjenesteutsetting og offshoring

Uavhengig av hvilket land en tjeneste leve-
res fra, ma man vurdere de samme forholdene,
og gjennomfere mange av de samme tiltakene.
Viser vurderingen at det knytter seg forheyet
risiko til enkelte forhold, méa det iverksettes til-
tak som reduserer risikoen til et akseptabelt
nivd. Det mé kontinuerlig vurderes om det er
mulig 4 oppné et akseptabelt sikkerhetsniva for
den gjeldende tjenesteleveransen. Denne
risikovurderingen ma inngd som en del av en
samlet vurdering av fordeler og ulemper som
folger av tjenesteutsettingen.

Tilgang pa kompetanse er et viktig element
nar tjenesteutsetting skal vurderes. NSM péape-
ker at det er et skende gap mellom behov for og
tilgang pa sikkerhetskompetanse, og at dette
utgjer en nasjonal sarbarhet. Tjenesteutsetting
av IKT-tjenester til profesjonelle akterer kan
redusere sarbarheten og bidra til bedre sikring
av IKT-systemer og andre verdier.

NSM presiserer at tjenesteutsetting krever
gode risikovurderinger og hey bestillerkompe-
tanse. De ser at der sarbarheter lukkes, dpnes
ofte nye. Likevel anbefaler NSM tjenesteutset-
ting, inkludert skytjenester, forutsatt at det gjo-
res grundige risikovurderinger.
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baserte tjenester som er fullautomatiserte, og
som kan skaleres opp og ned etter behov, har
dette blitt ytterligere aktualisert (se boks 12.1).
Det finnes enkelte virkeomrader i samfunnet
som er regulert av lover og forskrifter som
begrenser muligheten for offshoring (eksempel-
vis sikkerhetsloven og arkivloven). For evrig gjel-
der en grunnleggende forutsetning om at den
som skal gjennomfere en tjenesteutsetting, gjor
en grundig risikovurdering knyttet til tiltaket og
sikrer at uakseptabel risiko hindteres gjennom
relevante avbetende tiltak. NSM har utarbeidet en
egen rapport om hvordan denne risikoen kan
héndteres néar det gjelder tjenesteutsetting til
utlandet.” Dersom en tjeneste skal leveres fra
utlandet, anbefaler NSM at virksomheten vurde-
rer landets statlige styringsindikatorer, IKT-sik-

5 Nasjonal sikkerhetsmyndighet (2018) Anbefaling om land-
vurdering ved tjenesteutsetting. Ma ses i sammenheng med
rapporten Nasjonal sikkerhetsmyndighet (2018) Sikker-
hetsfaglige anbefalinger ved tienesteutsetting og NSM grunn-
prinsipper for IKT-sikkerhet.
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kerhetstilstanden, IKT-infrastruktur og kompe-
tanse samt forretningsstabilitet.

Sikkerhet kan ogsd vaere en driver for tje-
nesteutsetting, sarlig med fremveksten av sky-
tjenester fra store, anerkjente IT-selskaper. Gitt at
virksomheten har vurdert risiko og gjennomfert
tiltak for & bete péa risiko, vil tilgangen til store,
profesjonelle sikkerhetsmilje hos driftsleveran-
deren erfaringsmessig gi bedre sikkerhet, fordi
kompetansen er storre, sikringstiltakene er flere,
og tjenester og lesninger i bruk er oppdatert til
siste versjoner. I tillegg kommer det at denne
typen tjenester baserer seg pa standardisert tek-
nologi, hvor leveranderen alltid serger for
lepende oppdatering.

Samtidig medferer tjenesteutsetting et endret
risikobilde for virksomheten. Tjenesteutsetting
kan fere til mindre kontroll over de tjenestene
som kjepes, og det stiller krav til effektiv leveran-
derstyring. Digitale verdikjeder, som det er van-
skelig for en virksomhet & ha oversikt over, kan bli
enda mer komplekse.
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Utfordringer med IKT-sikkerhet i tilkoblede produkter
og tjenester

Fordeling av ansvar, roller og oppgaver mellom de
tverrsektorielle etatene blir stadig utfordret av
den teknologiske utviklingen. Digitaliseringen av
samfunnet forer til at IKT-sikkerhet blir relevant
pa nye omrader hvor det tidligere ikke var av nev-
neverdig betydning. Serlig er det en utfordring
nar det gjelder IKT-sikkerhet i tilkoblede produk-
ter og tjenester (se kapittel 4). Det er forventet en
sterk vekst i tingenes internett de neste arene,
seerlig innenfor bil- og transportbransjen, helseve-
senet, detaljhandelen, finans og offentlige myndig-
heter.!

Forbrukerradet papeker i sine innspill til utval-
get at manglende IKT-sikkerhet i tilkoblede pro-
dukter og tjenester kan medfere problemer som
identitetstyveri, manipulasjon og svindel. Tjenes-
ter og produkter som er utilstrekkelig sikret, kan
ogsa utgjore en trussel mot samfunnssikkerheten.

Myndighetene i Storbritannia har nylig utgitt
en rapport hvor de vektlegger de samme utfor-
dringene: Forbrukerens sikkerhet og personvern
undergraves av sarbarheten til produkter som er
knyttet opp mot internett, og hele skonomien star
overfor en gkende trussel om sterre cyberangrep
lansert fra store mengder usikre enheter som er
tilkoblet internett.2

Nkom skriver i sin érlige risikovurdering av
ekomsektoren for 2017 at «[d]en forventede mas-
sive gkningen i IoT vil skape mange nye utfordrin-
ger i nettene i arene som kommer. Stor vekst av
billig utstyr av darlig kvalitet, samt tilgang til og
effekt av jammeutstyr, vil gke risikoen for forstyr-
relser i kritisk tradles kommunikasjon».?

I tillegg til sarbarheter og trusler papeker EUs
IKT-sikkerhetsorgan ENISA at den raske utviklin-

1 Consumers International (2016) Connection and protection

in the digital age. The Internet of Things and challenges for
consumer protection.
2 UK Department for Digital, Culture, Media & Sport (2018)
Secure by Design: Improving the cyber security of consumer
Internet of Things — Report, 7 March 2018.
Nasjonal kommunikasjonsmyndighet (2017) EkomROS
2017.

gen av tilkoblede produkter &pner opp for en
rekke nye politiske og regulatoriske utfordringer
som forelapig er uloste. En konsekvens av dette
er at det finnes fa retningslinjer, og at selskaper og
produsenter velger sine egne tilneerminger og los-
ninger i utviklingen av tilkoblede produkter og tje-
nester som igjen ferer til ulike IKT-sikkerhets-
utfordringer. Et eksempel er trygghetsalarmer
eller GPS-sporing av demente, der digitale losnin-
ger forer til okt sikkerhet for den enkelte. Samti-
dig er det en fare for at man gjor seg avhengig av
teknologien i en slik grad at sikkerheten svekkes
om trygghetsalarmen eller GPS-sporingen er util-
gjengelig, eller dersom man ikke kan stole pa at
GPS-koordinatene som kommuniseres er riktige.

13.1 Mangelfull regulering

Det er krevende & regulere IKT-sikkerhet i til-
koblede produkter og tjenester. Forbrukerorgani-
sasjoner som BEUC (den europeiske paraplyorga-
nisasjonen for forbrukerorganisasjoner) og ANEC
(europeisk organisasjon som forsvarer forbruker-
interesser i standardiseringsarbeid) hevder at det
europeiske produktsikkerhetsregelverket ikke er
tilstrekkelig oppdatert eller egnet til & mote sik-
kerhetsutfordringene med tilkoblede produkter.®
Utvalget finner heller ingen hjemler i det nor-
ske regelverket som gjor at myndighetene i dag
kan tilbakekalle produkter som felge av mang-
lende IKT-sikkerhet, slik for eksempel DSB kan
tilbakekalle produkter pa grunn av brannfare. I til-
legg er det uklart om en forbruker kan kreve a
heve et kjop dersom produktet ikke har tilstrekke-
lig IKT-sikkerhet. I sum kan det se ut til at dagens
regelverk gir svake insentiver for 4 produsere og

4 ENISA (2017) Baseline Security Recommendation for Inter-
net of Things in the context of critical information infrastru-
cture, November 20, 2017.

> BEUC/ANEC (2018) Cybersecurity for connected products.
Position Paper, 2018.
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selge forbrukerprodukter med tilstrekkelig IKT-
sikkerhet.

13.2 Uklart myndighetsansvar

Det kan synes uklart hvem som har myndig-
hetsansvar for IKT-sikkerhet i tilkoblede produk-
ter. DSB er fag-, forvaltnings- og tilsynsmyndighet
for sikkerhet ved produkter og forbrukertjenester
etter produktkontrolloven, el-tilsynsloven og
brann- og eksplosjonsvernloven.® Produktkontrol-
loven stiller krav om at produkter skal veere sikre
og ikke utgjere en uakseptabel risiko for helse-
eller miljoskade, og den gjelder alle produkttyper
dersom de ikke er underlagt serskilt sektorregel-
verk.

El-tilsynsloven, som regulerer de fleste elek-
triske produkter, har tilsvarende malsetting (sik-
kerhet for liv, helse og materielle verdier). Elek-
triske produkter tilkoblet internett som ikke er
omfattet av saerregelverk, som leketoy og elektro-
medisinsk utstyr, reguleres av ekomloven som
forvaltes av Nkom. Tilkoblede produkters
behandling av personopplysninger er imidlertid
regulert i personopplysningsloven som forvaltes
av Datatilsynet.

NSM er sertifiseringsmyndighet for IKT-sik-
kerhet i produkter og systemer (SERTIT). Dette
kan omfatte tilkoblede produkter. Ordningen er
imidlertid frivillig, noe som tilsier at det ma vaere
et gnske om sertifisering fra den som skal
anskaffe produktet, eller fra produsenten eller
leveranderen. Sertifisering kan ogsa skje med
utgangspunkt i at det stilles krav om dette i regel-
verk. Ordningen, som er del av et internasjonalt
arrangement for sertifisering, benyttes i liten grad
av norske akterer. Utenom sikkerhetsloven har
det i liten grad veert stilt krav om sertifisering av
IKT-produkter og -systemer i norsk regelverk.

Det er vanskelig 4 vite til hvem og hvordan
man skal varsle dersom man oppdager alvorlige
IKT-sikkerhetshull i slike produkter. Det kan ogsa
veere en utfordring at forskjellige regelverk og til-
synsmyndigheter ofte er relevante for ett og
samme tilkoblede produkt. Dette kan fore til at
ingen myndigheter tar tak i saker der produkter
mangler IKT-sikkerhet, eller at saker blir en
kasteball mellom flere myndigheter. I 2016 erfarte

6 Produktkontrolloven (lov 11. juni 1976 nr. 79 om kontroll
med produkter og forbrukertjenester). Brann- og eksplo-
sjonsvernloven (lov 14. juni 2002 nr. 20 om vern mot brann,
eksplosjon og ulykker med farlig stoff og om brannvese-
nets redningsoppgaver).
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for eksempel Forbrukerradet at ingen tilsyn tok
tak i klager pa manglende sikkerhet i lekene
Cayla og I-que, til tross for kontakt med DSB, For-
brukerombudet, Nkom og Datatilsynet.”

Ifelge Forbrukerradets innspill til utvalget
ettersper importerer og forhandlere rad og veiled-
ning for 4 forebygge at tilkoblede produkter uten
tilstrekkelig IKT-sikkerhet kommer pa det norske
forbrukermarkedet. Det er uavklart hvilken rolle
det offentlige skal ha i dette, og hvilken myndig-
het som eventuelt skal ha et tydelig ansvar.

Mens det foreligger varslingssystem for gif-
tige produkter, slik at myndighetene pa tvers av
landegrenser kan ta tak i denne typen produkter i
sitt marked, er det uklart om det finnes eller plan-
legges noe tilsvarende varslingssystem for pro-
dukter med store IKT-sikkerhetsmangler.® Ifolge
Forbrukerradet virker handheving pa tvers av
landegrenser lite effektivt. Hvert lands tilsyn ma
gjore egne tid- og ressurskrevende vurderinger
for 4 kunne handle pa enkeltklager.

13.3 Offentliggjering av digitale
sarbarheter

En annen utfordring er knyttet til i hvilken grad
og hvor koordinert man skal offentliggjore digi-
tale sarbarheter i forskjellige informasjons-
systemer, programvarer eller andre IKT-produk-
ter. Alle IKT-produkter og all programvare har
sarbarheter. En forutsetning for 4 redusere og
rette opp slike sarbarheter er at de er Kjent.
Videre ma leveranderene serge for a gjore sikker-
hetsoppdateringene sine tilgjengelige, slik at for-
brukere og offentligheten kan ta sine forholds-
regler.

Det er imidlertid mange ulike hensyn som ma
veies opp mot hverandre. Fullstendig &penhet om
digitale sarbarheter i et produkt eller en tjeneste
kan bety dpenbare sikkerhetsutfordringer. Produ-
senter eller selgere ensker kanskje ikke & vise
offentlig frem svakheter ved sine produkter, selv
om de i utgangspunktet ensker & rette opp sarbar-
hetene. P4 grunn av lange digitale verdikjeder er
det heller ikke alltid mulig 4 finne ut hvor sirbar-
hetene ligger, og hvem som er ansvarlig for dem.

Forbrukerradet (2016) Cayla og i_que bryter flere norske
lover. Se 0gsa ISO/IEC 29147:2014 Information technology —
Security techniques — Vulnerability disclosure.

European Commission Rapid Alert System for Dangerous
non-food Products.
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I flere land har man imidlertid begynt 4 utar-  mangler vi en slik tilneerming, og det er uklart
beide retningslinjer for hvordan man skal fitilen  hvilken myndighet som er ansvarlig for a ta tak i
mer styrt tilnaerming til & ta imot varsler og offent- problemstillingene.
liggjore digitale séarbarheter. Nederland er et
eksempel der de har etablert et system med

ansvarlig offentliggjering (sadkalt «Responsible 9 National Cyber Security Centrum (2018) Coordinated Vul-
Vulnerability Disclosure Guidelines»).? 1 Norge nerability Disclosure: the Guideline.
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Kapittel 14
Innledning

IKT-sikkerhet som en samfunnsutfordring er
omtalt i bade stortingsmeldinger og proposisjoner
de siste arene. En overordnet problemstilling som
trekkes opp, er at digitaliseringen gir et kom-
plekst samfunn, der digitale verdikjeder géar pa
tvers av bade sektorer og landegrenser. Trusler
og sarbarheter kan vanskelig knyttes til enkelte
sektorer, og det er mange private akterer som eier
og drifter kritisk IKT-infrastruktur. Kompleksite-
ten gjor det utfordrende & ivareta IKT-sikkerheten
i samfunnet.

Samtidig er teknologien i kontinuerlig end-
ring. Man kan si at det er en systematisk forsin-
kelse mellom teknologiutvikling pa den ene siden
og organisasjonsutvikling og regelverksutvikling
pa den andre.

Teknologiutviklingen og digitaliseringen av
samfunnet synliggjor nye sérbarheter og gir et
endret trusselbilde. Like fullt er vare grunnleg-
gende samfunnsverdier, som befolkningens
trygghet, nasjonal sikkerhet og ekonomisk vekst
og utvikling, de samme.

Utvalget ensker gjennom anbefalingene som
fremmes nedenfor, & bidra til forsvarlig nasjonal
IKT-sikkerhet. En overordnet malsetting er at
Norge som samfunn mé serge for & videreutvikle
var evne til 4 forebygge og héandtere uenskede
digitale hendelser.

Utvalget legger tre overordnede prinsipper til
grunn for sine anbefalinger. Disse omfatter hvor-
dan myndighetens arbeid med IKT-sikkerhet ber
veere, noe som igjen gir retning og stette for en
hensiktsmessig organisering og regulering pa
IKT-sikkerhetsomradet.

For det forste ma arbeidet med IKT-sikker-
het ha en risikobasert tilncerming. Det betyr at
bade regulering og organisering ma innrettes
slik at vesentlig risiko pa IKT-sikkerhetsomréadet
prioriteres. Risikobildet pd omradet vil veere i
endring over tid, og bade regulering og organi-
sering mé jevnlig evalueres opp mot hvordan de
ivaretar de alvorligste risikoene i det radende
risikobildet.

For det andre ma arbeidet med IKT-sikkerhet
balansere sikkerhet opp mot brukervennlighet,
okonomi og grunnleggende menneskerettigheter.
Sikkerhet ma ikke gis forrang for enhver pris og
skal heller ikke i urimelig grad forstyrre bruker-
opplevelsen og effektiviteten til en digital tjeneste.
IKT-sikkerhet ma tilpasses behovene, og bade
organisering og regulering ma vaere proporsjonal
med den aktuelle trusselen. Kostnader og ulem-
per ved risikoreduserende tiltak ma sees i sam-
menheng med effekt og nytte. En slik balanse vil
innebeere at noe risiko ma aksepteres for a oppna
oskonomiske og sosiale mal.

For det tredje krever arbeidet med IKT-sikker-
het en fleksibilitet i reguleringen og organiserin-
gen. Kompleksiteten og de tverrsektorielle utfor-
dringene ved IKT-sikkerhet gjor det vanskelig
med et for statisk regelverk eller en for fastlast
organisering av etater. Bade organisering og regu-
lering ma veere fleksibel og kunne tilpasses nye
trusler, sarbarheter, teknologier og forretnings-
modeller.

Utvalget vil i denne delen vurdere og drefte
fem hovedanbefalinger som bidrar til forsvarlig
nasjonal IKT-sikkerhet i Norge:

— Ny lov om IKT-sikkerhet for samfunnskritiske
virksomheter og offentlig forvaltning

— Krav om IKT-sikkerhet ved anskaffelser

— Etablere et nasjonalt IKT-sikkerhetssenter

— Tydelig regulering og ansvar for tilkoblede
produkter og tjenester

— Tydeligere styring og bedre koordinering av
nasjonal IKT-sikkerhet

Utvalget er i mandatet bedt om & se pa virkemid-
lene regulering og organisering. I anbefalingene
kommer utvalget ogsa inn pa pedagogiske virke-
midler ettersom radgivning og veiledning til virk-
somheter inngar som et sentralt element i alle
anbefalingene.
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Ny lov om IKT-sikkerhet for samfunnskritiske virksomheter
og offentlig forvaltning

Digitalisering av samfunnet gjor at virksomheter
star overfor et stadig mer komplekst IKT-risiko-
bilde. For at et digitalt samfunn som det norske
skal fungere, er det nedvendig & minimere risikoen
for at utilsiktede og tilsiktede hendelser rammer
IKT-systemer. Til tross for potensielt alvorlige kon-
sekvenser for en virksomhets gkonomi, sikkerhet
og omdemme, har virksomheter ikke alltid tilstrek-
kelige insentiver til & beskytte seg selv mot digitale
trusler. Etter utvalgets vurdering har Norge en
mangelfull regulering av IKT-sikkerhet. Dette er
dreftet i kapittel 10.

Utvalget foreslar i dette kapittelet en ny lov
om IKT-sikkerhet for samfunnskritiske virksom-
heter og offentlig forvaltning. Nedenfor diskute-
rer utvalget virkeomradet for loven og sikker-
hets- og varslingskrav. Utvalget diskuterer ogsé
hvordan man kan sikre etterlevelse av den nye
loven og forholdet til eksisterende lover og for-
skrifter.

Utvalget mener at det er behov for 4 styrke
IKT-sikkerheten ogsa for virksomheter som ikke
vil omfattes av den nye loven, noe som dreftes
naermere i punkt 15.6. Hvorvidt rettslige krav om
forsvarlig IKT-sikkerhet er et hensiktsmessig vir-
kemiddel ogsa for disse virksomhetene droftes et
stykke pa vei.

Utvalget har falgende anbefalinger:

— Utarbeide ny lov om IKT-sikkerhet for sam-
funnskritiske virksomheter og offentlig forvalt-
ning.

— Den nye loven skal gjennomfere NIS-direk-
tivet i norsk rett.

— Den nye loven skal gjelde for samfunns-
kritiske virksomheter, offentlig forvaltning
og virksomheter som omfattes av NIS-
direktivet.

— Den nye loven skal stille krav om forsvarlig
IKT-sikkerhet. Kravene bor konkretiseres i
forskrift og veiledning.

— Den nye loven skal stille krav om varsling
av uenskede digitale hendelser.

— Det skal fores tilsyn med etterlevelsen av
den nye loven.

— Justis- og beredskapsdepartementet méa
serge for koordinert veiledning til loven,
herunder vurdere en sertifiseringsordning.

— Fremtidige regelverk ma harmoniseres
med kravene i den nye loven.

— Sette ned et lovutvalg som skal utrede en lov
som stiller krav om IKT-sikkerhet til alle nor-
ske virksomheter.

15.1 Virkeomrade

15.1.1 Relevante lover

Mange tverrsektorielle og sektorvise lover og for-
skrifter regulerer deler av det som inngér i for-
svarlig IKT-sikkerhet. Det er sarlig den nye sik-
kerhetsloven og personopplysningsloven som
bidrar til & oppfylle behovet for en tverrsektoriell
regulering av IKT-sikkerhet. Som dreftet i kapittel
10 er det noen mangler ved begge de to lovene,
som gjor at behovet ikke er dekket fullt ut.

Justis- og beredskapsdepartementets utkast til
NIS-lov er ogsa relevant i denne sammenheng.
Loven skal gjennomfere NIS-direktivet i norsk
rett. Lovutkastet retter seg mot virksomheter som
leverer tjenester som er viktige for et velfunge-
rende samfunn og naeringsliv.! Loven skal gjelde
for to kategorier virksomheter. Den forste kate-
gorien er «tilbydere av samfunnsviktige tjenester»
innenfor sektorene energi (elektrisitet, olje og
gass), transport (luft, jernbane, sjo og vei), helse
(helsetjenester), bank, finansmarkedsinfrastruk-
tur, drikkevannsforsyning- og distribusjon og digi-
tal infrastruktur. Den andre kategorien er «tilby-
dere av digitale tjenester», naermere bestemt nett-

1 Justis og beredskapsdepartementet (2018) Utkast til
horingsnotat om NIS-lov.
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baserte markedsplasser, nettbaserte sekemotorer
og skytjenester.

I utkastet til NIS-lov er det tre vilkdr som ma
oppfylles for at en virksomhet skal anses som til-
byder av en samfunnsviktig tjeneste: Virksomhe-
ten ma tilby en tjeneste som er viktig for & opprett-
holde kritiske samfunnsmessige eller ekono-
miske aktiviteter, tjenesteleveransen méa veere
avhengig av nettverk og informasjonssystemer, og
en hendelse i virksomhetens nettverk og informa-
sjonssystemer ma fa vesentlig forstyrrende virk-
ning pa leveransen av den samfunnsviktige tje-
nesten. Hvilke konkrete virksomheter som i
Norge vil innga i denne kategorien, er ikke fast-
satt pa det ndvaerende tidspunkt.

Justis- og beredskapsdepartementet skriver i
utkast til heringsnotat om NISlov at det endelige
virkeomradet skal fastlegges gjennom en identifise-
ringsprosess. Departementet har gitt NSM i opp-
drag & utarbeide mer konkrete kriterier for hvilke
virksomheter som skal omfattes. Der det er mulig,
skal det utarbeides terskelverdier innenfor hver
enkelt sektor. Berorte sektormyndigheter og andre
aktuelle aktorer skal involveres i arbeidet. Justis- og
beredskapsdepartementet ser for seg at en slik liste
tas inn i en forskrift til den foreslétte loven.? For til-
bydere av digitale tjenester skal det ikke gjennom-
fores en tilsvarende identifikasjonsprosess.”

Ibid.

Se nermere om hvem som er i denne kategorien i Euro-
pean Commission (2017) COM (2017) 476 final/2, Making
the most of NIS — towards the effective implementation of
Directive og den svenske Myndigheten for samhillsskydd
och beredskap (2018) Redovisning av vissa vidtagna dtgar-
der for att forbereda genomforandet av NIS-direktivet.

3
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15.1.2 Utvalgets vurdering

Det fremgar ikke av NIS-direktivet, Justis- og
beredskapsdepartementets utkast til NIS-lov eller
sikkerhetsloven hvilke konkrete virksomheter
som skal omfattes av regelsettene. I stedet vises
det til ulike prosesser for & identifisere og peke ut
virksomheter. Ingen av disse prosessene er fore-
lopig ferdige. Pa bakgrunn av dette har ikke utval-
get et tilstrekkelig grunnlag for & identifisere
hvilke konkrete virksomheter som ma ha forsvar-
lig IKT-sikkerhet.

Utvalget drefter i det videre hvilke typer
virksomheter som ber omfattes av en ny lov om
IKT-sikkerhet.

15.1.2.1 Samfunnskritiske virksomheter

Noen virksomheter leverer tjenester som har saer-
lig betydning for opprettholdelsen av et velfunge-
rende og trygt samfunn. Dette er tjenester som
andre deler av samfunnet er avhengig av. Det er
vanlig 4 bruke begrepet kritisk nar avhengigheten
er sa stor at det kan fa alvorlige konsekvenser for
samfunnet om tjenesten faller bort. Hvilke virk-
somheter som er Kkritiske for samfunnet, beror pa
en vurdering av kritikaliteten og funksjonaliteten
til den tjenesten som virksomheten leverer.

DSB utarbeidet i 2016 pa oppdrag fra Justis- og
beredskapsdepartementet en rapport med over-
sikt over samfunnets kritiske funksjoner (se boks
15.1). Regjeringen benytter blant annet oversikten
nar den fordeler ansvar mellom departementene
for tverrsektorielle omrader i samfunnssikker-
hetsarbeidet.* Samme oversikt benyttes ogsé i

DSBs rapport om samfunnets Kritiske funksjo-
ner gir en oversikt over hvilke funksjoner som
er kritiske for samfunnssikkerheten, og beskri-
ver hvilken funksjonsevne det mé planlegges for
a opprettholde uansett hva som matte inntreffe.
Hensikten med oversikten er a legge til rette for
et mer malrettet samfunnssikkerhetsarbeid.
Malgruppen for rapporten er virksomheter som
har ansvar for de funksjonene som er Kkritiske
for samfunnssikkerheten.

Til sammen defineres 14 kritiske samfunns-
funksjoner: Kraftforsyning, transport, finansielle
tjenester, forsyningssikkerhet, elektroniske

Boks 15.1 DSBs rapport om samfunnets kritiske funksjoner

1

kommunikasjonstjenester, vann og avlep, satel-
littbaserte tjenester, styring og kriseledelse, for-
svar, lov og orden, helse og omsorg, rednings-
tjenester, IKT-sikkerhet samt natur og milje.

I rapporten er samfunnsfunksjonene grup-
pert etter hvordan de bidrar til & ivareta befolk-
ningens sikkerhet og trygghet. Innenfor hver
samfunnsfunksjon er det definert «kapabiliteter»
som beskriver den funksjonsevnen samfunnet ma
vaere i stand til 4 opprettholde til enhver tid.

1 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner.
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Tabell 15.1 Funksjoner som er tatt med i DSBs rapport om samfunnets kritiske funksjoner og i Justis- og

beredskapsdepartementets utkast til NIS-lov

DSBs rapport om samfunnets kritiske funksjoner

Justis- og beredskapsdepartementets utkast til NIS-lov

Kraftforsyning
Transport

Finansielle tjenester
Forsyningssikkerhet
Helse og omsorg

Vann og avlep
Elektroniske kommunikasjonstjenester
Satellittbaserte tjenester
Styring og kriseledelse
Forsvar

Lov og orden
Redningstjenester
IKT-sikkerhet

Natur og milje

Energi

Transport

Bank
Finansmarkedsinfrastruktur
Helse

Drikkevann

Digital infrastruktur
Digitale tjenester

ulike stortingsmeldinger, blant annet i siste stor-
tingsmelding om samfunnssikkerhet.”

Utvalget mener at DSBs oversikt over samfun-
nets kritiske funksjoner pa en god mate beskriver
og begrunner hvilke funksjoner som er kritiske
for samfunnet. Med dette som utgangspunkt blir
det ogséa kritisk for samfunnet at virksomhetene
som har ansvaret for, understotter eller pa annen
maéte er en del av samfunnskritiske funksjoner,
klarer & levere sine tjenester. En samlebetegnelse
pa disse virksomhetene er samfunnskritiske virk-
somheter.

Utkastet til Justis- og beredskapsdepartemen-
tets NIS-Hov har langt pa vei samme tilnserming til
hvilke funksjoner som er sarlig viktige for sam-
funnet. Tabell 15.1 viser hvilke samfunnskritiske
funksjoner DSBs rapport fremhever, og hvilke
samfunnssektorer som omfattes av utkastet til
NIS-ov.

Utvalget har merket seg at EU-kommisjonen, i
dokumentet Making the most of NIS, foreslar at
medlemsstatene selv skal vurdere a inkludere
flere samfunnssektorer ved gjennomferingen av
direktivet, herunder offentlig forval‘[ning.6 Det
fremgér ogsa av direktivet at man i nasjonal lov-
givning kan ha et bredere virkeomrade enn det
som felger av direktivet.

4 Prop. 1S (2017-2018) Justis- og beredskapsdepartementet,
s. 42-43.

5 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.

6 European Commission (2017) COM (2017) 476 final/2,

Making the most of NIS — towards the effective implementa-
tion of Directive. s. 23.

Utvalgets gjennomgang av regulering av IKT-
sikkerhet i andre land (se vedlegg 3), viser at flere
av disse i lopet av de siste drene har utarbeidet
regelverk som stiller krav til IKT-sikkerhet i kri-
tiske samfunnsfunksjoner.

Gitt det gjeldende IKT-risikobildet mener
utvalget at alle samfunnskritiske virksomheter ma
ha forsvarlig IKT-sikkerhet. Utvalget mener der-
for at det ma stilles krav i lov om forsvarlig IKT-
sikkerhet til alle samfunnskritiske virksomheter.

15.1.2.2 Offentlig forvaltning

En rekke offentlige virksomheter er samfunnskri-
tiske virksomheter, og de blir gjennom utvalgets
anbefaling i punkt 15.1.2.1 underlagt krav om for-
svarlig IKT-sikkerhet.

Etter utvalgets syn er det imidlertid flere
offentlige virksomheter som har stor samfunns-
messig betydning. Som nevnt i kapittel 10 stilles
det per i dag ikke tilfredsstillende krav om sikring
av IKT-systemer som understotter offentlige virk-
somheters tjenesteleveranser.

Utvalget vil i det felgende vurdere behovet for
a stille krav om forsvarlig IKT-sikkerhet til alle
offentlige virksomheter. I sin veiledning til NIS-
direktivet uttaler EU-kommisjonen at det vil veere
fornuftig & vurdere a inkludere hele den offentlige
forvaltning ved utarbeidelsen av et nasjonalt
regelverk som skal gjennomfere direktivet. Kom-
misjonen viser til at:’

7 Ibid.
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Public administrations are responsible for the
proper delivery of public services provided by
governmental bodies, regional and local autho-
rities, agencies and associated enterprises.
These services often imply the creation and
management of personal and corporate data
about individuals and organisations, which can
be shared and made available to multiple public
entities. More broadly, a high level of security
of network and information systems used by
public administrations is an important interest
for the society and economy as a whole.

Utvalget mener det er flere gode grunner for a
inkludere offentlig forvaltning i den nye loven om
IKT-sikkerhet.

For det forste tilbyr forvaltningen viktige tje-
nester til befolkningen. For 4 levere disse tjenes-
tene er forvaltningen i stor grad avhengig av at
IKT-systemene som understotter tilbudet til
befolkningen virker. Hvis disse ikke er tilstrek-
kelig sikret vil det medfere en risiko for at
befolkningen ikke far tjenestene de trenger.
Utvalget mener dette alene er en god grunn for &
stille krav om forsvarlig IKT-sikkerhet til offent-
lig forvaltning.

For det andre har forvaltningen en sentral og
viktig rolle i digitaliseringen av samfunnet. Utval-
get mener krav om forsvarlig IKT-sikkerhet for
hele forvaltningen kan sees i sammenheng med
regjeringens politikk slik den kommer til uttrykk i
Digital agenda for Norge.® Alle deler av offentlig
sektor ma ha tilstrekkelig IKT-sikkerhet for at
digitale lesninger skal fungere. Befolkningen mé
kunne stole pa at den digitale forvaltningen er
trygg. Etter utvalgets syn, er det 4 sikre digitale
tienester en nekkelfaktor for 4 skape nedvendig
tillit. Befolkningens tillit til det offentlige er videre
sentralt for & sikre en vellykket digitalisering av
samfunnet, som igjen bidrar til skonomisk vekst.?
Utvalget mener derfor at forsvarlig IKT-sikkerhet
er en forutsetning for en vellykket digitalisering
av offentlig sektor. En felles tilneerming til IKT-
sikkerhet er nedvendig for ekt digital samhand-
ling i offentlig sektor og med brukere av offent-
lige tjenester.1°

For det tredje mener utvalget at det 4 under-
legge offentlig forvaltning den nye loven vil fore

8 Meld. St. 27 (2015-2016) Digital agenda for Norge — IKT for
en enklere hverdag og okt produktivitet.

9 Meld. St. 39 (2012-2013) Mangfold av vinnere.

10 Kommunal- og moderniseringsdepartementet (2015)

Handlingsplan for informasjonssikkerhet i statsforvaltningen
2015-2017, s. 11.
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til bedre etterlevelse av kravene om IKT-sikker-
het. Nar lov, forskrift og veiledere er koordinerte
vil det bli tydeligere hvilke krav som gjelder. Den
nye loven vil ogsa ha hjemler for 4 kunne kontrol-
lere etterlevelsen med kravene om IKT-sikkerhet.
Tilsyn og sanksjoner, sammen med veiledning og
radgiving, kan bidra til mindre grad av etterlevel-
sesillusjon i offentlig forvaltning og bedre faktisk
IKT-sikkerhet (se punkt 7.1).

Nar det gjelder konsekvensene av 4 innlemme
hele offentlige forvaltning i den nye loven er det
flere usikkerhetsfaktorer. Som vist i kapittel 10
stiller gjeldende lover og forskrifter i varierende
grad krav om IKT-sikkerhet. Det er imidlertid
vanskelig 4 ansla hvor store endringer et nytt krav
om forsvarlig IKT-sikkerhet faktisk vil fere til.
Utvalget antar at for store deler av offentlig for-
valtning vil det & bli underlagt kravene i den nye
loven medfere en opprydding i eksisterende lovgi-
ving, snarere enn et ytterligere krav.

Samlet sett mener utvalget at offentlig forvalt-
ning derfor ber inkluderes i den nye loven om
IKT-sikkerhet.

15.2 Sikkerhetskrav

15.2.1 Sikkerhetskrav i utkastet til NIS-lov

Det folger av Justis- og beredskapsdepartemen-
tets utkast til NIS-lov at virksomheten plikter &
gjennomfere en risikovurdering av de IKI-
systemene som benyttes for 4 levere den sam-
funnsviktige tjenesten. Dette betyr at virksom-
heten ma foreta en vurdering av hvilke IKT-
systemer den er avhengig av for 4 levere sine tje-
nester. Dermed kan det veere at bare noen IKT-
systemer ma sikres.

Med utgangspunkt i risikovurderingen skal
virksomheten iverksette hensiktsmessige og pro-
porsjonale sikkerhetstiltak for 4 redusere risi-
koen. Videre skal det iverksettes tiltak som er
egnet til 4 forebygge, avdekke og redusere konse-
kvensene av hendelser.!1

Kravene i utkastet til NISlov er funksjons-
baserte og overordnede. For & forstd naermere
hva som skal til for & vaere i samsvar med kravene
er det behov for narmere presisering. Det er
ingen naermere beskrivelse av sikkerhetskravene
i heringsnotatet, utover at det konstateres at det
er samsvar mellom kravene i NIS-direktivet og
utkastet til NIS-lov. Departementet uttaler imidler-

11 En veiledning til sikkerhetskravene som folger av NIS-
direktivet, er under utarbeidelse av NIS Cooperation
Group.
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tid at NSMs grunnprinsipper for IKT-sikkerhet gir
god veiledning i grunnleggende IKT-sikkerhet, og
at veiledningen er et godt utgangspunkt for 4 ha
tilstrekkelig god digital sikkerhet i virksomheten.
Departementet peker ogsa pa at det er viktig a se
IKT-sikkerhet i sammenheng med virksomhetens
mer generelle sikkerhetsstyringssystem og virk-
somhetens overordnede styringssystem.

15.2.2 Utvalgets vurdering

Utvalget mener det er hensiktsmessig a4 ta
utgangspunkt i sikkerhetskravene som folger av
Justis- og beredskapsdepartementets utkast til
NIS-ow.

Utvalget har vurdert hvilke systemer som skal
underlegges sikkerhetskrav. Det har deretter vur-
dert innholdet og detaljeringsgraden i sikker-
hetskravene. Utvalget kommer ogsa med betrakt-
ninger om behovet for forskrifter og veiledning.

15.2.2.1 IKT-systemer som skal sikres

I henhold til utkastet til NIS-lov skal det gjennom-
fores risikovurdering av de nettverkene og infor-
masjonssystemene som benyttes for & levere en
samfunnskritisk tjeneste. Med andre ord vil hoyst
sannsynlig ikke alle IKT-systemer omfattes av ut-
kastet til lov. For eksempel vil IKT-systemer som
brukes til trafikkavvikling pa en flyplass, matte
sikres. IKT-systemene som brukes til 4 behandle
lonn trenger det ikke.

Det folger av NSMs grunnprinsipper at man
skal ha kontroll pad egen IKT-infrastruktur, ikke
bare «viktige» systemer. Man ma kjenne til alle
sammenkoblinger og hvilke systemer som har til-
gang hvor. Store mengder informasjon er lagret i
administrative systemer, databaser og andre til-
knyttede IKT-systemer. Dette er informasjon som
er viktig for driften av virksomhetene. Den kan
vaere nyttig for uvedkommende, som kan bruke
den til & komme seg videre inn til de viktige
systemene.

Administrative stottesystemer kan veere fysisk
koblet sammen med industrikontrollsystemer,
men separert logisk. Ulik praksis og kompetanse
hos virksomhetene og deres leveranderer gjor at
virksomhetene i ulik grad er eksponert for digi-
tale trusler.? Videre vil kompleksiteten i dagens
IKT-strukturer kunne medfere at hendelser i min-
dre kritiske IKT-systemer raskt kan spre seg til
mer kritiske systemer. Dersom alle IKI-

12 Norges vassdrags- og energidirektorat (2017) Regulering
av IKT-sikkerhet 2017/26 s. 119.
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systemene til virksomheten er underlagt de
samme Kkravene til forsvarlig IKT-sikkerhet, kan
det gjore arbeidet med IKT-sikkerhet mer over-
siktlig. Dette taler for at alle virksomhetens IKT-
systemer bor sikres forsvarlig.

Utvalget har imidlertid ikke hatt mulighet til &
vurdere konsekvensen av & stille et slikt omfat-
tende krav, og det ma derfor utredes for det even-
tuelt inngéar i den nye loven om IKT-sikkerhet.

15.2.2.2 Innholdet og detaljeringsgrad i

sikkerhetskravene

I Justis- og beredskapsdepartementets utkast til
NIS-lov er det krav om at virksomheten skal iverk-
sette hensiktsmessige og proporsjonale tekniske
og organisatoriske sikkerhetstiltak for & redusere
sin risiko. Tiltakene skal samlet serge for et sik-
kerhetsniva som er tilpasset risikoen. Ved vurde-
ringen av hva som er et passende sikkerhetsnivi,
skal det blant annet ses hen til den teknologiske
utviklingen. For & opprettholde tjenesteleveran-
sen skal virksomheten iverksette proporsjonale
tiltak for & forebygge, avdekke og redusere konse-
kvensene av hendelser.

For & avklare hva som er innholdet i kravene
har utvalget sett pd andre lands veiledere til NIS-
direktivet. Blant annet har IKT-sikkerhetssenteret
i Storbritannia utarbeidet en veiledning til NIS-
direktivet. Utvalget har vurdert at den har de
samme hovedpunktene som NSMs grunnprinsip-
per for IKT-sikkerhet:!3
1. Identifisere og kartlegge — gjor risikovurde-

ring
2. Beskytte — sikre verdiene dine
3. Opprettholde og oppdage — var bevisst
4. Handtere og gjenopprette — leer av utfordrin-

gene dine

Utvalget mener at det kan legges til grunn at sik-
kerhetskravene som felger av utkastet til NIS-lov
er en hensiktsmessig regulering av forsvarlig IKT-
sikkerhet.

A stille krav om forsvarlig IKT-sikkerhet i en lov
kan virke Klargjerende for mange virksomheter.
Mange aktorer har uttrykt at det er vanskelig 4 vite
hvilke krav de skal forholde seg til, fordi dagens
regelverk oppfattes som omfattende og fragmen-
tert, og det er for fi presise krav til IKT-sikker-
heten. Detaljerte rettslige krav om forsvarlig IKT-
sikkerhet, som omfatter de ulike elementene ved

13 IKT-sikkerhetssenteret i Storbritannias veiledning til
GDPR har de samme fire hovedpunktene. National Cyber
Security Center (2018) GDPR Security Outcomes.
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IKT-sikkerheten, kan bidra til ekt bevissthet og for-
enkle implementeringen i virksomhetene. Det vil gi
et bedre beslutningsgrunnlag for lederne av virk-
somhetene og vare til hjelp for dem som skal sette
opp systemene og tjenestene.

Utfordringen med detaljerte krav om forsvar-
lig IKT-sikkerhet er at det kan bli veldig omfat-
tende, fordi det skal dekke mange ulike forhold.
Kravene til forsvarlig IKT-sikkerhet skal i minst
mulig grad sette begrensninger for en virksom-
hets bruk av ny teknologi. En mulig lesning er da,
slik det er gjort i utkastet til NIS-lov, at loven kun
angir hovedpunktene i sikkerhetskravene.

Pa den annen side har flere respondenter i
utvalgets informasjonsinnhenting spilt inn at et
funksjonsbasert regelverk er vanskelig a etterleve.
Mange har ikke tilstrekkelig kompetanse til 4 etter-
leve et slikt regelverk, som gjennomgéende inne-
berer at kravene er overordnede og vage. For vage
krav kan medfere darligere etterlevelse pd grunn
av usikkerhet rundt hva som kreves for 4 oppfylle
kravet. Utfordringene ved et funksjonsbasert regel-
verk er neermere diskutert i punkt 7.1.

Samtidig er det avgjerende i utformingen av
sikkerhetskrav at de blir fleksible nok til 4 mete et
IKT-risikobilde i stadig endring. Kompleksiteten
og de tverrsektorielle utfordringene ved IKT-sik-
kerhet tilsier at det ikke er hensiktsmessig med
for statiske sikkerhetskrav. De mé veere fleksible
og kunne tilpasses nye trusler, sdrbarheter, tekno-
logier og forretningsmodeller. Sikkerhetskravene
maé vaere robuste overfor teknologi- og samfunns-
utviklingen.

Utvalget mener derfor at sikkerhetskravene
méa veare overordnede og funksjonsbaserte, slik
det fremgér av utkastet til NIS-lov. Sikkerhetskra-
vene i utkastet omfatter tiltakene som inngéar i
NSMs grunnprinsipper. Etter utvalgets oppfatning
stiller dermed utkastet til NIS-lov krav om forsvar-
lig IKT-sikkerhet. Innholdet i utkastets sikker-
hetskrav er dermed tilfredsstillende.

For & avhjelpe utfordringene med funksjonelle
og overordnede krav anbefaler utvalget at det
utarbeides forskrifter som angir hvilke tekniske
og organisatoriske tiltak som kan gjeres for a opp-
fylle funksjonalitetskravene.

Andre tiltak for & bedre forstielsen av hva som
ligger i kravet til forsvarlig IKT-sikkerhet, er vei-
ledning, radgivning eller en form for sertifisering.
Utvalget har vurdert dette naermere i punkt 15.4
om etterlevelse.

Det er verdt & merke seg at sikkerhet i anskaf-
felser er en viktig del av virksomhetens arbeid
med IKT-sikkerhet. Dette fremgéar bade av NSMs
grunnprinsipper for IKT-sikkerhet og av veiled-
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ningen fra cybersikkerhetssenteret i Storbritan-
nia. Sikkerhet ved anskaffelser dreftes naermere i
kapittel 16.

15.3 Krav om varsling av hendelser

Justis- og beredskapsdepartementets utkast til
NIS-lov palegger virksomhetene a varsle om hen-
delser som har betydelig innvirkning pa opprett-
holdelsen av en gitt tjeneste. I denne vurderingen
skal det legges vekt pa antall brukere som pavir-
kes, hendelsens varighet og sterrelsen pa det geo-
grafiske omradet som bereres av hendelsen. Var-
selet skal inneholde nok opplysninger til at det
kan fastslds om hendelsen har virkninger utover
Norges grenser.

Hensikten med varslingen er for det forste at
virksomheten som varsler skal kunne fa bistand til
4 handtere hendelsen. For det andre er varsling
nedvendig for at sektorvise myndigheter eller
responsmiljger skal kunne ha oversikt over hen-
delser innenfor sitt ansvarsomrade, og om ned-
vendig varsle videre til andre virksomheter, nasjo-
nale myndigheter og andre land. For det tredje
skal varslinger bidra til bedre kunnskap om sik-
kerhetstilstanden, som er nyttig i myndighetenes
mer generelle arbeid med IKT-sikkerhet.

Utvalget mener at dette varslingskravet er
hensiktsmessig for alle som omfattes av den nye
loven om IKT-sikkerhet. Hvor omfattende vars-
lingsplikten skal veere, hvem som skal veere mot-
taker, og hva varselet skal besta av, er noe utvalget
mener ber vurderes naermere.

15.4 Etterlevelse

For & sikre etterlevelse av den nye loven om IKT-
sikkerhet kan virkemidler bade i og utenfor loven
benyttes. Tilsyn og sanksjoner vurderes forst,
siden det er bestemmelser om dette i Justis- og
beredskapsdepartementets utkast til NISlow.
Videre vurderes veiledning og sertifisering. Rap-
porteringskrav dreftes i punkt 15.7.

15.4.1 Tilsyn

Utkastet til NIS-lov legger opp til at det skal utpe-
kes en eller flere tilsynsmyndigheter som skal
fore tilsyn med etterlevelsen av loven. Det skal
vaere forskjellige tilsynsregimer for henholdsvis
tilbydere av samfunnsviktige tjenester og tilby-
dere av digitale tjenester. Tilsynsregimet for forst-
nevnte er av tradisjonell karakter, mens det for til-
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bydere av digitale tjenester vil feres tilsyn kun
etter at det er fremkommet mistanke om brudd pa
lovens krav.

Utkastet til NIS-lov hjemler at tilsynsmyndig-
heten etter palegg far de opplysningene den kre-
ver for & utfere oppgavene sine.

A fore tilsyn med et funksjonsbasert regelverk
er krevende for tilsynsmyndighetene. Funksjons-
kravene ma fortolkes for 4 komme frem til et kon-
kret innhold i rettsreglene, men funksjonskravene
gjor ogsa at tilsynsobjektene fir storre frihet til &
finne lesninger som er optimale for virksom-
heten.!* Nar regelverket er funksjonsbasert, er
det viktig at tilsynsmyndighetene er péapasselig
med rolleforstaelsen for nar de forer tilsyn og nar
de gir veiledning, siden regelverket apner for fri-
het for tilsynsobjektene i oppgavelosningen.

Et av funnene i Lysne-utvalgets arbeid var at
det stilles ulike krav om IKT-sikkerhet fra de ulike
myndighetsaktorene. De trakk frem at enkelte
myndigheter synes & stille detaljerte krav, mens
andre stiller mer apne krav.l® Okt teknisk kom-
pleksitet pd IKT-omradet eker utfordringene pa
tilsynsomradet. Regelverk som ikke henger med i
den tekniske utviklingen, gjor at tilsynene man-
gler retningslinjer & fore tilsyn etter. Jkt bruk og
avhengighet av IKT er med pa a skape kompetan-
seutfordringer for tilsynene, som tradisjonelt har
fort tilsyn som i sterre grad har vert basert pa
faglige krav og foringer.l® Uoversiktlige digitale
verdikjeder utfordrer hjemmelsgrunnlaget for til-
syn med relevante underleveranderer.

Tilsynsmeldingen pekte pa at det finnes alter-
native ordninger til tradisjonelle statlige tilsyn.l”
Eksempler pé dette er ulike sertifiserings- og akk-
rediteringsordninger. Tilsynsmeldingen peker
videre pa at det i takt med samfunnsutviklingen
bor vurderes om det er mulig 4 deregulere
enkelte omrader som til nd har vaert underlagt
statlig tilsyn. Det kan i stedet vurderes & legge
opp til at etterlevelse av regelverket, eller iverkset-
ting av politiske mal, kan kobles til for eksempel
forsikringsordninger eller utstedelse av tilstands-
sertifikater.

Utvalget mener at hjemmelen for & fore tilsyn
etter Justis- og beredskapsdepartementets utkast
til NIS-lov er vid nok til & dekke behovet for tilsyn
ogsd nar virkeomradet utvides. Utvalget mener

14 Haugland, Anders (2012) «Bruk av funksjonshasert regel-
verk og rettslige standarder», i Lindee, PH., Kringen, J.,
Braut G.S. (2012) Risiko og tilsyn.

15 NOU 2015: 13 Digital sarbarhet — sikkert samfunn. s. 293.
16 Thid.
17 St meld. nr. 17 (2002-2003) Om statlige tilsyn, s. 28.
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imidlertid at det er viktig at den nye loven ogsa gir
hjemmel for & fore tilsyn med underleveranderer
og & fere teknisk IKT-tilsyn. Det ber vurderes
narmere om tilsynshjemmelen slik den er utfor-
met i utkastet til NIS-lov, kan benyttes til disse for-
maélene.

15.4.2 Sanksjoner

Utkastet til NIS-lov gir hjemmel for tilsynsmyndig-
hetene til 4 ilegge pélegg, tvangsmulkt og over-
tredelsesgebyr. Det er ikke hjemmel for straff,
som bot eller fengsel. Bestemmelsene skiller ikke
mellom tilbydere av henholdsvis samfunnsviktige
og digitale tjenester.

I NIS-direktivet fremgar det at medlems-
statene skal fastsette krav i lov eller forskrift om
sanksjoner ved brudd pd de forpliktelsene som
folger av nasjonal lovgivning. Sanksjonene skal
vaere virkningsfulle, std i et rimelig forhold til
overtredelsen og virke avskrekkende. Det er et
betydelig nasjonalt handlingsrom nar det gjelder
utformingen av sanksjonsbestemmelsene. 18

Den nye loven om IKT-sikkerhet vil ha en
pedagogisk verdi som i seg selv kan fere til
atferdsendring. Videre vil veiledning og tilsyn
vaere viktige komponenter for a fa det til. Utvalget
mener imidlertid at det ogsa er viktig at den nye
loven har tilstrekkelige sanksjoner.

Det er en sentral retningslinje at et mer inn-
gripende virkemiddel ikke ber brukes hvis det
samme malet kan nds med mindre inngripende til-
gjengelige virkemidler.'? Dette gjelder bade ved
valget mellom bruk av sanksjoner og andre tiltak,
og ved valget mellom straff og administrative
sanksjoner.2

Desto mer diffust et rettslig krav er, desto van-
skeligere er det 4 sanksjonere brudd pé en streng
mate. Derfor mener utvalget at sanksjoner ma
vurderes pa bakgrunn av diskusjonen om detalje-
ringsgrad i punkt 7.1 og 15.2. For & skape forutsig-
barhet for virksomhetene ber det derfor ogsa
knyttes sanksjonsmuligheter for overtredelse av
kravene i forskrifter som er hjemlet i loven.

Effekten av sanksjoner er etter utvalgets vur-
dering illustrert ved innferingen av GDPR i norsk
rett, som har fitt mye oppmerksomhet det siste
aret. En av grunnene til oppmerksomheten ligger

18 Eyropean Commission (2017) COM (2017) 476 final/2,
Making the most of NIS — towards the effective implementa-
tion of Directive.

19 Prop. 62 L (2015-2016) Endringer i forvaltningsloven mu.
(administrative sanksjoner mv.).

20 Ihid. s. 52.
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antakelig i muligheten Datatilsynet har fatt til &
ilegge store gebyrer. Selve sikkerhetskravene i
GDPR, som i dag er nedfelt i personopplysnings-
loven, er ikke stort annerledes enn de kravene
som felger av tidligere lovgivning, og virkeomra-
det er heller ikke nevneverdig forandret.

I Justis- og beredskapsdepartementets utkast
til heringsnotat om NIS-lov foreslds det at sank-
sjonsbestemmelsene i loven ikke angir hvilken
storrelse pa gebyret som er aktuelt. Det kommer
an pa hva slags overtredelse det gjelder, om det
har skjedd over tid, og om det er tale om gjenta-
kende handlinger. Det ma bero pa en konkret vur-
dering i hver enkelt sak hva som er et passende
gebyr. Den aktuelle virksomhetens omsetning
kan ogsé vektlegges. Det vil dessuten kunne vari-
ere over tid hva som er passende belopsmessige
rammer. Blant annet kan dette pavirkes av rettsut-
viklingen i EU. Justis- og beredskapsdepartemen-
tet foreslar derfor at belepsrammene fastsettes i
forskrift.?!

Utvalget mener at bestemmelsene i Justis- og
beredskapsdepartementets utkast til NIS-lov om
palegg, tvangsmulkt og overtredelsesgebyr dek-
ker behovet for sanksjoner ogsa nar virkeomradet
utvides. Utvalget mener at Justis- og beredskaps-
departementets forslag om a fastsette belopsram-
mene i forskrift er fornuftig, og stetter departe-
mentet i den vurderingen som er foretatt.

15.4.3 Veiledning og sertifisering

I det daglige er det ofte andre kilder enn loven
som benyttes for & tilegne seg kunnskap om
hvilke krav som folger av regelverket.?? En stan-
dard, mal eller veileder som indikerer et niva for
hva som er forsvarlig IKT-sikkerhet, er ofte
enklere tilgjengelig enn en lovtekst. Forskjellen er
at det ikke vil vaere rettslig bindende a folge en
veileder. Den nye loven om IKT-sikkerhet vil ha
funksjonsbaserte krav, som gir sterre frihet for
virksomhetene til & fylle kravene med innhold.
Gitt kompetansesituasjonen mener utvalget det er
nedvendig & utarbeide et hensiktsmessig veiled-
ningsmateriell. Veiledning ber ta utgangspunkt i
NSMs grunnprinsipper, men tilpasses virksom-
heter pa ulike nivaer.

Utvalget mener at myndighetene ma gi koordi-
nert veiledning om hvordan kravene i loven skal

21 Justis og beredskapsdepartementet (2018) Utkast til
horingsnotat om NIS-lov. s. 63.

22 Tranvik, T ommy (2012) Kommunal regeletterlevelse. Illusjo-
ner og realiteter pa personvernomradet. Tidsskrift for sam-
funnsforskning, nr. 2, s. 131-156.
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oppfylles. I tillegg mener utvalget at gitt den
begrensede tilgangen pd IKT-sikkerhetskompe-
tanse bor det legges til rette for at private akterer
ogsé kan tilby radgivning. Det foreslatte IKT-sik-
kerhetssenteret kan vere en hensiktsmessig
arena for a legge til rette for veiledning og radgi-
ving, se kapittel 17 for nzermere omtale.

Utvalget mener at det ogsa ber vurderes a opp-
rette en form for sertifiseringsordning for IKT-sik-
kerhet for & verifisere samsvar med lovens krav.
Et eksempel pé en sertifiseringsordning er Direk-
toratet for byggekvalitets «sentral godkjenning»,
som er en generell godkjenning av et foretaks kva-
lifikasjoner vurdert opp mot kravene i byggesaks-
forskriften (SAK10) kapittel 9-11.23 En annen ser-
tifiseringsordning er & gi godkjenning pa bak-
grunn av kurs i regelverket. Normen i helsesekto-
ren legger opp til kurs- og opplaeringsaktivitet.
Direktoratet for e-helse tilbyr to typer kurs: Fag-
kurs i informasjonssikkerhet og personvern for
kommuner og kurs i informasjonssikkerhet
basert pA Normen for medisinsk-teknisk perso-
nell.

Utvalget anbefaler at en sertifiseringsordning
ber vurderes nermere.

15.5 Myndigheter

Utvalget skal i henhold til mandatet vurdere en
hensiktsmessig fordeling av de oppgaver som fol-
ger av NIS-direktivet. I folge direktivet skal med-
lemsstatene utpeke eller etablere et nasjonalt kon-
taktpunkt, en eller flere kompetente myndigheter
og et eller flere hendelseshindteringsmiljoer. For
en nermere beskrivelse av disse organene og
deres oppgaver vises det til vedlegg 2, punkt 1.2.
Slik som direktivets krav er utformet, stir med-
lemslandene fritt til & organisere seg slik de vil, s&
lenge de tre funksjonene er pa plass. Gitt gjel-
dende myndighetsstruktur innenfor IKT-sikker-
het i Norge, er det ikke nedvendig a gjere struktu-
relle endringer for & oppfylle direktivets krav.
Utvalget mener at det er flere grunner for at
fordelingen av oppgaver som folger av NIS-direkti-
vet i storst mulig grad ber bygge pa etablerte
myndighetsstrukturer. For det forste har utval-
gets informasjonsinnhenting ikke avdekket noe
apenbart behov for & gjere storre endringer i
ansvar, roller eller oppgaver til de etatene som
utvalget har sett nermere pa. For det andre leg-

2 Byggesaksforskriften. Forskrift 26. mars 2010 nr. 48 om
byggesak. Direktoratet for byggkvalitet (2016) Hva er sen-
tral godkjenning.
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ger den nye sikkerhetsloven viktige rammer for
organiseringen. For det tredje er NSM nasjonal
fagmyndighet for IKT-sikkerhet, de er sikkerhets-
myndighet i henhold til sikkerhetsloven, og de
har ansvaret for NSM NorCERT.

Slik som situasjonen er i dag mener utvalget at
det er mest naturlig at NSM far rollen som nasjo-
nalt kontaktpunkt. NSM ber fortsatt ha ansvar for
et nasjonalt hendelseshindteringsmiljo, og serge
for at dette oppfyller direktivets krav om dette.
Videre ber de enkelte sektormyndigheter fa
ansvar som kompetente myndigheter innenfor
egen sektor. Direktivet forutsetter at den enkelte
kompetente myndighet har tilstrekkelige ressur-
ser og kompetanse til & ivareta et slikt ansvar.

Utvalget mener at de samme argumentene ma
legges til grunn ved vurderingen av hva som er en
passende myndighetsstruktur for forvaltning og
oppfelging av den foreslatte loven om IKT-sikker-
het i samfunnskritiske virksomheter og offentlig
forvaltning. Avhengig av organisering av og myn-
dighetsforankring for et fremtidig nasjonalt IKT-
sikkerhetssenter, kan det bli nedvendig & flytte
ansvaret for enkelte oppgaver som per i dag natur-
lig herer inn under NSMs portefolje.

15.6 Forholdet til eksisterende lover og
forskrifter

Den nye loven om IKT-sikkerhet skal bidra til 4
avhjelpe de papekte manglene ved gjeldende lover
og forskrifter. I dette punktet vurderes om det
ogsa ber gjeres endringer i dagens regelverk, slik
at det gjennomgéende stilles mer hensiktsmes-
sige krav om IKT-sikkerhet.

En gjennomgang av gjeldende lover og for-
skrifter kan bidra til at dagens regelverk blir mer
oversiktlig, hvilket igjen kan fere til okt IKT-sik-
kerhet. Utvalget antar imidlertid at et slikt arbeid
er omfattende og ressurskrevende, da det er
snakk om et relativt stort antall lover og forskrif-
ter. De papekte manglene er dessuten ikke ens-
artet.

Utvalget ser ikke at nytten av et slikt arbeid
kan forsvare ressursbruken. Med et felles sikker-
hetskrav i den nye loven om IKT-sikkerhet innfo-
res det en minimumsstandard for samfunnskri-
tiske virksomheter og offentlig forvaltning. Etter
utvalgets syn ber man heller prioritere & bruke
ressurser pa a serge for at lovkravene blir etter-
levd.

Utvalget mener derimot at det vil veere fornuf-
tig at fremtidige regelverk harmoniseres med kra-
vene i den nye loven om IKT-sikkerhet. Det kan
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blant annet oppnas ved at det stilles krav om slik
harmonisering i utredningsinstruksen eller i
Justis- og beredskapsdepartementets veileder om
lovteknikk og lovforberedelse.?*

15.7 Lovutvalg for a vurdere en IKT-
sikkerhetslov for alle virksomheter

Gjeldende lover og forskrifter meter utfordrin-
gene som beskrives i IKT-risikobildet et stykke pa
vei.?? Den nye loven om IKT-sikkerhet skal bidra
til & styrke den nasjonale IKT-sikkerheten ytter-
ligere.

Selv etter innferingen av en slik lov vil det fort-
satt veere en rekke virksomheter som ikke er
underlagt krav om forsvarlig IKT-sikkerhet.
Eksempler pa slike virksomheter er bedrifter
innenfor oppdrett og havbruk, teknologibedrifter
innenfor IT og materialteknikk og virksomheter
som driver med foredling og bearbeiding av réava-
rer, samt leveranderer til disse bransjene.

Det kan ogsa vaere flere andre private retts-
subjekter, sarlig sma og mellomstore virksomhe-
ter, som ikke vil veere omfattet av krav om forsvar-
lig IKT-sikkerhet. Privatpersoner er i utgangs-
punktet ikke underlagt krav om IKT-sikkerhet,
med mindre de oppnér skattepliktig inntekt gjen-
nom behandlingen av personopplysninger.

Samtlige IKT-systemer, uavhengig av hvem
som eier dem, kan bli utsatt for eller kan benyttes
som ledd i uenskede digitale hendelser. I et gjen-
nomdigitalisert samfunn som vért vil det fortsatt
vaere en betydelig restrisiko selv om samfunnskri-
tiske virksomheter og offentlig forvaltning ma
etterleve krav om forsvarlig IKT-sikkerhet. Deres
avhengighet av lange og komplekse digitale verdi-
kjeder er eksempel pa én risiko som lovforslaget
og gjeldende rett ikke vil bete pa i tilstrekkelig
grad. Selv om en samfunnskritisk virksomhet gjor
alt riktig overfor underleveranderene sine, er det
fare for at virksomheten ikke kan péavirke risiko-
bildet lenger ute i en lang og kompleks verdi-
kjede. Et digitalt angrep langt ute i verdikjeden
kan imidlertid f4 konsekvenser for den samfunn-
skritiske virksomheten. Ifelge en undersekelse
utfert av Ponemon Institute skjedde s mye som
56 prosent av alle datainnbrudd i 2017 gjennom
tredjepartsangrep.26

24 Justis- og beredskapsdepartementets lovavdeling (2000)
Lovteknikk og lovforberedelse.

25 Se Kkapittel 3 for neermere beskrivelse av IKT-risikobildet.

26 Ponemon (2017) Third Party Data Risk Study Your Organi-
zation Can’t Afford to Ignore.
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Ikke bare er det vanskelig for en virksomhet &
styre risikoen i en slik verdikjede, det er ogsa
utfordrende & kartlegge verdikjeden. Nar det skal
vurderes hvordan disse utfordringene kan metes,
er det vanskelig 4 avgrense hvem som ma ha
bedre IKT-sikkerhet.

Etter utvalgets oppfatning kan disse utfordrin-
gene derfor kun metes ved at alle IKT-systemer er
forsvarlig sikret. Det vil imidlertid kreve et omfat-
tende utrednings- og lovarbeid for & finne svar pa
hvorvidt det er mulig og enskelig 4 utarbeide en
allmenn, tverrsektoriell IKT-sikkerhetslov som vil
gjelde for alle, og hvilke minimumskrav om IKT-
sikkerhet den i sa fall skal stille.

Det ma for det forste kartlegges hvor stor res-
trisikoen for samfunnet faktisk er nir omfanget av
en ny sikkerhetslov, personopplysningsloven og
den nye loven om IKT-sikkerhet for samfunnskri-
tiske virksomheter og offentlig forvaltning er
avklart. Det mé ogsa ses hen til virkningene av
ulike tiltak myndighetene har iverksatt som folge
av blant annet IKT-sikkerhetsmeldingen og nasjo-
nal strategi for digital sikkerhet.

Det knytter seg ogsd noen sikkerhetsutfor-
dringer til privatpersoners bruk av IKT. EUs
Cybersecurity Act vil et stykke pa vei mote utfor-
dringene med tilkoblede produkter. 1 tillegg
mener utvalget prinsipielt at ansvaret for IKT-sik-
kerhet i tilkoblede produkter og tjenester i storre
grad ber flyttes fra forbrukeren til produsentene
og leveranderene (se kapittel 18).

For det andre maé det tas stilling til hvilke mini-
mumskrav om IKT-sikkerhet som vil ha den ned-
vendige effekten og hvordan kravene skal utfor-
mes. Det er pd det rene at det overfor mindre virk-
sombheter, for eksempel enkeltpersonforetak, kun
kan stilles begrensede og konkrete krav, som det
ikke er for krevende & etterleve.

For det tredje méa det vurderes om det totalt
sett vil veere samfunnsekonomisk lennsomt &
stille slike krav. Det ma legges til grunn at krav
om IKT-sikkerhet i lov vil ha en kostnadsside for
bade virksomheter og offentlige myndigheter.
Krav om IKT-sikkerhet til alle virksomheter i
Norge kan imidlertid veere et konkurransefor-
trinn. Sammen med god tilgang til elektrisitet og
vann, hey tillit i befolkningen og heyt utdannende
innbyggere, kan god IKT-sikkerhet i hele
neeringslivet bidra til 4 gjore det attraktivt & inves-
tere i Norge, og a samarbeide med norske virk-
somheter.

Utvalget mener det seerlig ber vurderes 4 stille
krav om forsvarlig IKT-sikkerhet til virksomheter
med stor betydning for norsk ekonomi. Traavik-
utvalget mente landets skonomiske trygghet og
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velferd var en grunnleggende forutsetning for
Norges evne til 4 ivareta egen sikkerhet. Utvalget
argumenterte med at et anslag som rammer virk-
somheter som har en helt sentral rolle for ivareta-
kelsen av landets skonomiske trygghet og vel-
ferd, ikke bare vil ha stor symbolverdi. Det vil i
ytterste konsekvens kunne ha en vesentlig nega-
tiv innvirkning pa nasjonens evne til 4 opprett-
holde okonomisk trygghet og velferd.?” Utvalget
mener at dette er relevante momenter ogsa ved
vurderingen av behovet for a stille krav om for-
svarlig IKT-sikkerhet.

Utvalget anbefaler at det settes ned et lovut-
valg som skal utrede behovet for og eventuelt
utarbeide forslag til en lov som stiller krav om for-
svarlig IKT-sikkerhet til alle norske virksomheter.

15.8 Rapporteringskrav

Rapporteringskrav til private og offentlige virk-
somheter ble omtalt i NOU 2015: 13.2% Lysne-
utvalget anbefalte at ivaretakelse av IKT-sikkerhet
ber inngd i private og offentlige virksomheters
arsmelding. Dette for at arbeidet med IKT-sikker-
het skulle bli prioritert heyere hos den everste
ledelsen i virksomhetene. I stortingsmelding om
IKT-sikkerhet fremgér det at heringsinstansene
var delte i synet pa dette tiltaket.2?

Kritikere har pépekt at rapportering av
sakalte ikke-finansielle temaer gjennomgaende
folges for darlig opp. Det er en fare for at kravene
kun medferer ekstra papirarbeid for bedriftene.
Det er ogsa en risiko for misbruk i markeds-
foringsoyemed.®? Solberg-regjeringen fremmet i
2017 forslag om & oppheve plikten til & utarbeide
arsberetning for sméa virksomheter. I den forbin-
delse uttalte Finansdepartementet at krav til
omtale av et forhold synes & ha liten effekt pa
hvordan forholdet faktisk folges opp i foreta-
kene.?! Departementet viste til Regnskapslovut-
valget, som mente at utarbeidelse av arsberet-
ning for sma foretak i stor grad var en plikt-

2T NOU 2016: 19 Samhandling for sikkerhet - Beskyttelse av
grunnleggende samfunnsfunksjoner i en omskiftelig tid, s.
115.

28 NOU 2015: 13 Digital sarbarhet — sikkert samfunn, s. 295.

29 Meld. St. 38 (2016-2017) IKT'sikkerhet. Et felles ansvar.
s. 79.

30 gafiell, Beate, CSR-rapporteringsplikt for store selskaper. Lov
om endringer i regnskapsloven og enkelte andre lover (NIP-
2013-2-29), s. 29.

31 Prop. 160 L (2016-2017) Endringer i regnskapsloven mo.
(forenklinger), s. 29.
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ovelse, og at kostnaden ved utarbeidelsen var
storre enn informasjonsnytten.32

Difi har i en rapport om arbeidet med informa-
sjonssikkerhet i statsforvaltningen konkludert
med at arbeidet med styring og kontroll av infor-
masjonssikkerhet i virksomhetene ma styrkes.?
Difi mener bedre rapportering vil gjere det lettere
& sammenligne status pa tvers av virksomheter og
sektorer og & se endringer over tid.3* Difi anbefa-

32 NOU 2015: 10 Lov om regnskapsplikt, s. 318.

33 Direktoratet for forvaltning og IKT (2018) Arbeidet med
informasjonssikkerhet i statsforvaltningen. 2018:4.

34 Ipid.
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ler at departementene stiller krav om at virksom-
hetene rapporterer om sikkerhetstilstanden i
egen virksomhet, og at statusen pa arbeidet med
styring og kontroll av informasjonssikkerhet tas
inn i arsrapporten.

Utvalget mener det er usikkert om rapporte-
ringskrav er en effektiv mate 4 fa ledelsen til 4 vie
oppmerksomhet til IKT-sikkerhet. Utvalget mener
at dette mé utredes neermere av lovutvalget som
skal vurdere en IKT-sikkerhetslov for alle virk-
somheter.
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Kapittel 16
Krav om IKT-sikkerhet ved anskaffelser

Utvalget mener at anskaffelser av IKT-tjenester i
mange tilfeller gir bedre trygghet og mer stabile
og tilgjengelige tjenester. Med andre ord kan
anskaffelser av IKT-tjenester vaere et fornuftig
IKT-sikkerhetstiltak.

Anskaffelser av slike tjenester er imidlertid
ikke risikofritt. Som péapekt i kapittel 12 er det
ikke bare anskaffelser av IKT-tjenester som kan
medfere okt digital risiko for en virksomhet.
Anskaffelser av andre tjenester som i utgangs-
punktet ikke har noe med IKT & gjore, kan inne-
bare at leveranderen allikevel far tilgang til virk-
somhetens IKT-systemer. Med slik tilgang felger
risiko for bevisst eller ubevisst kompromittering
av konfidensialitet, integritet og tilgjengelighet. Et
digitalt angrep mot tjenesteleveranderen kan
ramme oppdragsgiverens virksomhet.

Det er utvalgets oppfatning at den sterste
utfordringen med anskaffelser er manglende
bevissthet om risikoen. For a4 kunne iverksette
hensiktsmessige sikkerhetstiltak, er det avgjo-
rende at virksomhetene vurderer risikoen ved alle
anskaffelser. Krav om slike risikovurderinger og
iverksette hensiktsmessige sikkerhetstiltak er en
del av kravet om forsvarlig IKT-sikkerhet, som
behandles i punkt 15.2. Det vil folge av ny lov om
IKT-sikkerhet at alle virksomheter som omfattes
av loven skal gjennomfere risikovurderinger ved
anskaffelser.

Vurderingen av hvilken risiko som knytter
seg til den enkelte anskaffelsen legger viktige
foringer for gjennomfering av anskaffelsen og
hvilke krav som ma stilles til leveranderen.
Nedenfor redegjor utvalget for krav om IKT-sik-
kerhet i anskaffelsesregelverket og SSAer, samt
behov for veiledning om anskaffelser og IKT-sik-
kerhet.

Utvalget har falgende anbefalinger:

— Det ma stilles krav om IKT-sikkerhet ved alle
offentlige  anskaffelser. Anskaffelsesregel-
verket ber endres slik at oppdragsgiveren far
en slik plikt.

— IKT-sikkerhet m4 ivaretas bedre i Statens stan-
dardavtaler

— Veiledning om IKT-sikkerhet ved anskaffelser
ma videreutvikles

16.1 Krav om IKT-sikkerhet i
anskaffelsesregelverket og
Statens standardavtaler

Utvalget papeker i IKT-risikobildet (kapittel 3) og
i kapitlet om anskaffelser og digitale sarbarheter
(kapittel 12) at det kan knytte seg digital risiko til
alle anskaffelser. Utvalget mener derfor at det mé
stilles krav om IKT-sikkerhet ved alle anskaffel-
ser.

Utvalget har vurdert om det er behov for &
endre regelverket om offentlige anskaffelser for &
ivareta krav om sikkerhet. Anskaffelsesregelver-
ket forutsetter at offentlige virksomheter stiller
krav som leveranderene ma oppfylle, og at det
brukes tildelingskriterier for a skille ut hvilket til-
bud som er best. Dette regelverket gjelder for alle
typer anskaffelser og inneholder ikke spesifikke
krav om for eksempel IKT-anskaffelser.

Utvalget legger til grunn at det innenfor ram-
mene av anskaffelsesregelverket er fullt mulig &
stille krav om IKT-sikkerhet ved anskaffelse av
IKT-produkter og -tjenester. For utvalget er det
ikke like tydelig om det er anledning til & stille
krav om IKT-sikkerhet ved anskaffelse av andre
produkter og tjenester som ikke like intuitivt kan
innebere en digital risiko.

Utvalget mener at det ma stilles krav om IKT-
sikkerhet ved alle offentlige anskaffelser. Anskaf-
felsesregelverket bor endres slik at oppdragsgive-
ren far en slik plikt.

SSAene brukes av en rekke virksombheter,
ogsé ut over offentlig sektor. De har en del gene-
relle krav om sikkerhet og personvern. I tillegg til
de generelle avtaletekstene skal det fylles ut bilag
med kravspesifikasjoner fra kunden og losnings-
beskrivelser fra leveranderen. Det méa gjores kon-
krete vurderinger av krav om sikkerhet ved hver
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anskaffelse, og de relevante kravene ma beskrives
i kravspesifikasjonene og bilagene til avtalen.

Utvalget mener det er behov for en helhetlig
tilneerming til IKT-sikkerhet i standardavtalene.
For eksempel bor det stilles krav om at leverande-
rer som far tilgang til oppdragsgivers IKI-
systemer, har forsvarlig IKT-sikkerhet i egen virk-
somhet. Det er klausuler om informasjonssikker-
het i flere av standardkontraktene. De ser imidler-
tid ikke ut til & dekke behovet for IKT-sikkerhet
ved anskaffelser fullt ut.

Utvalget anbefaler at det vurderes om SSAene
bor endres slik at IKT-sikkerhet blir tydeligere
ivaretatt.

IKT-sikkerhet i alle ledd

16.2 Bedre veiledning om
anskaffelsesregelverket og
Statens standardavtaler

Det er stort behov for kompetanse og veiledning
om krav om IKT-sikkerhet ved anskaffelser. Dette
omfatter blant annet hva virksomhetene ma vur-
dere nar det gjelder sikkerhet ved anskaffelser, og
hvordan dette ber gjenspeiles i kravene som stil-
les i konkurransedokumentene og kontraktene.
Difi har noe veiledning om dette pa sine hjemme-
sider og pé portalen anskaffelser.no. Det er viktig
at veiledningen videreutvikles.

I tillegg ber ogsé veiledningen til standardav-
talene videreutvikles ved at det for eksempel gis
bistand til & fylle ut bilag. Dette ber vurderes sam-
kjort med annen veiledning om IKT-sikkerhet. En
mulighet er at et IKT-sikkerhetssenter (se kapittel
17) kan serge for a koordinere slik veiledning.
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Kapittel 17
Etablere et nasjonalt IKT-sikkerhetssenter

Flere land har de siste drene etablert egne IKT-
sikkerhetssentre. Formalet har blant annet vaert 4
skape en tydelig koordineringsmekanisme for &
handtere alvorlige uenskede digitale hendelser,
og 4 etablere et nasjonalt kontaktpunkt for IKT-
sikkerhet og en arena for offentlig—privat samar-
beid. Utvalget er kjent med at det planlegges et til-
svarende nasjonalt senter ogsd i Norge.

Utvalget mener at et IKT-sikkerhetssenter kan
bidra til & styrke den nasjonale IKT-sikkerheten.
Det kan legge til rette for bedre oppgavelesning og
serge for et mer effektivt samarbeid mellom etater
med tverrsektorielt ansvar for nasjonal IKT-sikker-
het og mellom disse og sektormyndighetene. Et
senter kan ogsa bidra til et mer hensiktsmessig
samarbeid mellom offentlige myndigheter, private
infrastruktureiere og neeringslivet for gvrig.

Det er imidlertid nedvendig 4 gjennomfore en
grundig behovs- og kostnadsanalyse for et nasjo-
nalt IKT-sikkerhetssenter etableres.

Utvalget har falgende anbefalinger:

— Det mé etableres et nasjonalt IKT-sikkerhets-
senter for & styrke koordinering og samord-
ning mellom sektorer og mellom offentlige og
private akterer.

— Justis- og beredskapsdepartementet mé, i sam-
arbeid med Forsvarsdepartementet, serge for
at det gjennomferes en uavhengig behovs- og
kostnadsanalyse for et nasjonalt IKT-sikker-
hetssenter etableres.

— Behovs- og kostnadsanalysen ma baseres
pa en bred involvering av potensielle inter-
essenter i privat og offentlig sektor.

— Behovs- og kostnadsanalysen ma avklare
IKT-sikkerhetssenterets  myndighetsfor-
ankring og kobling til NSM.

— Folgende oppgaver ber vurderes lagt til IKT-
sikkerhetssenteret:

— Koordinere myndighetenes rad og veiled-
ning.

— Veere nasjonalt responsmilje (NSM Nor-
CERT).

— Veare sentralt kontaktpunkt for rad- og vei-
ledning og ved uenskede digitale hendel-
ser.

— Tilgjengeliggjore oppdatert informasjon
om trusler og sarbarheter.

— Motta rapportering og offentliggjore infor-
masjon om digitale sarbarheter i IKI-

systemer («Coordinated Vulnerability
Disclosure»).

— Veere padriver for offentlig-privat samar-
beid.

— Stimulere til mer forskning, utvikling og
innovasjon.

17.1 Oppgaver og innretning

Utvalget mener at flere av de utfordringene som
dreftes i del III av utredningen, kan metes ved &
etablere et nasjonalt IKT-sikkerhetssenter. Seerlig
gjelder det utformingen av enhetlig radgivning og
veiledning fra myndighetene og bedre informa-
sjonsdeling og koordinering ved uenskede digitale
hendelser. Utvalget mener det er behov for &
samle kompetanse, skape synergier pa tvers av
sektorer og miljger og gjere samarbeidslinjene
kortere og mer effektive. Det er ogsa behov for a
styrke offentlig-privat samarbeid og & bedre inno-
vasjonsevnen innenfor IKT-sikkerhet. Etablering
av et nasjonalt IKT-sikkerhetssenter kan bidra til &
oppna dette. Utvalget har i vurderingen av et nasjo-
nalt IKT-sikkerhetssenter blant annet hentet inspi-
rasjon fra Danmark, Nederland og Storbritannia
(se boks 17.1).

17.1.1 Oppgaver som kan inngai et
IKT-sikkerhetssenter

Gjennom utvalgets informasjonsinnhenting kom-
mer det frem at flere virksomheter er usikre péa
hvem de skal kontakte nér de trenger radgivning,
enten det gjelder 4 hindtere en hendelse eller
andre typer henvendelser. Utvalget mener at et
IKT-sikkerhetssenter ber fungere som nasjonalt
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12012 ble Center for Cybersikkerhed opprettet i
Danmark som en del av Forsvarets Efter-
retningstjeneste. Senteret er den nasjonale IKT-
sikkerhetsmyndigheten i Danmark, og funge-
rer som nasjonalt kompetansesenter for IKT-sik-
kerhet. I rollen som nasjonal IKT-sikkerhets-
myndighet driver senteret radgivning, godkjen-
ner sikkerhetsgraderte IKT-systemer og forer
tilsyn. Hovedformalet med senteret er & styrke
beskyttelsen av Danmarks digitale infrastruktur
og & bedre evnen til & mete alvorlige cyberan-
grep. Selv om senteret er en del av
etterretningstjenesten, er det organisatorisk
atskilt og har sitt eget lovgrunnlag. Senteret far
tilgang til etterretningsbasert informasjon og
ivaretar den danske nasjonale CERT-funksjo-
nen. Senteret har ogsa ansvar innenfor bered-
skap pa ekomomradet. Det innebaerer at sente-
ret forer tilsyn med IKT-sikkerheten og bered-
skapen i telesektoren og gir rad og veiledning til
virksomheter i sektoren.

Ogsa i Nederland ivaretar cybersikkerhets-
senteret den nasjonale CERT-funksjonen. I til-
legg er rad og veiledning og samarbeid med
relevante akterer, bade offentlige og private,
blant senterets viktigste oppgaver. Selv om virk-
somheter med ansvar for Kkritiske samfunns-

Boks 17.1 Oppgaver og innretning av IKT-sikkerhetssentre i andre land’

funksjoner eller kritisk infrastruktur vies ekstra
oppmerksomhet, seker senteret 4 nd bredt med
rdd og veiledning. Offentlig—privat samarbeid
anses som helt essensielt for 4 bedre den digi-
tale sikkerheten i Nederland. I motsetning til i
Danmark har dette senteret ingen typiske myn-
dighetsoppgaver som tilsyn eller annen regel-
verksforvaltning. Senteret ligger under justis- og
sikkerhetsministerens ansvarsomrade.

I Storbritannia, som i Danmark, er cybersik-
kerhetssenteret en del av en etterretnings-
tjeneste med sikkerhetsoppgaver (Government
Communications Headquarters). Senterets opp-
gaver og ansvar er imidlertid mer likt det i
Nederland. Det britiske senteret gir rad og vei-
ledning, avdekker og handterer uenskede digi-
tale hendelser, jobber med kompetansehevende
tiltak i naeringslivet og akademia, og bistar i sik-
ring av offentlige og private nettverk. Visjonen
senteret jobber mot, er at Storbritannia skal
vaere det tryggeste landet for virksomheter
«online». Det innebzerer at senteret har store
deler av Storbritannia som malgruppe, og sente-
ret er tydelige pé at visjonen bare kan nis med
utstrakt offentlig—privat samarbeid.

1 Se vedlegg 3 for mer informasjon.

kontaktpunkt for alle typer IKT-sikkerhetshenven-
delser (se figur 17.1). Senteret skal kunne svare
pa henvendelser selv, eller serge for at brukerne
far kontakt med rett virksomhet som kan bista.
Virksomhetene mé enkelt kunne skaffe seg over-
sikt over de samlede rad og veiledninger som
myndighetene gir. Et godt eksempel er det sven-
ske nettstedet informationssakerhet.se, som er et
samarbeid mellom svenske myndigheters viktig-
ste radgivnings- og veiledningsakterer. Her finner
man lenker til relevant lovgivning og sentrale vei-
ledningsdokumenter om teknisk sikkerhet og om
metoder for & systematisere arbeidet med IKT-sik-
kerhet. Et tilsvarende nettsted er nylig opprettet i
Danmark - sikkerdigital.dk.

Ogsa i Storbritannia er myndighetenes rad og
veiledning samlet pi ett sted. IKT-sikkerhetssente-
ret utarbeider mye radgivnings- og veiledningsma-
teriell selv. P4 omrader som andre har ansvaret for,
lenkes brukeren videre til rett myndighet som kan
bidra med riktig informasjon. Senteret fungerer

saledes som selvstendig radgivnings- og veiled-
ningsakter og som et knutepunkt som leder bru-
kerne til rett informasjon. Utvalget mener det er
behov for en tilsvarende losning ogsé i Norge, og
det er naturlig at senteret har ansvaret for dette.

Det er ogsa nedvendig at myndighetenes rad-
og veiledningsmateriell er tilpasset teknologi-
utviklingen og aktuelle temaer. For eksempel er
det uklart hvilken etat som har ansvaret for & gi
rad og veiledning nar det gjelder IKT-sikkerhet i
tilkoblede produkter og tjenester. For brukerne
kan det veere vanskelig & vite hvor de skal hen-
vende seg. Her vil senteret kunne vaere en sentral
veiledningsakter.

Senteret mé legge vekt pa forebygging, men
samtidig ha evne til 4 avdekke og héndtere alvor-
lige uenskede hendelser. I andre land som utval-
get har sett naermere pd, er den nasjonale
responsfunksjonen lagt til IKT-sikkerhetssentre.
Slik utvalget ser det, er det en sterk kobling mel-
lom en nasjonal responsfunksjons ansvar og opp-
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gaver og de gvrige forebyggende oppgavene sen-
teret bor ha.

Utvalget mener derfor at den nasjonale
responsfunksjonen, NSM NorCERT, ma legges til
et IKT-sikkerhetssenter. I tillegg mener utvalget
at senteret ved behov ma ha kapasitet til midler-
tidig 4 huse representanter eller liaisoner fra de
sektorvise responsmiljeene. Det er visse utfor-
dringer knyttet til disse responsmiljgenes ulik-
heter, som deres heterogene struktur, ansvar og
oppgaveportefolje. Det 4 knytte miljoene tettere
sammen med IKT-sikkerhetssenteret, for eksem-
pel gjennom liaisonordninger, kan bidra til 4 lese
disse utfordringene. Utvalget vil imidlertid under-
streke at de sektorvise responsmiljeene forst og
fremst ma prioritere naerhet til egen sektor, sin
egen ledelse og egne IKT-systemer, fremfor a
vaere fysisk samlokalisert permanent i senteret.
Ved behov (for eksempel ved en hendelse) ber
senteret ha kapasitet til & huse ogsd andre rele-
vante akterer, som eiere av kritisk infrastruktur
og sentrale myndigheter. Fleksibilitet bor veere et
kjennetegn ved senteret.

Videre mener utvalget at et IKT-sikkerhets-
senter méa holde seg oppdatert pa gjeldende trus-
ler og sarbarheter. Denne informasjonen ma pa et
tilpasset niva gjores tilgjengelig for alle, med unn-
tak av sikkerhetsgradert informasjon. Senteret i
Storbritannia utarbeider for eksempel ukentlige
trusselrapporter som publiseres pa senterets nett-
sider. Utvalget mener dette er et tiltak som forer
til apenhet om aktuelle trusler, og det gir virksom-
hetene mulighet til § sikre seg innen rimelig tid.
Trusselrapportene fra senteret i Storbritannia er
et eksempel til etterfolgelse, og tilsvarende ber
vere en oppgave for et IKT-sikkerhetssenter i
Norge ogsa.

I Nederland har man utarbeidet retningslinjer
for hvordan man skal ta imot varsler om og offent-
liggjore digitale sarbarheter ved ulike produkter,
tjenester og IKT-systemer. Tanken bak dette er at
informasjon om en sarbarhet nettopp er den infor-
masjonen som trengs for & redusere den samme
sarbarheten. Fordelen med en slik offentlig-
gjering er at den gjor det mulig for alle 4 vite om
sarbarheten, og tredjeparter kan for eksempel
bestemme at kun oppdaterte produkter fra den
aktuelle leveranderen far tilgang til nett og nett-
sider. Ulempen er at det gir mulighet for & utnytte
sarbarheter for eventuelle oppdateringer gjores.

Utvalget anbefaler at det igangsettes et arbeid
i Norge for & finne ut hvordan informasjon om
digitale sarbarheter i IKT-systemer mer systema-
tisk skal offentliggjeres, og hva man ber gjere for
4 handtere dem. Det mé utarbeides retningslinjer,
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og det ma tilbys rad og veiledning pa dette omra-
det. Utvalget mener det er mye & laere av andre
land som har kommet lenger, blant annet Neder-
land. Et IKT-sikkerhetssenter kan etter menster
fra Nederland gis ansvar for 4 motta og koordi-
nere oppfelgingen av informasjon om digitale sar-
barheter.

Utvalget mener at konkrete tiltak for & styrke
offentlig—privat samarbeid ma legges inn i et IKT-
sikkerhetssenter. Erfaringer fra andre land, seer-
lig Nederland og Storbritannia, viser at det er
mange tiltak som kan gjeres pa dette omradet.
Storbritannia fremhever spesielt et program de
har kalt «100-secondees». Det innebaerer at det til
enhver tid skal vaere 100 hospitanter fra offentlige
og private virksomheter i IKT-sikkerhetssenteret,
herunder akademia. De jobber i senteret to til tre
dager i uken i en periode pa inntil et r. Ordningen
innebarer en kompetanseheving for hospitantene
og dermed for virksomhetene de representerer,
samtidig som senteret far verdifull sektorkompe-
tanse. Utvalget mener at hospitantordningen i
Storbritannia er et eksempel til etterfolgelse, og at
en tilsvarende ordning tilpasset norske forhold
bor etableres i tilknytning til IKT-sikkerhets-
senteret.

IKT-sikkerhetssenteret mé unngéd 4 komme i
konkurranseforhold til kommersielle aktorer. Ved
etablering av nye tiltak for offentlig—privat samar-
beid ma senteret serge for at tiltakene ikke kan
oppfattes som konkurransevridende ut fra hvem
som deltar og i hvilket omfang.

IKT-sikkerhetskompetanse er en knapp res-
surs i Norge. Utvalget mener at det & bringe
sammen kompetanse fra ulike miljeer kan ha posi-
tive synergieffekter. Seerlig med tanke pa & utnytte
samfunnets IKT-sikkerhetskompetanse pa en hen-
siktsmessig mate. Til en viss grad forventer utval-
get at samarbeidet innenfor rammene av et IKT-
sikkerhetssenter i seg selv bidrar til et kompetan-
seleft for akterene.

Samtidig mé IKT-sikkerhetssenteret vaere initi-
ativtaker og péadriver for kompetansehevende tiltak
i samarbeid med offentlige og private virksom-
heter, utdanningssektoren og akademia for evrig. I
Storbritannia samarbeider senteret med utdan-
ningsmyndighetene om et program som kalles
CyberFirst. Programmet retter seg mot barn helt
ned i 11-arsalderen og videre oppover hele utdan-
ningslepet. Overfor de yngste er formélet & skape
interesse og dermed et rekrutteringsgrunnlag for
heyere utdanning innenfor IKT-sikkerhet. I arbei-
det mot universiteter og heyskoler bistir senteret
med kvalitetssikring av utdanningsprogrammer og
sertifiserer bade bachelor- og masterutdanninger.
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Figur 17.1 Et IKT-sikkerhetssenter som nasjonalt kontaktpunkt

Videre stotter senteret ph.d.-kandidater og oppret-
telsen av Centres of Excellence innenfor IKT-sik-
kerhetsforskning. I samarbeid med naeringslivet
arbeider senteret blant annet med & bista oppstarts-
bedrifter og andre med 4 videreutvikle IKT-sikker-
hetsinnovasjoner gjennom programmet Cyber
Accelerator. Liknende kompetanse- og innovasjons-
fremmende oppgaver mener utvalget ber tillegges
et IKT-sikkerhetssenter i Norge.

17.1.2 Organisering og
myndighetsforankring

En av suksessfaktorene ved IKT-sikkerhetssen-
trene i Storbritannia og Nederland er at de har eta-
blert sentrene som meteplasser for ulike akterer.
Utvalget tror at & samle flere akterer under
samme tak kan bidra til bedre koordinering, mer
samarbeid, mer informasjonsdeling og mer inno-
vasjon. Ved at flere virksomheter har en slik mote-
plass kan noen av utfordringene med overlap-
pende ansvar og roller mellom etatene realiseres
uten krevende organisasjonsendringer.

I tillegg mener utvalget at det er helt avgjo-
rende at et IKT-sikkerhetssenter legger tillit og
apenhet til grunn for samhandlingen med andre.
Trussel- og risikovurderinger, samt rad om tiltak,

maé ut til dem som skal forebygge eller handtere
uenskede digitale hendelser. Det krever betydelig
samhandling med bade offentlige og private akte-
rer, og nettopp apenhet og tillit fremheves av sen-
trene i Nederland og Storbritannia som viktige
faktorer for 4 oppna dette.

Utvalget mener at et nasjonalt IKT-sikker-
hetssenter ma ha en tydelig forankring i sivile
myndigheter. Arbeidet med IKT-sikkerhet i kri-
tiske samfunnsfunksjoner og kritisk infrastruk-
tur foregar i all hovedsak péa sivil side, bade i
offentlig og privat regi. Rdd og veiledning fra et
IKT-sikkerhetssenter vil forst og fremst veere til
nytte for det sivile samfunn. Samtidig har for-
svarssektoren en sentral rolle knyttet til statssik-
kerhet, og sivil og militeer IKT-infrastruktur blir i
okende grad integrert.

I rapporten fra Oslo Economics er vurderin-
gen at tilgang pa etterretningsinformasjon har
stor samfunnsekonomisk betydning. Denne infor-
masjonen er ogsa viktig for det sivile samfunnet.
Forsvarssektorens informasjon om og vurderin-
ger av trusler vil i mange tilfeller ha betydning for
privat naeringsliv og andre deler av offentlig for-
valtning. Det vil ogsa veere informasjon om og vur-
deringer av trusler i det sivile samfunn som vil
vaere nyttig og relevant for forsvarssektoren. Det
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er derfor nedvendig at IKT-sikkerhetssenteret
ogsé har en kobling til forsvarssektoren.

I Iepet av 2018 har Kripos begynt arbeidet med
a opprette nasjonalt cyberkrimsenter. I lopet av tre
til fire ar skal det ha rundt 200 ansatte. Ifelge Poli-
tidirektoratet skal nasjonalt cyberkrimsenteret ha
kapasiteter som kan benyttes mot bade kriminali-
tet som retter seg mot IKT-systemer og teknologi,
og kriminalitet der teknologi er et vesentlig ele-
ment eller verktey i gjennomferingen av den Kri-
minelle handlingen. I tillegg skal senteret ha avan-
serte kapasiteter innenfor datatekniske underso-
kelser for spor- og bevissikring, uavhengig av kri-
minalitetsform. Etableringen av nasjonalt cyber-
krimsenteret skal sette politiet i stand til & bli den
koordinerende og sentrale ressursen pa datakrim-
omrédet.

Det er nedvendig at et IKT-sikkerhetssenter
har et tydelig grensesnitt mot nasjonalt cyber-
krimsenter. Tilsvarende cyberkrimsentre finnes i
Sverige, Storbritannia, Danmark og i en rekke
andre land. Utvalget har ikke kjennskap til land
hvor cyberkrimsenteret og IKT-sikkerhetssente-
ret er en og samme enhet, men det er tett samar-
beid mellom dem. Slik utvalget oppfatter det, er
nasjonalt cyberkrimsenters formal etterforsking
og patale av straffbare handlinger, mens et IKT-
sikkerhetssenter vil ha som formal & legge forhol-
dene til rette for forsvarlig nasjonal IKT-sikkerhet.
Det er allikevel ikke opplagt hvor grensene gar
mellom to slike sentre, blant annet nar det gjelder
arbeidet med 4 avdekke og handtere digitale
angrep. Det er derfor nedvendig at de detaljerte
ansvarsforholdene mellom de to sentrene avkla-
res, og at de har et godt samarbeid.

17.2 Behovs- og kostnadsanalyse

Utvalget er kjent med at NSM arbeider med 4 eta-
blere et IKT-sikkerhetssenter i Norge.! I et kon-
septnotat fra NSM, datert 24. august 2018, beteg-
ner de et slikt senter som et «Nasjonalt cyber-
sikkerhetssenter». Det fremgdar av notatet at sen-
teret vil veere et nasjonalt kontaktpunkt og et nav
for IKT-sikkerhet i Norge. Det vektlegges at sam-
arbeid mellom sentrale akterer, ogsé private, skal
ligge til grunn for aktivitetene. NSM NorCERT
skal inngéd som en del av senteret. I konseptnota-
tet beskrives det at aktivitetene innledningsvis vil
vektlegge tre hovedleveranser:

L Prop. 1S (2018-2019) Forsvarsdepartementet, s. 112. Prop.
1 S (2018-2019) Justis- og beredskapsdepartementet, s.
159.
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— Utvikling og tilgjengeliggjoring av tiltak og
anbefalinger, herunder radgivning

— Forbedret nasjonal responsevne, med detek-
sjon og hendelseshindtering

- Videreutvikling av nasjonale tekniske sikker-
hetstjenester, herunder skanningstjenester og
Sikret offentlig nett?

I folge konseptnotatet skal det samles bred nasjo-
nal kompetanse i senteret, der ulike offentlige og
private akterer samarbeider ut fra et felles risiko-
bilde og felles situasjonsforstielse i samme lokale
(fysisk samlokalisering eller tilstedevaerelse) og
over nettet (virtuelt). Det er planlagt at sektorvise
responsmiljger, andre myndigheter, naeringsliv og
akademia etter naermere Kriterier vil bli invitert
inn, helt eller delvis, i senterets lokaler sammen
med ekspertise fra NSM. De enkelte virksomhe-
tene deltar pa eget rettsgrunnlag.

Det vil ogsa bli utviklet verktoy for informa-
sjonsdeling med akterer som ikke er fysisk sam-
lokalisert. Nasjonalt cyberkrimsenter i Kripos og
Felles cyberkoordineringssenter vil ikke vaere en
integrert del av senteret, men man vil i det videre
arbeidet se pa hvordan et tettest mulig samarbeid
mellom senteret og disse skal etableres.?

Utvalget mener det kan stilles spersmal om
NSMs cybersikkerhetssenter vil favne bredt nok
med tanke pa de oppgavene som ber ivaretas, og
de eksterne deltakerne som ber vare med i et
slikt senter. Konseptnotatet gir en for generell
beskrivelse av senteret. Utvalget er ikke Kkjent
med at det foreligger dokumentasjon og planer for
hvordan senteret skal organiseres, hvilke kostna-
der som er forbundet med en slik etablering, hvor-
dan offentlig—privat samarbeid skal styrkes gjen-
nom senteret eller hvordan ulike fagmiljeer skal
inkluderes. Langt pa vei forstar utvalget det slik at
cybersikkerhetssenterets oppgaver samsvarer
med de oppgavene NSM allerede har i dag.

Utvalget mener det ma ligge et godt beslut-
ningsgrunnlag til grunn fer det etableres et nasjo-
nalt IKT-sikkerhetssenter. Det mé gjores en grun-
dig behovsanalyse, herunder vurderinger av kost-
nader knyttet til etablering og drift av et slikt sen-
ter. Utvalget mener det er viktig at interessenter,
for eksempel andre tverrsektorielle etater eller
relevante akterer fra privat naeringsliv, far anled-
ning til & mene noe om behovet og oppgavene til

2 Sikret offentlig nett (SON) gir mulighet til & koble nettet fra
internett og fremdeles kommunisere mellom akterene. For
mer informasjon om SON, se omtale i Nasjonal sikkerhet-
smyndighet (2015) sikkerhetsfaglige rad. s. 40.

3 Nasjonal sikkerhetsmyndighet (2018) Konseptnotat, Nasjo-
nalt cybersikkerhetssenter — en del av NSM. 24. august 2018.
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et slikt senter. Et senter basert pad samarbeid kre-
ver avklaringer om hvilke akterer som kan inngd i
senteret, hva de skal bidra med, og hva de skal fa
ut av samarbeidet. For alle akterer innebarer del-
takelse i senteret en viss ressursinnsats, sarlig i
form av personell. Behovsanalysen ma gi avklarin-
ger om akterenes villighet og mulighet til 4 knytte
seg til senteret.

Videre er det utvalgets oppfatning at sentrale
oppgaver i et IKT-sikkerhetssenter, for eksempel
samordning av rad og veiledning, koordinering og
informasjonsdeling, forst og fremst dekker sivile
behov. Samtidig er forsvarssektoren opptatt av at
digitale angrep kan utgjere en trussel mot stats-
sikkerheten dersom kritiske samfunnsfunksjoner
settes ut av spill. Dessuten er forsvarssektoren i
okende grad avhengig av sivil IKT-infrastruktur
og -tjenester. Gjennom en behovsanalyse er det
viktig & avklare hvilke behov i sivil sektor og i for-
svarssektoren senteret skal bidra til 4 lose.

Som nevnt i kapittel 8 og 9 kan det vere
enkelte utfordringer med modellen for styring av

IKT-sikkerhet i alle ledd

NSM. Et IKT-sikkerhetssenter som er organisert
som en del av NSM, vil bringe med seg disse
styringsutfordringene. Utvalget mener det er vik-
tig at myndighetsforankringen til IKT-sikkerhets-
senteret droftes og avklares i behovsanalysen.

Justis- og beredskapsdepartementet ma der-
for, i samarbeid med Forsvarsdepartementet,
sorge for at det gjennomferes en uavhengig
behovs- og kostnadsanalyse for et nasjonalt IKT-
sikkerhetssenter etableres. Analysen ma ha bred
involvering fra potensielle interessenter i bade pri-
vat og offentlig sektor og den mé ogsa avklare
senterets myndighetsforankring og kobling til
NSM. Som del av analysen ber ogsa det rettslige
rammeverket knyttet til informasjonsdeling
vurderes. Dette for 4 fijerne unedvendige hind-
ringer for informasjonsdeling, bide mellom sek-
torvise responsmiljger og overfor offentligheten.
Det er ogsa viktig at grensesnittet mellom et
nasjonalt IKT-sikkerhetssenter og Nasjonalt
cyberkrimsenter avklares.
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Tydelig regulering og ansvar for tilkoblede produkter
og tjenester

IKT-sikkerheten i tilkoblede produkter og tjenes-
ter vil vaere en sentral problemstilling i arene
fremover, etter hvert som stadig nye produkter og
tjenester kobles til internett. Utvalget er opptatt av
at produkter og tjenester som selges i Norge, skal
ha akseptabel IKT-sikkerhet. Manglende IKT-sik-
kerhet i slike produkter og tjenester kan utgjore
en trussel for den enkelte forbrukeren, for virk-
somheter og for samfunnssikkerheten.

Utvalget har falgende anbefalinger:

— Ansvaret for IKT-sikkerhet i tilkoblede produk-
ter og tjenester bor i sterre grad flyttes fra for-
brukeren til produsentene og leveranderene.
For 4 oppna dette, ber det blant annet stilles
krav om innebygd sikkerhet («Security by
design») i tilkoblede produkter og tjenester.

— Norge ma fortsette sitt internasjonale samar-
beid péd dette omradet, sarlig opp mot regel-
verksprosesser i EU.

— Mpyndighetene ma gi bedre rad og veiledning
til importerer, forhandlere og norske produ-
senter av tilkoblede produkter og tjenester.
Utarbeidelse av rad og veiledning ma gjores i
samarbeid mellom myndighetene og bransje-
akterene.

— DSB ber fi en tydelig rolle nér det gjelder vars-
ling, rapportering, tilbakekalling og handtering
i forbindelse med manglende IKT-sikkerhet i
tilkoblede produkter og tjenester.

Nar det gjelder IKT-sikkerhet i tilkoblede produk-
ter og tjenester, mener utvalget at ansvaret for
IKT-sikkerhet i storre grad ber flyttes fra forbru-
kerne til produsentene og leveranderene. Det kan
ofte vaere vanskelig for forbrukere & forstd hva
som kreves av dem for 4 holde et produkt sikkert.
Det kan for eksempel vaere stor usikkerhet pa
grunn av manglende informasjon fra produsenten
eller uklare forventinger til hva brukeren mé
gjore for & holde produktet oppdatert. Det kan

ogsd vaere usikkerhet knyttet til hvilke data som
blir samlet inn gjennom produktet, og hva som
skjer med disse. Denne usikkerheten er ikke bare
begrenset til forbrukere. Bedrifter som designer
eller utvikler tilkoblede produkter eller losninger,
har ofte vanskeligheter med 4 f4, eller forsta, infor-
masjon om sikkerheten ved de komponentene de
skal bruke.

For a flytte mer av dette ansvaret over pé pro-
dusentene og leveranderene ma Norge fortsette
sitt internasjonale samarbeid, serlig opp mot EU.
Fordi mange tilkoblede produkter og tjenester
krysser landegrenser, er det viktig 4 ha et harmo-
nisert regelverk internasjonalt. P4 denne bak-
grunn mener utvalget at det er bedre 4 bidra til et
oppdatert regelverk pa EU-niva enn at Norge uni-
lateralt endrer regelverket pa feltet. Datatilsynet
og Forbrukertilsynet ber fortsette 4 gd foran i
europeisk sammenheng ved & samarbeide, dele
informasjon og delta i relevante internasjonale
sammenhenger gjennom for eksempel Digital
Clearinghouse. De kan ogsa arbeide for at det pa
grunnlag av EUs Cybersecurity Act utarbeides
sertifiseringsordninger som ivaretar forbrukere
og forbrukerrettigheter (se vedlegg 2, punkt 2.2).1

I denne sammenhengen er det ogsa interes-
sant at britiske myndigheter i 2018 tydelig har gitt
uttrykk for at de forventer at markedet og produ-
sentene selv sgrger for tilstrekkelig IKT-sikkerhet
i tilkoblede produkter og tjenester. De har blant
annet utarbeidet et forslag til retningslinjer for sik-
kerhet i produkter og tjenester, som angir prak-
tiske og prinsipielle krav til produsentene.? Myn-
dighetene truer imidlertid med & gjore om anbefa-

1 European Data Protection Supervisor, Big Data & Digital

Clearinghouse.Regjeringen (2018) Cybersecurity Act — forels-
pig posisjonsnotat 5.2.2018.

Retningslinjene inneholder for eksempel krav om ingen
universelle passord, krav om en deklarasjon som viser sér-
barheter (vulnerability disclosure), krav til oppdateringer,
krav til sikker kommunikasjon og systemer for at forbruke-
ren kan slette persondata.
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lingene til lovkrav hvis ikke produsentene innen
kort tid felger anbefalingene.’

Utvalget mener at importerer, forhandlere og
norske produsenter av tilkoblede produkter ma fa
bedre veiledning fra myndighetene. Slik veiled-
ning ber utarbeides i samarbeid med bransjeakto-
rer. Malsettingen med bedre veiledning ber veere
a4 forebygge at produkter uten tilfredsstillende
IKT-sikkerhet lanseres pa det norske markedet,
og a handtere varsling om sarbarheter i slike pro-
dukter pa en god mate. Det ber gis mer veiledning
om dagens regelverk, og om hvordan utviklere
kan ha innebygd sikkerhet i sine produkter og tje-
nester. Innebygd sikkerhet («Security by design»)
vil si at produsenter mé tenke pé sikkerhet alle-
rede i utviklingen og gjennom hele livslopet til
produktet. De ma regelmessig vurdere
sikkerhetsrisikoer og implementere tiltak for &
imotekomme disse.* Spesielt gjelder det produk-
ter som biler, medisinsk utstyr og velferdstekno-
logi, hvor konsekvensene av manglende sikkerhet
kan veere serlig store. Andre heyrisikoprodukter
kan vaere produkter rettet mot barn, smarte-hjem-
produkter og ulike sikkerhetsprodukter.

Utvalget registrerer at forskjellig regelverk og
forskjellige tilsynsmyndigheter kan vaere rele-
vante for ett og samme tilkoblede produkt. Dette
oker risikoen for at ingen tar tak i saken hvis pro-
dukter har mangelfull IKT-sikkerhet, eller at
saken blir en kasteball mellom ulike myndigheter.
Bade Datatilsynet og Nkom undersekte for

3 UK Department for Digital, Culture, Media & Sport (2018)
Secure by Design: Improving the cyber security of consumer
Internet of Things — Report, 7 March 2018.

4 Ibid.

IKT-sikkerhet i alle ledd

eksempel hgsten 2017 GPS-klokker for barn.
Mens Datatilsynet fant alvorlige brudd pé person-
opplysningsloven ved tre produkter som Forbru-
kerradet varslet inn, fant Nkom mangler i etterle-
velsen av radioutstyrsdirektivet (knyttet til blant
annet CE-merking og dokumentasjon péa straling)
i alle produktene som ble undersegkt. Dette viser
at det ma veere tett samarbeid mellom tilsyns-
myndigheter som Datatilsynet, Forbrukertilsynet,
DSB og Nkom.

Et slikt samarbeid ber ikke bare begrenses til
tilsyn. Okt samarbeid mellom relevante etater kan
bidra til 4 avdekke digitale sérbarheter i produk-
ter og forebygge alvorlige uenskede hendelser
hvor tilkoblede produkter benyttes i nettverks-
angrep. Det foreslatte IKT-sikkerhetssenteret kan
vaere en hensiktsmessig arena for et samarbeid
mellom sentrale aktorer.

Konkrete malsettinger for et tettere samarbeid
ber vaere at produkter som ikke har tilstrekkelig
IKT-sikkerhet, effektivt oppdages, at det kan vars-
les om svakheter, og at produkter som ikke utbe-
dres, kan tilbakekalles. Det bor ogsi veere mulig
for forbrukerne a heve kjop nér produkter og tje-
nester ikke har tilstrekkelig IKT-sikkerhet.

Utvalget mener at myndighetsansvaret for
IKT-sikkerheten i tilkoblede produkter og tjenes-
ter, ma tydeliggjores. Det er viktig at DSB som
produktsikkerhetsmyndighet holder seg oppda-
tert pa utviklingen, og utvalget mener DSB ber fa
en tydelig rolle nar det gjelder varsling, rapporte-
ring, tilbakekalling og héndtering i forbindelse
med manglende IKT-sikkerhet i tilkoblede pro-
dukter og tjenester.
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Kapittel 19

Tydeligere styring og bedre koordinering av nasjonal
IKT-sikkerhet

Som det fremgér av utfordringsbildet i del III, er
det seerlige utfordringer knyttet til hvordan IKT-
sikkerhet griper inn i alle sektorer og virksom-
heter i samfunnet. Denne kompleksiteten utfor-
drer styringen og samordningen av nasjonal IKT-
sikkerhet.

Det foreligger ingen enkel oppskrift pa hvor-
dan myndighetene skal organisere seg best mulig
for 4 mete disse utfordringene. Utvalgets under-
sokelser viser ogsa at andre land har ulike méter &
organisere sitt arbeid med IKT-sikkerhet.

Utvalgets informasjonsinnhenting har ikke
avdekket noe apenbart behov for i gjere storre
endringer i ansvar, roller eller oppgaver til eta-
tene. Det er imidlertid viktig at ansvarsforholdene
er tydelig definert der det er tilgrensende omra-
der, og at det er et godt og koordinert samarbeid
pa tvers av sektorer og etater (se punkt 7.2).

Justis- og beredskapsdepartementet har et
overordnet ansvar for flere av disse utfordringene.
Utvalget ser ikke behov for & endre eller utvide
departementets ansvar innenfor nasjonal IKT-sik-
kerhet. Dette er godt definert i ulike kongelige
resolusjoner og instrukser.! Utvalget mener imid-
lertid at departementet mé utvise et tydeligere
lederskap for det samordningsansvaret de alle-
rede har for IKT-sikkerhet i sivil sektor.

Det er grunn til 4 utvise en viss grad av nek-
ternhet nar det gjelder mulighetene Justis- og
beredskapsdepartementet har til & hindtere sek-
torovergripende oppgaver og utfordringer pa nye
og bedre mater innenfor regjeringsapparatet. Med
vart konstitusjonelle system med ministeransvar
som en grunnleggende forutsetning, vil det alltid

1 Kongelig resolusjon 22. mars 2013: Overforing av samord-

ningsansvaret for forebyggende IKT-sikkerhet fra Fornyings-
administrasjons- og kirkedepartementet til Justis- og bered-
skapsdepartementet. Kongelig resolusjon 10. mars 2017:
Aunsvaret for samfunnssikkerhet i sivil sektor pa nasjonalt
nivd og Justis- og beredskapsdepartementets samordningsrolle
innen samfunnssikkerhet og IKT-sikkerhet. Instruks for
departementenes arbeid med samfunnssikkerhet, fastsatt av
Justis- og beredskapsdepartementet 1. september 2017.

vaere utfordrende & vare et samordnings-
departement pd et sektorovergripende omriade
som nasjonal IKT-sikkerhet.

Utvalget har falgende anbefalinger:

— Justis- og beredskapsdepartementet mé uteve
et tydeligere lederskap for nasjonal IKT-sikker-
het.

— Etablering av et nasjonalt IKT-sikkerhets-
senter og den nye loven om IKT-sikkerhet
for samfunnskritiske virksomheter og
offentlig forvaltning vil styrke departemen-
tets evne til & uteve et tydeligere lederskap
for nasjonal IKT-sikkerhet.

— Justis- og beredskapsdepartementet og
Forsvarsdepartementet ma gjennomga
modellen for styring av NSM for a sikre at
IKT-sikkerhet i sivil sektor blir bedre ivare-
tatt, samtidig som koblingen mellom sivil
sektor og forsvarssektoren beholdes.

— Justis- og beredskapsdepartementet ma tilret-
telegge for at tilsyn pa IKT-sikkerhetsomradet
koordineres bedre, og at tilsyn med teknisk
IKT-sikkerhet gis ekt oppmerksomhet.

19.1 Justis- og beredskaps-
departementet ma veere tydeligere
i sitt lederskap pa IKT-sikkerhets-
omradet

Pa flere omrader har Justis- og beredskapsdepar-
tementet tatt et tydeligere lederskap de siste
arene. I 2017 ble for eksempel den forste stor-
tingsmeldingen om IKT-sikkerhet lagt frem for
Stortinget.2 Meldingen peker pa satsingsomrader
og gir en strategisk retning i arbeidet med nasjo-
nal IKT-sikkerhet fremover. Et annet eksempel er
departementets arbeid med en ny nasjonal stra-

2 Meld. St. 38 (2016-2017) IKT=sikkerhet. Et felles ansvar.
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tegi for digital sikkerhet som er forventet i begyn-
nelsen av 2019. I dette arbeidet har Justis- og
beredskapsdepartementet tatt initiativ til et samar-
beid med naringslivet, akademia og andre virk-
somheter, og gjennom dette vaert padriver for & fa
til et tettere samarbeid mellom private og offent-
lige aktorer.

Utvalget mener at & etablere et nasjonalt IKT-
sikkerhetssenter (se kapittel 17) og & utarbeide og
forvalte en ny lov om IKT-sikkerhet for samfunn-
skritiske virksomheter og offentlig forvaltning (se
kapittel 15) vil styrke departementets evne til
uteve et tydeligere lederskap for nasjonal IKT-sik-
kerhet.

Justis- og beredskapsdepartementet méa ogsa i
sterre grad veere en synlig akter som tar initiativ,
loser opp i uklarheter, definerer mal, koordinerer
og samordner arbeidet pa dette omradet. Samord-
ning kan dreie seg om organisering og styring av
oppgaver og prosesser, men det kan ogsa handle
om 4 avveie og prioritere ulike verdier og formal
som kan veere motstridende eller std i ressursmes-
sig konkurranseforhold til hverandre. Det betyr at
Justis- og beredskapsdepartementet ma bidra til
mer aktiv samordning med andre departementer
som har ansvar for tilgrensende omrader innenfor
IKT-sikkerhet.

Seerlig viktig er det at Justis- og beredskaps-
departementet og Forsvarsdepartementet har et
godt og velfungerende samarbeid nar det gjelder
4 avklare prioriteringene og malsettingene til
NSM. De skal understotte Justis- og beredskaps-
departementet og Forsvarsdepartementet i deres
ansvar pa IKT-sikkerhetsomradet i sivil sektor og
i forsvarssektoren.3 Selv om det er tette koblinger
mellom sivil sektor og forsvarssektoren innenfor
IKT-sikkerhet, er dette en krevende styrings-
modell. Det gjelder ikke bare den administrative
styringen av etaten, men ogsa hvilke prioriterin-
ger, veivalg og maélsettinger som skal gjelde for
det strategiske arbeidet med nasjonal IKT-sikker-
het.

Utvalget anbefaler at Justis- og beredskaps-
departementet og Forsvarsdepartementet gjen-
nomgar modellen for styring av NSM for & sikre at
IKT-sikkerhet i sivil sektor blir bedre ivaretatt,
samtidig som koblingen mellom sivil sektor og
forsvarssektoren beholdes.

3 Se side 75-76 i iverksettingsbrevet for langtidsplanen

2017-2020. (Iverksettingsbrevet for langtidsplanen formali-
serer Forsvarsdepartementets oppdrag til etatene for gjen-
nomferingen av langtidsplanen for 2017-2020, basert pa
Stortingets behandling av Innst. 62 S (2016-2017), jf. Prop.
151 S (2015-2016) Kampkraft og beerekraft.
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I den forbindelse ber det ogsa vurderes hvor-
dan NSM i sterre grad kan bidra til politikkutfor-
ming pa omradet. NSM har selv pekt pa at bade
Forsvarsdepartementet og Justis- og beredskaps-
departementet har behov for substansielle bidrag
til stotte for sin politikkutforming innenfor sam-
funnssikkerhet og beredskap. Behovet er storre
enn det NSM er i stand til 4 etterkomme.* Et NSM
som i sterre grad serger for substansielle bidrag
innenfor IKT-sikkerhet vil styrke Justis og bered-
skapsdepartementets evne til & uteve tydeligere
lederskap pa omradet.

Det ma vaere godt kjent at Justis- og bered-
skapsdepartementet serger for a ivareta helhet,
sammenheng og forvaltningspolitisk styring av
IKT-sikkerhetsomradet. Departementet méa bidra
til mer langsiktig og strategisk tekning pa tvers av
sektorer. Nasjonal IKT-sikkerhet er et politikkom-
riade pa linje med andre store tverrsektorielle
samfunnsutfordringer som miljo, arbeidslivkrimi-
nalitet og ruspolitikk. Det er mulig & lofte dette
omridet og gjore det mer synlig som politikk-
omréde, biade i samfunnsdebatten og i regjerin-
gen.

Statsradene spiller hovedrollene for & oppna
helhet, sammenheng og samordning i statens
virksombhet, i deres egenskap av & vaere sjef i eget
departement og i rollen som medlem i regje-
ringskollegiet. Det kan i storre grad legges ster-
kere politiske foringer og krav til samarbeid og
koordinering pé tvers av departementene. Stats-
sekreteerutvalg, enten permanente eller situa-
sjonsoppnevnte, kan med fordel benyttes i storre
grad for styrke arbeidet med nasjonal IKT-sikker-
het. Ved det unngar man ogsa at mindre saker méa
behandles i samlet regjering. Det er derfor viktig
4 finne gode koordineringsmekanismer som kan
settes 1 verk pa tidligere stadier i beslutnings-
prosessen.

Det kan ogsa gjores mer for 4 styrke samord-
ningen og samarbeidet pa tvers av sektorer uten
at departementsniviet blir belastet. I tildelings-
brev og i styringsdialogen kan det for eksempel
gis sterre mulighet for, og oppmuntres til, & finne
losninger i direkte kontakt mellom underliggende
etater og organer. Dette kan for eksempel gjores
ved at etatsjefer far et bredere handlingsrom og at
de gis i oppdrag aktivt 4 samarbeide med andre
etater nar det er behov for det. I mange tilfeller vil
etatene med tverrsektorielt ansvar for IKT-sikker-
het selv ta ansvar for & koordinere seg. I tilfeller
hvor det ikke skjer, ber Justis- og beredskaps-

4 Nasjonal sikkerhetsmyndighet (2015) Sikkerhetsfaglig rdd,
s. 51.



NOU 2018: 14 91

IKT-sikkerhet i alle ledd

departementet i storre grad tilrettelegge for og
bidra til et hensiktsmessig samarbeid mellom eta-
tene.

Justis- og beredskapsdepartementet ma legge
bedre til rette for 4 koordinere rad og veiledning.
Utvalgets informasjonsinnhenting viste at rad og
veiledning oppleves som fragmentert og lite koor-
dinert (se punkt 9.2). Utvalget anbefaler at depar-
tementet tar initiativ til  etablere en samordnings-
arena for etater som driver med rad og veiledning
innenfor IKT-sikkerhet. Formailet med arenaen
bor vaere at brukerne opplever myndighetene
som mer koordinerte og enhetlige. Justis- og
beredskapsdepartementet ber se hen til og even-
tuelt ta utgangspunkt i allerede etablerte arenaer,
for eksempel NSMs nylig etablerte arena med Difi
og Datatilsynet (se punkt 5.4). Det vil veere natur-
lig at arenaen blir en del av oppgavene til et IKT-
sikkerhetssenter, som nevnt i kapittel 17. Utvalget
mener imidlertid at etablering av samordningsare-
naen ikke ber avvente etablering av senteret.

19.2 Tilsyn ma koordineres bedre

Selv om utvalget har fatt mange positive tilbake-
meldinger pa gjennomferte IKT-sikkerhetstilsyn,
kommer det ogsa frem at det kan vaere manglende
koordinering og samordning av tilsyn. Det er ogsa
uklarheter knyttet til begrepsbruk og metodikk.
Utvalget mener Justis- og beredskapsdepartemen-
tet ma tilrettelegge for at tilsyn pa IKT-sikkerhets-
omrédet koordineres bedre.

Utvalget vil trekke frem maten dette er lost pa
for HMS-regelverket. Sju ulike departementer, og
flere etater, har under ledelse av Arbeidstilsynet
gitt sammen om en felles tilnaerming til tilsyn.”
Formalet med samarbeidet mellom tilsynsmyn-
dighetene er at arbeidslivet blir behandlet pa en
enhetlig mate, og at virksomhetene moter et sam-
ordnet tilsyn fra myndighetenes side. Samarbei-
det skal bidra til at myndighetene fremstar med
en felles statlig tilsynsprofil, og at tilsynsressur-
sene blir utnyttet effektivt. Tilsynsmyndighetene
skal ha et felles rammeverk for hvordan tilsyn skal
gjennomferes og samordnes, slik at de blir enhet-
lige og koordinert.

Utvalget mener at noe lignende kan gjennom-
fores for tilsyn innenfor IKT-sikkerhet. Pa denne
maéten kan IKT-sikkerhetstilsyn foregé pa en mest

5 Arbeidstilsynet, Direktoratet for samfunnssikkerhet og

beredskap, Mattilsynet, Miljodirektoratet, Neaeringslivets
sikkerhetsorganisasjon, Petroleumstilsynet, Statens helse-
tilsyn og Statens stralevern (2014) Tilsynsmyndighetenes ret-
ningslinje for samordnet tilsyn og felles tilsynsprofil.
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mulig enhetlig og koordinert méate. P4 samme
mate som Arbeidstilsynet har koordineringsrollen
ved HMS-ilsyn, kan NSM ha koordineringsrollen
ved IKT-sikkerhetstilsyn. Utvalget mener et sam-
ordnet tilsyn innen IKT-sikkerhet ber legge vekt
pa brukernes behov, bade nar det gjelder veiled-
ning og koordinering.

Koordineringen av tilsyn kan ogsd bedres
gjennom etableringen av en felles tilsynskalender
og arenaen for IKT-tilsyn som NSM har etablert.®
Den vil i forste omgang bli videreutviklet til &
omfatte de sektortilsynene som blir utpekt etter
den nye sikkerhetsloven. Utvalget ser det som
viktig at man i koordineringsarbeidet ikke avgren-
ser seg til de tilsynene som vil bli utpekt som sek-
tortilsyn etter sikkerhetsloven, men anlegger en
bredere tilnserming.

Det beor unngas at flere tilsynsorgan forer til-
syn som skal ivareta samme formal. I den grad det
skjer, ma det veere tilstrekkelig koordinering av
de aktuelle tilsynene.” I den nye sikkerhetsloven
er det lagt opp til at sektortilsynene skal kunne
fore tilsyn med IKT-sikkerheten i egen sektor. Da
vil koordineringen med andre tilsyn veere searlig
viktig. NSMs rolle blir & sikre en helhetlig, sam-
ordnet og tverrsektoriell tilneerming. De vil fore
tilsyn med de utpekte sektortilsynene, men ogsa
med virksomheter i sektorer med utpekte sektor-
tilsyn der det er «tvingende nedvendig».8 NSM
har i den forbindelse allerede fatt et sterkt sam-
ordningsmandat for tilsyn, og dette mener utval-
get det ber bygges pa i den utvidede samordning
av IKT-sikkerhetstilsynene.

En felles tilsynskalender er et verktey for til-
synsmyndighetene som bidrar til & koordinere
varslede og planlagte tilsyn i tid. Det skal sikre at
brukerne ikke opplever at tilsynene belaster det
samme tilsynsobjektet i unedvendig grad. En til-
synskalender kan vaere offentlig, som fylkesman-
nens felles tilsynskalender, eller den kan vere
skjermet for andre enn tilsynsfererne. For at en
tilsynskalender skal fungere, er det viktig at de
ulike tilsynsforerne gir en oversikt over alle plan-
lagte tilsyn de skal utfere det neste aret, og at
dette skjer pd samme tidspunkt i alle virksomhe-
tene som omfattes av kalenderen. Deretter er det
viktig at den som koordinerer tilsynskalenderen,
finner hensiktsmessige tiltak hvis det blir avdek-
ket at to etater vil dpne tilsyn med samme objekt
neert i tid.

Se kap. 5.4 for neermere beskrivelse av arenaen.
St.meld. nr. 17 (2002-2003) Om statlige tilsyn.

Prop. 153 L (2016-2017) Lov om nasjonal sikkerhet (sikker-
hetsloven) s. 67.
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Utvalget mener at tilsyn med teknisk IKT-sik-
kerhet mé gis okt oppmerksomhet. Dette er ned-
vendig for & kunne Kkontrollere at aktuelle
sikringstiltak faktisk er implementert, og at de
fungerer etter hensikten. Den nye loven om IKT-
sikkerhet vil veere et verktey for & gi ekt oppmerk-
somhet. Det er imidlertid fa tilsynsmyndigheter
som har nedvendig kompetanse til & fore slikt til-
syn. De ulike tilsynsorganene ber derfor styrke
egen kompetanse pd dette omrédet. Utvalget
peker i den forbindelse pa den ovenfor nevnte are-
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naen som er etablertiregi av NSM, og pa arbeidet
de gjor for a etablere en sentral kapasitet med
IKT-sikkerhetskompetanse som kan benyttes som
ressurs for tilsynsmyndighetene. Dette arbeidet
skal veere sluttfort i 2018. Utvalget er ogsa kjent
med at NSM har etablert et utviklingsprosjekt for
automatisering av tilsyn med tekniske IKT-sikker-
hetstiltak med sluttleveranse i lepet av 2019. Slik
utvalget ser det, vil disse tiltakene kunne avhjelpe
kompetanseutfordringen.



Del V
Okonomiske og administrative konsekvenser
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@konomiske og administrative konsekvenser

I dette kapittelet vurderer utvalget de skonomiske
og administrative konsekvensene av anbefalin-
gene i del IV. Utvalget vil understreke at utrednin-
gen ikke har gitt grunnlag for 4 fange opp den
fulle bredden av konsekvensene av anbefalingene.
En neermere utforming av anbefalingene vil ha
betydning for nytte- og kostnadsvirkningene, og
disse bor utredes naermere ved videre oppfelging.

Oslo Economics har pa oppdrag fra utvalget
bistatt med samfunnsekonomiske vurderinger av
anbefalingene. Rapporten fra Oslo Economics fel-
ger som digitalt vedlegg.

Ny lov om IKT-sikkerhet for samfunnskritiske virksom-
heter og offentlig forvaltning

Utvalget anbefaler at det utarbeides en ny lov om
IKT-sikkerhet for samfunnskritiske virksomheter
og offentlig forvaltning. Den nye loven skal gjen-
nomfere NIS-direktivet i norsk rett. Den skal
gjelde for samfunnskritiske virksomheter og
offentlig forvaltning, i tillegg til virksomheter som
ellers omfattes av NIS-direktivet.

Oslo Economics trekker i sin rapport frem
flere usikkerhetsmomenter nar det gjelder de
samfunnsekonomiske konsekvensene ved inn-
foring av en slik lov. Blant annet oppfatter Oslo
Economics at det er usikkerhet knyttet til virke-
omradene til eksisterende lover og forskrifter, og
setter derfor spersmalstegn ved om det er behov
for en ny lov. Det pekes pa at et alternativ til en ny
lov er at man presiserer og avgrenser eksi-
sterende regelverk.

Det er krevende 4 tallfeste de samfunnsekono-
miske kostnadene ved & innfere en ny lov. Det vil
palepe administrative kostnader i arbeidet med &
utforme en ny lov. Det kan ogsa tenkes at en ny
lov om IKT-sikkerhet kan fore til alternativkostna-
der for virksomhetene, ettersom mer tid vil g4 til &
forstd og handheve de nye reglene. Det er for
eksempel ikke utenkelig at GDPR har medfort
betydelige kostnader for private virksomheter, og
at dette eksemplet kan fungere som en analogi for
en potensiell innfering av en ny lov. Videre er sam-

funnskritiske virksomheter en lite presis stor-
relse. Saerlig nar det gjelder utfordringer knyttet
til IKT-sikkerhet, er det ikke enkelt & avgrense
hvilke konkrete virksomheter loven skal gjelde
for. Dette gjor det krevende 4 tallfeste de sam-
funnsekonomiske kostnadene.

Utvalget har serlig vurdert insentivproblema-
tikken i forkant av anbefaling av en ny lov. Selv om
bedriftsekonomiske kostnader ved IKT-sikker-
hetsbrudd i noen tilfeller kan vare relativt sma,
kan kostnadene for samfunnet vaere betydelige.
Utvalget vurderer det slik at en ny lov vil pavirke
insentivene til 4 prioritere IKT-sikkerhet, slik at
den enkeltes beslutninger blir mer i samsvar med
hva som er enskelig sett fra samfunnets stasted.
Utvalget mener at de kravene som foreslas i en ny
lov er et minimum av hva man kan forvente av
samfunnskritiske virksomheter og offentlig for-
valtning nar det gjelder & sikre seg mot IKT-sik-
kerhetsbrudd.

Utvalget vurderer samlet sett at dersom man
Klarer a utforme en god lov vil mest sannsynlig de
samfunnsgkonomiske nyttevirkningene av en ny
lov overstige kostnadene.

Utvalget foreslar at det vurderes naermere om
det skal stilles krav om IKT-sikkerhet i lov til alle
norske virksomheter. Det vil si virksomheter som
ikke treffes av sikkerhetsloven og utvalgets for-
slag til lov om IKT-sikkerhet for samfunnskritiske
virksomheter og offentlig forvaltning. En slik
utredning ma omfatte skonomiske og administra-
tive konsekvenser.

Krav om IKT-sikkerhet ved anskaffelser

Utvalget anbefaler at det mé stilles krav om IKT-
sikkerhet ved alle offentlige anskaffelser. Videre
maé IKT-sikkerhet bedre ivaretas i SSAene, og vei-
ledning om IKT-sikkerhet ved anskaffelser mé
videreutvikles.

Det er ikke enkelt & tallfeste kostnadene ved
eventuelle IKT-sikkerhetskrav i offentlige anskaf-
felser, selv om de kvalitativt lar seg identifisere.
Hvis det er slik at noen leveranderer far konkur-
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ransefortrinn og sterre markedsmakt, kan det
fore til at de tar heyere priser slik at det potensielt
oppstar samfunnsmessige effektivitetstap.

Det kan allikevel vaere samfunnsekonomiske
nyttevirkninger av et slikt tiltak. Det er hovedsa-
kelig fordi krav i anskaffelser kan endre adferden
til bade innkjopere og tilbydere, slik at nedvendig
sikkerhet prioriteres. Det kan ogsa forventes at
krav om IKT-sikkerhet i anskaffelser vil oke
bevisstheten bade hos de som Kkjoper og de som
tilbyr tjenester.

Et krav vil medfere kostnader for de som lyser
ut anbud, og ogsa for tilbydere som ma dokumen-
tere sikkerheten i anskaffelsesprosessen. Som
argumentert for i rapporten fra Oslo Economics
kan forslaget derfor medfere samfunnsekono-
miske kostnader. Krav kan svekke konkurransen i
noen markeder hvis de er for kostbare til 4 kunne
innfris blant noen akterer. Formuleringene av kra-
vene ma derfor veere veloverveide, slik at de stil-
ler hensiktsmessige krav i lys av en samfunnseko-
nomisk kost/nytte-vurdering.

Etablere et nasjonalt IKT-sikkerhetssenter

Utvalget mener det ma etableres et nasjonalt IKT-
sikkerhetssenter. Et slikt senter kan bidra til &
styrke koordinering og samordning mellom sek-
torer og mellom offentlige og private akterer. Det
vil vaere et sentralt kontaktpunkt som gir rad og
veiledning til virksomheter, bidrar til 4 koordinere
héndtering av uenskede digitale hendelser og seor-
ger for & dele informasjon om trusler og sarbar-
heter.

Utvalget legger vekt pa & organisere senteret
med en tydelig forankring i sivile myndigheter.
Senterets myndighetsforankring og kobling til
NSM, og grensedragninger mot det planlagte
nasjonale cyberkrimsenteret ma avklares.

Parallelt med utvalgets arbeid er det kommet
forslag fra myndighetene om & opprette et nasjo-
nalt cybersikkerhetssenter som del av NSM. I den
forbindelse har NSM utarbeidet et konseptnotat
for senteret. Utvalget forstér forslaget i hovedsak
som en intern omdisponering av ressurser i NSM.
De fleste funksjonene til senteret slik det frem-
kommer i konseptnotatet ligger allerede i NSM
sitt mandat.

Kostnadene ved & etablere et nasjonalt IKT-
sikkerhetssenter er pa navaerende tidspunkt ikke
utredet.! Utvalget mener at det mé gjores ytter-

L For vurderinger av skonomiske kostnader knyttet til forsla-

get 1 konseptnotatet til NSM, se rapport fra Oslo Econo-
mics (digitalt vedlegg).
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ligere vurderinger knyttet til samfunnets behov
for et IKT-sikkerhetssenter og kostnader ved
dette. Dette er fordi det kan ha positive effekter &
organisere senteret pa en annen mate som ikke er
vurdert.

Utvalget anbefaler at Justis- og beredskaps-
departementet, i samarbeid med Forsvarsdeparte-
mentet, mé sorge for at det gjennomferes en uav-
hengig behovs- og kostnadsanalyse for et slik sen-
ter etableres. Som del av analysen ber ogsa det
rettslige rammeverket knyttet til informasjons-
deling vurderes, slik at det ikke er unedvendige
hindringer for informasjonsdeling, bdde mellom
miljeer og overfor offentligheten. Utvalget legger
vekt pa at behovsanalysen ma gjeres av en uav-
hengig part. Det vil komme utgifter i forbindelse
med innkjep av tjenester for 4 gjennomfere en
uavhengig behovsanalyse.

Tydelig regulering og ansvar for tilkoblede produkter
og tjenester

Et viktig samfunnsekonomisk spersmal er hvem
som berer kostnadene ved potensielle IKT-sik-
kerhetsbrudd i tilkoblede produkter og tjenester.
Hvis akterer har anledning til & skyve noe av kost-
nadene over pa andre, kan dette fore til at sikker-
heten i produktene nedprioriteres, og at det opp-
star underinvestering i IKT-sikkerhet pa dette
omradet.

Utvalget mener at ansvaret for IKT-sikkerhet i
tilkoblede produkter og tjenester i sterre grad ber
flyttes fra forbrukeren til produsentene og leve-
randerene. For 4 oppné dette, ber det blant annet
stilles krav om innebygd sikkerhet («Security by
design») i tilkoblede produkter og tjeneste. Norge
maé fortsette sitt internasjonale samarbeid pa dette
omrade, serlig opp mot regelverksprosesser i
EU. Myndighetene ma gi bedre rad og veiledning
til importerer, forhandlere og norske produsenter
av tilkoblede produkter og tjenester. Videre bor
DSB fa en tydelig rolle nar det gjelder varsling,
rapportering, tilbakekalling og handtering i for-
bindelse med manglende IKT-sikkerhet i til-
koblede produkter og tjenester.

Den viktigste nyttevirkningen av tiltaket kan
vaere at man far reduserte insentivproblemer. Et
tydeligere ansvar gjor det vanskeligere for produ-
senter og brukere a benytte utstyr med betydelig
risiko for andre. Det antas videre at forslaget vil
oke kompetansen, eke bevisstheten rundt IKT-
sikkerhet i tilkoblede produkter og tjenester samt
gjore myndigheter og andre bedre i stand til 4 gi
radgivning til produsenter og forhandlere.
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Forslaget ma imidlertid utredes naermere for
man endelig kan fastsla de ekonomiske og admi-
nistrative konsekvensene.

Tydeligere styring og bedre koordinering av nasjonal
IKT-sikkerhet

Utvalget mener Justis- og beredskapsdepartemen-
tet ma utove et tydeligere lederskap for nasjonal
IKT-sikkerhet. Etablering av et nasjonalt IKT-sik-
kerhetssenter og den nye loven om IKT-sikkerhet
for samfunnskritiske virksomheter og offentlig
forvaltning vil styrke departementets evne til
uteve et tydeligere lederskap for nasjonal IKT-sik-
kerhet. I tillegg anbefaler utvalget at Justis- og
beredskapsdepartementet og Forsvarsdeparte-
mentet gjennomgar modellen for styring av NSM
for 4 sikre at IKT-sikkerhet i sivil sektor blir bedre
ivaretatt, samtidig som koblingen mellom sivil
sektor og forsvarssektoren beholdes. Videre
mener utvalget at departementet ma tilrettelegge
for at tilsyn pa IKT-sikkerhetsomradet koordine-
res bedre, og at tilsyn med teknisk IKT-sikkerhet
gis okt oppmerksomhet.

Anbefalingene om at Justis- og beredskaps-
departementet ma ta tydeligere lederskap har
ingen klar ekonomisk konsekvens, men det kan
innebaere noen mindre kostnader.

Bedre og tydeligere samordning av fagmiljo-
ene pa IKT-sikkerhetsomradet kan fore til bedre
forebygging og handtering. Tydeligere lederskap
fra departementet kan ogséa bidra til & redusere
interessekonflikter mellom ulike offentlige etater i
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tilfeller hvor enske om mer digitalisering kommer
i konflikt med okt sikkerhet.

Utvalget er opptatt av & sette Justis- og bered-
skapsdepartementet i stand til & ta sterre leder-
skap. Slik utvalget ser det, har NSM en sentral
rolle som Justis- og beredskapsdepartementets
fagmilje innenfor IKT-sikkerhet pa sivil side. De
understotter ogsd Forsvarsdepartementet i deres
ansvar for IKT-sikkerhetsomradet i forsvarssekto-
ren. Utvalget anbefaler at Justis- og beredskaps-
departementet og Forsvarsdepartementet gjen-
nomgir modellen for styring av NSM. I dette
arbeidet ma skonomiske og administrative konse-
kvenser vurderes. I tillegg kan det komme utgifter
i forbindelse med 4 gjennomfere en slik vurdering
av gjeldende styringsmodell for NSM, for eksem-
pel gjennom kjep av konsulenttjenester eller lig-
nende.

I den grad tydeligere lederskap krever okt
kompetanse pa IKT-sikkerhet, vil eventuelle kost-
nader veere knyttet til nye ansettelser, samt even-
tuelle kurs eller andre kompetansehevende tiltak
for eksisterende ansatte og ledelse i departemen-
tet. Oslo Economics papeker i sin rapport at det er
sannsynlig at tydeligere lederskap fra Justis- og
beredskapsdepartementet, gitt at det ferer til
tydeligere styring og bedre koordinering, vil veere
samfunnsekonomisk lennsomt. Dersom kostna-
dene i hovedsak dreier seg om en omdisponering
av interne ressurser, vil kostnadene vare begren-
sede, og tiltaket kan da bare bli ulennsomt der-
som nyttevirkningene ikke blir realisert.
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Relevant IKT-sikkerhetsregelverk

Det folger av mandatet at utvalget skal kartlegge
relevant sektorspesifikt og tverrsektorielt regel-
verk. Utvalget har tatt utgangspunkt i at et regel-
verk stiller krav om IKT-sikkerhet hvis det inne-
holder bestemmelser om beskyttelse av IKT-
systemene, tjenestene som leveres av systemene,
eller informasjon som behandles i systemene.
Med begrepet «tverrsektorielt regelverk» forstis
regelverk som stiller krav til offentlige og/eller
private virksomheter i to eller flere samfunns-
sektorer. Begrepet «regelverk» avgrenses til &
omfatte lov og forskrift. For statsforvaltningen
omfattes ogsé instrukser.

I fremstillingen av eksisterende relevant regel-
verk presenteres forst tverrsektorielt regelverk.
Deretter gjennomgas IKT-sikkerhetsregelverket i
relevante sektorer. Utvalget har lagt vekt pa det
regelverket som primert gjelder IKT-sikkerhet.
Det betyr at sektorer og virksomheter kan ha mer
oppmerksomhet rettet mot IKT-sikkerhet enn det
fremstillingen gir uttrykk for, men da for eksem-
pel som en del av internkontrollen eller som regel-
verk om forebyggende sikkerhet. Utvalget har
vurdert om regelverket ivaretar alle elementene
som inngar i forsvarlig nasjonal IKT-sikkerhet,
som er presentert i punkt 2.2.2.

1 Tverrsektorielt regelverk

1.1 Sikkerhetsloven'

Det folger av mandatet at utredningen skal veere
avgrenset mot bestemmelser, organisering og
myndighet som folger av sikkerhetsloven og for-
slaget til ny sikkerhetslov (Prop.153 L (2016-
2017) Lov om nasjonal sikkerhet). Utvalget mener
likevel at den nye sikkerhetsloven vil legge viktige
foringer for IKT-sikkerheten i Norge, og at det
derfor er naturlig og relevant a4 presentere den
her.

Gjeldende lov om forebyggende sikkerhets-
tieneste (sikkerhetsloven) blir avlest av ny lov

1 Sikkerhetsloven (lov 1. juni 2018 nr. 24 om nasjonal sikker-

het).

1. januar 2019. Utvalget har derfor valgt & foku-
sere pa den nye loven.

I oktober 2016 overleverte Traavik-utvalget sin
utredning med forslag til ny sikkerhetslov til
regjeringen. Utvalget peker pa at samfunnet star
overfor nye trusler og sarbarheter, at gjeldende
sikkerhetslov ikke har veert praktisert etter inten-
sjonen, og at det er behov for en styrket samhand-
ling i det forebyggende sikkerhetsarbeidet.

Et sentralt tema for Traavik-utvalget, som ogséa
ligger til grunn for utformingen av lovforslaget, er
avveiningen mellom behovet for en helhetlig og
sektorovergripende tilnaerming til forebyggende
sikkerhet pa den ene siden og ivaretakelse av den
enkelte samfunnssektors seeregenheter og
ekspertise pa den andre. Traavik-utvalget konklu-
derer med at den beste lgsningen for balansert
ivaretakelse av begge aspekter er ett felles regel-
verk for alle samfunnssektorer. Det tverrsekto-
rielle aspektet ivaretas av Forsvarsdepartementet
og Justis- og beredskapsdepartementet, med
NSM som utevende organ. Det sektorspesifikke
aspektet ivaretas ved at det enkelte sektordeparte-
mentet gis mer myndighet, samtidig som det
ansvarliggjeres i storre grad enn etter eksi-
sterende sikkerhetslov. For & tydeliggjore behovet
for samhandling mellom nasjonale og sektorvise
myndigheter foreslar Traavik-utvalget egne
bestemmelser om hvordan denne samhandling
skal forega.

Andre viktige endringer er at flere informa-
sjonssystemer skal beskyttes mot et bredere
spekter av risikoer enn i dag, objektbegrepet sup-
pleres med infrastruktur, krav til sikkerhetsgra-
derte anskaffelser og sikkerhetsklarering samt
rettsregler om eierskapskontroll.

Traavik-utvalgets rapport ble fulgt opp av
regjeringen i Prop. 153 L (2016-2017) Lov om
nasjonal sikkerhet. Proposisjonen bygger i all
hovedsak pa anbefalingene fra Traavik-utvalget.
Forslaget ble lagt frem for Stortinget i juni 2017,
og et enstemmig Storting vedtok loven

2 NOU 2016: 19 Samhandling for sikkerhet — beskyttelse av
grunnleggende samfunnsfunksjoner i en omskiftelig tid.
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27. februar 2018. Loven og tilherende forskrifter
trer i kraft etter planen 1. januar 2019.

Formal og virkeomrdde

Formalet med lov om nasjonal sikkerhet er a
trygge Norges suverenitet, territorielle integritet,
demokratiske styreform og andre nasjonale sik-
kerhetsinteresser. Formalet skal oppnas ved &
forebygge, avdekke og motvirke tilsiktede hendel-
ser som direkte eller indirekte kan skade de
nevnte nasjonale verdiene.

Loven legger til grunn at et sett med grunnleg-
gende nasjonale funksjoner ma veere identifisert for
at de nasjonale sikkerhetsinteressene kan ivare-
tas. Eksempler pad omrader hvor det er slike funk-
sjoner, er stremforsyning, vannforsyning, helse-
tjenester og transport. Totalforsvarskonseptet kan
fungere som et veiledende utgangspunkt for
hvilke funksjoner som skal omfattes. DSB har
utarbeidet en oversikt over samfunnets Kritiske
funksjoner. I oversikten inngér flere av de grunn-
leggende nasjonale funksjonene.3 Hvilke kon-
krete funksjoner som anses som grunnleggende
nasjonale funksjoner, ma vurderes konkret avhen-
gig av bade hvilke verdier som legges til grunn for
vurderingen, og hvilke kriterier som legges til
grunn for Kkritikalitet. Konkret hvilke funksjoner
som skal omfattes, folger ikke direkte av lovens
bestemmelser, men vil folge av departementenes
identifisering i egen sektor, jf. § 2-1.

Pliktsubjektene etter loven er statlige, fylkes-
kommunale og kommunale organer, leverande-
rer av varer og tjenester innen sikkerhetsgraderte
anskaffelser og private virksomheter som av
andre spesifiserte arsaker er underlagt loven etter
vedtak av et departement. Det siste gjelder private
virksomheter som rader over informasjon, infor-
masjonssystemer, objekter eller infrastruktur,
eller driver aktivitet som har avgjerende betyd-
ning for grunnleggende nasjonale funksjoner.
Med begrepet avgjorende betydning har lovgiveren
ment 4 omfatte akterer som har en sentral rolle i
opprettholdelsen av den aktuelle funksjonen. Vur-
deringen skal baseres pa hvilken betydning bort-
fall eller svekkelse av virksomheten har for den
funksjonen som virksomheten understotter.

Sikkerhetskrav

Verdiene som skal sikres, er informasjon, informa-
sjonssystemer, objekter og infrastruktur som er

3 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner.
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avgjerende for grunnleggende nasjonale funksjo-
ner. De grunnleggende og generelle sikker-
hetskravene loven stiller, er at virksomhetene mé
(i) ha et styringssystem for sikkerhet som er inte-
grert i virksomhetsstyringen, (ii) regelmessig
gjennomfore risikovurderinger, (iii) gjennomfere
sikkerhetstiltak for & oppna et forsvarlig sikker-
hetsniva, (iv) dokumentere tiltakene og (v) varsle
om sikkerhetstruende virksomhet. Verdiene skal
beskyttes ved & iverksette menneskelige, digitale
og fysiske sikkerhetstiltak, og tiltakene skal veere
egnet som barriere eller for deteksjon, verifika-
sjon eller reaksjon. Samlet skal tiltakene gi et for-
svarlig sikkerhetsniva i virksomheten.

Videre stilles det enkelte spesifikke krav om
sikringen av de ulike verdiene. Nar det gjelder
skjermingsverdige informasjonssystemer, skal de i
henhold til lovens Kkapittel 6 sikres slik at de
fungerer som de skal, at uvedkommende ikke far
tilgang til informasjonen som behandles i
systemene, at informasjonen som behandles i
systemene, ikke endres eller gér tapt, og at infor-
masjonen som behandles i systemene, er tilgjenge-
lig. I tillegg stilles det krav om godkjenning av infor-
masjonssystemer og at virksomheten kontinuerlig
skal overvike egne informasjonssystemer (sikker-
hetslogging). Det er ogsa tatt inn bestemmelser
som gir hjemmel for, men ikke krav om, 4 gjennom-
fore inntrengingstesting og kommunikasjons- og
innholdskontroll av informasjonssystemene.

De nevnte bestemmelsene gjelder for alle
skjermingsverdige informasjonssystemer som
omfattes av loven. Avhengig av hva det enkelte
informasjonssystemet blir brukt til, vil flere av de
ovrige av sikkerhetslovens bestemmelser ogsa fa
anvendelse. For skjermingsverdige informasjons-
systemer som behandler sikkerhetsgradert infor-
masjon, fir ogsa bestemmelsene om personellsik-
kerhet i kapittel 8 og sikkerhetsgraderte anskaf-
felser i kapittel 9 anvendelse. For skjermingsver-
dige informasjonssystemer som er utpekt eller
inngar i et skjermingsverdig objekt eller en infra-
struktur, fir ogsd bestemmelsene om objekt og
infrastruktursikkerhet i kapittel 7 anvendelse, i til-
legg til kapittel 8 og 9.

Reglene om sikkerhetsgraderte anskaffelser
gjelder der leveranderen av en vare eller tjeneste
kan fi tilgang til eller skal tilvirke sikkerhetsgra-
dert informasjon, og der anskaffelsen krever til-
gang til et skjermingsverdig objekt eller en infra-
struktur. Det folger av § 9-2 at for en slik anskaf-
felse iverksettes, skal virksomheten innga en sik-
kerhetsavtale med leveranderen. Avtalen skal
tydeliggjore og konkretisere partenes plikter og
ansvar.
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I §94 er det tatt inn en varslingsplikt ved
anskaffelser til et skjermingsverdig informasjons-
system, et objekt eller en infrastruktur. Virksom-
heten skal vurdere om anskaffelsen kan innebaere
en ikke ubetydelig risiko for at den aktuelle ver-
dien kan rammes av eller bli brukt til sikkerhets-
truende virksomhet. Kongen i statsrad kan i hvert
enkelt tilfelle fatte vedtak om at anskaffelsen ikke
skal gjennomferes, eller at det skal settes vilkér
for denne.

Tilsynelatende gjelder det ikke bestemmelser
om fysisk sikkerhet eller personell- eller leveran-
dersikkerhet for skjermingsverdige informasjons-
systemer som ikke behandler sikkerhetsgradert
informasjon, og heller ikke er utpekt som eller
inngar i et skjermingsverdig objekt eller en infra-
struktur.

Det slds imidlertid fast i seermerknadene til
§ 6-2 at «[v]ed utarbeidelse av tilstrekkelige sik-
kerhetstiltak ber det ses hen til internasjonale
standarder for beskyttelse av informasjons-
systemer». Traavik-utvalget uttalte blant annet at
«[e]r et systems funksjonalitet viktig, og det er
enkelt & skaffe seg fysisk tilgang til systemet, er
det naturlig nok ikke tilstrekkelig & iverksette
logiske sikkerhetstiltak. Da er det ogsé behov for
fysisk beskyttelse, og personer som skal ha til-
gang, ma vere autorisert». De naermere kravene
om fysisk sikkerhet og personell- og leverander-
sikkerhet vil folge av forskriftene til sikkerhets-
loven.

Myndigheter

Sikkerhetsmyndighetens ansvar feolger av § 2-2.
Sikkerhetsmyndigheten har det overordnede
ansvaret for at forebyggende sikkerhetsarbeid i
virksomhetene utferes i samsvar med loven, og
at sikkerhetstilstanden i alle sektorer kontrolle-
res. Sikkerhetsmyndigheten har et overordnet
ansvar for at det fores tilsyn med hvordan virk-
somhetene etterlever loven, og skal utarbeide
grunnleggende Kriterier for tilsyn. Videre skal
sikkerhetsmyndigheten innhente og vurdere
informasjon som har betydning for forebyggende
sikkerhetsarbeid, gi informasjon, radd og veiled-
ning om forebyggende sikkerhetsarbeid og krav
om tiltak, bidra til 4 utvikle sikkerhetstiltak og
holde oversikt over hvilke virksomheter som er
utpekt etter vedtak.

Sikkerhetsmyndigheten skal ogsa legge til
rette for informasjonsdeling, slik at virksom-
hetene fir tilgang til opplysninger som er av
betydning for det forebyggende sikkerhetsarbei-
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det, blant annet trusselinformasjon. Sikkerhets-
myndigheten skal i samrdd med sektormyndig-
heter og andre relevante myndigheter sikre at det
etableres nedvendige fora for informasjons- og
erfaringsutveksling.

Gjennomfering av tilsyn reguleres i sikker-
hetsloven kapittel 3. I utgangspunktet kan sektor-
departementet bestemme at myndigheter med
sektoransvar som farer tilsyn med beskyttelse av
informasjon, informasjonssystemer, objekter eller
infrastruktur, skal fere tilsyn ogsa med etterlevel-
sen av sikkerhetsloven i sektoren. I praksis betyr
dette at sektormyndigheter kan fore tilsyn safremt
disse har kompetanse til det. Dersom det ikke er
utpekt tilsynsmyndighet i sektoren, skal sikker-
hetsmyndigheten fore tilsyn med virksomheter
som omfattes av loven. Neermere bestemmelser
om hvilke krav som skal stilles til tilsynsmyndig-
hetene, vil felge av forskriftene. Tilsynsmyndig-
hetene har etter § 3-6 mulighet til 4 gi pilegg om
gjennomfering av tiltak som er nedvendige for a
ivareta lovens formal.

Sikkerhetsmyndigheten skal i tillegg fore til-
syn med departementene og de utpekte tilsyns-
myndighetene, jf. § 3-1 tredje ledd. Et slikt tilsyn
skal blant annet underseke om sektormyndighete-
nes tilsyn etter sikkerhetsloven fores i trad med
sikkerhetslovens krav og de grunnleggende krite-
riene for tilsyn som er fastsatt av sikkerhetsmyn-
digheten.

I § 3-2 er det en egen bestemmelse om samar-
beid mellom sikkerhetsmyndigheten og andre
myndigheter med tilsynsansvar. Forste ledd
bestemmer at det skal inngds en samarbeidsav-
tale, og at gjennomfering av tilsyn skal samordnes
med andre tilsynsmyndigheter sd langt det er
mulig. Etter andre ledd skal sikkerhetsmyndighe-
ten utarbeide og utvikle grunnleggende kriterier
for tilsyn og legge til rette for felles oppleering av
tilsynspersonell. Nar det er nedvendig, kan sik-
kerhetsmyndigheten medvirke til forberedelse og
gjennomfering av tilsyn som i utgangspunktet
skal utferes av et sektortilsyn.

Oppsummering

Sikkerhetsloven stiller langt pa vei krav om for-
svarlig IKT-sikkerhet. Loven stiller kun krav om &
sikre seg mot tilsiktede handlinger. Det er kun
skjermingsverdige informasjonssystemer som
skal beskyttes etter loven. Lovens bestemmelser
om personellsikkerhet og sikkerhetsgraderte
anskaffelser gjelder ikke for alle informasjons-
systemer.
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1.2 Personopplysningsloven®

Justis- og beredskapsdepartementet fremla i
statsrdd 23. mars 2018 forslag til ny lov om
behandling av personopplysninger (personopp-
lysningsloven).® Forordningen fikk anvendelse i
EU-statene 25. mai 2018 og tradte i kraft i Norge
20. juli 2018.5

Den nye personopplysningsloven avlgser gjel-
dende personopplysningslov og bestir av to
hovedelementer. For det forste gjores EUs per-
sonvernforordning til norsk lov gjennom en inkor-
porasjonsbhestemmelse. Forordningen er tatt inn
som vedlegg til loven og vil pA mange omrader
danne utgangspunktet for lovreguleringen. For
det andre vil en rekke bestemmelser i den norske
lovteksten supplere reglene i forordningen.

Formdl og virkeomrade

Loven og personvernforordningen gjelder ved
helt eller delvis automatisert behandling av per-
sonopplysninger og ved ikke-automatisert
behandling av personopplysninger som inngér i
eller skal inngd i et register. Loven og personvern-
forordningen gjelder ikke néar annet er bestemt i
eller med hjemmel i lov.”

Pliktsubjektene i loven er den behandlingsan-
svarlige og databehandleren. Den behandlingsan-
svarlige er den som bestemmer formalet med
behandlingen av personopplysninger og hvilke
hjelpemidler som skal brukes. Databehandleren
er den som behandler personopplysninger pa
vegne av den behandlingsansvarlige.

Hvem som er de viktigste akterene i regel-
verket, endres ikke. Det er fortsatt den registrerte
som skal vernes, og det stilles krav til den behand-
lingsansvarlige og databehandleren. En av
endringene er at forordningen stiller flere direkte
krav og gir sterre ansvar til databehandleren enn
tidligere.

Personopplysningsloven (lov 15. juni 2018 nr. 38 om
behandling av personopplysninger).

5 Prop. 56 LS (2017-2018) Lov om behandling av personopp-
lysninger (personopplysningsloven) og samtykke til deltakelse
i en beslutning i EOS-komiteen om innlemmelse av forovd-
ningen (EU) nr. 2016/679 (generell personvernforordning) i
EOS-avtalen.

6 Regulation (EU) 2016/679 of the European Parliament and
of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation).

7O §2.

Vedlegg 1

Sikkerhetskrav

Den forrige personopplysningsloven § 13 stilte
krav om informasjonssikkerhet til bade den
behandlingsansvarlige og databehandleren. Det
het i forste ledd at

[d]en behandlingsansvarlige og databehandle-
ren skal gjennom planlagte og systematiske til-
tak seorge for tilfredsstillende informasjons-
sikkerhet med hensyn til konfidensialitet, inte-
gritet og tilgjengelighet ved behandling av
personopplysninger.

Den nye personopplysningsloven har ingen egne
bestemmelser om informasjonssikkerhet, men det
er krav om sikkerhet i bade artikkel 24, 25 og 32.
Artikkel 24 om den behandlingsansvarliges
ansvar fastsetter en plikt til & gjennomfere
«egnede tekniske og organisatoriske tiltak», jf.
artikkel 24 nr. 1. Tiltakene skal bade «sikre» og
«pavise» at behandlingen utferes i samsvar med
forordningens krav. Det skal tas hensyn til
«behandlingens art, omfang, formél og sammen-
hengen den utferes i, samt risikoene av varier-
ende sannsynlighets- og alvorlighetsgrad for
fysiske personers rettigheter og friheter». Etter
artikkel 24 nr. 2 skal tiltakene omfatte «iverkset-
ting av egnede retningslinjer for vern av person-
opplysninger», dersom dette stir i et rimelig for-
hold til behandlingsaktivitetene. Overholdelse av
godkjente atferdsnormer eller sertifiseringsmeka-
nismer kan brukes som en faktor for 4 pavise at
forpliktelsene overholdes, jf. artikkel 24 nr. 3.8
Plikten etter artikkel 24 ma sees i sammenheng
med blant annet reglene om innebygd personvern
og personvern som standardinnstilling, jf. artikkel
25. Personopplysningsloven og forskriften har i dag
ingen bestemmelser som tilsvarer forordningens
bestemmelser om innebygget personvern eller per-
sonvern som standardinnstilling. Plikten til 4 serge
for innebygd personvern folger av artikkel 25 nr. 1,
som bestemmer at den behandlingsansvarlige skal
gjennomfere egnede tekniske og organisatoriske
tiltak «bade pa tidspunktet for fastsettelse av mid-
lene som skal brukes i forbindelse med behand-
lingen, og pa tidspunktet for selve behandlingen».
Kravet om tiltak allerede fra tidspunktet for fast-
settelse av midlene som skal benyttes, innebaerer at
det ved utvikling av lesninger for behandling av

8 Prop. 56 LS (2017-2018) Lov om behandling av personopp-
lysninger (personopplysningsloven) og samtykke til deltakelse
i en beslutning i EDS-komiteen om innlemmelse av forord-
ningen (EU) nr. 2016/679 (generell personvernforordning) i
EOS-avtalen, s. 110.
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personopplysninger ma bygges inn personverntil-
tak fra begynnelsen av.

Personvern som standardinnstilling inne-
barer at den behandlingsansvarlige skal gjen-
nomfere egnede tekniske og organisatoriske til-
tak for a sikre at det «<som standard» bare behand-
les personopplysninger som er nedvendige for
hvert spesifikke forméal. Forpliktelsen gjelder
mengden personopplysninger, omfanget av
behandlingen, lagringstiden og tilgjengeligheten
av personopplysningene. Det er seerlig nevnt i
artikkel 25 nr. 2 at tiltakene skal sikre at person-
opplysninger som standard ikke gjores tilgjenge-
lige for et ubegrenset antall personer uten den
registrertes medvirkning. Etter artikkel 25 nr. 3
kan en godkjent sertifiseringsmekanisme i hen-
hold til artikkel 42 brukes som en faktor for &
pavise at kravene til innebygget personvern og
personvern som standardinnstilling er oppfylt.1°

Artikkel 32 fastslar at bade den behandlings-
ansvarlige og databehandleren plikter & «gjen-
nomfere egnede tekniske og organisatoriske til-
tak for 4 oppnd et sikkerhetsnivd som er egnet
med hensyn til risikoen», jf. artikkel 32 nr. 1.
Eksempler pé slike tiltak fremgéar av bokstav a til
d. En angivelse av sentrale elementer i risikovur-
deringen folger av artikkel 32 nr. 2. Overholdelse
av godkjente atferdsnormer etter artikkel 40 eller
en godkjent sertifiseringsmekanisme etter artik-
kel 42 kan brukes som en faktor for 4 pévise at
kravene til informasjonssikkerhet er oppfylt, jf.
artikkel 32 nr. 3. Etter artikkel 32 nr. 4 skal den
behandlingsansvarlige og databehandleren sikre
at enhver som handler pa vegne av den behand-
lingsansvarlige eller databehandleren, bare
behandler opplysninger etter instruks fra den
behandlingsansvarlige, med mindre unionsretten
eller medlemsstatenes rett palegger en plikt til
behandling. !

I forbindelse med heringen om den nye per-
sonopplysningsloven uttalte departementet om
sikkerhetsbestemmelsene at:!2

[e]tter departementets vurdering vil imidlertid
anvendelse av reglene i artikkel 32 trolig lang pa
vei gi samme resultat som gjeldende regler slik
de er formulert i personopplysningsloven § 13
og personopplysningsforskriften kapittel 2.

9 Ibid.
10 Thid.
11 Thid. s. 112.

12 Jystis- og beredskapsdepartementet (2017) Ny personopp-
lysningslov — gjiennomforing av personvernforovdningen i
norsk rett — horingsnotat. Punkt 13.5.3.
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Departementet gikk derfor inn for at forord-
ningen artikkel 32 skulle gis anvendelse som en
videreforing av personopplysningsloven § 13.

Datatilsynet har utarbeidet en veileder om
internkontroll og informasjonssikkerhet.!® Blant
annet gis det veiledning om hvordan styrings-
system for informasjonssikkerhet kan iverksettes.
Nar det gjelder sikring av IKT-systemer, viser vei-
lederen til NSMs grunnprinsipper for IKT-sikker-
het.

Oppsummering

Personopplysningsloven stiller krav om forsvarlig
IKT-sikkerhet for de IKT-systemene som loven
omfatter. Det er krav om béde risikovurdering og
beskyttelse. Det er spesifikke krav til tekniske og
organisatoriske lgsninger, krav om innebygd per-
sonopplysningsvern og krav til utforming av infor-
masjonssystemer og -arkitektur. Det stilles ogsa
sikkerhetskrav til databehandleren som behand-
ler personopplysninger pa vegne av den behand-
lingsansvarlige.

Det er kun virksomheter og systemer som
behandler personopplysninger, som er omfattet av
regelverket.

1.3 Lov om elektroniske tillitstjienester'#

Lov om tillitstjenester ble tatt inn i EJS-avtalen
9. februar 2018. Loven ble vedtatt av Stortinget i
juni og tradte i kraft 15. juni 2018. Loven avleste da
samtidig lov om elektronisk signatur (esignatur-
loven). Det nye regelverket skal bidra til okt elek-
tronisk samhandling mellom neringsdrivende,
innbyggere og offentlige myndigheter pa tvers av
landegrensene i EGS.

Bakgrunnen for loven er EU-forordningen om
elektronisk identifikasjon og tillitstjenester for
elektroniske transaksjoner i det indre markedet
(eIDAS-forordningen). eIDAS-forordningen tradte
i kraft i EU 1. juli 2016. Formaélet med eIDAS-for-
ordningen er a sikre et velfungerende marked og
oppné et passende sikkerhetsniva for elektronisk
identifikasjon og tillitstjenester.

eIDAS-forordningen bestar av to deler. Forste
del regulerer elektronisk identifisering (eID),
som Difi er ansvarlig for. Andre del regulerer til-
litstjenester, som Nkom er tilsynsmyndighet for.

13 Datatilsynet (2018) Internkontroll og informasjonssikkerhet,
veileder.

14 1ov om elektroniske tillitstienester (lov 15. juni 2018 nr. 44
om gjennomfering av EUs forordning om elektronisk iden-
tifikasjon og tillitstjenester for elektroniske transaksjoner i
det indre marked).
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Formdl og virkeomrade

Artikkel 2 definerer virkeomradet. Forordningen
gjelder for elektroniske identifikasjonsordninger
som har blitt meldt inn av en medlemsstat. Videre
gjelder den for tilbydere av tillitstjenester som er
etablert i EU. Begrepet «tillitstjenester» er i artik-
kel 3 nr. 16 definert som en elektronisk tjeneste
som normalt utferes mot betaling, herunder frem-
stilling, kontroll og validering av elektroniske sig-
naturer, elektroniske segl eller elektroniske tids-
stempler, elektronisk registrerte leverings-
tjenester og sertifikater knyttet til disse tjenes-
tene, eller fremstilling, kontroll og validering av
sertifikater for nettstedsautentisering, eller lag-
ring av elektroniske signaturer, segl eller sertifi-
kater knyttet til disse tjenestene. 1

Forordningen gjelder ikke for tillitstjenester
som utelukkende er brukt innenfor lukkede
systemer i henhold til nasjonal lovgivning eller
avtale mellom en avgrenset krets av personer. 1

Sikkerhetskrav

Forordningen legger til rette for & oppna elektro-
nisk samhandling mellom innbyggere i EU ved a
regulere tillitstjenester.  Tillitstjenestene er
avgrenset til & omfatte de tjenestene som er til-
gjengelige og omsettes pad det apne markedet.
Forordningen styrker dagens eksisterende krav
om elektronisk signatur og innferer krav til flere
typer elektroniske tillitstjenester. De fleste kra-
vene i forordningen gjelder for kvalifiserte tillits-
tienester, og disse er i artikkel 3 nr. 17 definert
som tillitstjenester som oppfyller forordningens
krav.1

Lov om tillitstjenester regulerer flere nye typer
tjenester, inkludert sertifikater for elektroniske
segl (virksomhetssertifikater) og nettstedserti-
fikater  (SSL/TLS-sertifikater). Tillitstjenester
benyttes blant annet ved bruk av nettbank og ved
innlogging pa offentlige tjenester.

Alle tilbydere av tillitstjenester mé iverksette
tekniske og organisatoriske tiltak for & handtere
sikkerhetsrisikoen ved de tjenestene de tilbyr. Til-
byderne skal ogsa melde fra til Nkom om sikker-
hetshendelser som i betydelig omfang pavirker til-

15 Prop. 71 LS (2017-2018) Lov om gjennomforing av EUs for-
ordning om elektronisk identifikasjon og tillitstienester for
elektroniske transaksjoner i det indre marked (lov om elektro-
niske tillitstienester), og samtykke til EOS-komiteens beslut-
ning nr. 22/2018 om innlemmelse av forordningen i EOS-
avtalen, s. 10 og 11.

16 Ibid., s. 10.

17 1hid., s. 27.
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litstjenesten. Melding skal sendes Nkom innen 24
timer etter at tilbyderen har blitt oppmerksom pa
hendelsen.

Oppsummering

Lov om elektroniske tillitstjenester stiller krav om
forsvarlig IKT-sikkerhet for de IKT-systemene
som omfattes av loven (betalingssystemer og
identifikasjonssystemer).

1.4 Forvaltningsloven'®

Formdl og virkeomrdde

Lov om behandlingsméten i forvaltningssaker
(forvaltningsloven) gjelder for alle forvaltnings-
organer. Loven hjemler blant annet forskrift om
elektronisk kommunikasjon med og i forvalt-
ningen (eforvaltningsforskriften).!?

Sikkerhetskrav

Loven regulerer ikke IKT-sikkerhet direkte, det
folger imidlertid taushetsplikt for «enhver som
utforer tjeneste eller arbeid for et forvaltnings-
organ» for opplysninger om noens personlige for-
hold og forretningsrelaterte opplysninger som det
vil veere av konkurransemessig betydning 4 hem-
meligholde jf. § 13 forste ledd. Bokstav ci § 13 ¢
fastslar at «[d]okumenter og annet materiale som
inneholder opplysninger undergitt taushetsplikt,
skal forvaltningsorganet oppbevare pa betryg-
gende mate». Det er forskriftshjemmel til & gi
naermere krav til oppbevaring av dokumenter og
annet materiale som omhandler taushetsplikt-
bestemmelser.

Videre er det forskriftshjemmel i § 15 a om
elektronisk kommunikasjon mellom forvaltningen
og publikum og elektronisk saksbehandling og
kommunikasjon i forvaltningen. Begge bestem-
melsene understottes av krav i beskyttelses-
instruksen og eforvaltningsforskriften.

Eforvaltningsforskriften gir konkrete foringer
ved bruk av elektronisk kommunikasjon i et for-
valtningsorgan, blant annet i § 5. Det vises her til
at risiko for uberettiget innsyn i opplysningene
ved bruk av elektronisk kommunikasjon maé
«veere forebygget pa tilfredsstillende mate», if. § 5,
forste ledd.

18 Forvaltningsloven (lov av 10. februar 1967 om behandlings-
maten i forvaltningssaker).

19 Eforvaltningsforskriften er hjemlet i bade forvaltnings-
loven, arkivloven og lov om elektroniske tilleggstjenester.
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Eforvaltningsforskriften har ingen definisjon
av informasjonssikkerhet, men hjemmelen for for-
skriften sier blant annet at det kan gis nsermere
bestemmelser om signering, autentisering, sik-
ring av integritet og konfidensialitet (forvaltnings-
loven § 15 a punkt b).

For de aller fleste forvaltningsorganer oppfyl-
les eforvaltningsforskriftens sikkerhetskrav gjen-
nom det samme styringssystemet som de folger
etter den tidligere personopplysningsforskriften.
Med eforvaltningsforskriften vil tilsvarende krav
ogsd gjelde for forvaltningsorganer som ikke
behandler personopplysninger.

Pa forvaltningslovens omrade suppleres infor-
masjonssikkerhetskravene i personopplysnings-
loven av kravene i eforvaltningsforskriften § 15.
Forskriftens krav om informasjonssikkerhet er
mer detaljerte enn personopplysningsloven, men
legger til rette for samordning av krav og tiltak.
Forskriften nevner personopplysningslovens krav
spesielt.

Eforvaltningsforskriften har lagt opp til visse
muligheter for & harmonisere sikkerhetsniviet
pa tvers av forvaltningsorganer, dels ved det vei-
ledningsansvaret Difi er tildelt i medhold av § 15,
og dels ved det koordinerende organet som utpe-
kes i medhold av § 36. Det er ogsé gitt en for-
skrift om IT-standarder i forvaltningen med
hjemmel i forvaltningsloven § 15 a, og Difi fore-
slar arlig endringer av denne som forelegges
Kommunal- og moderniseringsdepartementet
for beslutning.

Oppsummering

Forvaltningsloven og eforvaltningsforskriften
stiller krav om IKT-sikkerhet, men har noen
mangler. For det forste er det usikkert om for-
skriften gjelder for alle relevante IKT-systemer i
offentlig forvaltning. For det andre stilles det
relativt vage sikkerhetskrav. For det tredje har
eforvaltningsforskriften ikke bestemmelser om
tilsyn.

1.5 Sivilbeskyttelsesloven??

Lov om kommunal beredskapsplikt, sivile beskyt-
telsestiltak og Sivilforsvaret (sivilbeskyttelses-
loven) har som formaél & beskytte liv, helse, miljg,
materielle verdier og kritisk infrastruktur ved
bruk av ikke-militeer makt nér riket er i krig, néar

20 Gjvilbeskyttelsesloven (lov 25. juni 2010 nr. 45 om kommu-
nal beredskapsplikt, sivile beskyttelsestiltak og Sivilfor-
svaret).
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krig truer, nar rikets selvstendighet eller sikker-
het er i fare, og ved uenskede hendelser i fredstid,
ift. § 1.

Etter § 14 plikter kommunen a Kkartlegge
hvilke uenskede hendelser som kan inntreffe i
kommunen, vurdere sannsynligheten for at
disse hendelsene inntreffer, og hvordan de i sa
fall kan pavirke kommunen. Resultatet av dette
arbeidet skal vurderes og sammenstilles i en hel-
hetlig risiko- og sarbarhetsanalyse. Med
utgangspunkt i risiko- og sarbarhetsanalysen
etter § 14 skal kommunen utarbeide en bered-
skapsplan. Beredskapsplanen skal inneholde en
oversikt over hvilke tiltak kommunen har for-
beredt for 4 handtere uenskede hendelser. Som
et minimum skal beredskapsplanen inneholde
en plan for kommunens kriseledelse, varslings-
lister, ressursoversikt, evakueringsplan og plan
for informasjon til befolkningen og media, jf.
§ 15.

I DSBs veileder til helhetlig risiko- og sarbar-
hetsanalyse i kommunen er cyberangrep og
hacking anfert som to eksempler pa tilsiktede

uonskede hendelser som kommunen skal vur-
dere.?1

Oppsummering

I den grad sivilbeskyttelsesloven stiller krav om
IKT-sikkerhet er kravene vagt utformet.

1.6 Aksjeloven og allmennaksjeloven??

Formdal og virkeomrade

Lov om aksjeselskaper (aksjeloven) og lov om all-
mennaksjeselskaper (allmennaksjeloven) gjelder
for selskaper som har valgt aksjeselskap eller all-
mennaksjeselskap som selskapsform, og gir til
sammen en samlet regulering av de to selskaps-
formene.

Sikkerhetskrav

§ 1-6 i begge lovene stiller krav til utarbeidelse og
oppbevaring av dokumentasjon som kreves utar-
beidet etter aksjeloven. Bestemmelsen ble tilfoyd
ved lov 16 juni 2017 nr. 71 (med ikrafttredelse
1. juli 2017). Bestemmelsene ble fremmet som en

21 Direktoratet for samfunnssikkerhet og beredskap (2014)
Veileder til helhetlig risiko- og sarbarhetsanalyse i kommu-
nen. s. 62

22 Aksjeloven (lov 13. juni 1997 nr. 44 om aksjeselskaper). All-
mennaksjeloven (lov 13. juni 1997 nr. 45 om allmennaksje-
selskaper).
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del av forslaget til modernisering og forenkling av
aksjelovgivningen.23

Bestemmelsen gjelder kun for «dokumenta-
sjon som kreves utarbeidet etter aksjeloven».
Eksempler pa dette er aksjeeierboken, stiftelses-
dokumenter, generalforsamlingsprotokoller og
styreprotokoller. Bestemmelsen gjelder altsa ikke
sikring av all informasjon, tjenester eller systemer
hos selskaper underlagt de to lovene.

Bestemmelsen stiller forst og fremst krav om
at dokumentasjonen skal vaere sikret mot urett-
messig endring, edeleggelse og tap. Kravet skal
ogsa ivareta behovet for notoritet, akterenes
mulighet til signering pa hensiktsmessig méate og
videreformidling av dokumentasjon. Bestemmel-
sen sidestiller fysisk og elektronisk kommunika-
sjon og utarbeidelse hvor aksjeloven har krav om
skriftlighet.

I forarbeidene til bestemmelsen ble det vur-
dert at det var behov for a sikre at dokumentasjon
er beskyttet mot endring, men at det ikke er
behov for eksplisitte krav til dette i aksjelovene.24

Departementet viste til bokferingsloven § 13
tredje ledd ferste punktum, som krever at doku-
mentasjon skal oppbevares «ordnet» og veere
«betryggende sikret mot edeleggelse, tap og end-
ring». Pa grunn av den verdien selskapsdokumen-
tasjon kan ha, mente departementet at det kan
vere hensiktsmessig 4 palegge selskapene en
eksplisitt plikt til & sikre dokumenter mot ode-
leggelse, tap og endring. Departementet skriver
videre at:2

[e]n generell plikt til 4 ha IT-systemer som sik-
rer mot endring av dokumenter, eller som spo-
rer hvem som har endret et dokument og nér
det ble gjort, vil pafere selskapene en skono-
misk og administrativ byrde. De som velger
aksjeselskaps- og allmennaksjeselskapsfor-
men, oppnar begrenset ansvar. De ma derfor i
en viss utstrekning godta at selskapet, blant
annet av hensyn til kreditorer, palegges flere
byrder enn de som velger selskapsformer med
ubegrenset deltakeransvar. Departementet
antar at strenge krav til IT-systemene vil
begrense selskapenes muligheter med hensyn
til valg av medium for dokumentasjon. En

z Prop. 112 L (2016-2017) Endringer i aksjelovgivningen mu.
(modernisering og forenkling). Lovforslaget tar utgangs-
punkt i utredningen NOU 2016: 22 Aksjelovgivning for okt
verdiskaping som aksjelovutvalget overleverte til Neerings-
og fiskeridepartementet 21. oktober 2016.

2 Prop. 112 L (2016-2017) Endringer i aksjelovgivningen mu.
(modernisering og forenkling). s. 23.

%5 Ibid. s. 23-24.
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mulig konsekvens er at selskaper istedenfor
elektroniske losninger velger papirbasert lag-
ring eller ikke folger loven. Det vil kunne hin-
dre automatisert kommunikasjon og rapporte-
ring til offentlige myndigheter og andre akto-
rer. Departementet foreslar derfor at det i
utgangspunktet skal vaere opp til det enkelte
selskap 4 vurdere hva som vil vare tilfredsstil-
lende informasjonssikkerhet. Losningen sel-
skapet velger, ma imidlertid veere slik at doku-
mentasjonen kan oppbevares pd en betryg-
gende mate. Lesningen ma gi en for-
holdsmessig sikkerhet mot endring, edeleg-
gelse og tap. I tillegg ma det foretas sikker-
hetskopiering. Skulle senere erfaringer tilsi at
det er behov for nermere regulering av hva
som er en betryggende oppbevaringsmate, vil
det vaere hensiktsmessig 4 regulere dette i for-
skrift. Det foreslas derfor en hjemmel til 4 gi
neermere bestemmelser i forskrift.

Det er ikke gitt noen nermere krav i forskrift til
hva som er betryggende oppbevaringsmaéte.

Oppsummering

Aksjeloven og allmennaksjeloven inneholder ikke
krav om forsvarlig IKT-sikkerhet. Det er enkelte
bestemmelser om sikring av informasjon, men det
stilles ikke krav om sikring av IKT-systemer som
understotter virksomhetenes produksjon av varer
og tjenester.

1.7 Arkivloven2°

Formdal og virkeomrade

Lov om arkiv (arkivloven) med tilherende for-
skrifter gjelder for alle offentlige organer med
unntak for Stortinget, Riksrevisjonen, Sivilom-
budsmannen og andre organer for Stortinget.?”
Alle organene plikter a ha arkiv, og arkivene skal
veere ordnet og innrettet slik at dokumentene er
trygge informasjonskilder for samtid og etter-
tiden.

Sikkerhetskrav

Loven inneholder en vid forskriftshjemmel i § 12:
«Kongen gjev utfyllande foresegner om journal-
system, arkivneklar, arkivinstruksar, dokument-

26 Arkivloven (lov 4. desember 1992 nr. 126 om arkiv).

27 Riksarkivaren kan i tillegg registrere visse privatarkiv som
saerskilt verneverdige. En slik registrering medferer at pri-
vate blir underlagt visse retningslinjer som felger av loven.
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kvalitet, arkivutstyr, arkivlokale, arkivavgren-
singar, kassasjon, bortsetjingsarkiv, avlevering,
refusjonsreglar m.m., og om rett til 4 klaga over
Riksarkivarens avgjerder.»28

Forskrifter om dokumentkvalitet, arkivutstyr
og arkiviokale vil kunne omfatte krav om IKT-sik-
kerhet.

Frem til 1. januar 2018 inneholdt arkivforskrif-
ten kapittel 4 detaljerte krav om fysisk sikkerhet
for arkivrommet. Det var klare krav til organise-
ring av arkivet, arkivsystemet, lagringsmedium,
backup, rutiner for mottak av informasjon, utleve-
ring, kassasjon og sa videre. Kravene var primaert
knyttet til tilgjengelighet, men integritet omfattes
ogsa av bestemmelsene.

Kulturdepartementet har revidert og vedtatt
en ny versjon av arkivforskriften og riksarkivarens
forskrift.?? Den nye arkivforskriften erstatter
detaljerte krav med overordnede og funksjonelle
krav. Disse endringene legger til rette for tilpas-
ning til ulike organisatoriske og teknologiske los-
ninger. Det er na krav til lagringsmedium og for-
mat (§ 6) og krav til arkivlokale (§ 7), men krav til
system for elektronisk journal og arkiv skal fast-
settes av Riksarkivaren (§ 11). Mer detaljerte tek-
niske og arkivfaglige bestemmelser er flyttet til
forskrift om tekniske og arkivfaglige bestemmel-
ser om behandling av offentlige arkiver, som fast-
settes av Riksarkivaren.

I riksarkivarens forskrift § 3-1 (3) star det at
system for journalferingspliktige saksdokumen-
ter, jf. arkivforskriften §9, skal folge krav som
Riksarkivaren med hjemmel i arkivforskriften § 11
har fastsatt i Norsk arkivstandard (Noark).

Noark setter krav til systemenes informasjons-
innhold (hvilke opplysninger som skal registreres

28 Vedtatte forskrifter under § 12:
Riksantikvarens forskrift. Forskrift 19. desember 2017 nr.
2286 om utfyllende tekniske og arkivfaglige bestemmelser
om behandling av offentlige arkiver.
Forskrift om offentlege arkiv. Forskrift 15. desember 2017
nr. 2105.
Helsearkivforskriften. Forskrift 18. mars 2016 nr. 268 om
Norsk helsearkiv og Helsearkivregisteret.
Kjernejournalforskriften. Forskrift 31. mai 2013 nr. 563 om
nasjonal kjernejournal.
Forskrift om trossamfunn. Forskrift 19. april 2005 nr. 345
om registrerte og uregistrerte trossamfunn.
Eforvaltningsforskriften. Forskrift 25. juni 2004 nr. 988 om
elektronisk kommunikasjon med og i forvaltningen.
Forskrift om personellsikkerhet 29. juni 2001 nr. 722.
Forskrift om tilskot til livssynssamfunn 1. desember 1988
nr. 996.

29 Vedtatt i statsrad 15.12.2017. Ikrafttredelse fra 1.1.2018.
Horingsnotatet gjennomgar bade arkivmessige utfordrin-

ger og fordeler ved bruk av skytjenester, men omtaler ikke
IKT-sikkerhet eksplisitt.
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og gjenfinnes), datastruktur (utforming av data og
deres relasjon), funksjonalitet (hvilke funksjoner
systemene skal stotte) og brukergrensesnitt
(hvordan systemet kommuniserer med bru-
kerne). Det er Riksarkivaren som har tilsynsmyn-
dighet med lov og forskrift.

Oppsummering

Arkivloven stiller noen krav om IKT-sikkerhet. De
kravene som stilles er vagt utformet.

1.8 Bokfgringsloven3®

Formdal og virkeomrdde

Lov om bokfering (bokferingsloven) med forskrif-
ter gjelder for alle som har regnskapsplikt etter
regnskapsloven. Formalet med regelverket er &
serge for at regnskapsrapportering er tilfredsstil-
lende sikret og dokumentert.

Sikkerhetskrav

Regelverket regulerer krav om sikring av regn-
skapsmateriale mot endringer og sletting. Det stil-
les ingen krav om konfidensialitet. Kravene er for-
mulert i lovens § 13 hvor det fremgér at «[o]ppbe-
varingspliktig regnskapsmateriale skal oppbeva-
res ordnet og vare betryggende sikret mot ede-
leggelse, tap og endring». I bokferingsforskriften
kapittel 7 stilles det krav til oppbevaringsmedium
og sikkerhetskopi.3!

Etter bokferingsforskriften §7-5 kan bok-
foringspliktige «oppbevare elektronisk regnskaps-
materiale i et annet EJS-land dersom avtale eller
overenskomst sikrer norske skatte- og
avgiftsmyndigheter tilfredsstillende adgang til
regnskapsinformasjonen for kontrollformal i opp-
bevaringstiden, og slik oppbevaring ikke vil veere
til hinder for effektiv norsk politietterforskning». I
tillegg ma de informere Skattedirektoratet om
hvilket regnskapsmateriale som oppbevares i
utlandet, hvor regnskapsmaterialet oppbevares,
og hvordan kontrollmyndighetene til enhver tid
kan fa adgang til regnskapsmaterialet.

Loven og forskriftene inneholder ingen ovrige
krav til IKT-systemer eller tjenester.

Skatteetaten er utevende forvaltningsmyndig-
het etter bokferingsloven.

30 Bokferingsloven (lov 19. november 2004 nr. 73 om bok-
foring).

31 Bokferingsforskriften. Forskrift 1. desember 2004 nr. 1558
om bokfering.
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Oppsummering

Bokferingsloven stiller noen krav om IKT-sikker-
het. De kravene som stilles er vagt utformet.

1.9 Straffeloven32

Straffeloven inneholder ingen bestemmelser som
regulerer forsvarlig IKT-sikkerhet. Derimot inne-
holder straffeloven flere bestemmelser om
datakriminalitet.

De mest sentrale bestemmelsene i straffe-
loven om datakriminalitet er § 201 (Uberettiget
befatning med tilgangsdata, dataprogram mv.),
§ 204 (Innbrudd i datasystem) og § 206 (Fare for
driftshindring).

Hacking er straffbart etter § 201, som omfatter
forsettlig handling som uberettiget fremstiller,
anskaffer, besitter eller gjor tilgjengelig for en
annen a) passord eller andre opplysninger som
kan gi tilgang til databasert informasjon eller
datasystem, eller b) dataprogram eller annet som
er sarlig egnet som middel til & bega straffbare
handlinger som retter seg mot databasert infor-
masjon eller datasystem.

Innbrudd i datasystem er straffbart etter § 204.
Det er ikke et vilkar for straff at gjerningspersonen
har gjort seg kjent med dataene eller informasjo-
nen i datasystemet, det er tilstrekkelig at personen
har skaffet seg tilgang til dem. Det er ikke et vilkar
at innbruddet skjer ved & bryte en beskyttelse, jf.
«eller pa annen uberettiget mate».3

Datamaskinens tilgjengelighet er vernet gjen-
nom § 206, som gjelder fare for driftshindringer.
Handlinger som gjor datasystemer utilgjengelige,
vil normalt rammes av den alminnelige bestem-
melsen om skadeverk, jf. § 351, eller forsek pa
slikt skadeverk.3

Oppsummering

Bestemmelsene om datakriminalitet i straffe-
loven har hovedsakelig innretning mot at en hand-
ling er skjedd. Det er ingen bestemmelser om
straffeansvar for handlinger som leder opp til
datakriminalitet.

32 Straffeloven (lov 20. mai 2005 nr. 28 om straff).

33 Otprp. nr. 22 (2008-2009) Om lov om endringer i straffe-
loven 20. mai 2005 nr. 28 (siste delproposisjon — sluttforing
av spesiell del og tilpasning av annen lovgivning), s. 403.

34 Inid. s. 405.
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2 Sektorregelverk

Utvalget har kartlagt eksisterende krav om IKT-
sikkerhet i sektorregelverk. Regelverkene er
valgt ut basert pa sektorer som vil veere underlagt
NIS-direktivet, og sektorer som inngar i DSBs
oversikt over samfunnets kritiske funksjoner.3°

Utvalget har vurdert i hvilken grad sektor-
regelverk har krav om forsvarlig IKT-sikkerhet.
Utvalget legger til grunn at det kan vaere formule-
ringer eller krav som brukes til & sikre IKT-
systemer, tjenester eller leveranser i regelverk
utover det som er nevnt, men mener denne pre-
sentasjonen omfatter de viktigste.

Neringsberedskapsloven og forurensings-
loven har ikke sarskilte krav om IKT-sikkerhet.3
Lovene omtales ikke neermere nedenfor.

2.1 Elektroniske kommunikasjonsnett og
-tjenester

Om sektoren

Denne sektoren omfatter elektronisk kommunika-
sjon gjennom kommersielle nett og Nadnett.3”

Regulering av IKT-sikkerhet i sektoren

I ekomsektoren er krav om IKT-sikkerhet hoved-
sakelig formulert som sikkerhets- og bered-
skapsplikter som er palagt tilbydere av elektro-
niske kommunikasjonsnett og -tjenester i Norge.
De er i nedfelt i ekomloven, ekomforskriften, klas-
sifiseringsforskriften og forskrift om prioritet i
mobilnett, i tillegg til enkeltvedtak fra Nkom.38 1
hovedsak er kravene i ekomloven kapittel 2 og
spesielt ekomloven §§ 2-7, 2-9 og 2-10 og ekomfor-
skriften kapittel 8.

Lov om elektronisk kommunikasjon (ekom-
loven) regulerer kommersielle ekomtilbydere i
Norge, og er grunnlaget for reguleringen av den
nasjonale kommunikasjonsinfrastrukturen. For-
maélet med loven er & sikre brukerne i hele landet
gode, rimelige og fremtidsrettede elektroniske
kommunikasjonstjenester gjennom effektiv bruk

35 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner

Neringsberedskapsloven (lov 16. desember 2011 nr. 65 om
neaeringsberedskap). Forurensingsloven (lov 13. mars 1981
nr. 6 om vern mot forurensninger og om avfall).

37 Ibid. s. 82.

38 Ekomforskriften. Forskrift 16. februar 2004 nr. 401 om
elektronisk kommunikasjonsnett og elektronisk kommuni-
kasjonstjeneste. Klassifiseringsforskrifta. Forskrift 10. sep-
tember 2012 nr. 866 om klassifisering og sikring av anlegg i
elektroniske kommunikasjonsnett. Forskrift om prioritet i
mobilnett. Forskrift 21. oktober 2013 nr. 1241.

36
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av samfunnets ressurser ved & legge til rette for
barekraftig konkurranse og stimulere til neerings-
utvikling og innovasjon.

Ekomloven §2-10 sier at tilbyder skal tilby
ekomnett og -tjeneste med forsvarlig sikkerhet for
brukerne i fred, krise og krig, og opprettholde
nedvendig beredskap. Myndigheten kan gjennom
vedtak eller forskrift presisere hva som er forsvar-
lig sikkerhet og nedvendig beredskap. Etter § 2-7
har en tilbyder plikt til & gjennomfere nedvendige
sikkerhetstiltak til vern av kommunikasjon i egne
elektroniske kommunikasjonsnett og -tjenester.
Videre kan myndigheten fatte enkeltvedtak, innga
avtale eller gi forskrift om at tilbyderne skal gjen-
nomfere tiltak for & oppfylle nasjonale behov for
sikkerhet, beredskap og funksjonalitet. Dette er
ment & sikre tiltak som gar ut over forsvarlighets-
nivaet nevnt ovenfor. Merkostnadene knyttet til
slike tiltak kompenseres av staten. § 2-9 palegger
tilbydere og installaterer taushetsplikt og plikt til &
gjennomfere tiltak for 4 hindre at andre enn de
som opplysningene gjelder, far anledning til selv &
skaffe seg kjennskap til slike opplysninger.

Klassifiseringsforskriften skal sikre nettutstyr i
anlegg mot uensket ytre fysisk pavirkning, og ret-
ter seg mot tilbydere av elektroniske kommunika-
sjonsnett som benyttes til offentlig elektronisk
kommunikasjonstjeneste (nettilbydere). Nettilby-
dere skal klassifisere alle anlegg ut fra hvor viktig
eget nettutstyr i anleggene er for offentlige elek-
troniske kommunikasjonstjenester. Sentralt i klas-
sifiseringsforskriften er bestemmelsen som krever
at nettilbyderne gjennomfoerer en helhetlig risiko-
og sarbarhetsvurdering knyttet til sine anlegg, og
serger for at anlegg i de ulike klassene er forsvar-
lig sikret i samsvar med denne vurderingen. Nkom
har utarbeidet egen veiledning for klassifiserings-
forskriften og skjema for rapportering.

I ekomforskriften § 82 har tilbydere plikt til &
utarbeide og vedlikeholde beredskapsplaner. Det
forutsettes at det ligger dokumenterte risiko- og
sarbarhetsvurderinger til grunn for disse bered-
skapsplanene. Det fremkommer ogsa av § 82 at
tilbyderne pa foresporsel skal delta pa bered-
skapsevelser arrangert av myndigheten.

Varsling

Etter ekomloven § 2-7 fjerde ledd plikter en tilby-
der a varsle myndighetene straks dersom det fore-
ligger serlig risiko for brudd pé sikkerheten eller
sikkerhetsbrudd som har krenket personvernet
til en abonnent eller bruker.

Etter ekomforskriften § 8-5 skal en tilbyder
«varsle Nasjonal kommunikasjonsmyndighet om
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hendelser som vesentlig kan redusere eller har
redusert tilgjengeligheten til elektroniske kom-
munikasjonstjenester».

Tilsyn

Nkom er tilsynsmyndighet og ferer tilsyn med
blant annet IKT-sikkerhet. Tilsynsmyndigheten
kan kreve opplysninger som er nedvendige for
gjennomferingen av loven eller vedtak gitt i med-
hold av loven. Den som er gjenstand for tilsyn, har
medvirkningsplikt. Myndigheten har péleggs-
kompetanse.

Sanksjoner

For & sikre at krav fastsatt i eller i medhold av
ekomloven oppfylles, kan Nkom fastsette tvangs-
mulkt, jf. ekomloven § 10-7. Ved forsettlig eller
uaktsom overtredelse av blant annet §§ 2-4 til 2-10,
kan Nasjonal kommunikasjonsmyndighet palegge
overtredelsesgebyr.

Oppsummering

Sektoren for elektronisk kommunikasjonsnett og
—tjenester er underlagt krav om «forsvarlig sikker-
het». Dette omfatter ogsa forsvarlig IKT-sikker-
het, men kravet til forsvarlig IKT-sikkerhet er i
liten grad detaljert i regelverket. Mye av detalj-
styringen gjeres gjennom veiledning, tilsyn og
enkeltvedtak fattet av Nkom.

2.2 Finansielle tjenester
Om sektoren

Finansiell stabilitet er et hovedmal for myndighe-
tenes styring av finanssektoren. Dette innebarer
at det finansielle systemet méa veere robust overfor
forstyrrelser, slik at det er i stand til 4 formidle
finansiering, utfere betalinger og omfordele risiko
pd en tilfredsstillende maéate. Det finansielle
systemet bestir av finansmarkeder, finansinstitu-
sjoner og finansiell infrastruktur.?

Finanstilsynet er ansvarlig leder og sekretariat
for Beredskapsutvalget for finansiell infrastruktur
(BFI). Hvert ar redegjor Finanstilsynet i en egen
rapport for sitt syn péd risikoen og sarbarheten
innen finanssektoren knyttet til finansforetakenes
bruk av IKT.

39 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner, s. 82.
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Regulering av IKT-sikkerhet i sektoren

Krav om IKT-sikkerhet i finansneeringen er
hovedsakelig regulert gjennom forskrift om bruk
av informasjons- og kommunikasjonsteknologi
(IKT-forskriften), som gjelder for norske banker
og finansforetak.%0 Forskriften er hjemlet i beta-
lingssystemloven, bersloven og finanstilsyns-
loven.*! Forskriften omfatter IKT-systemer som
er av betydning for foretakets virksomhet og skal
sikre at IKT-virksomheten leverer de tjenestene
som er avtalt, ogsa der hele eller deler av IKT-virk-
somheten er utkontraktert til andre akterer. Den
stiller blant annet krav om planlegging og orga-
nisering av sikkerhetsarbeidet, risikoanalyse og
avviks- og endringshandtering.

For 4 vurdere om finansforetakene etterlever
kravene i IKT-forskriften, benytter Finanstilsynet
sakalt egenevaluering. Spersmaélene er basert pa
Cobit, ITIL, ISO og andre kilder, tilpasset av Finans-
tilsynet for det norske finansmarkedet. Finanstil-
synet har utarbeidet en veileder for etterlevelse av
IKT-forskriften § 5 om sikkerhet og risiko- og sar-
barhetsanalyser. I tillegg har de utarbeidet veiled-
ninger som er tilpasset spesielle foretak, mindre
sparebanker og eiendomsmeglingsforetak.

For kredittinstitusjoner er det gitt nermere
krav om risikostyring og internkontroll i CRR/
CRD IV-forskriften §§ 27-31.42 Det folger blant
annet av § 27 at det skal etableres retningslinjer
for operasjonell risiko som skal omfatte bered-
skapsplaner for & sikre at driften kan viderefores
og tap begrenses ved alvorlige driftsforstyrrelser.

Borsloven har bestemmelser om taushetsplikt
(§ 14). I dette ligger det indirekte et krav om at
regulerte markeder skal ha et kontrollsystem som
sikrer at innsyn i taushetsbelagt informasjon er
avgrenset i storst mulig grad, og at tilgang til slik
informasjon blir kontrollert.

Verdipapirhandelloven®® har bestemmelser
om innsideinformasjon, taushetsplikt og tilberlig

40 Forretningsbanker, sparebanker, finansieringsforetak, for-
sikringsselskaper, private, kommunale og fylkeskommu-
nale pensjonskasser og pensjonsfond, berser og autori-
serte markedsplasser, verdipapirforetak, forvaltnings-
selskaper for verdipapirfond, oppgjerssentraler, verdipapir-
registre, inkassoforetak, eiendomsmeglerforetak, beta-
lingsforetak, e-pengeforetak og systemer for betalings-
tjenester.

Betalingssystemloven (lov 17. desember 1999 nr. 95 om
betalingssystemer m.v.). Bersloven (lov 29. juni 2007 nr. 74
om regulerte markeder). Finanstilsynsloven (lov 7. desem-
ber 1956 om tilsynet med finansforetak mv.).

42 CRR/CRD IV-forskriften. Forskrift 22. august 2014 nr. 1097
om kapitalkrav og nasjonal tilpasning av CRR/CRD IV.
Verdipapirhandelloven (lov 29. juni 2007 nr. 75 om verdi-
papirhandel).

41

43
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informasjonshandtering. 1 dette ligger det indi-
rekte et krav om at foretakene skal ha et kontroll-
system som sikrer at innsyn i taushetsbelagt infor-
masjon er avgrenset i sterst mulig grad, og at til-
gang til slik informasjon blir kontrollert.

Varsling

IKT-forskriften §9 stiller krav om at foretakene
skal rapportere til Finanstilsynet om avvik som
medferer vesentlig reduksjon i funksjonalitet som
folge av brudd pa konfidensialitet, integritet eller
tilgjengelighet til IKT-systemer og/eller data. Rap-
porteringen skal normalt omfatte hendelser som
foretaket selv kategoriserer som svert alvorlig
eller kritisk, men kan ogsa omfatte andre avvik.

Tilsyn

Finanstilsynet forer tilsyn med de aktuelle virk-
somhetene. Dette inkluderer tilsyn med IKT-sik-
kerheten i virksomhetene. Virksomhetene har
medvirkningsplikt, og tilsynet har paleggskompe-
tanse.

Sanksjoner

Finanstilsynet har etter finanstilsynsloven
paleggsmyndighet. Blant annet kan tilsynet gi
palegg om at foretaket skal innrette internkontrol-
len sin etter de bestemmelsene tilsynet fastsetter,
jf. § 4, og om 4 stanse virksomhet, jf. § 4 a.

I medhold av finanstilsynsloven § 10 kan
departementet bestemme at det skal betales
lopende mulkt ved forsettlig eller uaktsom over-
tredelse av bestemmelser gitt i eller i medhold av
loven.

Finansforetaksloven gir i § 22-2 departementet
hjemmel til & gi palegg og tvangsmulkt ved over-
tredelse av bestemmelser gitt i eller i medhold av
loven.** Tilsvarende hjemmel finnes i betalings-
systemloven § 6-3.

Verdipapirhandelloven §16-3 og bersloven
§ 47 gir Finanstilsynet hjemmel til 4 gi palegg om
retting og stansing.

Oppsummering

IKT-forskriften som gjelder for finanssektoren stil-
ler krav om forsvarlig IKT-sikkerhet. Den sikrer
alle systemer som er av betydning for foretakets
virksomhet. Forskriftens krav om sikkerhet og

44 Finansforetaksloven (lov 10. april 2015 nr. 17 om finansfore-
tak og finanskonsern).
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dokumentasjon mé ivaretas ved eksterne tilkob-
linger eller brukere.

2.3 Helse og omsorg
Om sektoren

Denne sektoren omfatter helse- og omsorgs-
tjenester.

Regulering av IKT-sikkerhet i sektoren

Den viktigste kilden til IKT-sikkerhet i sektoren
er Norm for informasjonssikkerhet i helse- og
omsorgssektoren (Normen). Normen er ikke en
egen lov eller forskrift, men en samling av krav
om personvern og informasjonssikkerhet som
helsesektoren har utarbeidet, og som er basert pa
regulering.*® Normen er derfor per definisjon soft
law, men fordi den gir uttrykk for gjeldende regu-
lering, er den omhandlet her og ikke i punkt 19.3.

Formalet med Normen er 4 etablere mekanis-
mer hvor virksomhetene kan ha gjensidig tillit til
at behandling av helse- og personopplysninger
gjennomferes pa et forsvarlig sikkerhetsniva.
Ifelge Datatilsynet er Normen et egnet verktoy i
arbeidet for a etterleve personopplysningslovens
og helseregisterlovens bestemmelser om informa-
sjonssikkerhet.46 47 Helseregisterloven, person-
opplysningsloven og eovrig regelverk stiller
enkelte krav om behandling av helse- og
personopplysninger utover det som er tema for
Normen.

Innenfor helsesektoren er det gjennomgéaende
at alle krav som stilles om IKT-sikkerhet, har med
behandlingen av personopplysninger a gjore. Kra-
vene er ogsa nesten likelydende. Bade helsetil-
synsloven, helseberedskapsloven, helseregister-
loven, pasientjournalloven og 19 forskrifter stiller
alle nesten likelydende krav om sikring av infor-
masjon. Kravene bygger i stor grad pa det som er
Spiséiﬁsert i personvernforordningen artikkel
32.

45 Norsk Helsenett. Hva er Normen? Hentet fra: https://
www.nhn.no/hva-er-normen/

Direktoratet for e-helse. Datatilsynets vurdering av Normen.
Hentet fra: https://ehelse.no/personvern-og-informasjons-
sikkerhet/norm-for-informasjonssikkerhet/normen/data-
tilsynets-vurdering-av-normen

Helseregisterloven (lov 20. juni 2014 nr. 43 om helseregis-
tre og behandling av helseopplysninger).

Helsetilsynsloven (lov 30. mars 1984 nr. 15 om statlig tilsyn
med helse- og omsorgstjenesten m.m.). Helseberedskaps-
loven (lov 23. juni 2000 nr. 56 om helsemessig og sosial
beredskap). Pasientjournalloven (lov 20. juni 2014 nr. 42
om behandling av helseopplysninger ved ytelse av helse-
hjelp).

46

47

48
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Det er ogsa andre funksjoner i regelverket enn
sikring av informasjon. Helsetilsynsloven hjemler
for eksempel forskrift om ledelse og kvalitetsfor-
bedring i helse- og omsorgstjenesten.*? Formélet
med forskriften er & bidra til faglig forsvarlige
helse- og omsorgstjenester, kvalitetsforbedring og
pasient- og brukersikkerhet, og til at evrige krav i
helse- og omsorgslovgivningen etterleves. 1 for-
skriften presiseres det at den som har det over-
ordnede ansvaret for virksomheten, skal serge for
at det etableres og gjennomferes systematisk sty-
ring av virksomhetens aktiviteter (styringssys-
tem). Videre presiseres plikten til & dokumentere,
planlegge, gjennomfoere, evaluere og korrigere.

Forskrift om IKT-standarder i helse- og
omsorgstjenesten bidrar til at virksomheter i
helse- og omsorgstjenesten som yter helsehjelp,
bruker IKT-standarder for &4 fremme sikker og
effektiv elektronisk samhandling.”® Forskriften
gjelder private og offentlige virksomheter innen
helse- og omsorgstjenesten som bruker behand-
lingsrettede helseregistre, jf. pasientjournalloven
§ 2 bokstav d. Direktoratet for e-helse gir ut en
katalog med oversikt over obligatoriske og anbe-
falte standarder.

I NAV-loven § 10 fremkommer det at Arbeids-
og velferdsdirektoratet skal pase at det utarbeides
planer for beredskap i etaten. Planene skal inne-
holde krav om opprettholdelse av driftssikkerhet
for behandling av krav om ytelser og for utbeta-
ling, til lagring av materiell og utstyr, og til evelser
og opplaering av personell. Direktoratet skal
videre pase at avtaler med leveranderer av varer
og tjenester inneholder krav om leveringsdyktig-
het og informasjonssikkerhet ved kriser i freds-
og krigstid, og det skal sikre arbeidskraftbehovet
til samfunnsviktige virksomheter ved krise i fred
eller krig samt opprettholde systemer for kartleg-
ging av samfunnsviktige virksomheter og deres
behov.

I forskrift om rekvirering og utlevering av
legemidler fra apotek kan departementet med
hjemmel i § 9-3 stille seerskilte krav om oppbeva-
ring av EDB-baserte reseptopplysninger.51 Det
gjelder ogsa resepter og rekvisisjoner som er
overfort elektronisk.

Pasientjournalloven gjelder all behandling av
helseopplysninger som er nedvendig for & yte,

49 Forskrift om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten. Forskrift 28. oktober 2016 nr. 1250.

50 Forskrift om IKT-standarder i helse- og omsorgstjenesten.
Forskrift 1. juli 2015 nr. 853.

Sl Forskrift om legemidler fra apotek. Forskrift 27. april 1998
nr. 455 om rekvirering og utlevering av legemidler fra apo-
tek.



NOU 2018:14 111

IKT-sikkerhet i alle ledd

administrere eller kvalitetssikre helsehjelp til
enkeltpersoner. Lovens formal er at behandling av
helseopplysninger skal skje pd en mate som gir
pasienter og brukere helsehjelp av god kvalitet
ved at relevante og nedvendige opplysninger pa
en rask og effektiv méate blir tilgjengelige for hel-
sepersonell, samtidig som vernet mot at opplys-
ninger gis til uvedkommende, ivaretas, og sikrer
pasienters og brukeres personvern, pasientsik-
kerhet og rett til informasjon og medvirkning.

Helseregisterloven gjelder for behandling av
helseopplysninger til statistikk, helseanalyser,
forskning, kvalitetsforbedring, planlegging, sty-
ring og beredskap i helse- og omsorgsforvaltnin-
gen og helse- og omsorgstjenesten. Formalet med
loven er 4 legge til rette for innsamling og annen
behandling av helseopplysninger for & fremme
helse, forebygge sykdom og skade og gi bedre
helse- og omsorgstjenester. Loven skal sikre at
behandlingen foretas pa en etisk forsvarlig méte,
ivaretar den enkeltes personvern og brukes til
individets og samfunnets beste.

Formalet med helseberedskapsloven er a
«verne befolkningens liv og helse og bidra til at
nedvendig helsehjelp, helse- og omsorgstjenester
og sosiale tjenester kan tilbys befolkningen under
krig og ved kriser og katastrofer i fredstid. For &
ivareta lovens formaél, skal virksomheter loven
omfatter kunne fortsette og om nedvendig legge
om og utvide driften under krig og ved kriser og
katastrofer i fredstid, pa basis av den daglige tje-
neste, oppdaterte planverk og regelmessige ovel-
ser, slik det er bestemt i eller i medhold av loven».

Varsling

Etter Normen punkt 6.3 skal Datatilsynet varsles
dersom det har blitt foretatt en uautorisert utleve-
ring av helse- og personopplysninger.

Det folger av helseberedskapsloven §2-3 at
virksomheter loven omfatter, plikter 4 varsle om
forhold innen helse- og omsorgstjenesten eller
sosialtjenesten som kan gi grunnlag for tiltak etter
denne lov. Varsel gis til departementet eller den
myndighet departementet bestemmer.

I helse- og omsorgssektoren er det for evrig
en rekke bestemmelser med krav om 4 varsle om
usnskede hendelser. Disse hendelsene er imidler-
tid primeert relatert til personskade og/eller
bivirkninger ved pasientbehandlingen.

Tilsyn

Det finnes i dag ikke et eget sektortilsyn for IKT-
sikkerhet pa helseomradet. Statens helsetilsyn er
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overste tilsynsmyndighet og har det overordnede
faglige tilsynet med helse- og omsorgstjenestene
og folkehelsearbeid, jf. helsetilsynsloven § 1. Sta-
tens helsetilsyn har myndighet til &4 palegge ret-
ting av avvik, jf. §5. Fylkesmannen er faglig
underlagt Statens helsetilsyn og ferer tilsyn.
Helsedirektoratet har en koordinatorrolle for sek-
torens innsats ved kriser. Det gjelder ogsd hendel-
ser som inkluderer svikt i IKT-systemer.

Datatilsynets oppgaver tar i hovedsak utgangs-
punkt i personopplysningsloven med hovedfokus
pa personvern, men de har i tillegg tilsynsansvar
for pasientjournalloven. Tilsyn med helseregis-
trene vil i hovedsak utferes av Datatilsynet.

Sanksjoner

Helsetilsynsloven §5 gir Statens helsetilsyn
adgang til 4 gi palegg om a «rette pa forholdene».

Pasientjournalloven §§ 27, 28 og 29 gir Datatil-
synet hjemmel til henholdsvis 4 gi palegg, fast-
sette tvangsmulkt og gi overtredelsesgebyr ved
overtredelser av bestemmelser gitt i eller i med-
hold av loven. Tilsvarende hjemler folger av helse-
registerloven §§ 27, 28 og 29.

Oppsummering

Reguleringen i helse- og omsorgssektoren stiller i
hovedsak krav om forsvarlig sikring av informa-
sjon. Det inkluderer krav om sikring av IKI-
systemer som behandler pasientinformasjon, men
det er fa krav om sikring av IKT-systemer som
ikke har den type informasjon.

24 Kraftforsyning
Om sektoren

Kraftforsyning omfatter de systemer og leveran-
ser som er nedvendige for & ivareta samfunnets
behov for elektrisk energi til oppvarming, hus-
holdning, produksjon, transport med mer, og
fiernvarme der slike anlegg er utbygd.52

Regulering av IKT-sikkerhet i sektoren

For elektrisitetssektoren gjelder energiloven.”

Loven hjemler beredskapsforskriften. Energi-
loven stiller bade krav om informasjonssikkerhet

52 Direktoratet for samfunnssikkerhet og beredskap (2016)
Samfunnets kritiske funksjoner, s. 86.

53 Energiloven (lov 29. juni 1990 nr. 50 om produksjon, omfor-
ming, overforing, omsetning, fordeling og bruk av energi
m.m.).
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(§ 9-3) og krav om sikring av system og anlegg i
beredskapsforskriften.

Beredskapsforskriften gjelder forebygging,
héndtering og begrensning av virkningene av
ekstraordinaere situasjoner som kan skade eller
hindre produksjon, omforming, overfering og for-
deling av elektrisk energi eller fiernvarme.

Det folger av beredskapsforskriften §1-3 at
den gjelder for virksomheter som helt eller delvis
eier eller driver anlegg eller system som er, eller
kan bli, av vesentlig betydning for produksjon,
omforming, overfering, omsetning eller fordeling
av elektrisk energi eller fjernvarme.

Beredskapsforskriften stiller krav om intern-
kontroll, varsling og rapportering, risikovurderin-
ger, tilgangskontroll og tilgang til systemene fra
leveranderer. I tillegg er kravene i forskriften dif-
ferensiert, slik at de viktigste selskapene er
underlagt de strengeste sikkerhetskravene.

NVE sendte forslag til revidert beredskapsfor-
skrift pa hering for jul 2017.%* Forslaget bygger pa
anbefaling fra Lysne-utvalget og NVEs egen gjen-
nomgang av eksisterende regelverk for a styrke
arbeidet med & handtere de risikoer som folger
med digitaliseringen.”® Forskriftsendringene vil
tre i kraft fra 1. januar 2019.%

Forslaget innebeerer at det stilles krav om
grunnsikring for alle digitale informasjons-
systemer hos alle virksomheter som er underlagt
forskriften. Kravene gjelder alle nettselskaper,
omsettere, produsenter, fjernvarmevirksomheter
og andre akterer som kontrollerer produksjon,
omforming, overforing, omsetning og fordeling av
energi pa til sammen minst 100 GWh per ar, og
som vil kunne ha en vesentlig betydning for
energiforsyningen.

Den digitale grunnsikringen innebarer at
virksomheter plikter & sikre digitale informasjons-
systemer slik at konfidensialitet, integritet og til-
gjengelighet ivaretas. Grunnsikring for digitale
informasjonssystemer skal veere i henhold til
anerkjente standarder og normer, deriblant &
identifisere og dokumentere, sikre og oppdage,
handtere og gjenopprette. I tillegg til at det er krav
om ROS-analyse og tjenesteutsetting.

5% Norges vassdrags- og energidirektorat (2017) Forslag til
endringer i beredskapsforskriften

% Norges vassdrags- og energidirektorat (2017) Regulering
av IKT=sikkerhet.

56 Norges vassdrags- og energidirektorat (2018) Oppsumme-

ringsdokument: endringer i beredskapsforskriften — krav til
IKT-sikkerhet m.m.
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Varslingskrav

Det er varslings- og rapporteringsplikt for virk-
somhetene til beredskapsmyndigheten for alle
ekstraordineere situasjoner. Varslet skal kortfattet
beskrive hendelsen, forventet gjenoppretting og
kontaktperson. Det er foreslitt 4 splitte denne
bestemmelsen i to, en for varsling nar noe ekstra-
ordinaert skjer, og en for rapportering etter at hen-
delsen er over, jf. forslag til §§ 2-5 og 2-6.

I forslaget § 6-9 er det lagt opp til at «[v]irk-
somheten skal varsle uonskede hendelser i sine
digitale informasjonssystemer til det sektorvise
responsmiljoet».

Hendelseshandtering behandles gjennom
KraftCERT og kraftforsyningens beredskapsorga-
nisasjon (KBO). KBO ledes av beredskapsmyn-
digheten (NVE).

Tilsyn

Det er i energiloven § 10-1 hjemmel til & fore kon-
troll med at bestemmelser gitt i eller i medhold av
energiloven blir overholdt. NVE forer tilsyn med
virksomhetenes etterlevelse av IKT-sikker-
hetskrav i beredskapsforskriften.

Sanksjoner

Energiloven §§10-1, 10-3 og 10-7 hjemler hen-
holdsvis palegg, tvangsmulkt og overtredelses-

gebyr. Det samme gjor beredskapsforskriften
§§ 84 og 8-5.

Oppsummering

Regelverket til kraftsektoren stiller krav om for-
svarlig IKT-sikkerhet. Det er mange selskaper og
systemer som kan vaere utenfor virkeomradet til
grunnsikringen i og med at det er forst og fremst
bare KBO-enheter som det stilles krav til. Dette
gjelder seerskilt omsettere av elektrisk energi.

2.5 Justissektoren
Om sektoren

Justissektoren omfatter i grove trekk domstolene,
politi og patalemyndighet og kriminalomsorgen. I
tillegg inngér oppgaver hvor ansvaret er tillagt
Tolletaten og helseforetak.

Regulering av IKT-sikkerhet i sektoren

Innenfor justissektoren er det forst og fremst krav
om IKT-sikkerhet som gjelder personopplys-
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ninger, som er regulert gjennom eksisterende lov-

givning. Eksempler pa dette er politiregisterloven

§ 15, SISloven §3 og SISAforskriften kapittel 7,

som stiller krav som samsvarer kravene i person-

opplysningsloven.57 Det er ogséa eksempler pa for-
skriftshjemler for ivaretakelse av informasjons-
sikkerhet, slik som straffegjennomferingsloven

§4e°8
Flere av bestemmelsene inneholder formule-

ringer som kunne vaert brukt til & stille sikker-

hetskrav til systemer og tjenester, men forarbei-
dene er klare pé at formalet med bestemmelsene
er sikring av personopplysninger.

Utvalgets gjennomgang har kartlagt to for-
skrifter som omtaler mer enn sikring av informa-
sjon:

1. Politiregisterforskriften § 73-3 forste ledd stil-
ler krav til at politiet skal foreta nedtegning av
alle behandlinger som folger av tilgangen til
VIS, slik at det er mulig & kontrollere om
sekene er tillatt, om behandlingen er lovlig og
for & utfore internkontroll og sikre datakvalitet
og datasikkerhet, og om systemet fungerer
korrekt.”

2. I ELSAM-forskriften § 12 er det (i tillegg til
krav til tilfredsstillende informasjonssikker-
het) krav til at elektronisk kommunikasjon
mellom domstolen og en registrert bruker skal
sikres med tilfredsstillende innloggingssystem
og betryggende metode for 4 autentisere kom-
munikasjonspartene.60

Oppsummering

Regelverket innenfor justissektoren stiller delvis
krav om forsvarlig IKT-sikkerhet. Det er enkelte
bestemmelser om sikring av informasjon, men det
stilles ikke krav om sikring av IKT-systemer som
understotter virksomhetenes produksjon av varer
og tjenester.

57 Politiregisterloven (lov 28. mai 2010 nr. 16 om behandling

av opplysninger i politiet og patalemyndigheten). SIS-loven
(lov 16. juli 1999 nr. 66 om Schengen informasjonssystem
(SIS)). SISHforskriften. Forskrift 21. desember 2000 nr. 1365
til lov om Schengen informasjonssystem.
Straffegjennomferingsloven (lov 18. mai 2001 nr. 21 om
gjennomfering av straff mv.).

Visa Information System. Politiregisterforskriften. For-
skrift 20. september 2013 nr. 1097 om behandling av opp-
lysninger i politiet og patalemyndigheten.

60 ELSAM-forskriften. Forskrift 28. oktober 2016 nr. 1528 om
elektronisk kommunikasjon med domstolene.

58

59
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2.6 Olje- og gass
Om sektoren

Produksjon av olje og gass inngér ikke i DSBs rap-
port om kritiske samfunnsfunksjoner. Det er ikke
klarlagt om denne sektoren vil bli omfattet av et
regelverk som gjennomferer NIS-direktivet i
norsk rett. Lysne-utvalget inkluderte Olje- og gas-
sektoren i sin gjennomgang av kritiske samfunns-
funksjoner.

Regulering av IKT-sikkerhet i sektoren

Olje- og gassindustrien har en funksjonsbasert
regulering innenfor helse, miljg og sikkerhet.
Petroleumsloven stiller krav til sikkerhet (kapittel
9), og § 10-1 setter krav om forsvarlig petroleums-
virksomhet.®! Blant annet skal petroleumsvirk-
somheten ivareta hensynet til sikkerhet for de
okonomiske verdiene som innretninger og far-
toyer representerer. I dette ligger ogsa et krav om
sikring av driftstilgjenglighet. Det folger av saer-
merknaden til bestemmelsen at sikkerhetsbegre-
pet skal tolkes vidt.

Kravene er funksjonelle og angir sjelden et
spesifikt niva for oppfyllelse. Det angis gjennom
henvisninger til standarder i de enkelte veiled-
ningene til forskriftsbestemmelsene. Selve
systemet for dette folger av rammeforskriften
§ 24.52 Sikkerhetsreglene er omfattende, og det
folgende er et utdrag av de mest relevante
reglene.

Etter styringsforskriften § 7 skal den ansvar-
lige fastsette og videreutvikle mal og strategier for
& forbedre helse, miljo og sikkerhet.® Operatoren
skal sikre at det er samsvar mellom kortsiktige og
langsiktige mal pa ulike omrader, pa ulike niva og
mellom ulike deltakere i virksomheten. Mélene
skal uttrykkes slik at det er mulig & ta stilling til
graden av méaloppnéelse.

Det folger av styringsforskriften § 17 at det
skal utferes risikoanalyser som gir et nyansert og
mest mulig helhetlig bilde av risikoen forbundet
med virksomheten. Risikoanalysene skal blant
annet identifisere og analysere risikoreduserende
tiltak, jf. rammeforskriften § 11 og styringsfor-
skriften §§ 4 og 5.

61 Petroleumsloven. Lov 19. juni 2015 nr. 65 om petroleums-
virksomhet.

62 Rammeforskriften. Forskrift 12. februar 2010 nr. 158 om
helse, miljo og sikkerhet i petroleumsvirksomheten og pa
enkelte landanlegg.

63 Styringsforskriften. Forskrift 29. april 2010 nr. 611 om sty-
ring og opplysningsplikt i petroleumsvirksomheten og pa
enkelte landanlegg.
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Styringsforskriften §4 bestemmer at ved
reduksjon av risiko som nevnt i rammeforskriften
§ 11, skal den ansvarlige velge tekniske, operasjo-
nelle og organisatoriske lgsninger som reduserer
sannsynligheten for at det oppstar skade, feil og
fare- og ulykkessituasjoner.

Forskrift om Petroleumsregisteret § 5-1 stiller
krav om at opplysninger i Petroleumsregisteret
blir samlet inn, registrert, oppbevart og benyttet
pa en forsvarlig méte. Det skal tas sikkerhets-
kopier av Petroleumsregisteret.

Regelverket legger altsa til grunn at selska-
pene selv vurderer risiko, setter akseptkriterier
og beslutter relevante tiltak. Dette gjores gjennom
risiko- og beredskapsanalyser i de enkelte selska-
pene. Bransjens egenutviklede standarder legges
til grunn for arbeidet. Neeringen har selv, gjennom
Norsk olje og gass, utarbeidet spesifikke retnings-
linjer for informasjonssikkerhet i IKT-baserte pro-
sesskontroll-, sikkerhets- og stettesystemer. Ret-
ningslinjene er basert pa ISO 270001/2-standar-
den.

Hendelseshdndtering

Det folger av styringsforskriften § 17 at det skal
gjennomferes beredskapsanalyser. Det folger
videre av aktivitetsforskriften § 76 at det skal utar-
beides beredskapsplaner som til enhver tid
beskriver beredskapen og inneholder aksjons-
planer for de definerte fare- og ulykkessituasjo-
nene.5 Aktuelle bekjempelsesmetoder skal veere
beskrevet i beredskapsplanen. Aktivitetsforskrif-
ten § 77 setter krav til den faktiske handteringen
av fare- og ulykkessituasjoner.

Varsling

Etter styringsforskriften §29 skal operateren
sikre varsling til Petroleumstilsynet ved fare- og
ulykkessituasjoner som har fert til, eller under
ubetydelig endrede omstendigheter kunne ha fort
til ded, alvorlig og akutt skade, akutt livstruende
sykdom, alvorlig svekking eller bortfall av sikker-
hetsrelaterte funksjoner eller barrierer, slik at inn-
retningens eller landanleggets integritet er i fare
eller ved akutt forurensning. Veiledningen til
bestemmelsen presiserer at dette ogsd gjelder
«situasjoner der normal drift av kontroll- eller sik-
kerhetssystemer blir forstyrret av arbeid som
ikke er planlagt (IKT-hendelse)».

64 Aktivitetsforskriften. Forskrift 29. april 2010 nr. 613 om
utfering av aktiviteter i petroleumsvirksomheten.
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Petroleumstilsynet har utarbeidet et standard-
skjema for varsling av hendelser, hvor det blant
annet skal fylles inn tidspunkt for hendelsen,
hvem som var involvert, hendelsesforlopet og
skadeomfanget.

Tilsyn

Det er hjemmel i petroleumsloven § 10-3 til & fore
tilsyn med at bestemmelsene gitt i eller i medhold
av petroleumsloven blir overholdt av alle som dri-
ver petroleumsvirksomhet som omfattes av loven.

Petroleumstilsynet forer tilsyn med naeringens
arbeid med IKT-sikkerhet. I mai/juni 2017 ble det
gjennomforte en tilsynskampanje med alle opera-
terer med felt og anlegg i drift og redere med alle
flyttbare innretninger (primeert borerigger) som
er registrert i et nasjonalt skipsregistersom
(SUT). Tilsynet rettet seg mot virksomhetenes
arbeid med beskyttelse av datasystemer pa anlegg
og innretninger som ivaretar styring av proses-
sene, overvaker mulige gassutslipp eller branntil-
lop og foretar sikker nedstengning av innretnin-
ger og anlegg.

Sanksjoner

Det er hjemmel i § 10-3 til 4 gi palegg og § 10-16
hjemler flere tvangsmidler, herunder tvangs-
mulkt. Overtredelsesgebyr er ikke regulert, men i
§ 10-13 gis Kongen myndighet til 4 kalle tilbake til-
latelser som er gitt i medhold av loven.

Oppsummering

Sikkerhetskravene er generelt utformet og det er
uklart om de inkluderer IKT-sikkerhet.

2.7 Satellittbaserte tjenester
Om sektoren

Satellittbaserte tjenester har et bredt spekter av
bruksmuligheter, som har til felles at de leveres
ved hjelp av satellitter. En satellitt er et legeme
som gér i bane rundt jorden. Satellitter baerer nyt-
telaster til ulike formal og er plassert i baner som
er tilpasset formalet. Satellitter kan ha nyttelaster
for jordobservasjon, navigasjon, kommunikasjon
eller vitenskapelige underseokelser, eller en kom-
binasjon av disse.

Regulering av IKT-sikkerhet i sektoren

Sektoren er hovedsakelig underlagt krav om IKT-
sikkerhet i ekomloven og sikkerhetsloven.
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Utover dette stiller § 6 i forskrift om etable-
ring, drift og bruk av jordstasjon for satellitt krav
om drift og sikring av jordstasjoner. Det er der
eksplisitte krav om at en jordstasjon skal sikres
slik at uvedkommende ikke fiar adgang til stasjo-
nen eller kjennskap til innholdet i data som sen-
des til eller mottas fra en satellitt.

Oppsummering

Det er uklart om det stilles tilstrekkelige krav om
IKT-sikkerhet til virksomhetene i sektoren.

2.8 Transport

Gjennomgangen under er inndelt i luftfartssys-
temet, jernbanesystemet, det maritime transport-
systemet og veitransportsystemet.

2.8.1
Regulering av IKT-sikkerhet i sektoren

Luftfartssystemet

Luftfartsloven regulerer bade sivil og militeer luft-
fart.5° Blant annet reguleres landingsplasser og
flysikringstjenesten. Ulike deler av sektoren er
regulert ulikt. Flysikringstjenesten kan sies & ha
kommet lengst nar det gjelder IKT-sikkerhet. Det
folger av forskrift om flysikringstjenester at
tienesteleveranderen plikter & ha et sikkerhets-
styringssystem. Indirekte stilles det krav om sik-
ring av relevante IKT-systemer.66

Det pagar regelverksarbeid i regi av Det euro-
peiske luftfartssikkerhetsbyrdet (EASA), som
onsker et helhetlig fokus pa IKT-sikkerhet i luftfar-
ten. Regelverket vil omfatte bade lufthavner, flysel-
skap og flysikringstjenesten. Regelverket antas &
kunne tre i kraft i lopet av 2020. FNs luftfartsorgani-
sasjon, ICAO, har vedtatt en folkerettslig bindende
standard som krever at luftfartsakterer gjennom-
forer risikovurderinger, identifiserer de Kritiske
systemene sine og innferer tiltak for a sikre disse.
Standarden tradte i kraft i november 2018.

Varsling

Det fremgéar ikke eksplisitte krav om varsling av
sikkerhetshendelser i det gjeldende regelverket.
Det legges likevel til grunn at luftfarten har et
omfattende rapporteringssystem hvor alle hendel-
ser som har betydning for flysikkerheten, i
utgangspunktet skal rapporteres. Hendelser

65 Luftfartsloven (lov 11. juni 1993 nr. 101 om luftfart).

66 3 forskrift 22. desember 2014 nr. 1902 om felles krav for
yting av flysikringstjenester.
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innen IKT-sikkerhet skal ogsa rapporteres i den
grad de har betydning for flysikkerheten.

Tilsyn

Luftfartstilsynet forer tilsyn med IKT-sikkerheten,
i hovedsak flysikringstjenesten.

Sanksjoner

Luftfartsloven §§ 13 a-4 og 13 a-5 gir hjemmel for
henholdsvis & fastsette tvangsmulkt og & gi palegg
om overtredelsesgebyr i forbindelse med overtre-
delser av loven eller bestemmelser fastsatt med
hjemmel i loven, herunder forskrift om felles krav
for yting av flysikringstjenester.

Oppsummering

Samlet sett stilles det i sektoren per i dag bare del-
vis krav om IKT-sikkerhet. Med det pagaende
internasjonale regelverksarbeidet ser det ut til at
virksomheter i luftfartssektoren péa sikt blir under-
lagt hensiktsmessige krav om IKT-sikkerhet.

2.8.2

Regulering av IKT-sikkerhet i sektoren

Jernbanesystemet

Jernbaneloven gir departementet hjemmel til &
fastsette forskrift om sikring mot tilsiktede uen-
skede handlinger, herunder bestemmelser om
kriseledelse, om taushetsplikt og om hvilke virk-
somheter som skal omfattes av forskriften.5
Hjemmelen inkluderer ogsé IKT-sikkerhet.58
Samferdselsdepartementet har delegert til Sta-
tens jernbanetilsyn & fastsette forskrifter etter
loven. Sikringsforskriften pélegger jernbanevirk-
somheter 4 arbeide systematisk og proaktivt for &
unngd tilsiktede uenskede handlinger og
begrense konsekvensene av dem.
Sikringsforskriften stiller krav til styrings-
systemer, herunder ansvar for oppgaver som utfo-
res av leveranderer, krav til dokumentasjon, taus-
hetsplikt, prosedyrer, ansvarsforhold, beredskap,
kompetansekrav, oppleering og sa videre. Virk-

67 Jernbaneloven (lov 11. juni 1991 nr. 100 om anlegg og drift
av jernbane, herunder sporvei, tunnelbane og forstadsbane
m.m. § 6 a).

68 Prop. 107 L (2014-2015) Om endringer i jernbaneloven (sik-
ring mot tilsiktede uonskede handlinger), jf. Innst. 311 L
(2014-2015) Innstilling fra transport- og kommunikasjons-
komiteen om endringer i jernbaneloven (sikring mot til-
siktede uonskede handlinger).

69 Sikringsforskriften. Forskrift 1. juli 2015 nr. 848 om sikring
pa jernbane.
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somhetene skal utarbeide risikovurderinger, og
det stilles krav om hvordan disse skal folges opp
og oppdateres. Videre stilles det krav om systema-
tisk gjennomfering av revisjoner, oppfelging av
uenskede hendelser, beredskapsevelser og opp-
folging av avvik.

Varsling

Sikringsforskriften stiller krav til at jernbanevirk-
somheter skal ha styringssystem som dekker sik-
ring, inkludert IKT-sikkerhet. Krav om systemer
omfatter ogsd etterlevelse og praktisering av
bestemmelsene i systemet. Det stilles krav om at
virksomhetene skal sikre at ngdvendige tiltak blir
satt i verk raskest mulig, og beredskapen skal
blant annet omfatte beredskapsplanverk med
tydelig rollefordeling, varslingslister og innsats-
planer.

Tilsyn

Statens jernbanetilsyn forer tilsyn med at bestem-
melsene i sikringsforskriften overholdes, jf. jern-
baneloven § 11.

Sanksjoner

Jernbaneloven § 13 hjemler tvangsmulkt ved man-
glende oppfylling av palegg. § 14 gir hjemmel til &
fastsette forskrift om gebyr for kontrolltiltak som
gjennomferes for & sikre at loven eller vedtak i
medhold av loven blir fulgt.

Oppsummering

Dagens regulering stiller langt pa vei krav om for-
svarlig IKT-sikkerhet. Kravene er imidlertid vagt
utformet og avhenger av virksomhetens eget ini-
tiativ til & serge for et forsvarlig sikkerhetsniva.

283
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Det maritime transportsystemet

Havne- og farvannsloven skal legge til rette for
god fremkommelighet, trygg ferdsel og forsvarlig
bruk og forvaltning av farvannet i samsvar med
allmenne hensyn og hensynet til fiskeriene og
andre neeringer.’® Loven skal ogsi legge til rette
for effektiv og sikker havnevirksomhet som ledd i
sjetransport og kombinerte transporter samt for
effektiv og konkurransedyktig sjotransport av

70 Havne- og farvannsloven (lov 19. juni 2015 nr. 65 om havner
og farvann).
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personer og gods innenfor nasjonale og interna-
sjonale transportnettverk. Loven hjemler to saerlig
relevante forskrifter.

Det folger av havneanleggssikringsforskriften
§ 10 andre ledd og havnesikringsforskriften § 9
andre ledd at det skal utarbeides en sikringsplan
for hvert enkelt anlegg pa bakgrunn av en sarbar-
hetsvurdering.”r 72 Krav til sarbarhetsvurderin-
gen og sikringsplanen folger av henholdsvis ved-
legg 1 og 2. Det er eier av havneanlegget som er
ansvarlig for at oppgavene og forpliktelsene folges
opp.

Skipssikkerhetsloven skal trygge liv og helse,
milje og materielle verdier ved & legge til rette for
god skipssikkerhet og sikkerhetsstyring, her-
under hindre forurensing fra skip, sikre et fullt
forsvarlig arbeidsmilje og trygge arbeidsforhold
om bord pa skipet samt et godt og tidsmessig til-
syn.”® Loven stiller krav om 4 etablere, gjennom-
fore og videreutvikle et dokumenterbart og verifi-
serbart sikkerhetsstyringssystem i rederiets orga-
nisasjon og pa det enkelte skipet, for 4 kartlegge
og kontrollere risiko samt sikre etterlevelse av
krav fastsatt i eller i medhold av lov eller i sikker-
hetsstyringssystemet selv.

ISM-koden (International Safety Management
Code) er den internasjonale normen for sikker-
hetsstyringssystemer pa skip, og er tatt inn i
norsk rett gjennom forskrift om sikkerhets-
styringssystem for norske skip og flyttbare innret-
ninger. ISM-koden regulerer blant annet krav til
sertifisering, revisjon og avvikshandtering. Regel-
verket har ikke eksplisitte krav om IKT-sikkerhet,
men kravene er generelt utformet og passer ogsa
for vurdering og handtering av slik risiko.

International Maritime Organization (IMO)
har vedtatt resolusjon MSC.428(98) som angir at
rederiene senest innen forste arlige revisjon etter
1. januar 2021 skal innarbeide vurdering og hand-
tering av risiko knyttet til sikkerhet i nettverk og
digitale lesninger som en del av sikkerhetssty-
ringssystemet. Bakgrunnen for resolusjonen er at
disse risikoene faller inn under operasjonelle trus-

71 Havneanleggssikringsforskriften. Forskrift 29. mai 2013 nr.
538 om sikring av havneanlegg gjelder for havneanlegg
som betjener passasjerskip og lasteskip med bruttotonna-
sje 500 eller mer og enkelte flyttbare boreinnretninger som
er i internasjonal fart.

72 Havnesikringsforskriften. Forskrift 29. mai 2013 nr. 539 om
sikring av havneanlegg. Forskriften skal styrke sikringen i
de omrader av havnen som ikke er omfattet av havnean-
leggssikringsforskriften, og underbygge de sikringstilta-
kene som er iverksatt i medhold av denne.

73 Skipssikkerhetsloven (lov 16. februar 2007 nr. 9 om skips-
sikkerhet).
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ler som allerede dekkes av ISM, og som sikrer at
dette blir gjort.

Innen ferjetransporten er virksomheter som er
underlagt krav etter forskrift om sikkerhets-
styringssystem for norske skip og flyttbare innret-
ninger omfattet av Sjofartsdirektoratets tilsyns-
myndighet (ISM sertifisering).

Nar det gjelder kvalitetskrav, er det per i dag
ikke saerskilte krav til IKT-vurderinger, men det er
fastsatt retningslinjer for oppfelging av cyber
security som skal veere tatt hensyn til i rederienes
sikkerhetsstyringssystemer, senest innen forste
arlige revisjon etter 1. januar 2021.

Varsling

Forskrift om sikring av havner § 6 bestemmer at
sikringshendelser skal varsles til Kystverket. Med
sikringshendelse menes «[e]n mistenkelig hand-
ling eller omstendighet som utgjor en trussel mot
et skip, et havneanlegg eller en havn».

Det folger av ISM-koden punkt 9.1 at sikker-
hetsstyringssystemet skal omfatte fremgangsma-
ter som sikrer avvik, ulykker og farlige situasjoner
rapporteres til selskapet, undersgkes og analyse-
res med det formal & forbedre sikkerheten og
hindringen av forurensning.

Tilsyn

Kystverket forer tilsyn med havner og havnean-
legg, herunder deres oppfyllelse av sikringsregel-
verkene. I den utstrekning enhetens IKT-
systemer er beskyttet under dette regelverket, vil
dette omfattes av tilsynet. Kystverket har ifelge
forskrift om sikring av havneanlegg § 20 andre
ledd myndighet til 4 gi de péalegg og gjore de ved-
tak som er nedvendig for gjennomfering av
bestemmelsene i forskriften. Tilsvarende myndig-
het folger av forskrift om sikring av havner § 18.

Det folger av skipssikkerhetsloven § 41 forste
ledd at kongen fastsetter hvem som skal ha til-
synsmyndighet etter loven. Det skal blant annet
fores tilsyn med sikkerhetsstyringssystemet, og
det er plikt til & medvirke til tilsynet. Tilsyn er for
ovrig inngdende regulert i blant annet forskrift
22. desember 2014 nr. 1893.

Sanksjoner

Havne- og farvannsloven § 54 gir departementet
hjemmel til & «gi forskrifter om gebyr for kontroll-
tiltak og tilsyn som gjennomferes for & sikre at
loven eller vedtak i medhold av loven blir fulgt».
Etter § 58 kan «myndigheten» utferdige forelegg

Vedlegg 1

mot den som innen fastsatt frist unnlater a etter-
komme palegg eller forbud som er gitt med hjem-
mel i loven. Havne- og farvannsloven § 60, for-
skrift om sikring av havneanlegg § 22 og forskrift
om sikring av havner § 20 hjemler tvangsmulkt.

Skipssikkerhetsloven kapittel 8 til 10 regulerer
sanksjoner og straff. § 50 hjemler tvangsmulkt,
§ 55 hjemler overtredelsesgebyr, og § 56 hjemler
overtredelsesgebyr mot rederiet. Blant annet er
overtredelse av § 6 om rederiets alminnelige plik-
ter mulig grunnlag for ileggelse av overtredelses-
gebyr.

Naermere bestemmelser om overtredelsesge-
byr felger av forskrift 2. juli 2007 nr. 852 om fast-
settelse og gjennomfering av overtredelsesgebyr
etter lov 16. februar 2007 nr. 9 om skipssikkerhet
(skipssikkerhetsloven) § 55 og § 56.

Oppsummering

Per i dag stilles det bare delvis krav om forsvarlig
IKT-sikkerhet. Med det pagaende internasjonale
regelverksarbeidet ser det ut til at virksomheter i
denne sektoren pa sikt vil bli underlagt hensikts-
messige krav om IKT-sikkerhet.

284

Regulering av IKT-sikkerhet i sektoren

Veitransportsystemet

Det foreligger per i dag ingen lov- eller forskrifts-
regulering som stiller krav om IKT-sikkerhet péa
omradet trafikkstyring. I stedet gjelder interne
retningslinjer som definerer rutiner for bruk, drift
og utvikling av automasjonsnettet og SCADA-
systemet samt tilherende nettverk. Vegdirektora-
tet serger sammen med regionene i Statens veg-
vesen for en samordning, der krav og rutiner vide-
reutvikles i takt med endringer i omgivelsene og
inngar i etatens kvalitetssystem.

Nar det gjelder autonome kjoretoy s er det
mulig gjennom forskrift om utpreving av selvkjo-
rende motorvogn 4 kreve dokumentert hvordan
systemet, teknologien og hvordan informasjons-
sikkerhet er ivaretatt.”

I Nasjonal transportplan, en stortingsmelding
som kan likestilles med soft law, fremheves det at
transportvirksomhetene har et selvstendig ansvar
for & sikre egne IKT-systemer, herunder informa-
sjonen som ligger i disse systemene. IKT-sikker-
het skal inngd som en integrert del av tran-
sportvirksomhetenes arbeid med sikring av kri-
tisk infrastruktur. Viktige IKT-systemer og sensi-

7 Forskrift 19. desember 2017 nr. 2240 om utpreving av selv-
kjerende motorvogn.



118 NOU 2018: 14

Vedlegg 1

tiv informasjon skal identifiseres og sikres mot
béde tilsiktede og utilsiktede uenskede hendelser.
Forebyggende tiltak er viktige og skal videreferes
i planperioden. Virksomhetene skal videre gjen-
nomfore og delta i relevante IKT-ovelser og vur-
dere behovet for inntrengingstester for 4 prove
motstandskraften i egne IKT-systemer.””

Hendelseshdndtering

I Nasjonal transportplan stir det at virksomhetene
skal overvake egen IKT-infrastruktur for & kunne
oppdage og handtere dataangrep. I tillegg til & ha
egne IKT-sikkerhetsmiljoer er relevante virksom-
heter i transportsektoren tilknyttet NSM NorCERT
og det nasjonale varslingssystemet for digital infra-
struktur (VDI) som sikrer kontinuerlig overvéaking
av datatrafikken og beskytter mot angrep.”®

Oppsummering

Det er i liten grad krav om forsvarlig IKT-sikker-
het i regelverket som regulerer veitransports-
sektoren.

29 Drikkevann
Om sektoren

Drikkevannssektoren omfatter produksjon og for-
syning av drikkevann.

Regulering av IKT-sikkerhet i sektoren

Drikkevannsforskriften er den primaere forskrif-
ten som regulerer produksjon og forsyning av
drikkevann.”” Formalet med forskriften er &
beskytte menneskers helse ved a stille krav om
sikker levering av tilstrekkelige mengder helse-
messig trygt drikkevann som er klart og uten
fremtredende lukt, smak og farge. Forskriften
gjennomferer radsdirektiv 98/83/EF (drikke-
vannsdirektivet) i norsk rett. Det er vannverks-
eieren som er ansvarlig for at kravene til vannfor-
syningssystemer etterleves, herunder at forsy-
ningen av drikkevann oppfyller kravene til tilfreds-
stillende mengde og tilfredsstillende kvalitet.
Sikkerhetstiltakene har tradisjonelt primaert
veert knyttet til andre arsaker enn svikt i digital

7> Meld. St. 33 (2016-2017) Nasjonal transportplan 2018
2019, kap. 12.3.2.

6 Thid.

" Drikkevannsforskriften. Forskrift 22. desember 2016 nr.
1868 om vannforsyning og drikkevann, fastsatt med hjem-
mel i blant annet lov 19. desember 2003 nr. 124 om matpro-
duksjon og mattrygghet mv. (matloven).
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kommunikasjon, men ogsa slike arsaker har det
veert fokusert pd i den senere tid. Mattilsynets vei-
ledning av april 2017 til vannforsyningssystemene
om utarbeiding av beredskapsplaner nevner der-
for IKT som et omrade som ma tas med i farekart-
leggingen.

Drikkevannsforskriften ble revidert i 2016 og
stiller nd krav om forebyggende sikring ved at
vannverkseieren skal sikre at vannbehandlings-
anlegget og alle relevante deler av distribusjons-
systemet er tilstrekkelig fysisk sikret, og at alle
styringssystemer er tilstrekkelig sikret mot uauto-
risert tilgang og bruk (§10). I veilederen til
bestemmelsen trekkes det frem eksempler pa hva
som ber vurderes for 4 kunne avgjore om sty-
ringssystemene er tilstrekkelig sikret mot data-
angrep.

Hendelseshdndtering

Drikkevannsforskriften stiller krav til vannver-
kene om 4 kunne levere drikkevann til enhver tid,
og at de skal ha forebyggende sikring og bered-
skap til & handtere hendelser. Om arsaken er knyt-
tet til svikt i nett- eller informasjonssystem eller
andre forhold, sd skal mulige hendelser kart-
legges og kunne handteres.

Varsling

Mattilsynet og abonnentene skal varsles ved avvik
i vannkvaliteten. Andre avvik er ikke varslingsplik-
tige til Mattilsynet. Varsling knyttet til svikt i elek-
troniske komponenter eller signaloverferinger er
folgelig ikke varslingspliktig etter drikkevannsfor-
skriften med mindre de medferer avvik i vannkva-
liteten.

Tilsyn

Det er Mattilsynet som er tilsynsmyndighet. Mat-
tilsynet forer i henhold til drikkevannsforskriften
§ 28 tilsyn med alle vannforsyningssystemer. Med
samme hjemmel kan Mattilsynet fatte nedvendige
vedtak for 4 sikre etterlevelse av forskriftens krav.

Sanksjoner

Mattilsynet gis i matloven § 23 myndighet til &
fatte nedvendige vedtak for gjennomfering av
bestemmelser gitt eller i medhold av loven.”® Til-
synet kan etter § 26 fastsette tvangsmulkt.

78 Matloven (lov 19. desember 2003 nr. 124 om matproduk-
sjon og mattrygghet mv.).
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Figur 1.1 NSMs oversikt over grunnprinsippene

Oppsummering

Regelverket stiller krav om forsvarlig IKT-sikker-
het.

3 Soft law

Mange virksomheter folger veiledere og standar-
der som ikke er regulert gjennom lov og forskrift
nar det gjelder krav om IKT-sikkerhet. For mange
virksomheter er det egne bransjestandarder som
folges. I tillegg er det standarder som er av mer
generell karakter. De to mest relevante veilednin-
gene pa omradet er NSMs grunnprinsipper for
IKT-sikkerhet og ISO 27000. I tillegg er Statens
standardavtaler (SSA) relevante standard kon-
traktmaler for anskaffelser for kjop av IT og kon-
sulenttjenester.

3.1 NSMs Grunnprinsipper for IKT-sikkerhet

NSM har gjennom sine grunnprinsipper for IKT-
sikkerhet definert et sett med anbefalinger for
hvordan IKT-systemer ber sikres for 4 beskytte
verdier og leveranser. Grunnprinsippene bygger
pa anerkjente standarder og rammeverk bade i
Norge og EU, deriblant ISO 27000-serien.

Grunnprinsippene beskriver hva en virksom-
het ber gjere for a sikre et IKT-system. De beskri-
ver ogsa hvorfor det ber gjores.

Hovedpunktene i prinsippene er:

Identifisere og kartlegge — gjor risikovurdering
Beskytte — sikre dine verdier

Opprettholde og oppdage — veer bevisst
Héandtere og gjenopprette — leer av dine utfor-
dringer

-

Hvert grunnprinsipp har underliggende tekno-
logiske og organisatoriske sikringstiltak som
beskriver hva som ber gjeres. Figur 1.1 viser
NSMs oversikt over hva som inngir i de fire
hovedkategoriene.

P4 bakgrunn av grunnprinsippene og erfarin-
ger med & utvikle tekniske sikkerhetstiltak for
beskyttelse av sikkerhetsgraderte IKT-systemer
har NSM anbefalt ti tiltak mot dataangrep. De er
inndelt i to deler. Del 1 omfatter fire enkle tiltak.
Del to omfatter seks tiltak, som forutsetter at virk-
somheten har en IT-avdeling som styrer sikker-
heten til virksomhetens klienter.

Tiltakene tar utgangspunkt i Windows 7 og
malgruppen er store og middels store virksomhe-
ter, primeert i offentlig forvaltning. Dersom virk-
somheten har moderne maskin- og programvare,
innebeerer ikke tiltakene at man skal Kkjepe inn
spesielle sikkerhetsprodukter. Primeert handler
disse tiltakene om & utnytte viktige sikkerhets-
funksjoner i Windows bedre. Disse tiltakene hin-
drer blant annet ukjent (og dermed potensielt ska-
delig) programvare a starte opp uansett hva slutt-
brukeren métte gjore, for eksempel i forbindelse



120 NOU 2018: 14

Vedlegg 1

med lesing av e-post, bruk av minnepinner eller
surfing pa internett.

De ti tiltakene gir ikke hundre prosent sikker-
het mot alle typer angrep, for eksempel tapping av
brukerkommunikasjon over internett, tjeneste-
nektangrep, angrep fra avanserte statlige aktorer
og angrep der angriperen har fysisk tilgang til
utstyret. Tiltakene forhindrer heller ikke at lett-
lurte brukere oppgir sensitive opplysninger pa
nett. Tiltakene til NSM er som folger:

Del 1

1. Oppgrader program- og maskinvare.

2. Installer sikkerhetsoppdateringer s fort som
mulig.

3. Ikke tildel administratorrettigheter til sluttbru-
kere.

4. Blokker kjoring av ikke-autoriserte program-
mer

Del 2

5. Aktiver kodebeskyttelse mot ukjente sarbar-
heter.

6. Herde applikasjoner.

7. Bruk klientbrannmur.

8. Bruk sikker oppstart og diskkryptering.

9. Bruk antivirus/antiskadevare.

10. Ikke installer mer funksjonalitet enn nedven-
dig.

3.2 ISO Standarder

ISO er en verdensomfattende sammenslutning av
nasjonale standardiseringsorganer. Organisasjo-
nen utarbeider og publiserer internasjonale stan-
darder. En standard kan for eksempel vaere en
maleenhet eller et styringssystem.””

Standardisering utferes av faggrupper som far
innspill fra eksperter og interessenter. Det finnes
rundt 3000 tekniske grupper, og cirka 50 000
eksperter bidrar arlig til organisasjonen. Vedtak
av standarder skjer ved avstemning blant med-
lemsorganisasjonene.%

Standardene i ISO/IEC 27000-serien har til
hensikt & sikre virksomheters informasjon og a ha
et system for dette. Serien inneholder rad for god
praksis, sertifiseringsstandarder og retningslinjer
for hjelp ved innforing.8!

79 Trygve Holtebekk, ISO, Store Norske leksikon.
80 Thid.

81 Standard Norge, hentet fra: https://www.standard.no/fag-
omrader/ikt/it-sikkerhet/
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I Norge har Difi tilgjengeliggjort standarder i
ISO/IEC 27000-serien for statsforvaltningen og
inngétt en rammeavtale med Standard Online,
Standard Norges salgsselskap, om tilgang til stan-
darder for 203 statlige enheter. Blant de mest sen-
trale standardene i serien er:%

— NS-EN ISO/IEC 27000
Holder rede pa sammenhengene mellom
standardene og begreper som benyttes i
serien.
— NS-EN ISO/IEC 27001
Stiller krav til etablering, implementering,
vedlikehold og kontinuerlig forbedring av et
ledelsessystem for informasjonssikkerhet.
Denne standarden er grunnlag for sertifise-
ring, og resten av serien er en utdypning av og
veiledning i denne standarden.
— NS-EN ISO/IEC 27002
Gir god praksis med tanke pa hva en ber
gjeore, hva en ber vurdere og hva en ber ha pa
plass nar det gjelder informasjonssikkerhet.
— NS-ISO/IEC 27003
Skisserer mulige strategier for & iverksette
en prosess for a innfere et ledelsessystem for
informasjonssikring.
- NS-ISO/IEC 27004
Hjelper til med hvordan man maler tilstan-
den for, under og etter innferingen av sikrings-
tiltak.
— NS-ISO/IEC 27005
Ombhandler risikostyring av informasjons-
sikkerhet.

3.3 Standardkontrakter

Statens standardavtaler (SSA) er kontraktsmaler
for kjop av IT og konsulenttjenester, med unntak
for kjep av radgivningstjenester innen bygg og
anlegg. SSAene er utarbeidet av Difi med innspill
fra bade kunde- og leverandersiden og er gratis &
bruke.

SSAene har en del generelle krav om sikker-
het og personvern. I tillegg til de generelle avtale-
tekstene skal det fylles ut bilag med kravspesifika-
sjoner (kunden) og lesningsbeskrivelser (leveran-
deren). Det er i bilagene at avtalen tilpasses den
konkrete anskaffelsen. Det ma gjores konkrete
vurderinger av krav om sikkerhet i hver anskaf-
felse, og de relevante kravene ma beskrives i krav-
spesifikasjoner/bilag til avtalen.

En del av avtalen har krav til informasjons-
sikkerhet. De er utformet pd denne maten:

82 Ibid.
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Leveranderen skal iverksette forholdsmessige
tiltak for & ivareta krav om informasjonssikker-
het i forbindelse med gjennomfering av tje-
nesten.

Dette innebaerer at Leveranderen skal
iverksette forholdsmessige tiltak for 4 sikre
konfidensialitet av Kundens data samt tiltak for
4 sikre at data ikke kommer pa avveie. Videre
skal Leveranderen iverksette forholdsmessige
tiltak mot utilsiktet endring og sletting av data
samt mot angrep av virus og annen skade-
voldende programvare.

Flere av avtalene har ogsa krav til beskyttelse og
behandling av personopplysninger som skal sam-
svare med de kravene som folger av personopp-
lysningsloven.

Per oktober 2018 hadde Difi tilgjengelig fol-
gende avtaler:

Avtale om lopende tjenestekjop (SSA-L): Avta-
len egner seg til kjop av standardiserte skytjenes-
ter («as a service»-leveranser). Tjenesten kan
ogsd omfatte installasjon, konfigurering, tilpas-
ning og/eller integrasjoner dersom dette spesifi-
seres i bilag 1. Tjenesten omfatter drift og vedlike-
hold.®? Avtalen har krav til at leveranderen skal
iverksette forholdsmessige tiltak for & ivareta krav
om informasjonssikkerhet i forbindelse med gjen-
nomfering av tjenesten, jf. punkt 6.1 i avtalen.

Bistandsavtalene (SSA-B og SSA-B enkel):
Avtalen er egnet til konsulentkjep nar man har
behov for kompetanse, men ikke vet hvordan
sluttresultatet skal bli. Konsulenten har ikke
resultatansvar (resultatet/behovet er ikke klart
definert). SSA-B skal ikke brukes for konsulent-
kjop med tilknytning til bygg og anlegg.3* Avtalen
inneholder ingen formulerte krav om IKT-sikker-
het.

Driftsavtalen (SSA-D): Driftsavtalen regulerer
et vidt spekter av driftssituasjoner med vekt pa
standardiserte driftstjenester. Etableringen av
driftstienesten kan deles opp i delleveranser.®
Avtalen stiller krav om at leveranderen skal holde
kunden orientert om endringer som kan ha betyd-
ning for kundens bruk av driftstjenesten eller for
sikkerheten i losningen for endringene iverkset-
tes. Det er ogsd krav om endringslogg, jf. punkt

85 Direktoratet for forvaltning og IKT (2018) Avtale om
lopende tienestekjop (SSA-L).

84 Direktoratet for forvaltning og IKT (2015) Bistandsavtalene
(SSA-B og SSA-B enkel).

85 Direktoratet for forvaltning og IKT (2018) Driftsavtalen
(SSA_D).
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2.2.3 i avtalen. Sikkerhetsoppdateringer skal alltid
foretas uten unedig opphold, jf. punkt 2.2.9.

Det er ogsd krav om at leveranderen skal
iverksette forholdsmessige tiltak for & ivareta krav
om informasjonssikkerhet i forbindelse med gjen-
nomfering av tjenesten, jf. punkt 9.2.

Kjopsavtalen (SSA-K): Avtalen er egnet til kjop
av IT-utstyr og/eller programvare. Avtalen er ogsa
egnet for kjop av tilpasning av programvare der-
som man pd forhidnd kan spesifisere neyaktig
hvordan IT-utstyret og/eller programvaren skal
tilpasses. Leveranderen leverer utstyret og/eller
programvaren ferdig tilpasset.’® Avtalen inne-
holder ingen formulerte krav om IKT-sikkerhet.

Oppdragsavtalen (SSA-O): Avtalen er egnet til
oppdrag der sluttresultatet er klart beskrevet av
kunden. Konsulenten far et selvstendig ansvar for
en ferdig leveranse/oppdrag, og kunden skal ikke
ha behov for & felge opp konsulenten under arbei-
det.8” Avtalen stiller krav om at konsulenten skal
iverksette forholdsmessige tiltak for & ivareta
krav om informasjonssikkerhet i forbindelse
med gjennomfering av oppdraget, jf. punkt 3.6 i
avtalen.

Rammeavtalen (SSA-R): Rammeavtaler egner
seg bedre enn ordinzare Kkjopsavtaler dersom man
skal kjope tjenester/varer over en gitt periode
(ikke som et engangskjop) og/eller kjgpsomfan-
get er noe uvisst. Rammeavtalen egner seg bedre
enn SSA-B og SSA-O dersom det er behov for kon-
sulenttjenester til mer enn én leveranse eller ett
oppdrag.8 Avtalen inneholder ingen formulerte
krav om IKT-sikkerhet.

Smidigavtalen (SSA-S): Avtalen er beregnet
pa sterre programvareanskaffelser hvor det skal
benyttes smidig utviklingsmetodikk.?? Avtalen
stiller krav om at leveranderen skal iverksette for-
holdsmessige tiltak for § ivareta krav om informa-
sjonssikkerhet i forbindelse med gjennomfering
av tjenesten, jf. punkt 9.2.

Det er kundens ansvar 4 konkretisere rele-
vante funksjonelle og sikkerhetsmessige krav for
leveransen i bilag 1, jf. punkt 9.1 i avtalen.

Utviklings- og tilpasningsavtalen (SSA-T): Avta-
len er egnet for kjop av programvare som skal
utvikles eller tilpasses for kunden dersom kunden
ikke pa forhand kan spesifisere neyaktig hvordan

86 Direktoratet for forvaltning og IKT (2018) Kjopsavtalen
(SSA-K).

87 Direktoratet for forvaltning og IKT (2018) Oppdragsavtalen

(SSA-0).

Direktoratet for forvaltning og IKT (2015) Rammeavtalen

(SSA-R).

89 Direktoratet for forvaltning og IKT (2018) Smidigavtalen
(SSA-S).

88
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programvaren skal utvikles/tilpasses. Avtalen er
egnet der leveranderens spesifiseringsarbeid
(utarbeidelse av detaljspesifikasjon) enskes gjen-
nomfort i neert samarbeid med kunden.?® Avtalen
stiller krav om at leveranderen skal iverksette for-
holdsmessige tiltak for & ivareta krav om informa-
sjonssikkerhet i forbindelse med gjennomfering
av tjenesten, jf. punkt 9.2.

Det er kundens ansvar & konkretisere rele-
vante funksjonelle og sikkerhetsmessige krav for
leveransen i bilag 1, jf. punkt 9.1 i avtalen.

Vedlikeholdsavtalen (SSA-V): Avtalen regule-
rer levering av vedlikehold og service for pro-
gramvare og/eller utstyr. Avtalen gir ogsid mulig-
het for kompletteringskjop, lisensutvidelser eller

9 Direktoratet for forvaltning og IKT (2018) Utviklings- og til-
pasningsavtalen (SSA-T).
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ytterligere utvikling i begrenset omfang innenfor
et angitt malbilde for den aktuelle losningen.”!
Hvis ikke annet fremgar av bilag 1 og 2, skal ved-
likeholdstjenesten som et minimum omfatte feil-
retting og ytelser som er nedvendige for 4 opprett-
holde programvarens samvirke med annen pro-
gramvare som er omfattet av vedlikeholds-
tjenesten (se bilag 3). Avtalen stiller krav om at
leveranderen skal iverksette forholdsmessige til-
tak for a ivareta krav om informasjonssikkerhet i
forbindelse med gjennomfering av tjenesten, jf.
punkt 9.2.

Det er kundens ansvar 4 konkretisere rele-
vante funksjonelle og sikkerhetsmessige krav for
leveransen i bilag 1, jf. punkt 9.1 i avtalen.

91 Direktoratet for forvaltning og IKT (2018) Vedlikeholdsavta-
len (SSA-V).
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Vedlegg 2

Relevant EU-regelverk

1 EUs NIS-direktiv

NIS-direktivet ble vedtatt i EU 6. juli 2016.1 Det
har som formal & styrke IKT-sikkerheten i EU ved
4 palegge medlemsstatene & serge for at sam-
funnsviktige virksomheter gjennomferer tiltak.
Hver medlemsstat plikter 4 etablere en nasjonal
strategi for IKT-sikkerhet, en nasjonal kompetent
sikkerhetsmyndighet, et nasjonalt kontaktpunkt
og en nasjonal enhet som skal hindtere digitale
sikkerhetshendelser. Det stilles ogsa krav om del-
takelse i to internasjonale samarbeidsfora, det vil
si en samarbeidsgruppe for strategisk styring
(NIS samarbeidsgruppe) og et nettverk for nasjo-
nale responsmiljger (CSIRT nettverk). Videre
plikter medlemsstatene & serge for at tilbydere av
samfunnsviktige tjenester og enkelte digitale tje-
nester vurderer sikkerhetsrisikoen knyttet til
bruk av nettverk og informasjonssystemer, og at
de varsler om alvorlige sikkerhetshendelser.

Direktivet tradte i kraft 8. august 2016, og
medlemstatene matte implementere de fleste av
direktivets krav innen 9. mai 2018. Norge er fore-
lopig ikke forpliktet til & gjennomfere NIS-direk-
tivet fordi prosessen med 4 innlemme direktivet i
E@S-avtalen ikke er ferdig. Den norske regjerin-
gen besluttet i desember 2016 4 anse direktivet
som E@Srelevant og akseptabelt. Island har inn-
tatt samme posisjon. Liechtenstein har forelepig
ikke tatt endelig stilling. Det folger av utvalgets
mandat at de skal legge til grunn at NIS-direktivet
skal gjennomferes i norsk rett. For utvalget er
direktivets bestemmelser om sikkerhets- og vars-
lingskrav for virksomheter og hvilke krav som stil-
les til nasjonale myndigheter, mest relevant, og
gjennomgangen nedenfor konsentrerer seg der-
for om dette.

L Directive (EU) 2016/1148 of the European Parliament and
of the Council of 6 July 2016 concerning measures for a
high common level of security of network and information
systems across the Union.

1.1 Sikkerhets- og varslingskrav for
virksomheter

Direktivets krav retter seg mot virksomheter som
leverer tjenester som er viktige for a opprettholde
et velfungerende samfunn og neringsliv. Virk-
somhetene er delt i to hovedkategorier, tilbydere
av samfunnsviktige tjenester (operators of essential
service, se artikkel 4(4)) og tilbydere av digitale
tienester (digital service providers, se artikkel
4(6)). Alle tjenestene er listet opp i direktivets ved-
legg 11 og II1.

1.1.1 Tilbydere av samfunnsviktige tjenester
1.1.1.1

En virksomhet anses som tilbyder av en sam-
funnsviktig tjeneste dersom tre kumulative Kkrite-
rier er oppfylt (artikkel 5(2)):

(i) Virksomheten tilbyr en tjeneste som er viktig for
& opprettholde kritiske samfunnsmessige eller
okonomiske aktiviteter (artikkel 5(2) (a)). Det
er tilstrekkelig a fastsla at virksomheten leverer
en slik tjeneste som er opplistet i direktivet ved-
legg II. Det er kun den delen av virksomheten
som leverer den aktuelle tjenesten, som omfat-
tes. For eksempel vil trafikkstyringen pé en stor
flyplass omfattes, mens butikkomradet ikke
omfattes. Vedlegget utgjer utgangspunktet for
direktivets virkeomrade og omfatter felgende
samfunnssektorer (ikke uttemmende):

— energi (elektrisitet, olje og gass)
— transport (luft, jernbane, sjo og vei)
— helse (helsetjenester)
— bank
— finansmarkedsinfrastruktur
— drikkevannsforsyning og -distribusjon
— digital infrastruktur:
— IXP - internet exchange point
— DNS - domain name server service
provider
— TLD - top level domain name registries
Se direktivet vedlegg II for naermere spesi-
fisering av hvilke tjenester som omfattes.

Virkeomrdde
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(i) Tjenesteleveransen er avhengig av nettverk og
informasjonssystemer  (artikkel  5(2) (b)).
Direktivet gir ikke neermere veiledning om
hva som ligger i dette.

(iii) Det tredje Kkriteriet er at en hendelse i virksom-
hetens nettverk og informasjonssystemer ville
hatt vesentlig forstyrrende virkning pa tjenes-
televeransen (artikkel 5(2) (c)). Ved vurderin-
gen av om en sikkerhetshendelse kan fa
vesentlig forstyrrende effekt pa tjenesteleve-
ransen, skal bade tverrsektorielle og sektor-
spesifikke momenter tas i betraktning. Artik-
kel 6 inneholder en ikke uttemmende liste
med tverrsektorielle momenter som skal vur-
deres:

— antall brukere som baserer seg pa tjenesten

— andre vedlegg II-sektorers avhengighet av
tjenesten

— omfanget og varigheten av mulige virkning
av hendelser pa gkonomiske og samfunns-
messige aktiviteter og samfunnssikkerhet

— virksomhetens markedsandel

— geografisk omradde som kan rammes av
hendelsen

— viktigheten av virksomhetens bidrag til
leveranse av tjenesten, med tanke pa alter-
native tjenestetilbydere

Det endelige virkeomrédet for direktivet skal fast-
legges gjennom en utpekingsprosess i regi av
hver enkelt medlemsstat. Det er opp til medlems-
statene hvordan denne prosessen gjennomferes,
sa lenge direktivets krav om 4 opprette en liste
over alle operaterer av essensielle tjenester opp-
fylles. Listen skal oppdateres jevnlig og minst
hvert andre ar.

1.1.1.2 Sikkerhets- og varslingskrav

Sikkerhetskravene folger av artikkel 14(1) og (2).
Virksomheten skal iverksette tekniske og organi-
satoriske tiltak som er hensiktsmessige og star i
et rimelig forhold til risikoen som knytter seg til
virksomhetens nettverks- og informasjons-
systemer. For & sikre opprettholdelse av tjeneste-
leveransen skal virksomheten iverksette tiltak
som er egnet til 4 forebygge og redusere virknin-
gen av hendelser som truer sikkerheten i virk-
somhetens IKT-systemer. Ved vurderingen av
hvilke tiltak som skal iverksettes, skal virksom-
heten ta hensyn til den tekniske utviklingen.

Litt forenklet sagt stiller direktivet krav om at
virksomheten skal gjennomfere en vurdering av
risikoen som knytter seg til IKT-systemene virk-
somheten bruker for a levere samfunnsviktige tje-

IKT-sikkerhet i alle ledd

nester. Virksomheten skal sé iverksette tiltak som
er egnet til & redusere denne risikoen.

I fortalen er det sagt lite om hva som ligger i
dette, og den kan ikke sies & gi seerlig veiledning
utover det som allerede folger av direktivbestem-
melsene. Det fremgér av fortalepunkt 44 blant
annet at landene gjennom innfering av passende
lovgivningstiltak og frivillige bransjenormer skal
fremme en risikostyringskultur som inkluderer
risikovurdering og gjennomfering av proporsjo-
nale sikkerhetstiltak. I fortalepunkt 46 star det at
risikostyringstiltak omfatter tiltak for 4 identifi-
sere risikoer for hendelser, med sikte pa a fore-
bygge, avdekke og handtere hendelser og
begrense skaden.

Det skal varsles om hendelser som har betyde-
lig innvirkning pd opprettholdelsen av tjeneste-
leveransen (artikkel 14(3)). Ved vurderingen av
om innvirkningen har veert betydelig, skal det leg-
ges vekt pa antall brukere av tjenesten som pavir-
kes, hendelsens varighet og sterrelsen pa det geo-
grafiske omradet som bereres av hendelsen. Var-
selet skal dessuten inneholde nok opplysninger til
at det kan fastslas om hendelsen har virkninger
utover Norges grenser.

Direktivet stiller krav om at nasjonale myndig-
heter skal fore tilsyn med virksomhetenes etter-
levelse av kravene, jf. artikkel 15(1).

1.1.2 Tilbydere av digitale tjenester
1.1.2.1

Den andre kategorien virksomheter omfatter til-
bydere av nettbaserte markedsplasser, nettba-
serte sgkemotorer og skytjenester, i det videre
omtalt som tilbydere av digitale tjenester eller
DSP (digital service providers).

Det folger av direktivet artikkel 4(5) at med
digital tjeneste menes tjenester som nevnes i NIS-
direktivet vedlegg III. Videre henvises det til defi-
nisjonen av tjenester i europaparlaments- og rads-
direktiv (EU) 2015/1535 av 9. september 2015 om
en informasjonsprosedyre for tekniske regler og
standarder og informasjonssamfunnstjenester
(kodifisering) artikkel 1(1) (b):

Virkeomrdde

«service» means any Information Society ser-
vice, that is to say, any service normally provi-
ded for remuneration, at a distance, by electro-
nic means and at the individual request of a
recipient of services

I vedlegg I til direktivet er det tatt inn en veile-
dende liste over tjenester som ikke omfattes av
definisjonen.
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Bestemmelsene i dette direktivet er gjennom-
fort i lov 17. desember 2004 nr. 101 om europeisk
meldeplikt for tekniske regler m.m. (E@S-herings-
loven). I §3 nr. 5 menes med informasjonssam-
funnstjeneste «enhver tjeneste som vanligvis ytes
mot vederlag, og som formidles elektronisk over
avstand og etter individuell anmodning fra en tje-
nestemottaker».2 Ogsa her henvises det til en liste
over tjenester som ikke omfattes av definisjonen.

De tre digitale tjenestene som omfattes av NIS-
direktivet, defineres i artikkel 4(17), 4(18) og
4(19). En skytjeneste (cloud computing service) er
en digital tjeneste som gir tilgang til en skalerbar
og fleksibel samling av delbare databehandlings-
ressurser. En nettbasert markedsplass (online
marketplace) er en digital tjeneste som gjor det
mulig for forbrukere og neeringsdrivende 4 innga
nettbaserte salgs- eller tjenesteavtaler med
nearingsdrivende, enten pa nettstedet til den nett-
baserte markedsplassen eller pd nettstedet til en
neaeringsdrivende som bruker datatjenester som
leveres av den nettbaserte markedsplassen. En
nettbasert seskemotor (online search engine) er en
digital tjeneste som gjor det mulig for brukere a
foreta sek pd i prinsippet alle nettsteder pa et
bestemt sprak, pa grunnlag av en foresporsel om
et hvilket som helst emne i form av et nekkelord,
en setning eller andre inndata, og som viser len-
ker hvor det er mulig & finne informasjon om det
forespurte innholdet.

Ifolge artikkel 16(11) omfattes ikke mikrovirk-
somheter og sma virksomheter, jf. Kommisjons-
rekommandasjon 2003/361/EF av 6. mai 2003 om
definisjonen av mikroforetak og sma og mellom-
store bedrifter.3 Det vil si at virksomheter som har
feerre enn 10 ansatte, og som har en arlig omset-
ning eller arlig samlet balanse som ikke overstiger
2 millioner euro, ikke omfattes av direktivet.

Det skal ikke foretas en identifisering av tilby-
dere av digitale tjenester, i motsetning til ordnin-
gen for tilbydere av samfunnsviktige tjenester.

For denne kategorien skal det vaere lik regule-
ring i hele EU. Det er derfor ikke noe nasjonalt
handlingsrom hva gjelder sikkerhetskravene eller
definisjonen av de digitale tjenestene som er
omfattet. Dette har blant annet sammenheng med
at aktiviteten er grenseoverskridende av natur. Av
samme grunn har kommisjonen i medhold av
artikkel 16(10) utarbeidet et gjennomferings-

2 1 direktivet defineres begrepet teneste med blant annet

begrepet information society service, mens loven definerer
begrepet informasjonssamfunnstieneste. Dette innebaerer
ikke en realitetsforskjell.

Horing om en mulig revisjon av rekommandasjonen ble
startet av EU-kommisjonen 6. februar 2018.
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regelverk som konkretiserer direktivets krav om
sikkerhet og varsling.*

1.1.2.2 Sikkerhets- og varslingskrav

Sikkerhetskravene folger av artikkel 16, hvor det
star at tilbydere av digitale tjenester skal ha en
risikobasert tilneerming til sikkerhetsarbeidet. De
skal iverksette sikkerhetstiltak som star i et rime-
lig forhold til risikoen virksomheten stir overfor.
Det skal ogsa iverksettes tiltak for a forebygge og
minimere virkningen av hendelser i nettverk og
informasjonssystemer, med szrlig henblikk pa
opprettholdelse av tjenesteleveransen.

Det gar tydelig frem av premissene til direkti-
vet at det skal stilles lavere sikkerhetskrav til
disse tjenestene, da de anses noe mindre viktige
enn de samfunnsviktige tjenestene. Det folger av
artikkel 17 at myndighetene kun skal kontrollere
disse virksomhetene dersom de far klare indika-
sjoner pa at direktivets krav ikke er fulgt. Det for-
utsettes dessuten i fortalepunkt 57 at sikkerhets-
nivaet for denne kategorien virksomheter skal
harmoniseres i EU.”

1.2 Myndigheter

Medlemsstatene skal utpeke eller etablere et
nasjonalt kontaktpunkt, en eller flere kompetente
myndigheter og et eller flere hendelseshandte-
ringsmiljeer (artikkel 8 og 9).

Det nasjonale kontaktpunktet skal sikre sam-
arbeid mellom medlemslandene, med relevante
myndigheter i andre land, med NIS-samarbeids-
gruppen og med CSIRT-nettverket. Rollen som
nasjonalt kontaktpunkt kan tildeles en allerede
eksisterende myndighet.

Den kompetente myndigheten skal kunne fore
tilsyn med virksomhetenes etterlevelse av direk-
tivet. Rollen som kompetent myndighet kan til-
deles en eller flere eksisterende nasjonale
myndigheter. Badde det nasjonale kontaktpunktet
og den kompetente myndigheten skal samarbeide
med politiet og Datatilsynet.

Hendelseshandteringsmiljoet, eventuelt hen-
delseshéndteringsmiljeene, skal oppfylle kravene
som folger av vedlegg I til direktivet, dekke minst
virkeomradet til direktivet og veere ansvarlig for
risiko- og hendelseshandtering i henhold til en
konkret plan. Et hendelseshindteringsmilje kan

4 EU (2018) Commission implementing regulation (EU)
2018/151.

> Ibid.
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utpekes eller etableres som en del av en kompe-
tent myndighet.

Slik som direktivets krav er utformet, star
medlemslandene fritt til & organisere seg slik de
vil, si lenge de tre funksjonene er pa plass. For
Norges del er det altsa ikke nedvendig & endre pa
gjeldende organisering innenfor IKT-sikkerhet for
a oppfylle direktivets krav. Imidlertid mé det vur-
deres om NSM oppfyller direktivets krav om kom-
petent myndighet, om gjeldende hendelseshénd-
teringsmiljoer oppfyller direktivets krav, og om
myndighetene har tilstrekkelige hjemler til 4 fore
tilsyn med etterlevelse av direktivets krav til virk-
somhetene.

2 Cybersecurity Act®

Forslaget til en ny forordning om ENISA og IKT-
sikkerhetssertifisering (heretter Cybersecurity
Act) bestar av tre deler: forst en generell del, der-
etter en del om ENISA og til slutt en del om sertifi-
sering av IKT-produkter og -‘[jenester.7

Del I inneholder formal, virkeomrade og defi-
nisjoner. Formélet med forordningen er & sikre et
velfungerende indre marked med et heyt niva av
cybersikkerhet, motstandsdyktighet og tillit i EU.
Dette skal man oppna ved & fastsette méal og opp-
gaver for EUs Cybersikkerhetsbyra (ENISA)
samt 4 etablere et felleseuropeisk rammeverk for
sikkerhetssertifisering av IKT-produkter og tje-
nester (jf. artikkel 1). Forordningen inngér som et
element i EUs digitaliseringsstrategi, som har
som formal 4 stimulere til skonomisk vekst og
oke EUs konkurransekraft. Forslaget gir ENISA
en sterkere og mer sentral rolle ved at byraet skal
understotte medlemslandenes gjennomfering av
NIS-direktivet, og ved & motvirke trusler pa en
mer aktiv mate.

2.1 ENISA

Del II innebeerer at ENISA skal fa et permanent
og styrket mandat. ENISAs navn foreslds ogséa
endret til EUs Cybersikkerhetsbyra (EU Cyber-
security Agency). P4 anmodning fra medlemslan-
dene skal byraet kunne bistd operativt i grense-
overskridende cyberhendelser. Byrdet skal

6 Basert pa Regjeringen (2018) Cybersecurity Act. Forelopig
posisjonsnotat.

Proposal for a regulation of the European Parliament and of
the Council on ENISA, the «<EU Cybersecurity Agency»,
and repealing regulation (EU) 526/2013, and on Informa-
tion and Communication Technology Cybersecurity Certi-
fication («Cybersecurity Act») KOM (2017) 477.

7
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utvikle og administrere et EU-rammeverk for sik-

kerhetssertifisering av IKT-produkter og -tjenes-

ter. Forordningen setter i denne sammenheng

ogsé et krav om at medlemslandene skal etablere

tilsynsmyndigheter for sikkerhetssertifisering.
Malene for ENISAs arbeid folger av artikkel 4:

— Byriéet skal vaere et ekspertisesenter og bista i
EU-kommisjonens arbeid med cybersikkerhet

— Byréet skal bistd unionen og medlemslandene
med & utvikle og implementere strategier for
cybersikkerhet

— Byriéet skal stotte kapasitetsbygging og bered-
skap ved 4 bistd unionen, medlemslandene og
offentlige og private interessenter, for a eke
egenbeskyttelsen av nettverks- og informa-
sjonssystemer og utvikle ferdigheter og kom-
petanse innenfor cybersikkerhet

— Byraet skal fremme samarbeid og koordine-
ring mellom medlemsland, unionen og rele-
vante interessenter, herunder privat sektor, om
saker knyttet til cybersikkerhet

— Byraet skal oke cybersikkerhetskapabiliteter
pa EU-niva for 4 komplettere medlemslande-
nes tiltak for & forebygge og handtere cyber-
trusler, seerlig i grenseoverskridende cyber-
hendelser

— Byréet skal fremme bruken av sertifisering,
blant annet ved & bidra til etablering og vedlike-
hold av et felleseuropeisk rammeverk for sik-
kerhetssertifisering, for a eke transparens og
verifisering av IKT-produkter og -tjenester med
det formal a styrke tilliten til det digitale indre
marked

— Byréet skal bidra til ekt kunnskap og kompe-
tanse om cybersikkerhet for bade privatperso-
ner og virksomheter

2.2 Sertifisering av IKT-produkter og
-tjenester

Forordningen del III foreslar et nytt regelverk for
sikkerhetssertifisering av IKT-produkter og -tje-
nester, jf. art 43 og 44. Noe av bakgrunnen for
dette er at trusselbildet og ekningen av IKT-krimi-
nalitet har tvunget frem ulike nasjonale sertifise-
ringsregelverk. Konsekvensen er blant annet frag-
menterte og lite hensiktsmessige ordninger som
ikke samspiller effektivt inn mot EUs indre mar-
ked (interoperabilitetsutfordringer).

Malet med et felleseuropeisk regelverk er a
fremme IKT-sikkerhet som et konkurransefor-
trinn og bidra til forbrukernes tillit til IKT-produk-
tene, samtidig som IKT-sikkerhetsniviet blir
hevet. Et felles regelverk vil ogsa kunne redusere
sertifiseringskostnader. Initiativet supplerer og
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stetter ogsa gjennomferelsen av NIS-direktivet
ved & gi de virksomheter som er omfattet av direk-
tivet, et verktoy for a pavise etterlevelse av direk-
tivet for hele EU. Forslaget innferer ikke direkte
operasjonelle sertifiseringsordninger, men etable-
rer et rammeverk av regler for innferelse av spesi-
fikke europeiske sertifiseringsordninger for IKT-
produkter og -tjenester, som blir utarbeidet av
ENISA og vedtatt ved «gjennomferelsesretts-
akter» (beskrevet lenger nede).
En cybersikkerhetssertifiseringsordning vil i
henhold til forslaget attestere at IKT-produktene og
-tienestene som er sertifisert oppfyller fastsatte sik-
kerhetskrav. For eksempel beskyttelsesevne mot
kompromittering, tilgjengelighet, autentisering,
integritet og konfidensialitet av de dataene som
oppbevares eller behandles i produktet eller tje-
nesten. De europeiske sertifiseringsordningene vil
ikke selv utvikle tekniske standarder, men benytte
eksisterende standarder om tekniske krav og eva-
lueringsprosedyrer som produktene skal over-
holde. Sertifiseringsordningene skal utformes slik
at de, basert pa relevans for den aktuelle produkt-
eller tjenestegruppen, tar hensyn til flere sikker-
hetsmal (jf. artikkel 45), herunder
— beskytte data mot utilsiktet eller uautorisert
behandling eller sdeleggelse
— sikre at kun autoriserte personer, programmer
eller maskiner har adgang til dataene, blant
annet gjennom tilstrekkelig logging av type
data og hvilke handlinger som er utfert

— sikre tilgjengelighet og tilgang til data

(restore) ved tilfeller av fysiske eller tekniske

hendelser
— sikre at IKT-produkter og -tjenester innehar

ajourfert programvare fri for kjente sarbarhe-
ter og er gitt mekanismer for sikker oppdate-
ring

Videre innebeerer forslaget at ordningene skal
fastsette flere spesifikke elementer knyttet til
omfang og innhold i cybersikkerhetssertifise-
ringen. Det omfatter blant annet valg av aktuelle
IKT-produkter og -tjenester, spesifisering av
cybersikkerhetskrav (f.eks. med henvisning til
relevante standarder eller tekniske spesifika-
sjoner), evalueringskriterier og -metoder og det
tillitsnivaet de er ment & garantere, herunder
grunnleggende, betydelig eller hoyt, jf. artikkel 46
og 47. Det foreslas ulike sertifiseringsordninger
for ulike kategorier av produkter og tjenester: kri-
tiske applikasjoner og heyrisikoapplikasjoner (fra
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biler til kraftstasjoner), mye brukte digitale tjenes-
ter, nettverk og systemer (fra rutere til e-post,
brannmur og antivirus) og masseproduserte til-
koblede produkter som utgjer tingenes internett
(f.eks. lysperer og nettkameraer), e-post eller
brannmurer. Det skal vaere frivillig 4 benytte seg
av sertifiseringsregelverket.

Nasjonale sikkerhetssertifiseringsordninger
for IKT-produkter og -tjenester som omfattes av
en europeisk sertifiseringsordning, vil i henhold
til forordningens artikkel 49(1) opphere fra det
tidspunkt som folger av gjennomferingsrettsakten
hvor ordningen vedtas, jf. artikkel 44 (4). Formalet
er 4 sikre harmonisering og unnga fragmentering
av det indre marked. Medlemslandene skal heller
ikke vedta nye nasjonale sertifiseringsordninger
for IKT-produkter og -tjenester som allerede er
omfattet av en europeisk ordning. Allerede
utstedte attester i henhold til en nasjonal sertifise-
ringsordning vil vaere gyldig frem til utlepsdato, jf.
artikkel 49(3).

Forslaget innebeaerer at det mi utpekes en
myndighet i hvert land som kan fere tilsyn med
sertifiseringen, herunder at etterlevelsesorga-
nene overholder regelverket, at de attester som
organene har utstedt, er i overenstemmelse med
kravene som felger av forordningen, og at de er i
henhold til den europeiske cybersikkerhetssertifi-
seringsordningen. Den nasjonale myndigheten
skal kunne behandle klager i forbindelse med
attester utstedt av etterlevelsesorganene.

Forslaget legger opp til at det etableres en
europeisk cybersikkerhetssertifiseringsgruppe, jf.
artikkel 53, bestdende av alle medlemslands nasjo-
nale sertifiseringstilsynsmyndigheter. Gruppen
skal bade gi radd til kommisjonen i cyber-
sikkerhetssertifiseringspolitikk og samarbeide
med ENISA om 4 utarbeide forslag til europeiske
cybersikkerhetssertifiseringsordninger. Gruppen
kan ogsa foresla for kommisjonen konkrete ord-
ninger som ENISA ber fi i oppdrag a utarbeide.
Kommisjonen innehar formannskapet og sekreta-
riatsfunksjonen for gruppen med bistand fra
ENISA, jf. artikkel 50. Medlemslandene skal ifolge
forslaget fastsette rettsregler for sanksjoner for
brudd pa forordningens bestemmelser og de euro-
peiske sertifiseringsordninger. Sanksjonene skal
vaere effektive, sta i rimelig forhold til bruddet og
ha avskrekkende effekt, jf. artikkel 54. Effekten av
ENISAs nye rolle og virkningen av sertifiserings-
ordningen skal evalueres hvert femte ar.
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Regulering og organisering i andre land

1 Erfaringer fra andre land

Utfordringene pa IKT-sikkerhetsomradet er ikke
saeregne for Norge, og internasjonalt er det ulike
losninger for organisering og regulering innenfor
IKT-sikkerhet. Utvalget har valgt a rette oppmerk-
somheten mot land som er sammenlignbare med
Norge, og land som utvalget mener har kommet
langt nar det gjelder a regulere og organisere IKT-
sikkerhet.

1.1 Ulik forvaltningstradisjon - ulik
organisering

Det er vanskelig & sammenligne organiseringen i
land uten samtidig ha kunnskap om hvordan sen-
tralforvaltningen er bygget opp. Ulike land har
ulik forvaltningstradisjon og er ulikt organisert pa
departementsnivaet. Hvilket departement som
har hovedansvar for IKT-sikkerhet, varierer mel-
lom landene. I Sverige og Nederland har justisde-
partementet ansvaret, i Danmark har forsvars-
departementet ansvaret, mens i Finland er det
Kommunikationsministeriet som har ansvar for
nasjonal IKT-sikkerhet. Disse departementene
kan ha oppgaver som gir utover tilsvarende
departements oppgaver i Norge. I noen land, som
Danmark og Finland, er ansvaret for ekomsikker-
het og nasjonal IKT-sikkerhet lagt til samme
departement. Det vanligste i landene vi har sett
nermere pa, er at ekomsikkerhet og nasjonal
IKT-sikkerhet er lagt til ulike departementer, som
i Norge. Storbritannia skiller seg noe ut fra de
ovrige landene. Ansvaret for politikkutforming og
koordinering innenfor IKT-sikkerhet er lagt til
Cabinet Office, som er direkte underlagt stats-
ministeren.

I den svenske modellen er direktorater og
andre underlagte myndighetsorganer mer uav-
hengig av det overordnede departementet enn i
Norge, og det er kun en samlet regjering som kan
instruere underlagte etater. Som i Sverige utever

den finske regjeringen i hovedsak sin myndighet
som et samlet kollegium, mens myndighetsutevel-
sen i Norge vanligvis tar utgangspunkt i hver
enkelt ministers konstitusjonelle ansvar. I Finland
er departementene relativt sma og fungerer pri-
meert som politiske sekretariater, og mye av for-
valtningsmyndigheten er lagt til underliggende
etater.

Den storste forskjellen pd organiseringen i
Norge og Sverige er at samordningsansvaret for
IKT-sikkerhet, og den nasjonale CERT-funk-
sjonen, er lagt til myndigheten som har ansvar for
samfunnssikkerheten, Myndigheten for samhills-
skydd och beredskap (MSB). I Norge er MSBs
ansvar delt mellom DSB og NSM, og delvis Difi for
offentlig sektor. I Sverige er sledes arbeidet med
IKT-sikkerhet i sterre grad enn i Norge integrert
med det gvrige samfunnssikkerhetsarbeidet.

I Danmark er arbeidet med samfunnssikker-
het, herunder IKT-sikkerhet, lagt inn under For-
svarsministeriet. Ministeriene i Danmark er auto-
nome, og enheter som Beredskapsstyrelsen og
Center for Cybersikkerhed (CFCS) er ikke under-
lagte etater, men en del av selve ministeriet. Den
danske styringsmodellen krever stor grad av sam-
ordning mellom sektorer pa IKT-sikkerhetsomréa-
det, men har den fordelen at arbeidet med sikker-
het og beredskap pé nasjonalt niva er samlet i ett
ministerium.

Av landene utvalget har sett naermere pa, skil-
ler Estland seg mest ut fra de gvrige. Det kan skyl-
des at det er forholdsvis kort tid siden Estland
gjenoppsto som selvstendig stat etter Sovjetunio-
nens sammenbrudd, og dermed har kunnet orga-
nisere seg uten & matte ta hensyn til historikk og
etablerte strukturer. De har valgt 4 legge et bredt
ansvar for IKT-sikkerhet i en egen etat, og et
departement, Ministry of Economic Affairs and
Communication, har totalansvaret innenfor IKT-
sikkerhet. Unntaket er i forbindelse med inter-
nasjonale problemstillinger, hvor Ministry of
Foreign Affairs har et ansvar.
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1.2 Konsolidering av miljger

Pa tross av landenes ulike forvaltningstradisjoner
og organisering av sentrale myndigheter kan det
se ut som trenden er at ulike miljoer innenfor IKT-
sikkerhet konsolideres i storre enheter med bre-
dere virkefelt. Dette kan omfatte alt fra den nasjo-
nale CERT-funksjonen til rdd og veiledning til
neeringslivet og befolkningen.

Danmark etablerte Center for Cybersikkerhed
(CFCS) i 2012, Nederland éapnet sitt National
Cyber Security Centrum (NCSC) i 2012, og Stor-
britannias National Cyber Security Center
(NCSC) ble operativt i 2016.

I Sverige og Finland er samordningsansvaret
for IKT-sikkerhet lagt til etablerte etater med til-
grensende ansvar. I Sverige er ansvaret lagt til
MSB, mens det i Finland er lagt til ekommyndig-
heten FICORA. I Finland Kkalles riktignok den
delen av FICORA som har dette IKT-sikker-
hetsansvaret, for National Cyber Security Center
Finland (NCSC), men det fremheves ikke i
samme grad som i andre land at dette er et senter.

1.3 Offentlig-privat samarbeid

Konsolideringen av IKT-sikkerhetsmiljgene har
flere arsaker, men en viktig begrunnelse har vaert
onsket om 4 styrke det forebyggende arbeidet
gjennom enhetlig og tilgjengelig rad og veiledning
og a styrke offentlig—privat samarbeid. Storbritan-
nia, for eksempel, legger stor vekt pd at NCSC
skal preges av dpenhet og transparens, og at de er
helt avhengige av godt offentlig—privat samarbeid
for 4 n&d malet om et sikkert Storbritannia. Etter-
som landet har forholdsvis svak regulering av
IKT-sikkerhetsomradet, er det helt avhengig av at
virksomhetene har et bevisst forhold til IKT-sik-
kerhet og har egeninteresse i & ha forsvarlig IKT-
sikkerhet. NCSC har derfor utviklet lesninger for
informasjonsdeling og offentlig—privat samar-
beid. Et premiss for & fa til dette er, ifelge NCSC,
at de ikke er en regulatorisk myndighet og der-
med ikke har sanksjonsmyndighet overfor akto-
rene de samhandler med.

I Nederland vektlegges det ogsa at ingen etat
eller myndighet alene kan mete IKT-sikkerhetsut-
fordringene, og nederlandske NCSC fremhever,
som britene, tillit som en kritisk suksessfaktor for
vellykket offentlig—privat samarbeid. Tillit bygges
gjennom gode samarbeidsordninger, som for
eksempel senterets bruk av liaisoner fra naerings-
livet og samarbeid med sektorvise informasjons-
og analysesentre hvor private virksomheter og
utvalgte offentlige etater deltar.

Vedlegg 3

I Finland fremgar det ikke at offentlig—privat
samarbeid er en stor del av det finske NCSCs por-
tefolje. Det kan skyldes at det i Finland allerede er
sterk tradisjon for slikt samarbeid, og at det derfor
ikke er ngdvendig & uttrykke dette eksplisitt. Sam-
arbeidet mellom myndighetene og private virk-
somheter skjer blant annet gjennom organisasjo-
ner som Finnish Information Security Cluster
(FISC), som ble stiftet i 2012 av de viktigste IKT-
sikkerhetsselskapene i Finland.

Landene over er eksempler pa ulike tilneermin-
ger til offentlig—privat samarbeid. Felles for alle
land utvalget har sett naermere pa, er at myndig-
hetene ikke alene ser seg i stand til & lese IKT-
sikkerhetsutfordringene. Et godt offentlig—privat
samarbeid vurderes derfor gjennomgéiende som
avgjerende for 4 lykkes.

1.4 Ulik tilnaerming til regulering

Hvis man ser pa reguleringen av IKT-sikkerhet i
andre land, kan det konstateres at ogsa denne har
ulike tilnzerminger. Enkelte land har krav nedfelt i
tverrsektorielle reguleringer, mens andre land har
IKT-sikkerhetskrav primaert i sektorspesifikk
regulering.

Land som Estland, Tyskland og Frankrike har
en tilneerming med hey grad av sentralisering og
tverrsektoriell regulering. I disse landene er det
samtidig etablert sterke sentrale fagmyndigheter
innen IKT-sikkerhet, med kompetanse til & stille
utfyllende krav. Pa den andre siden har man Stor-
britannia, hvor omfanget av reguleringer er lite,
og hvor de i storre grad baserer seg pa at virk-
somhetene selv mé ta ansvar for egen IKT-sikker-
het. Andre land, som Danmark, har valgt en mel-
lomlesning hvor enkelte forhold er regulert tverr-
sektorielt, mens andre er regulert gjennom sek-
torlovgivningen.

De samme trekkene ser man i landenes tilnzer-
ming til implementering av NIS-direktivet (se ved-
legg 2). En del land velger & implementere direk-
tivet gjennom egen lov, mens andre implemen-
terer direktivet gjennom lovgivning i de enkelte
sektorene.

De Klareste fellestrekkene mellom de ulike
landene finner vi knyttet til de kravene som stilles
til beskyttelse av personopplysninger. Pa dette
omradet har de fleste europeiske land tverrsekto-
rielle krav om IKT-sikkerhet nedfelt i en egen per-
sonopplysningslov. Disse lovene ble inntil nylig
bygget pa Europaparlaments og radsdirektiv 95/
46/EF av 24. oktober 1995, og stiller i det alt
vesentligste sammenfallende krav om beskyttelse
av personopplysninger. Pa tilsvarende mate stiller
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GDPR tverrsektorielle krav om hvordan person-
opplysninger skal sikres i landene i EU/EQS-
omradet.

2 Gjennomgang av land

2.1 Sverige
Departementsnivd

Pa politisk niva har Justitiedepartementet omtrent
samme ansvar for IKT-sikkerhet som Justis- og
beredskapsdepartementet har i Norge. I interna-
sjonale problemstillinger arbeider Justitiedeparte-
mentet tett med Utrikesdepartementet.

Niringsdepartementet har ansvar for samord-
ning av IKT-politikken, herunder digital agenda,
regulering av elektronisk kommunikasjon, nett-
sikkerhet, og Internet Governance. Departemen-
tet har ogsa etatsstyringsansvar for Post- och tele-
styrelsen, og har folgelig et ansvar som i Norge er
delt mellom Kommunal- og moderniseringsdepar-
tementet og Samferdselsdepartementet.

Sentrale fagmyndigheter

Myndigheten for samhéllsskydd och beredskap
(MSB) er den sentrale fagmyndigheten for IKT-
sikkerhet péa sivil side i Sverige. MSB tilsvarer i
stor grad DSB i Norge, men har et betydelig
storre ansvar pa IKT-sikkerhetsomradet enn
DSB. Det er mer sammenlignbart med NSMs
ansvar som fagmyndighet innenfor IKT-sikker-
het.

Pa IKT-sikkerhetsomradet skal MSB stotte og
samordne det arbeidet som utferes i sivil sektor.
MSB skal ogsa foreta en fortlopende analyse av
trusselutviklingen pa omrédet. I dette inngéar det &
gi rad og veiledning om forebyggende arbeid til
statlige myndigheter, kommuner og landsting
samt foretak og organisasjoner. Myndigheten skal
rapportere til regjeringen om status pa IKIT-
sikkerhetsomradet og kan i denne sammenheng
ogsa komme med forslag til tiltak.

MSB har ogsé ansvar for a forebygge og hénd-
tere IKT-hendelser, herunder drifte CERT-SE.

Post- och telestyrelsen (PTS) forer tilsyn med
elektronisk kommunikasjon i Sverige. Begrepet
elektronisk kommunikasjon innbefatter her tele-
kommunikasjoner, IT og radio. PTS tilsvarer
Nkom i Norge og har omtrent samme rolle innen-
for IKT-sikkerhet som Nkom. Datainspektionen
tilsvarer Datatilsynet i Norge og har tilnseermet
samme mandat.
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Sentrale samordningsarenaer

I tillegg til de sentrale fagmyndighetene er tre

sentrale samordningsarenaer viktige i den sven-

ske organiseringen. Samverkansgruppen for

informationssidkerhet (SAMFI) bestar av et antall

myndigheter som alle har et serskilt ansvar for

samfunnets informasjonssikkerhet. Myndighe-

tene i SAMFTI stotter hverandre gjennom informa-

sjonsutveksling og samarbeid, og drefter spors-

mal innen folgende hovedomréder:

— Strategi, handlingsplan og forskrifter

— Tekniske sporsmal og standardiseringsspors-
mal

— Nasjonal og internasjonal utvikling innen infor-
masjonssikkerhet

— Informasjonsvirksomhet

— velser og trening

— Ledelse og forebygging av IKT-hendelser

Informationssikerhetsradet er et privat-offentlig

rad med bred representasjon fra offentlige og pri-

vate virksombheter, og det er ledet av MSB.
Radet bistar MSB med

— informasjon om utviklingstrender innen infor-
masjonssikkerhet herunder beskyttelse av
informasjon og sikring av informasjons-
systemer

— synpunkter pa innretning, prioritering og gjen-
nomfering av MSBs arbeid pi omradet

— kvalitetssikring av MSBs arbeid

Rédet skal bidra til spredning av informasjon om
MSBs arbeid med informasjonssikkerhet i sam-
funnet.

Nationella telesamverkansgruppen (NTSG)
bestar av de storste markedsakterene innen elek-
tronisk kommunikasjon. Her samarbeider disse,
pa frivillig basis, med PTS om & styrke den nasjo-
nale elektroniske infrastrukturen.

Regulering

For statlige organer har MSB fastsatt Myndighe-
ten for samhdllsskydd och beredskaps foreskrifter
om statliga myndigheters informationssdkerhet av
1. mars 2016. Regelverket stiller krav til at stat-
lige virksomheter med utgangspunkt i et
styringssystem for sikkerhet skal gjennomfere
et systematisk og risikobasert informasjons-
sikkerhetsarbeid. De skal ta hensyn til ISO
27001 og 27002 i arbeidet. Virksomhetene skal
definere ansvar, roller og myndighet i arbeidet
med informasjonssikkerhet, utarbeide en
informasjonssikkerhetspolicy, og dokumentere
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sikkerhetsarbeidet. Virksomheten skal verdivur-
dere informasjonen sin med utgangspunkt i
behovet for konfidensialitet, integritet og tilgjen-
gelighet og iverksette risikobaserte tiltak for a
beskytte informasjonen. Forskriften stiller ogsa
krav til at virksomhetene skal ha rutiner for a
héndtere hendelser som kan pavirke sikker-
heten.

Gjennom Myndigheten for samhdllsskydd och
bervedskaps foreskrifter om statliga myndigheters
rapportering av it-incidenter av 1. mars 2016 paleg-
ges statlige myndigheter en rapporteringsplikt til
MSB. Hendelser som alvorlig kan pévirke infor-
masjonssikkerheten, skal rapporteres. Der hvor
statlige virksomheter benytter private underleve-
randerer, skal disse i outsourcingsavtalen paleg-
ges en tilsvarende rapporteringsplikt.

For 4 iverksette NIS-direktivet i svensk rett har
Riksdagen i juni 2018 vedtatt Lag om informations-
sakerhet for samhdllsviktiga och digitala tidanster.
Regjeringen har fastsatt en forordning koblet til
den nye loven. Lov og forordning tradte i kraft
1. august 2018.

Fra 25. mai 2018 er GDPR implementert i
svensk rett og regulerer sikring av personopplys-
ninger.

2.2 Danmark
Departementsniva

Pa politisk niva er Forsvarsministeriet ansvarlig
for samordningen pa IKT-sikkerhetsomradet. Det
nasjonale senteret for cybersikkerhet, Center for
Cybersikkerhed, er underlagt Forsvarsminis-
teriet.

Ervervs- og Vakstministeriet arbeider for &
fremme IT-sikkerhet og ansvarlig datahandtering
i sma og mellomstore virksomheter. De ivaretar
sekretariatet for Virksomhetsradet for IT-sikker-
het, og lanserte blant annet sikkehedstjekket.dk
sammen med Rédet for Digital Sikkerhed i 2016.
Sikkerhetstjekket.dk skal gjennom malrettet infor-
masjon og veiledning styrke IT-sikkerheten i virk-
somhetene. Ministeriet har ogsa gitt ut Privacy-
kompasset (2015), som veileder virksomhetene i
héndtering av personvern innenfor eksisterende
lovgivning og den nye personvernforordningen.
De er ansvarlige for tilsynet av de spesifikke data-
beskyttelsesreglene i e-Databeskyttelsesdirek-
tivet for telesektoren, som blant annet omfatter
kommunikasjonshemmeligheter, trafikk- og loka-
sjonsdata og databrudd og er implementert i
dansk rett.

Utenrigsministeriet ivaretar
spersmal relatert til IKT-sikkerhet.

internasjonale

Vedlegg 3

Sentrale fagmyndigheter

12012 ble Center for Cybersikkerhed (CFCS) opp-
rettet som en sammenslding av MilCERT og
GovCERT. CFCS er en del av Forsvarets etterret-
ningstjeneste, som ligger under Forsvarsminis-
teriet. Senteret er den nasjonale IKT-sikkerhets-
myndighet for danske myndigheter og virksom-
heter og fungerer som nasjonalt kompetansesen-
ter pa cybersikkerhetsomradet. CFCS har ogsa
ansvaret for informasjonssikkerhet og beredskap
i telesektoren. Det betyr blant annet at de forer til-
syn pa omradet og skal bidra til at det er et hoyt
sikkerhetsniva i IKT-infrastrukturen. Videre skal
senteret oppdage, analysere og bidra til 4 avverge
avanserte IKT-angrep mot myndigheter og virk-
somheter som eier/drifter samfunnsviktige funk-
sjoner (for eksempel finanssektoren, statsforvalt-
ningen, telenettet, vannforsyning). Senteret utar-
beider halvérlige trusselvurderinger. CFCS ivare-
tar den danske nasjonale CERT-funksjonen. CFCS
har ansvarsomriader som i Norge ivaretas av
NSM, Nkom og delvis DSB.

Datatilsynet tilsvarer det norske Datatilsynet.
Det er en uavhengig myndighet, administrativt
underlagt Justitsministeriet.

Digitaliseringsstyrelsen har ansvaret for a
fremme digitaliseringen av offentlig sektor i Dan-
mark, herunder a styrke rammene for statsforvalt-
ningens IKT-sikkerhet gjennom innfering av sik-
kerhetsstandarden ISO 27001. Styrelsen publiserer
informasjons- og veiledningsmateriell primeert ret-
tet mot statsforvaltningen og innbyggerne for 4 oke
bevisstheten om IKT-sikkerhet, og de forer tilsyn
med Statens IT pé vegne av alle statens kunder.

Beredskapsstyrelsen har mange oppgaver til-
svarende DSB i Norge og utgir en arlig nasjonal
risikovurdering som forutsettes 4 inngd som et
grunnlag for myndighetenes og virksomhetenes
risikovurderinger.

Sentrale samordningsarenaer

Det er flere sentrale samordningsarenaer i
Danmark. Den tveerministerielle kontaktgruppe
vedrerende cybersikkerhed er underlagt CFCS.
Gruppen skal sikre at departementenes topp-
ledelse har oppdatert kunnskap om hvilke cyber-
trusler statlige myndigheter star overfor, og hvor-
dan de - i tett dialog med CFCS - kan styrke
beskyttelsen mot avanserte IKT-angrep. Gruppen
motes fast to til tre ganger i aret, eventuelt ved
behov.

Det Strategiske Samarbejdsforum for Cyber-
sikkerhed er ogsa underlagt CFCS, og er en sam-
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arbeidsarena der samfunnsviktige virksomheter i
privat sektor (forelopig bare IT- og telesektoren,
finanssektoren, transportsektoren, forsvarsindus-
trien og energi- og forsyningssektoren) samt
bransjeorganisasjoner inviteres til dialog/informa-
sjonsutveksling med tanke pa beskyttelse av sam-
funnsviktig infrastruktur og funksjoner. Formaélet
med arenaen er at CFCS skal understotte virk-
somhetenes egeninnsats pa omradet pa bakgrunn
av den informasjonen som blir delt i forumet.
Gruppen metes fast to til tre ganger i aret, even-
tuelt ved behov.

Radet for Digital Sikkerhed er en uavhengig
privat forening som bestér av et bredt spekter av
akterer (virksomhetsmedlemmer) i offentlig og
privat sektor og i akademia, og som fokuserer pa
IKT-sikkerhet og personvern. Formalet med radet
er i felleskap & skape bedre IKT-sikkerhet i
Danmark.

Regulering

Lov om Center for Cybersikkerhed av 25. juni 2014
etablerer lovgrunnlaget for CFCS. Loven pélegger
CFCS & understotte et heoyt informasjonssikker-
hetsniva i IKT-infrastruktur som samfunnsviktige
funksjoner er avhengige av. CFCS skal drive en
nettsikkerhetstjeneste, som er sammenlignbar
med det norske VDI-systemet. Gjennom tjenesten
overvakes de tilknyttede virksomheters nettverks-
kommunikasjon. Loven definerer de rettslige ram-
mene for denne tjenesten. Tilknytning til nettsik-
kerhetstjenesten er som i Norge basert pa frivillig-
het. De overste statsorganene, statlige, regionale
og kommunale myndigheter og andre virksomhe-
ter som forvalter samfunnsviktige funksjoner, kan
etter anmodning bli tilsluttet nettsikkerhetstje-
nesten. Etter loven har CFCS hjemmel til a
behandle innhold- og trafikkdata fra nettverkene
til de tilsluttede virksomhetene innenfor formélet
a understotte et hoyt informasjonssikkerhetsniva i
samfunnet. CFCS er unntatt fra den danske per-
sonopplysningsloven. Senterets behandling av
personopplysninger er derfor uttemmende regu-
lert i senterets eget rettsgrunnlag.

Lov om net- og informationssikkerhed av 15.
desember 2015 etablerer en hjemmel for at CFCS
kan fastsette regler i form av minimumskrav om
informasjonssikkerhet hos tilbydere av ekomtje-
nester. Formélet med disse reglene er & bidra til &
sikre en robust ekominfrastruktur. Loven gir ogsa
hjemmel for at det fastsettes naermere bestemmel-
ser om rapporteringsplikt til CFCS. Dette omfat-
ter en plikt til & rapportere om hvordan ekomnet-
tene er innrettet og blir driftet, om sterre plan-
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lagte anskaffelser til nettene og om sikkerhets-
brudd som kan ha vesentlige driftsmessige konse-
kvenser. I disse tilfellene kan tilbyderne ogsa
palegges & underrette allmenheten. CFCS kan
ogsd gi regler som er nedvendig for 4 sikre
ekomtjenester i beredskapssituasjoner og andre
ekstraordinzere situasjoner. CFCS forer tilsyn
med etterlevelsen av bestemmelsene gitt i og i
medhold av lov om net- og informationssikkerhed.

Danmark implementerte NIS-direktivet gjen-
nom reguleringer i den enkelte sektor. Gjennom
dette vil man oppné at det fastsettes malrettede
sikkerhetskrav tilpasset den enkelte sektor. I til-
knytning til implementering av NIS-direktivet ble
en ny lov om net- og informationssikkerhed for
domaenenavnssystemer og visse digitale tjenester
vedtatt 8. mai 2018. Dette lovforslaget implemen-
terer de deler av direktivet som stiller sikker-
hetskrav til samtrafikkpunkter (internet exchange
points). Loven gir CFSC hjemmel til 4 stille naer-
mere sikkerhetskrav og fere tilsyn. Loven tilret-
telegger videre for at CFCS kan ivareta de tverr-
giende myndighetsoppgaver som folger av
direktivet, herunder funksjonen som nasjonalt
kontaktpunkt og nasjonalt responsmiljo
(CSIRT).!

Lov nr. 522 om supplerende bestemmelser til for-
ovdning om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger (databeskyttelses-
loven) av 23. mai 2018 regulerer behandlingen av
personopplysninger i Danmark og implementerer
GDPRi dansk rett.

2.3 Finland
Departementsniva

Det finske finansdepartementet har ansvaret for
digitaliseringen av offentlig sektor i Finland, her-
under IKT-sikkerhet i offentlig sektor. Kommuni-
kationsministeriet har ansvaret for nasjonal IKT-
sikkerhet og elektronisk kommunikasjon. Utri-
kesministeriet har ansvaret for 4 ivareta Finlands
interesser i internasjonale IKT-sikkerhetsspors-
mal.

Sentrale fagmyndigheter

I Finland er Kommunikationsverket (FICORA),
tilsvarende Nkom i Norge, den sentrale fagmyn-
digheten pa IKT-sikkerhetsomradet. FICORA er

1 Forsvarsministeriet (2017) Horing over udkast til forslag til

lov om sikkerhed i net- og informationssystemer for operatorer
af veesentlige internetudvekslingspunkter m.v. — 27.10.2017.
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underlagt Kommunikationsministeriet, og pa IKT-
sikkerhetsomradet har de oppgaver som i Norge
ligger under NSM. The National Cyber Security
Centre Finland (NCSC-FI) er en del av FICORA.
Senteret er tillagt den nasjonale CERT-funk-
sjonen, som tidligere het CERT-FL.

Nationella sidkerhetsmyndigheten (NSA) er
underlagt Utrikesministeriet og har ansvar for a
folge opp internasjonale avtaler og for gradert
kommunikasjon med utlandet og mellom sentrale
myndigheter.

Regulering

I Finland er det ikke gitt sektorovergripende regu-
leringer av IKT-sikkerhet. IKT-sikkerhet regule-
res derimot i en rekke sektorspesifikke sarlover.
Sentral i denne sammenheng er Information
Society Code (917/2014). Denne loven regulerer
ekomtjenester og stiller ogséa krav til at tilbydere
av ekomtjenester skal ivareta IKT-sikkerhet.
Sterre sikkerhetsbrudd eller forhold som kan
utgjore en trussel mot informasjonssikkerheten,
skal rapporteres til FICORA. Loven stiller over-
ordnede sikkerhetskrav og gir FICORA hjemmel
til 4 stille utdypende krav i forskrifter.
NIS-direktivet er implementert i finsk rett
gjennom endringer i en rekke ulike sektorlover. I
desember 2017 fremmet den finske regjeringen et
forslag til parlamentet om implementering av NIS-
direktivet. Forslaget vil medfere endringer i Infor-
mation Society Code, Aviation Act, Railway Act,
Vessel Traffic Service Act, Act on Security Measures
on certain Ships and in Ports serving them and on
monitoring the Security Measures, Act on Trans-
port Services, Electricity Market Act, Natural Gas
Market Act, Act on the Control of the Electricity and
Natural Gas Market, Water Services Act og Act on
the Financial Supervisory Authority.? Forslaget ble
vedtatt og gitt ikrafttredelse den 9. mai 2018.3
Government Decree on information security in
central govermment (681/2010) stiller krav til
hvordan statlige myndigheter skal beskytte sensi-
tiv informasjon, herunder sikkerhetsgradert
informasjon, personopplysninger og annen infor-
masjon som kan skade offentlige interesser som
kommer uvedkommende i hende. Instruksen har
en helhetlig tilnaerming til sikkerhet, hvor krav

Finnish Government (2017) Government proposal: Impro-
vements to information secutiry of essential services to society.
Pressemelding 22.12.2017.

Finnish Government (2018) Legislative amendments increa-

sing information secutiry of services essential to society into
force. Pressemelding 11.5.2018.
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om IKT-sikkerhet inngér som ett av flere elemen-
ter.

Personal Data Act (5623/1999) stiller krav om
sikring av personopplysninger. Ny lovgivning som
skal implementere GDPR i finsk rett, er under
utarbeidelse, men synes ennd ikke endelig ved-
tatt.

24 Storbritannia
Departementsniva

I Storbritannia har Cabinet Office en koordine-
rende rolle innenfor IKT-sikkerhet, men hvert
departement har ansvar for IKT-sikkerhet i egen
sektor. Cabinet Office er direkte underlagt stats-
ministeren, men gir stette til hele regjeringen pa
flere politikkomrader. Department of Digital, Cul-
ture, Media and Sport er ansvarlig departement
for ekom og internett, og de gjennomferer ogsa
The Cyber security breaches study med jevne mel-
lomrom. Home Office er ansvarlig departement
for politiet og dermed ogsa for IKT-kriminalitets-
bekjempelse, og Foreign and Commonwealth
Office er ansvarlig for Storbritannias internasjo-
nale IKT-sikkerhetsstrategi og IKT-sikkerhets-
arbeid.

Sentrale fagmyndigheter

Cyber and Government Security Directorate
(CGSD) er en del av Cabinet Office og bistar og
gir rad i forbindelse med prioriteringer og strate-
gisk retning for IKT-sikkerhetsarbeidet. CGSD
koordinerer National Cyber Security Program
(NCSP) og er ansvarlig for den nasjonale IKT-sik-
kerhetsstrategien.

Government Communications Headquarters
(GCHQ), som er wunderlagt Foreign and
Commonwealth Office har ansvar for a identifi-
sere trusler og sarbarheter pd IKT-sikkerhets-
omradet og stotter forsvaret i deres operasjoner.
National Cyber Security Centre (NCSC) er en
del av GCHQ og skal bidra til a4 beskytte vitale
interesser i landet mot uenskede hendelser. Sen-
teret gir rad og veiledning og handterer hendel-
ser, og ivaretar den nasjonale CERT-funksjonen i
Storbritannia. Det ble etablert i 2016 og er en
sammensliding av elementer bide innenfor og
utenfor GCHQ, herunder National Technical
Authority for Information Assurance (CESG),
the Centre for Cyber Assessment (CCA), CERT-
UK, Gov-CERT og cyberdelen av Centre for Pro-
tection of National Infrastructure (CPNI). Sist-
nevnte har fortsatt en viss radgivningsrolle og
samarbeider tett med NCSC. Bakgrunnen for
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etableringen av senteret var et enske om bedre
koordinering og entydig rad og veiledning fra
myndighetene, og bedre utnyttelse av myndig-
hetenes kompetanse ved & samle den under
samme tak.

Selv om NCSC er en del av etterretnings- og
sikkerhetsorganisasjonen GCHQ, er samhandling
med neeringsliv og andre offentlige etater en sen-
tral del av NCSCs virksomhet. De har til enhver
tid om lag 100 secomndees, personer ansatt i
naringslivet eller andre offentlige virksomheter,
som jobber i senteret to til tre dager i uken. Dette
gir virksomhetene kompetanseheving, og det gir
NCSC essensiell sektorkunnskap i tillegg til
arbeidskraft. Samhandlingen med naeringslivet er
i all hovedsak basert pa tillit, og senteret snsker
ikke & veere en regulatorisk myndighet for &
svekke denne tilliten.

Ofcom er den britiske ekommyndigheten og
folger i noen grad opp IKT-sikkerhet i ekomsek-
toren. Det er i forste rekke en markedsregulator
og ivaretar forbrukerinteresser. Etaten er under-
lagt Department of Digital, Culture, Media and
Sport.

Information Commissioner’s Office (ICO) for-
valter de britiske personvernreglene, inkludert
GDPR, og forvalter tjenestetilbyderdelen (RDSP)
av NIS-direktivet.

Sentrale samordningsarenaer

National Security Council bestdr av de mest rele-
vante departementenes ministre og ledes av stats-
ministeren. Radet skal til enhver tid veere oppda-
tert pd mulige trusler mot Storbritannia, herunder
IKT-sikkerhet, og koordinere nedvendige tiltak.

Regulering

Storbritannia har i liten utstrekning lovregulerte
krav om IKT-sikkerhet.

Storbritannia har i forskrift av 19. april 2018
implementert NIS-direktivet i britisk rett.* For-
skriften er gitt med hjemmel i European Commu-
nities Act fra 1972. Det er myndighetenes inten-
sjon at forskriften og kravene som felger av NIS-
direktivet, skal fortsette & gjelde ogsa etter deres
uttreden fra EU. Ansvaret for & implementere for-
skriftens krav om IKT-sikkerhet folger i utgangs-
punktet sektorprinsippet, med flere ulike departe-
menter som kompetente myndigheter. NCSC eta-
bleres som internasjonalt kontaktpunkt knyttet til

4 The Network and Information Systems Regulations 2018
No 506 av 19. april 2018. UK regulation.
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implementeringen av direktivet, samt som CSIRT
i henhold til direktivet.

Storbritannia gjennomferte i 2016 et Cyber
Security Regulation and Incentives Review, hvor det
i tilknytning til behovet for en bredere regulering
av IKT-sikkerhet trekkes folgende konklusjon:”

The Review has considered whether there is a
need for regulation beyond data protection.
Following detailed consideration of evidence
from stakeholders and available literature, it
concluded that additional cyber security regu-
lation on organisations across the wider econ-
omy is not currently justified. It should ulti-
mately be for organisations to manage their
own risk in respect of their own sensitive data
and online presence, and it should be in their
commercial interests to invest in their protec-
tion. Government is clear that all businesses
have a responsibility to consider their own
cyber security and act in their business inter-
ests to protect themselves from cyberattack.

Data Protection Act 2018 No 625 av 23. mai 2018
gir bestemmelser som sikring av personopplys-
ninger og implementerer GDPR i britisk rett.

25 Nederland
Departementsniva

Ministry of Security and Justice har samordnings-
ansvaret for IKT-sikkerhet i Nederland, og for
utformingen av IKT-sikkerhetspolitikken. Minis-
try of Economic Affairs and Climate Policy har
ansvar for utformingen av IKT-politikken og for &
regulere ekomsektoren. Nederlands internasjo-
nale arbeid med IKT-sikkerhet forvaltes av Minis-
try of Foreign Affairs.

Sentrale fagmyndigheter

National Coordinator for Counterterrorism and

Security (NCTV) tilsvarer delvis NSM og DSB og

er en etat i Ministry of Security and Justice. De

har hovedansvar for

— &analysere og redusere identifiserte trusler

— 4 overvake og beskytte personer, eiendom, tje-
nester, arrangementer og viktige sektorer

— cybersikkerhet

— 4 beskytte eiendom, enkeltpersoner, sektorer
og nettverk

— krisehandtering og krisekommunikasjon

HM Government (2016) Cyber Security Regulations and
Incentives Review — December 2016.
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Det nederlandske Data Protection Agency er som
Datatilsynet i Norge en uavhengig etat som skal
serge for etterlevelse av personvernlovgivningen.
Authority for Consumers and Markets er Neder-
lands regulatoriske myndighet for ekomsektoren,
tilsvarende Nkom i Norge.

National Cyber Security Centre (NCSC) har
ansvar for a koordinere nasjonal trussel- og hen-
delseshandtering, oke bevisstheten i samfunnet
om IKT-sikkerhet, gi rad og veiledning, dele infor-
masjon om trusler og hendelser, bista ved hendel-
seshandtering (herunder med teknisk analyse) og
styrke den operasjonelle samordningen. NCSC er
Nederlands nasjonale CERT, og det er underord-
net NCTV i Ministry of Security and Justice. Sen-
teret har utstrakt offentlig—privat samarbeid, saer-
lig gjennom liaisoner, partnerskap og informa-
sjonsdelingsarenaer. De har ogsi ansvar for &
folge opp ICT Response Board (IRB), som er et
offentlig—privat samarbeid knyttet til oppfelging
og beskyttelse av samfunnskritisk IKT-infrastruk-
tur.

Sentrale samordningsarenaer

Cyber Security Council ble etablert i 2011 og

ledes av Ministry of Security and Justice. Radets

mandat er 4 koordinere og fore tilsyn med imple-

menteringen av tiltakene i National Cyber

Security Strategy 2 gjennom a

— drefte og komme med rad om myndighetenes,
private akterers og akademias («knowledge
institutions») arbeid med IKT-sikkerhet

— komme med innspill til prioriteringer knyttet til
ressursbruk for 4 imetekomme IKT-sikker-
hetstrusler mv.

— vurdere nasjonale FoU-behov

- dele informasjon

Radet har 15 medlemmer fra sentrale myndig-
heter, private akterer og akademia, og det har et
eget sekretariat, som gir rad pa foresporsel. Radet
kan ogsa — pa eget initiativ — ta opp aktuelle saker
og problemstillinger.

Regulering

I 2017 ble Dutch Data Processing and Cyber-
security Notification Obligation Act vedtatt. Loven
kodifiserer oppgavene til NCSC og etablerer
hjemmelsgrunnlag for at senteret kan behandle
de personopplysninger som er nedvendig for a
utfere sine oppgaver. Loven introduserer ogsa en
rapporteringsplikt til NCSC for naermere defi-
nerte sikkerhetsbrudd. Rapporteringsplikten
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retter seg mot det som Kkalles vital operator.
Hvilke virksomheter som er omfattet av dette
begrepet, vil bli klargjort i understottende regel-
verk. I forarbeidene uttales det imidlertid at virk-
somheter innen elektrisitet, gass, vannforsyning,
ekom, finans, transport og offentlig sektor som
et minimum vil vaere omfattet.® Rapporterings-
plikten knytter seg til sikkerhetsbrudd som har
pavirket, eller kan pavirke, tilgjengeligheten eller
paliteligheten til de produktene eller tjenestene
virksomheten leverer. Dutch Data Processing and
Cybersecurity Notification Obligation Act imple-
menterer ikke kravene i NIS-direktivet fullt ut.
Direktivet vil derfor bli implementert gjennom
en egen lovgivningsprosess. Et lovforslag om
implementeringen av NIS-direktivet ble vedtatt
av, parlamentet i februar 2018.

The GDPR Implementation Act av 22. mai 2018
stiller krav om sikring av personopplysninger og
implementerer GDPR i nederlandsk rett, gjel-
dende fra 25. mai 2018.

2.6 Estland
Departementsniva

I Estland er Ministry of Economic Affairs and
Communication ansvarlig departement for landets
IKT-politikk, herunder IKT-sikkerhetspolitikken.
Departementet har blant annet ansvar for a gjen-
nomfere Estlands Cyber Security Strategy. Minis-
try of Foreign Affairs er ansvarlig departement for
internasjonale avtaler og internasjonalt samarbeid
pa IKT-sikkerhetsomradet.

Sentrale fagmyndigheter

Estonia Information Systems Authority (EISA)
organiserer, koordinerer og administrerer utvik-
ling av statens informasjonssystemer, organiserer
aktiviteter knyttet til IKT-sikkerhet og héndterer
sikkerhetshendelser i estiske nettverk. Etaten er
underlagt Ministry of Economic Affairs and
Communication. Den nasjonale CERT-funksjo-
nen, CERT-EE, er underlagt EISA.

Estonian Defence League er en organisasjon
bestaende av frivillige mannskaper, som er under-
lagt Ministry of Defence. Formalet med organisa-
sjonen er a sikre Estlands suverenitet, og de
bidrar pd en rekke sivile beredskapsomrader,
ogsa pa IKT-sikkerhetsomréadet. De har en egen
cybergruppering, som samarbeider tett med

6 Explanatory Memorandum Dutch Data Processing and

Cybersecurity Notification Obligation Act — UNOFFICIAL
TRANSLATION.
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estiske myndigheter, og tilbyr opplering og rad
og veiledning innenfor IKT-sikkerhet.

Estonian Technical Regulatory Authority er
ekommyndigheten i Estland, men de har i liten
grad ansvar for IKT-sikkerhet i ekom. Etatens
rolle er som markedsregulator og frekvensfor-
valter.

Sentrale samordningsarenaer

12009 ble Cyber Security Council etablert som en
del av National Security Committee. Radet skal
serge for god samordning mellom ulike etater og
kontrollere gjennomferingen av Cyber Security
Strategy. Radet ledes av generalsekretaeren (til-
svarende departementsrad i Norge) i Ministry of
Economic Affairs.

Regulering

The System of security measures for information
systems regulation av 20. desember 2007 stiller
sikkerhetskrav til IKT-systemer som benyttes av
offentlig forvaltning (the state and local govern-
ment). Forskriften er hjemlet i den estiske offent-
lighetsloven (Public Information Act av 15.
november 2000). Forskriften krever at det skal
gjores risikovurderinger av IKT-systemene. Vur-
deringen skal ta i betraktning det aktuelle
systemets behov for henholdsvis tilgjengelighet,
integritet og konfidensialitet. Basert pa vurderin-
gen skal systemene tilordnes en sikkerhets-
klasse og sikres med tiltak tilpasset den aktuelle
klassen. Forskriften krever videre at offentlige
virksomheter skal etablere et styringssystem for
sikkerhet og gjennomfere uavhengige sikker-
hetsrevisjoner. Rapportene fra sikkerhetsrevisjo-
nene skal sendes til Ministry of Economic Affairs
and Communication via EISA.

The Security measures for information systems
of vital services and related information assets av
14. mars 2013 stiller krav om sikring av IKT-
systemer som benyttes for vitale tjenester. For-
skriften er gitt med hjemmel i Emergency Act av
8. februar 2017. Formalet med forskriften er &
sikre funksjonaliteten til disse systemene og
evnen til & gjenopprette dem ved forstyrrelser.
Vitale tjenester er i Emergency Act definert til &
omfatte elektrisitet og gassforsyning, drivstoffor-
syning, ekomtjenester, digital ID og digital signa-
tur, helsetjenester, banktjenester, vannforsyning
og avlep samt veitransport. Forskriften stiller
krav til at tjenesteyteren skal foreta en risikovur-
dering av IKT-systemene som understotter disse
tjenestene. Systemer som tjenestene er avhen-
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gige av, skal sikres med tiltak valgt etter en
risikovurdering. Tjenesteyteren skal etablere et
styringssystem for sikkerhet. Dette skal vare
basert pad ISO 27001:2006 og kravene i The
System of security measures for information
systems regulation. Sterre sikkerhetshendelser i
systemene skal rapporteres til EISA. EISA kan
skal informere andre berorte akterer. EISA kan
ogsa gi palegg om sikkerhetstiltak til tjeneste-
yteren.

Personal Data Protection Act av 15. februar
2007 stiller krav om sikring av personopplysnin-
ger. Ny lovgivning som skal implementere GDPR i
estisk rett, er under utarbeidelse, og et lovutkast
foreligger hesten 2018, men er per november
2018 enna ikke vedtatt.

2.7 Tyskland
Departementsniva

Bundesministerium des Innern, fiir Bau und Hei-
mat har ansvaret for nasjonal IKT-sikkerhet i
Tyskland. Den internasjonale delen av dette
ansvaret ligger under Auswirtiges Amt.

Sentrale fagmyndigheter

Bundesamt fiir Sicherheit in der Informations-
technik (BSI) er den nasjonale fagmyndigheten
pa IKT-sikkerhet i Tyskland. Tysklands nasjo-
nale CERT-funksjon, CERT-Bund, drives i regi
av BSI. Sammen med IT-Lagezentrum, IT-
Krisenreaktionszentrum og Cyber-Abwehrzen-
trum utgjer de den nasjonale handteringskapasi-
teten i Tyskland, alt innenfor rammene av BSI.
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) er Tysklands svar pa
DSB. Det arrangerer blant annet ovelser og har
et ansvar innenfor krisehdndtering. Innenfor
IKT-sikkerhet jobber det tett sammen med BSI
og Cyber-Abwehrzentrum. Bundesnetzagentur
er den tyske regulatoriske myndigheten for
ekom og er primeert markedsregulator og fre-
kvensforvalter.

Sentrale samordningsarenaer

Cyber-Abwehrzentrum i BSI har et koordinerings-
ansvar mellom etater. Senteret samarbeider
direkte med Bundes-amt fiir Verfassungs-schutz
Constitution (BfV), som tilsvarer det norske PST.
Senteret samarbeider ogsa direkte med BBK. Sic-
herheitskabinett er et uformelt forum ledet av
kansleren. Forumet diskuterer og beslutter innen-
for alle sikkerhetsomrader.
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Regulering

BSIs oppgaver folger av og er forankret i en egen
lov: Gesetz #ber das Bundesamt fiir Sicherheit in
der Informationstechnik av 14. august 2009. Loven
fastsetter at BSI skal uteve rollen som overordnet
foderal IKT-sikkerhetsmyndighet. Blant opp-
gavene er a forebygge og avverge trusler mot
foderale IKT-systemer, utvikle IKT-sikkerhetstil-
tak og produkter til bruk for federale myndig-
heter, foresta testing, evaluering og godkjenning
av IKT-sikkerhetsmekanismer, utvikle og drifte
kryptosystemer for beskyttelse av federal infor-
masjon, gi rad, veiledning og bistand innen IKT-
sikkerhet samt avdekke og koordinere handterin-
gen av uenskede hendelser mot kritisk IKT-infra-
struktur.

Loven gir BSI kompetanse til & fastsette mini-
mumsstandarder for hvordan federal IKT-infra-
struktur skal sikres, og utarbeide tekniske veiled-
ninger innen IKT-sikkerhet. Ovrige foderale
myndigheter har rapporteringsplikt til BSI hvis de
oppdager sarbarheter eller blir utsatt for angrep
eller forsek pa angrep. Loven gir BSI hjemmel til &
foreta sikkerhetsmessig overvikning av foderale
IKT-systemer, og gir bestemmelser om hvordan
innsamlet informasjon skal behandles.

Ved Gesetz zur Evhohung der Sicherheit informa-
tionstechnischer Systeme av 24. juli 2015 ble det gjen-
nomfert endringer i BSIHoven og flere andre lover
som gir bestemmelser om IKT-sikkerhet. Bakgrun-
nen for disse endringene var at det tidligere ikke
var noen enhetlig tilnserming til sikkerhet i kritisk
IKT-infrastruktur. Malsetningen med endringslo-
ven var & styrke sikkerheten hos eiere av kritisk
[KT-infrastruktur.” Kritisk infrastruktur betyr her
infrastruktur hvor tap eller forstyrrelser i funksjo-
naliteten vil kunne fa alvorlige konsekvenser for
den offentlige sikkerheten innen sektorene energi,
IT, ekom, transport, trafikk, helse, vann- og matfor-
syning, finans og forsikring. 2015-loven stiller krav
til at eiere av kritisk IKT-infrastruktur skal imple-
mentere nedvendige organisatoriske og tekniske
tiltak for a sikre disse systemenes tilgjengelighet,
integritet, autentisitet og konfidensialitet. Eiere av
kritisk IKT-infrastruktur eller deres bransjeorgani-
sasjoner kan foresla industrispesifikke sikkerhets-
standarder for 4 imetekomme kravene. BSI gis
myndighet til 4 vurdere om foreslatte standarder er
tilstrekkelige. BSI kan selv, eller ved bruk av en
kvalifisert tredjepart, fore tilsyn med om tilstrekke-
lige tiltak er implementert. Gjennom loven paleg-

7 Federal Office for Information Secutiry (2015) The State of
IT Security in Germany 2015, s. 42—43.
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ges videre eiere av kritisk IKT-infrastruktur & rap-
portere nermere definerte IKT-sikkerhetshendel-
ser til BSI. Ved uenskede hendelser i infrastruktu-
ren kan BSI etter anmodning bistd i hendelses-
handteringen og i denne sammenheng iverksette
de tiltak som er nedvendig for & gjenopprette
sikkerheten og funksjonaliteten i systemet. Etter
samtykke fra den bererte virksomheten kan BSI
benytte en kvalifisert tredjepart hvis dette er ned-
vendig for 4 kunne gjenopprette sikkerheten i
systemet raskt nok.

Gjennom en endringslov av 23. juni 2017 ble
det tatt inn nye bestemmelser i BSI-loven som stil-
ler sikkerhetskrav ogsa til digitale tjenesteleveran-
derer. Dette var for a4 implementere de deler av
NIS-direktivet som ikke allerede var dekket.

Bundesdatenschutzgesetz (Federal Data Prote-
ction Act) av 30. juni 2017 stiller krav om sikring
av personopplysninger og implementerer GDPR i
tysk rett.

2.8 Frankrike
Departementsniva

I Frankrike har statsministeren det overste ansvar
for IKT-sikkerhetspolitikken. Ansvaret forvaltes
gjennom Secrétariat général de la défense et de la
sécurité nationale Security (SGDSN), som er en
interdepartemental enhet plassert direkte under
statsministeren. Seerlig forsvarsdepartementet
jobber tett med SGDSN for a utvikle Frankrikes
cyberkapabiliteter.

Sentrale fagmyndigheter

ANSSI er det nasjonale fagmiljeet for IKT-sikker-
het i Frankrike, og det er en etat direkte underlagt
statsministeren pd dette omridet. Formelt sett
rapporterer ANSSI som etat til SGDSN. ANSSI
har et bredt ansvar for IKT-sikkerhet i Frankrike
og jobber med bevisstgjoring av befolkningen sé
vel som sikring av Kkritiske systemer for staten.
Den nasjonale CERT-funksjonen, CERT-FR, er
underlagt ANSSI.

ARCEP er den regulatoriske ekommyndig-
heten i Frankrike. Det er en kvasiautonom uav-
hengig etat. Med kvasiautonom menes at etaten
er uavhengig, samtidig som regjeringen oppnev-
ner etatens styre. ARCEP har ingen definert rolle
innenfor nasjonal IKT-sikkerhet i Frankrike, men
er i forste rekke markedsregulatorisk myndighet
og frekvensforvalter.

CNIL i Frankrike tilsvarer Datatilsynet i Norge
og jobber med a folge opp den franske person-
vernlovgivningen.
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Sentrale samordningsarenaer

Utvalget har ikke lykkes med & identifisere eta-
blerte samordningsarenaer i Frankrike. Det frem-
gar imidlertid av offisielle nettsider og den nasjo-
nale IKT-sikkerhetsstrategien at samarbeid mel-
lom myndighetsaktorer og offentlig—privat samar-
beid er helt nedvendig pé IKT-sikkerhetsomradet.
For eksempel ble det ved innferingen av Critical
Infrastructures Information Protection-regulerin-
gen (CIIP) i 2013 nedsatt arbeidsgrupper av pri-
vate og offentlige virksomheter for & skape en
bred felles forstielse av regulering, begrepsappa-
ratet og lovens betydning for de ulike sektorene.

Regulering

Frankrikes rettslige rammeverk for IKT-sikkerhet
bestar av flere lover og forordninger (décrets). 1
2013 ble det innfert et relativt omfattende regel-
verk som stiller krav til beskyttelse av kritisk
informasjonsinfrastruktur (CIIP), og det har siden
blitt videreutviklet.

Act No. 2013-1168 of 18 December 2013 on
Military Planning for the years 2014 to 2019 inne-
holder bestemmelser som gir statlige myndigheter
ansvar for 4 ivareta sikkerheten i samfunnskritisk
infrastruktur / infrastruktur som understotter kri-
tiske samfunnsfunksjoner. Med hjemmel i denne
loven kan staten fastsette sikkerhetskrav til
systemene, kreve at deteksjonssystemer blir
implementert i infrastrukturen, kontrollere sikker-
heten i systemene gjennom revisjoner samt
palegge operaterene a iverksette beredskapstiltak
ved storre kriser.

Decree No. 2015-351 of 27 March 2015 fastset-
ter naermere bestemmelser om hvordan disse kra-
vene skal implementeres. Virksomheter med Kkri-
tiske samfunnsfunksjoner skal identifisere den
kritiske IKT-infrastrukturen sin og rapportere
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oversikter over denne til ANSSI. Forordningen gir
ANSSI kompetanse til & fastsette naermere krav til
hvordan disse systemene skal sikres. Samfunns-
kritiske IKT-systemer skal veere tilknyttet et
deteksjonssystem. Dette kan enten veere det stat-
lige systemet som drives av ANSSI, eller et detek-
sjonssystem levert av en kvalifisert tjenesteleve-
rander. Hendelser som kan pavirke sikkerheten
eller driften av systemene, skal rapporteres til
ANSSI. Det skal gjennomferes kontroll/revisjoner
av sikkerheten i systemene. Dette gjennomferes
av ANSSI eller en kvalifisert tjenesteleveranderer.

Decree No. 2015-350 of 27 March 2015 regule-
rer ulike sikkerhetsmessige sertifiseringsordnin-
ger. Forordningen etablerer for det forste et
regime for evaluering og sertifisering av sikker-
het i IKT-produkter, hvor ANSSI er sertifiserings-
myndighet. Forordningen etablerer videre et sys-
tem for & kvalifisere leveranderer av ulike IKT-
sikkerhetstjenester. Leveranderens kvalifikasjo-
ner vurderes i denne prosessen opp mot standar-
der fastsatt av ANSSI, og kvalifisering gis for en
periode pa tre ar. ANSSI forer kontroll med at
leveranderene i perioden innfrir forutsetningene
som stilles for kvalifiseringen.

NIS-direktivet er implementert i fransk rett
gjennom Act No. 2018-133 of 26 February 2018 on
various provisions for adaptation to European
Union law in the field of security og Decree No.
2018-384 of 23 May 2018 on the security of the
networks and information systems of essential ser-
vice operators and digital service providers. Imple-
menteringen av direktivet bygger pa de struktu-
rene som allerede er etablert gjennom eksis-
terende regelverk om beskyttelse av Kkritisk infor-
masjonsinfrastruktur.

Act of 14. May 2018 concerning the protection of
personal data stiller krav om sikring av personopp-
lysninger og implementerer GDPR i fransk rett.
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Datagrunnlag

Hvem utvalget har hatt mater med

23. april 2018:
24. april 2018:

29. mai 2018:

Nasjonal sikkerhetsmyndighet, Direktoratet for forvaltning og IKT, Datatilsynet

KS, Broadnet, Direktoratet for samfunnssikkerhet og beredskap, Nasjonal
kommunikasjonsmyndighet

Justis- og beredskapsdepartementet, Samferdselsdepartementet, Forsvars-
departementet, Olje- og energidepartementet, Kommunal- og moderniserings-
departementet, Neerings- og fiskeridepartementet, Statsministerens kontor

Hvem utvalget har fatt innlegg fra

20. november 2017:

20. november 2017:

18. desember 2017:
18. desember 2017:

15. januar 2018:

5. mars 2018:

Sekretariatet v/Christian Frederik Mathiessen om NIS-direktivet og arbeidet
med ny sikkerhetslov med forskrifter

Lovavdelingen i Justis- og beredskapsdepartementet v/@yvind Molven om ny
personvernforordning (GDPR)

FFI v/Ingar Bentstuen om teknologitrender og sikkerhetsutfordringer
Utvalgsleder Olav Lysne om funn fra NOU 2015: 13

Felles cyberkoordineringssenter, Nasjonal sikkerhetsmyndighet, Kripos,

Etterretningstjenesten, Politiets sikkerhetstjeneste om trussel- og sarbarhets-
bildet

Sekretariatet v/Anders Bjennes om myndighetenes arbeid med IKT-sikkerhet i
et historisk perspektiv

Hvem utvalget har hatt workshop med

7. mars 2018

Norsk Informasjonssikkerhetsforum (ISF) (Hans Christian Holte,
Lillian Restad, sekretariatet)

Hvem utvalget har holdt innlegg for

2. februar 2018:
27. februar 2018:
9. mars 2018:

25. april 2018:

3. mai 2018:

29. mai 2018:

Abelias og Watchcoms Sikkerhetsforum (Hans Christian Holte)
Fylkesmennenes arlige sikkerhetskonferanse (Lillian Rostad)
Forsvarets heyskole/Sjefskurs (Hans Christian Holte)

Skate (Hans Christian Holte)

Jon Bings minneseminar 2018. Rettslige rammer for IKT-sikkerhet: Nye
reformer i lys av «gamle» tanker (Hans Christian Holte)

Norges Bank og Finanstilsynets arlige seminar om betalingssystemer og IKT
i finanssektoren (Hans Christian Holte)
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Hvem sekretariatet har hatt samtaler med

11. oktober 2017:

6. desember 2017:
7. desember 2017:
8. desember 2017:
13. desember 2017:
19. desember 2017:
16. januar 2018:

18. januar 2018:

14.-15. februar 2018:

22. mars 2018:

5. april 2018:
25. april 2018:

27. april 2018:

4. mai 2018:

Sekretariatet for NOU 2017: 11 Bedre bistand, Bedre beredskap

Direktoratet for samfunnssikkerhet og beredskap

Direktoratet for forvaltning og IKT

Nasjonal sikkerhetsmyndighet

Datatilsynet

Nasjonal kommunikasjonsmyndighet

Forsteamanuensis Jostein Askim, Institutt for statsvitenskap, Universitetet i Oslo
Astri Hildrum, Direktoratet for forvaltning og IKT

Mote i London med britiske myndigheter (National Cyber Security Centre,
Department of Media Culture and Sports, Cabinet Office) og representanter for
britisk naeringsliv (Tech UK, NCC Group og QinetiQ)

Mote i Stockholm med svenske myndigheter (Justitiedepartementet, Forsvars-
departementet og Niringsdepartementet)

Tommy Tranvik, Avdeling for forvaltningsinformatikk, Universitet i Oslo

Mote i Kebenhavn med Center for Cybersikkerhed, Forsvarets Efterretnings-
tjeneste og Forsvarsministeriet

Teknologiridet v/ direkteor Tore Tennoe, Hilde Lovett, Ake Refsdal Moe og
Joakim Valevatn

Sekretariatet til forvaltningslovsutvalget

Hvem utvalgsleder og sekretariatsleder har hatt mate med

1.desember 2017:
23. mars 2018:

Referansegruppen

Referansegruppen

Utvalgets referansegruppe har bestatt av medlemmer

fra

Justis- og beredskapsdepartementet, Forsvars-
departementet, Kommunal- og moderniserings-
Samferdselsdepartementet,
og fiskeridepartementet og Stats-

departementet,
Neerings-
ministerens kontor.

Hvilke virksomheter som har gitt skriftlige innspill

Abelia
Akademikerne
Alternativ Data

Andeya Space Center

Apple

Arbeids- og velferdsdirektoratet
Barne- og likestillingsdepartementet

BDO

Broadnet

Brenneysundregistrene

Cisco

Cyberforsvaret

Datatilsynet

Direktoratet for e-helse

Direktoratet for forvaltning og IKT
Direktoratet for samfunnssikkerhet og beredskap
Distriktsenergi

Energi Norge

Finans Norge

Finanstilsynet

Folkehelseinstituttet
Forbrukerradet

Forsvarets forskningsinstitutt
Fylkesmannen i Aust- og Vest-Agder
Fylkesmannen i Oppland
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Fylkesmannen i Rogaland
Fylkesmannen i Telemark
Fylkesmannen i Vestfold
Fylkesmannen i Jstfold

Ferder kommune

Gassco

Harstad kommune

Helse Nord

Helse- og omsorgsdepartementet
Helse Ser-Ost

HelseCERT

Helsedirektoratet

Hydro

IKT-Norge

Jernbanedirektoratet

Justervesenet

Justis- og beredskapsdepartementet
Klima- og miljgdepartementet
Kommunal informasjonssikkerhet (Kins)
Kommunal- og moderniseringsdepartementet
Konkurransetilsynet

KraftCERT

Kripos

KS

Kulturdepartementet
Kunnskapsdepartementet
Kystverket

Landbruks- og matdepartementet
LO

Luftfartstilsynet

Mattilsynet

Meteorologisk institutt

Microsoft Norge

Miljedirektoratet

Nasjonal kommunikasjonsmyndighet
Nasjonal sikkerhetsmyndighet

Nets

Norges rederiforbund

Norges vassdrag- og energidirektorat
NorSIS

Norsk Forening for Elektro og Automatisering
Norsk Helsenett

Norsk olje og gass

Norsk Romsenter

Vedlegg 4

NSB

Nerings- og fiskeridepartementet
Neringslivets sikkerhetsorganisasjon
Neringslivets sikkerhetsrad
Olje- og energidepartementet
Oljedirektoratet

Oslo Kommune
Pensjonstrygden for sjgmenn
Petroleumstilsynet
Politidirektoratet

Posten

Politiets sikkerhetstjeneste
Samferdselsdepartementet
Sjofartsdirektoratet
Skatteetaten

Statens jernbanetilsyn
Statens vegvesen

Statnett

Statsministerens kontor
Telenor

Telia

Uninett

Unio

Utdanningsdirektoratet
Valgdirektoratet

Vegtilsynet

Ekstern bistand

— Oslo Economics har pa oppdrag fra utvalget
utarbeidet en samfunnsekonomisk analyse av
utvalgets foreslatte anbefalinger (felger som
digitalt vedlegg).

— Teknologiradet har pa oppdrag fra utvalget gitt
bistand til tekst i kapittel 4 «Teknologitrender
og sikkerhetsutfordringer».

— Direktoratet for forvaltning og IKT har bidratt
med innspill til tekst om offentlige anskaffel-
ser.

— NTB Arkitekst har pad oppdrag fra utvalget
sprikvasket utredningen.

— Konsis har pa oppdrag fra utvalget utarbeidet
illustrasjonene i utredningen.
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4G
5G
ANEC

BEUC

CE-merking
CERT

Difi

DNK

DSB

e-ID
Ekomnett
ENISA

EOS-tjenestene

EU

EQS

FN

GDPR
GPS

HMS
HR-tjenester
IKT

IoT

ISF

ISO

KI

KINS
NATO
NIS-direktiv
Nkom
NorCERT
NOU
NSM
NVE
OECD
PKI

PST
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Forkortelser

Fjerde generasjons mobiltjenester i mobilnett
Femte generasjons mobiltjenester i mobilnett

The European Association for the Co-ordination of Consumer Representation in
Standardisation (Europeisk organisasjon som forsvarer forbrukerinteresser i
standardiseringsarbeidet)

The European Consumer Organisation (Den europiske paraplyorganisasjonen for
forbrukerorganisasjoner)

Communauté Européenne, deklarasjon pa at et produkt oppfyller visse krav
Computer Emergency Response Team

Direktoratet for forvaltning og IKT

Direktoratet for nedkommunikasjon

Direktoratet for samfunnssikkerhet og beredskap

elektronisk identifikasjon

Elektronisk kommunikasjonsnett

European Network and Information Security Agency

Etterretningstjenesten, Politiets sikkerhetstjeneste, Nasjonal sikkerhetsmyndighet
og Forsvarets sikkerhetsavdeling.

Den europeiske union

Det europeiske gkonomiske samarbeidsomradet
De forente nasjoner

General Data Protection Regulation

Global Positioning System

Helse, milje og sikkerhet

Human resource tjenester

Informasjons- og kommunikasjonsteknologi
Internett of Things

Norsk informasjonssikkerhetsforum

International Organization for Standardization
Kunstig intelligens

Kommunal Informasjonssikkerhet

North Atlantic Treaty Organization

EUs direktiv om sikkerhet i nettverk og informasjonssystemer
Nasjonal kommunikasjonssmyndighet

Norwegian Computer Emergency Response Team
Norges offentlige utredninger

Nasjonal sikkerhetsmyndighet

Norges vassdrags- og energidirektorat
Organisation for Economic Co-operation and Development
Public Key Infrastructure

Politiets sikkerhetstjeneste
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SON
SSA
SSB
VDI
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Sertifiseringsmyndigheten for IT-sikkerhet i produkter og systemer
Sikret offentlig nett

Statens standardavtaler

Statistisk sentralbyra

Varslingssystem for digital infrastruktur
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